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Arcabouco de politicas publicas
para protecao de criancas e
adolescentes na internet

Ferramentas e experiéncias digitais sdo parte fundamental do cotidiano de criangas e
adolescentes. Ao longo dos anos, conhecemos os enormes beneficios trazidos por tecnologias
inovadoras, como a inteligéncia artificial (1A), e pelo acesso a conteudo diverso e de alta
qualidade. Acreditamos que as protegdes corretas podem colocar mais controle nas maos do
publico jovem e ajuda-lo a aprender, se conectar, crescer e se preparar para o futuro.

Para que isso ocorra, os servigos online devem: criar produtos adequados para diferentes faixas
etarias, alinhados as etapas de desenvolvimento e as necessidades de criangas e adolescentes;
oferecer ferramentas que garantam as familias e responsaveis a flexibilidade para administrar a
relacdo com a tecnologia; implantar politicas, protegdes e programas que aumentem a seguranga
de todas as criancas e adolescentes na internet; e, oferecer materiais informativos e acessiveis
para o letramento digital.

Politicas publicas bem estruturadas podem ser ferramentas eficientes para garantir a
seguranga de criangas e adolescentes na internet. Apoiamos, especificamente, politicas
publicas que ajustem as protec¢des a idade da crianga, que promovam a saude mental e o
bem-estar, que prevejam respostas proporcionais para diferentes tipos de risco e que abram
espaco para melhorias em produtos e negdcios.

Preparamos o arcabougo abaixo com o objetivo de compartilhar com governos, autoridades
reguladoras e especialistas todos os beneficios que aprendemos com a nossa experiéncia.
Esperamos que a contribuicdo a seguir seja util para o continuo debate sobre politicas
publicas que impactam criangas e adolescentes em todo o mundo.

Respeitar as etapas de desenvolvimento de criancgas e
adolescentes, bem como o que € melhor para esse
publico

1. Exigir que servigos online priorizem o que é melhor para criangas e
adolescentes na hora de elaborar produtos.

Antes de mais nada, um arcabougo regulatério inteligente e robusto, voltado para criangas e
adolescentes, deve zelar pelos interesses desse publico. Ha tempos € consenso entre
especialistas em desenvolvimento infantil que tais interesses devem incluir consideracbes
sobre seguranca, bem-estar fisico e mental, privacidade, iniciativa prépria, acesso a informacao
e liberdade de participagcédo na sociedade. Os servigos online utilizados por criangas e
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adolescentes devem ser obrigados a avaliar os interesses coletivos das criangas em cada
etapa de desenvolvimento, com base em pesquisas de especialistas e nas melhores praticas,
garantindo que produtos e servigos sejam adequados as diferentes faixas etarias e concebidos,
elaborados e oferecidos levando em consideragao o que € melhor para criangas e
adolescentes.

2. Adotar uma estratégia baseada em risco ao exigir garantia de idade.

Compreender a idade do usuario pode ajudar servigos online a oferecer experiéncias
adequadas para a faixa etaria de cada publico. No entanto, qualquer método para determinar a
idade de usuarios, quando aplicado a multiplos servigos, tera desvantagens: invasao de
privacidade, necessidade de coleta e utilizagcdo de um numero maior de dados, ou restricao de
acesso para adultos a informacgdes e servigos importantes. Sempre que necessario, a garantia
de idade — que pode ser feita, por exemplo, por meio de autodeclaragao, inferéncia e
verificagdo — deve ser baseada em risco, preservando o acesso dos usuarios a informagao e
aos servicos e respeitando sua privacidade. Nos casos de politicas exigirem garantia de idade,
isso deve ser feito por normas factiveis e realistas, interoperaveis e capazes de preservar
experiéncias anénimas ou com pseuddnimos. Deve-se evitar praticas como exigir a coleta ou o
processamento de informacgdes pessoais adicionais, tratar todos os usuarios como criangas ou
restringir o acesso de adultos a informa¢des. Métodos mais invasivos em relagdo aos dados
pessoais (verificagcdes com “identificadores concretos”, como documentos oficiais de
identidade) devem ser limitados a servigos de alto risco (como aqueles que envolvem alcool,
jogos de azar ou pornografia) ou a corre¢ao de idade. Além disso, exigéncias de garantia de
idade devem permitir que servigos online explorem abordagens tecnoldgicas aprimoradas e se
adaptem a elas. As exigéncias devem permitir, sobretudo, novas formas de garantia da idade
minima exigida para participar de determinadas atividades que nao violem a privacidade.
Finalmente, considerando que as tecnologias de garantia de idade sao recentes, imperfeitas e
estdo em evolugdo, as exigéncias devem oferecer protegdo razoavel contra o risco de
processos juridicos dirigidos a iniciativas bem-intencionadas de desenvolver e implementar
solugdes aprimoradas para confirmacao de idade.

3. Aumentar a protecao de adolescentes entre idades que exigem
consentimento de responsaveis e a maioridade juridica, levando em conta
diferentes niveis de maturidade.

As politicas publicas devem reconhecer que existem muitos tipos de prote¢ao para criangas e
adolescentes na internet. Qualquer politica que exija protecao para usuarios adolescentes
deve refletir diferentes graus de maturidade, capacidade e riscos de danos entre criangas e
adolescentes, permitindo que os servigos proporcionem experiéncias adequadas para cada
faixa etaria. Isso também atenderia & necessidade de acesso de adolescentes a ferramentas
digitais que ajudam a aprender e desenvolver habilidades sociais, competir na economia
mundial e conectar-se a amigos e parentes. Essa € uma forma melhor de proteger
adolescentes do que aumentar a idade em que se exige consentimento dos responsaveis — o
que poderia impedir, desnecessariamente, alguns adolescentes de aproveitar os beneficios
basicos do mundo online e afetar negativamente jovens em situagéo vulneravel.



Oferecer controles e recursos adequados a cada faixa
etaria

4. Atender a necessidade de sélidas opgoes de controle parental
respeitando, ao mesmo tempo, o aumento das habilidades e da
autonomia de adolescentes.

As politicas publicas devem exigir que servigos online oferecam uma série de configuragcbes
para preservar a privacidade e, ao mesmo tempo, ajudar responsaveis a atender as
necessidades e preferéncias especificas de cada familia. Para criancas da faixa etaria que
requer consentimento dos responsaveis, tais configuragbes e ferramentas devem oferecer aos
pais a capacidade efetiva de entender e controlar a experiéncia dos filhos no servigo em
questdo. Quando necessario, servigos online devem ser obrigados a oferecer configuragoes e
ferramentas que incluem opg¢des de gerenciamento de conteudo e configuragcdes de conta,
limite de tempo de tela e prote¢des adicionais de privacidade. Os controles mais robustos e
restritivos que aplicamos aos usuarios mais novos ndo sao necessariamente adequados para
adolescentes, que tém mais capacidade de compreender e escolher as configuragdes
adequadas para si.

5. Exigir que servigos online tomem medidas para apoiar a saide mental
e o bem-estar de criangas e adolescentes.

A relacdo entre uso de tecnologia, bem-estar e saude mental é complexa, especialmente no
caso de criangas e adolescentes. Orientacdes regulatérias e outras melhores praticas
publicadas devem incentivar plataformas de compartilhamento de conteudo a implantar
politicas adequadas para cada faixa etaria, bem como a oferecer produtos com recursos que
apoiem a saude mental e o bem-estar de criangas e adolescentes. As politicas de conteldo
devem abordar, por exemplo, os riscos impostos por conteudo que promova transtornos
alimentares, automutilagao ou bullying, e oferecer uma resposta a eles. Além disso, os
recursos e configura¢des-padrao dos produtos devem ajudar a mitigar riscos relacionados ao
uso excessivo. Um exemplo disso seria uma configuracdo-padrao para ativar lembretes de
interrupgao para criangas e adolescentes. As plataformas devem seguir as melhores praticas
na divulgacao de recursos para situagdes de crise, além de oferecer conteudo confiavel sobre
saude mental e outros programas de letramento e bem-estar digital para criangas e
adolescentes quando esses materiais forem benéficos para a faixa etaria. Os servigos online
também devem tomar medidas, inclusive em parceria com diversos setores e sociedade civil,
para melhorar o letramento digital dos usuarios e garantir que criangas, adolescentes,
familiares e responsaveis tenham entendimento adequado dos riscos que o uso da tecnologia
pode acarretar.

6. Proibir publicidade personalizada voltada para criangas e adolescentes.

As politicas devem proibir a publicidade personalizada voltada a menores de 18 anos,
incluindo personalizagao baseada em idade, género ou interesses do usuario.Elas também
devem proibir a venda para terceiros (ou seja, a troca por dinheiro) de informagdes pessoais
de criangas e adolescentes, incluindo corretores de dados. Essas proibi¢cdes limitam o
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processamento de informacgdes pessoais de criancas e adolescentes, reduzindo o potencial
de mau uso. As politicas publicas devem ainda permitir o processamento de informagdes
para fins comerciais legitimos, incluindo medi¢cao de anuncios, entrega de anuncios e limite
de frequéncia de uso. Ela também deve permitir anincios contextuais, baseados apenas em
sinais contextuais, como o conteldo que esta sendo assistido no momento, consulta de
pesquisa, localizagdo geografica geral e hora do dia, mas nao baseados em visualizagbes
anteriores, histérico de pesquisa ou dados demograficos do usuario. Esses anuncios
preservam a privacidade do usuario €, ao mesmo tempo, oferecem conteudo gratuito a todas
as pessoas que utilizam a plataformas. (Por outro lado, modelos de assinatura restringem o
acesso de usuarios de menor poder aquisitivo a informacéo, acentuando a exclusao digital).
Conteudos de alta qualidade que deem apoio a criancas e adolescentes a obter
aprendizados, expandir seus interesses e encontrar uma comunidade devem ser
universalmente acessiveis as familias, qualquer que seja sua situagao financeira. Finalmente,
as normas do setor devem incentivar os servigos a desenvolver politicas de publicidade que
levem em consideragao as fases do desenvolvimento de criangas e adolescentes e restrinjam
anuncios que possam ser inadequados para um publico mais jovem.

Reduzir riscos do conteudo, mantendo seus beneficios

7. Exigir que plataformas fornegcam a adolescentes e aos responsaveis
por criancas ferramentas para administrar o uso de visualizagées na
internet e o histérico de pesquisa em recomendagoes personalizadas.

Recomendacgdes personalizadas ajudam a conectar criangas e adolescentes a conteudos de
alta qualidade, adequados a necessidades e interesses individuais. Sem essa personalizagao,
criancas e adolescentes provavelmente terdo acesso apenas aos contelidos mais populares, e
deixardo de visualizar conteudos mais relevantes para seus interesses. Plataformas de
compartilhamento que personalizam conteudo ou recomendagbes devem ser obrigadas a
adotar protegdes que permitam a adolescentes e as pessoas responsaveis por criangas mais
novas administrar a forma com que o histérico de visualizacbes e de pesquisa € usado para
alimentar as recomendacoes.

8. Exigir que as plataformas adotem uma abordagem responsavel e
transparente no desenvolvimento e na aplicagao de politicas de
conteudo.

Além dos arcabougos regulatérios existentes para conteudos ilegais, como material que
contenha abuso sexual infantil, \ politicas bem desenhadas podem conduzir a uma abordagem
adequada a outras formas de conteudos nocivos. No desenvolvimento e na aplicacao de
politicas e processos relacionados a conteudos, por exemplo, as plataformas de
compartilhamento de contelido devem obrigatoriamente priorizar o que € melhor para criangas
e adolescentes. De acordo com as melhores praticas do setor (como as estabelecidas pelo
Digital Trust & Safety Partnership Best Practices Framework), as plataformas também devem
garantir que suas politicas e configura¢des de conteudo sejam publicas e compreensiveis para
os responsaveis e a familia em geral, que tenham sido elaboradas com base em pesquisas e
conhecimentos especializados de terceiros e que sejam efetivamente aplicadas. Aplicagao e
solugdes devem ser proporcionais aos possiveis danos envolvidos, uma vez que a remogao




excessiva de conteudo pode comprometer a liberdade de expressdo. Nos casos em que for
relevante e apropriado para o servigo em questao, as politicas devem dar a criangas,
adolescentes, familiares e responsaveis a op¢ao de restringir o acesso a conteudo adulto,
como conteudo violento, chocante ou sexualmente explicito. Finalmente, as plataformas devem
ser transparentes em relagao a politicas e formas de cumprimento de suas politicas.

Garantir supervisao e responsabilizacao

9. Utilizar avaliag6es de impacto baseadas em risco para promover a
responsabilizacao.

Dispositivos de responsabilizagdo, como avaliagdes de risco ou impacto que analisem como
um servico processa dados de criangas e adolescentes e prioriza o que é melhor para esse
publico, podem promover o desenvolvimento responsavel de servigos online. Para garantir que
tais servicos concentrem recursos de forma adequada, as exigéncias de avaliagado de riscos —
tais como as incluidas em arcabougos como os cadigos de design adequados a idade (AADC,
na sigla em inglés) e o RGPD — devem ser definidas para abordar os riscos de danos de maior
gravidade. Elas também devem proporcionar flexibilidade adequada e ser operacionalmente
factiveis e realistas, permitindo que fornecedores se concentrem no desenvolvimento de
medidas de mitigacdo para aumentar a seguranga de criancas e adolescentes na internet.

10. Incentivar a harmonizagao regulatéria e a interoperabilidade global.

Existe um consenso mundial sobre a necessidade de contar com mecanismos de protecéo
robustos para criangas e adolescentes, que nao limitem indevidamente seu acesso a
servigos e apoiem sua jornada de aprendizado e seu crescimento e desenvolvimento.
Sempre que possivel, as autoridades regulatdrias devem promover a uniformidade e a
interoperabilidade, refletindo a natureza global da internet. Isto da clareza e confianga a
quem utiliza e regula os servigos, e aos proprios servigos online, além de conduzir a
experiéncias melhores e mais consistentes.

11. Reconhecer as diferengas entre os servigos.

Os servicos online sédo diversos e desempenham papéis e fungdes diferentes. As politicas
devem levar em conta os diferentes papéis desempenhados por fornecedores de servigos
online, e adaptar as exigéncias ao que for adequado e techicamente viavel. Por exemplo,
politicas de protegao destinadas a abordar os riscos de exposi¢cdo a conteludos nocivos podem
nao ter relevancia para produtos que nao permitem aos usuarios carregar e partilhar
conteudos. Para fazer da internet um ambiente mais seguro, politicas bem elaboradas devem
se adaptar ao potencial de risco que determinado servico representa para criangas e
adolescentes. Os servigos de tecnologia educacional, por exemplo, devem ser analisados
separadamente, levando em consideracao seu contexto, suas fungdes e responsabilidades
especificas.



