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概述

简介

用户对隐私的日益关注已经引发了一系列变化。在未来几年，这些变化将重塑数字广告

生态系统。日益强烈的用户隐私保护期望、全球各地陆续出台的新法规以及浏览器和操

作系统的近期变化皆表明，隐私至上的未来已近在眼前。

Google 重视发布商的成功以及他们在由广告资助打造的开放互联网中发挥的重要作

用。我们会尽力支持各种规模的发布商从容顺应当今的隐私保护环境。

本策略方案概述了发布商可以使用的 Google 解决方案和策略。

本策略方案包含互动元素，可帮助您快速

找到对您最重要的内容。您可以使用   目

录跳转至您感兴趣的部分。

在整个策略方案中，您随时可以通过左上

角的导航栏跳转至各个部分。

每个部分中链接到的   更多资源可帮助您

采取行动。
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为高度注重隐私的
未来做好准备

第一部分
由于隐私保护环境飞速演变，当今的数字广告业务管理流程似乎比

以往更复杂。所幸的是，发布商可通过一些方式来适应隐私保护趋

势，从而发现新商机。

 
发布商可以测试新策略并改进各自的商业行为，在尊重客户隐私偏

好的同时维持并增加收入。

01. 为何隐私如此重要

02. 发布商面临什么风险

03. Google 的方法和愿景
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为何隐私如此重要

为何隐私如此重要

消费者观念转变

随着消费者的隐私权意识不断提高以及对数据隐

私的期望发生转变，隐私保护已经成为很多用户

最关心的问题。

（信息来源：  EY 全球消费者隐私权问卷调查）

监管响应呈增长之势

全球各地相继推出法规，强制推行数据方面的

各种保护责任，以满足消费者对个人隐私保护

的期望。

对于企业收集和使用消费者数据的方式，全球

各地也在不断加强监管审查力度。鉴于大势如

此，广告界已开始逐步淘汰用于开展营销和衡

量相关指标的跨网站和跨设备标识符。

若要了解法规可能会对您的业务产

生哪些影响，请跳转至第二部分

   Boston Consulting Group 和 
Google 联合开展的一项新研究

表明，尽管三分之二的消费者希

望获得针对其兴趣定制的个性化

广告，但近一半的消费者不愿为

之共享个人信息。

2/3

https://www.ey.com/en_gl/consulting/ey-global-consumer-privacy-survey/has-lockdown-made-consumers-more-open-to-privacy
https://www.bcg.com/publications/2022/consumers-want-data-privacy-and-marketers-can-deliver
https://www.bcg.com/publications/2022/consumers-want-data-privacy-and-marketers-can-deliver
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随着行业趋势从使用第三方 Cookie 
转向日益尊重客户隐私偏好，

   McKinsey 发布的一份报告预计，

仅在美国，发布商的整体广告收入就

将减少 100 亿美元。

90
%

100 亿
美元

发布商面临什么风险

发布商面临什么风险

根据最近      Deloitte 针对美洲地区发布商开展的一项研究，90% 
的受访者要么认为在线隐私改革已然姗姗来迟，要么认为恰逢其

时。

对发布商而言，收入损失意味着可用于制作新内容、经营业务和支付员

工薪资的资金变少。

但若能赢得用户的信任，也就能掌握一个大好商机。随着用户对您品牌

的信任度不断提升，您可以使用的信息便会不断增加，这有助于您提升

营销策略的相关性和有效性。

在转型的过程中，肯定会面临颇多风险。正因如此，发布商必须采取积

极措施，为顺应新的广告环境做好准备。Google 正在大力投资开发全

套解决方案，帮助发布商在隐私至上的未来维持收入。

近期的      BCG 隐私保护迫切性调研报告表明，在亚太地区，超

过 60% 的受访公司认同隐私保护对其所在国家/地区的用户非常

重要，超过 70% 的受访公司认同在隐私保护方面准备不充分将会

导致严重后果。

6

该报告提到，如果小型发布商有超过 80% 的
广告收入来自以数据为依据的广告，他们最

有可能会受到收入下降的严重影响。
80%

https://www.mckinsey.com/business-functions/marketing-and-sales/our-insights/the-demise-of-third-party-cookies-and-identifiers
https://services.google.com/fh/files/blogs/future_proofing_ad_sales_growth_through_first_party_data_report.pdf
https://docs.google.com/presentation/d/1Z_ru3Apgf_M-R0O3WlYYK3liwXe1_CDdC39H3hehx40/present?slide=id.g1199d5b772c_0_0
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Google 的方法和愿景

Google 支持由广告资助打造的开放互联网，同时也支持保护用户隐私。我们

始终致力于维护一个蓬勃发展的生态系统，让全球范围内的用户都可以访问

由广告资助打造的内容，并确信其隐私选择会受到尊重。

我们认为，与用户和第一方数据建立直接关系的发布商应当有能力通过更有

助益的广告来自定义和改善用户体验。

Google 的方法和愿景
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Google 的方法和愿景

我们认为正确的原则

首先，我们认为用户隐私与个性化广告并

不是互斥的。

我们可以营造一个蓬勃发展的互联网，发

布商可以在其中制作内容，全球用户可以

继续访问这些由广告资助打造的内容，同

时确信其数据受到保护。

其次，与用户和第一方数据建立直接关

系的发布商应当有能力自定义和改善用

户的广告体验。

最后，在网站和应用中跟踪个人用户不

是尊重用户隐私的做法。

我们认为此类解决方案并不符合用户所

呼吁的变革的精神。

1 2 3

Google 的方法和愿景
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管理法规和
用户意见

第二部分 Google 致力于推出各种工具来支持合作伙伴开展合规工作。

继续阅读，详细了解有哪些可用的解决方案可帮助发布商驾

驭日益复杂的监管广告环境。

01. 监管环境

02.“隐私权和消息”标签页

03. 支持发布商

Google 工具并不保证一定能符合法规要求。请咨询您的法律
顾问，确定特定法规是否适用于您的业务，以及如果适用，那
么我们的哪些工具（如果有）可以帮助您遵守法规。

请注意：



管理法规和用户意见目录

Google 致力于帮助我们的合作伙伴在涉及我们产

品的领域在全球范围内都达到合规要求

近期的一些重要示例：

10

AADC（适龄设计规范）

Google 提供多种解决方案来协助保

护未成年人，包括 TFUA（用于表示

用户未达到同意年龄的标记）

CCPA（加州消费者隐私法案） PIPL（个人信息保护法）

推出受限的数据处理 (RDP) 对于确定需要征求用户同意才能投

放个性化广告的发布商，我们为其

提供非个性化广告

除了上述近期示例，Google 长期以来一直为发布商提供   各种工具来帮助其遵守 GDPR。

 监管环境

https://support.google.com/admanager/answer/7666366?hl=en


管理法规和用户意见目录

全球陆续出台的各种法规在不断提高隐私保护标准

 监管环境
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全球广告行业仍将继续面临越来越严苛的监管。对于发布商可以如何采取

措施以更加充分地为即将发生的变化做好准备，我们有多项建议：

1

2

与您的法务团队合作，

共同确保您的隐私权规范符合现行法律的要求，并力求更加深

入地理解未来法规可能对您的国际业务产生哪些影响。

对数据收集和使用保持透明，

并确保您的隐私权政策已是最新版本。让用户轻松了解您收集

哪些信息、如何使用这些信息、可能与谁共享这些信息及其原

因，以及用户允许您使用其信息将获得哪些价值。

3 在适当情况下实施意见征求管理平台 (CMP)，
确保您的用户能够透明查看和控制其数据的使用情况。有特定需

求的发布商可以选择构建自己的意见征求解决方案，但发布商和

开发者通常可以利用 CMP 更轻松地收集和管理网站和应用访问者

的意见。通过这种方式，他们可以投放个性化广告，提供更出色

的用户体验，并继续利用其数字内容变现。
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“隐私权和消息”标签页简介

Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdMob AdSense

应用

网站

间接

直接

为了帮助您更加深入地理解不同的隐私法规可能会对您的业务产生什么影响，

“隐私权和消息”标签页为您提供了一个集中位置，便于您及时了解相关法规

和可以采取的措施，还可以选择向用户发送消息，从而驾驭广告环境并缓解业

务受到的影响。只需点击卡片即可获取以下信息：

● 法规可能对您产生什么影响

● 如何为用户提供充分的控制权

● 其他 Google 资源，例如网站和开发者文档

目前，“隐私权和消息”标签页分别针对 GDPR 和 CCPA（仅限网站）提供了

可选的用户意见征求消息和拒绝消息。

请注意，Google 工具并不保证一
定能符合法规要求。
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隐私权和消息 | 设置 GDPR 消息

“隐私权和消息”标签页

借助“隐私权和消息”标签页中的可选消息功能，您可以创建并向用户显示消息，

以帮助依据《一般数据保护条例》(GDPR) 收集所需要的同意。您通过“隐私权和

消息”工具创建的消息会列出您的网站或应用使用的广告技术提供商，并会请求用

户同意这些提供商将个人数据用于展示个性化广告和其他目的。此外，您还可以就

您的网站或应用使用数据征得用户同意。

GDPR 消息包含多个“屏幕”（或“页面”），并根据用户在您的消息中点击的按

钮和链接来显示具体的“屏幕”（或“页面”）。向用户显示的按钮选项取决于您

在创建消息期间在“用户意见征求选项”部分中的具体选择。

有关配置和部署 GDPR 消息的更多信息，请参阅以下帮助中心文章：  Ad 
Manager、AdSense 和 AdMob。
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Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdMob AdSense

应用

网站

间接

直接

请注意，Google 工具并不保证一
定能符合法规要求。
 

https://support.google.com/admanager/answer/10076805?hl=en&ref_topic=10076199&visit_id=637820213499315676-3233700200&rd=1
https://support.google.com/admanager/answer/10076805?hl=en&ref_topic=10076199&visit_id=637820213499315676-3233700200&rd=1
https://support.google.com/adsense/answer/10961068?hl=en
https://support.google.com/admob/answer/10114014?hl=en&ref_topic=10105230&visit_id=637820213499315676-3233700200&rd=1
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隐私权和消息 | 设置 CCPA 消息
CCPA 第 999.306 条规定，发布商必须发布“个人信息拒售权利声明”(Notice 
of Right to Opt-Out of Sale of Personal Information)。CCPA 消息会面向美国

加利福尼亚州境内的用户显示，为他们提供选择拒售个人信息的机会。

一条 CCPA 消息会包含多个“屏幕”（或“页面”），以向查看相应消息的用

户显示。

CCPA 消息中有以下元素：

● “不出售”链接：指向您的 CCPA 消息的链接，会按照您所选的格式和设

置显示“不出售我的个人信息”链接。当用户点击该链接后，系统即会打

开“确认”页面并在其中显示“不出售个人信息”对话框。

● “确认”页面：您的 CCPA 消息的确认页，会显示“不出售个人信息”对

话框。用户点击相应按钮即可确认他们的决定。

Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdSense
网站

间接

直接

请注意，Google 工具并不保证一
定能符合法规要求。
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用户自主选择环境下的变现
为了帮助发布商遵守 GDPR、CCPA 和其他相关法规，Google 提供了多种解决方案来协

助投放去个性化广告。这些解决方案包括非个性化广告、受限广告和受限的数据处理。

● 非个性化广告：非个性化广告是指使用情境信息来定位的广告，而并非根据用户过

去的行为投放的广告。Google 会禁止所有   基于兴趣的受众群体定位，其中包括

受众特征定位和用户列表定位。

● 受限的数据处理：当您启用   受限的数据处理后，Google 会限制其使用数据的方

式，并且仅会向受 CCPA 监管的加利福尼亚用户投放非个性化广告。

● 受限广告：借助   受限广告，发布商即使未就 Cookie 或其他本地标识符征得用户

同意，也能通过一种受限的方式投放广告。发布商使用 IAB 透明度和用户意见征求

框架 (TCF) v2.0 时，如果未就用途 1 征得用户同意，我们会尝试投放符合条件的受

限广告。

Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdMob AdSense

应用

网站

程序化

直接

请注意，Google 工具并不保证一
定能符合法规要求。
 

https://support.google.com/admanager/answer/2717455
https://support.google.com/admanager/answer/9598414?hl=en
https://support.google.com/admanager/answer/9882911?hl=en
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广告技术提供商控件
Ad Manager 为发布商提供了一些控件，用于在面向欧洲经济区 (EEA) 和英国的用户

时，选择允许使用哪些   广告技术提供商 (ATP) 的广告投放和衡量技术来支持广告

投放、效果衡量及其他功能。该 ATP 列表适用于程序化广告素材需求，并可扩展到预

订型广告素材需求。

● 预订级控件：预订型广告素材会与非程序化订单项相关联，包括有保证的订单

项（包天订单项和包量订单项）和无保证的订单项（联盟订单项、批量订单

项、价格优先订单项和自家订单项）。在确定预订型广告素材是否符合投放条

件时，Google 会检查您是否已就自己声明的所有广告技术提供商征得用户同

意。

● 实时出价 (RTB) 广告素材检查：选择启用 RTB 广告素材检查后，Google 可以

在 Ad Manager 中审核您的 RTB 广告素材，以过滤掉（我们的系统检测到）供

应商像素未包含正确用户意见征求的 RTB 广告素材。

Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdMob AdSense

应用

网站

程序化

直接

请注意，Google 工具并不保证一
定能符合法规要求。
 

https://support.google.com/admanager/answer/9012903?hl=en&ref_topic=28145
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保护未成年人
为了帮助发布商遵守 COPPA、AADC、COADP 和其他保护未成年人的法规，Google 提供了多

种解决方案来协助投放去个性化广告和过滤广告素材。我们的解决方案包括面向儿童的内容标记 
(      TFCD)、用于表示用户未达到同意年龄的标记 (      TFUA) 和   广告内容控件。

● TFCD：将您的广告请求标记为面向儿童的内容，其中包括广告去个性化和广告素材过滤。

该功能旨在帮助您遵守美国《儿童在线隐私保护法》(COPPA)。

● TFUA：对广告请求进行标记，以确保针对欧洲经济区 (EEA)、英国和瑞士未达到同意年龄

的用户采用“受限的数据处理”模式。这项功能旨在帮助您遵守《一般数据保护条例》

(GDPR) 和相关的儿童隐私保护法规，例如《适龄设计规范》(AADC)。

● 广告内容控件：广告内容规则可以帮助您控制哪些类型的广告客户类别符合媒体资源的投

放条件。具体而言，您可以使用这些规则来控制面向未满 18 周岁用户的内容的广告体验。

Google 产品 平台 需求类型
Ad Manager Ad Manager 360

AdMob AdSense

应用

网站

程序化

直接

请注意，Google 工具并不保证一
定能符合法规要求。
 

https://support.google.com/admanager/answer/3671211?hl=en
https://support.google.com/admanager/answer/9004919?hl=en
https://support.google.com/admanager/answer/2913553?hl=en
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注重隐私的
解决方案

第三部分 我们的目标是提供持久的解决方案，让您轻松实现业务目

标，同时确保尊重用户隐私偏好。以下列出了我们建议发

布商采用的一些方法：
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01. Privacy Sandbox

03. 程序化直接交易

02. 内容相关受众群体

04. AdSense 搜索广告
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了解 Privacy Sandbox
创建更私密的互联网

Privacy Sandbox 计划旨在开发能够实现以下目标的网络技术：保护用户在线隐私，同时为公司和开发者提供助力其发展数字业务的工具。

Privacy Sandbox 可减少跨站点和跨应用跟踪，同时帮助向所有用户免费开放在线内容和服务。

19

构建新技术以保持信息私密性

用户应当能够享受其浏览和应用体验，而不

必担心哪些人收集了哪些个人信息。Privacy 
Sandbox 技术旨在使当前的跟踪机制失效，

并阻止隐蔽跟踪技术，例如指纹识别。

使发布商和开发者能够免费提供在线

内容

与业界合作制定新的互联网隐私保护标准

全球数十亿用户每天都要访问网站和应

用上的信息。为了在不借助侵入式跟踪

的情况下提供这种免费资源，发布商和

开发人员需要利用隐私保护替代方案来

满足其关键业务需求，包括提供相关内

容和广告。

互联网是全球经济增长的信息来源和引擎。

Google 诚挚邀请行业成员（包括发布商、

开发者、广告客户等）共同参与，为制定更

好的 Web 和 Android 隐私标准做出贡献。
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Privacy Sandbox for the Web
Privacy Sandbox for the Web 使用最新的隐私技术（如差分隐私、k-匿名性和设备端处理）来实现过去由第三方 Cookie 支持的功能。

Privacy Sandbox 还有助于限制站点可以获取的信息量，从而帮助限制指纹识别等其他形式的跟踪，让您的信息保持私密、安全和可靠。

20

允许广告客户根据展示特定兴趣的主题

（由浏览器定义）来展示相关广告。

针对用户兴趣
主题

在设备竞价中选择最相关的广告，包

括基于用户浏览记录的再营销广告。

再营销
FLEDGE

支持各种关键广告客户衡量用例，从

事件级到聚合级报告一应俱全。

衡量
归因报告
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Privacy Sandbox on Android

21

2022 年 2 月 16 日，Google 宣布将 Privacy Sandbox 计划扩展至 Android。
Android 致力于从根本上增强移动应用生态系统的隐私保护，同时支持关键广告用

例，并让用户能够访问其喜爱的应用。

Web 和移动应用依赖于完全不同的技术，但广告支持 Web 生态系统的方式与支持

应用生态系统的方式有相似之处。

这些技术的开发、测试和采用预计至少需要两年时间。在此过程中，Android 将共

享更多详细信息。

Google 的广告团队全力支持 Android 的愿景，并且将与 Android 和应用生态系统

携手合作，提供关于打造持久隐私安全解决方案的反馈，继续让广告成为支持和发

展其业务的有效方式。

跳转至应用部分
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参与 Privacy Sandbox

22

在许多情况下，发布商不需要直接采用 Privacy Sandbox 中的隐私保护技术，因

为其广告技术提供商可能会代为实施这些解决方案。

获取最新信息

访问       Privacy Sandbox 网站，了解有关       Web 和 
       Android 的当前提案的更多信息。

提供反馈

直接向       Chrome 和       Android 团队提供反馈，以帮助

创建 API 提案。

http://privacysandbox.com
https://privacysandbox.com/intl/en_us/open-web/#proposals-for-the-web
https://www.privacysandbox.com/intl/en_us/android/#proposals-for-android
https://developer.chrome.com/docs/privacy-sandbox/feedback/
https://developer.android.com/design-for-safety/ads#proposed-solutions
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内容相关数据有助于让广告客户触达
感兴趣的受众群体

23

发布商为广告客户创建令人信服的以隐私为中心的受众群体列表时，最常使用且

最易于实现的一种方式是使用内容相关数据。在实践中，这非常简单。例如，当

您将文章或视频归类为与“个人健身”相关的内容时，可以放心地认为希望触达

健身爱好者的广告客户会对在该内容上投放广告感兴趣。

从表面上看，这种方式很简单直接，但经验丰富的发布商要投入大量时间，为其

内容相关信号添加额外的颗粒度，而这又有助于增加价值，并为其广告资源创造

更多机会。在以上示例中，如果您为“瑜伽”、“骑行”或“跑步”等“个人健

身”内容创建额外的子类别，则广告客户可以进一步创建个性化信息，并且您可

以针对更具体的受众群体收取更高的 CPM。
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使用键值对执行内容相关定位策略

您可以将键值对作为额外参数添加到广告请求中，以便于

指定定位条件。键值对可以帮助您的广告客户和买方覆盖

他们的目标受众群体或目标人群，并在协商广告系列时为

您提供广告资源增值。

如要开始使用键值对，请遵循以下步骤：

1 制定一个关于如何以最佳方式使用键值对的方案

根据您的方案在您的广告资源网中添加新的键值对

为网页或应用添加代码时，在 Google 发布商代码 (GPT) 中
添加键值对

在订单项、提案订单项以及其他部分中定位键值对

完整指南

2

3

4

24

Google 产品 平台 需求类型Ad Manager Ad Manager 360
应用

网站

程序化*

直接
*仅适用于程序化直接交易 

https://services.google.com/fh/files/emails/key_value_guide_v1.1.pdf
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程序化直接交易

25

在当前高度注重隐私的环境中，程序化直接交易可以帮助发布商利用

内容相关信号和第一方数据提高其广告资源的价值。

借助程序化直接交易，建立值得信任的一对一关系

借助 Ad Manager 中的有保证的程序化交易和首选交易广告系列，程

序化直接交易功能可自动完成直销广告资源的协商和销售。

Google 产品 平台 需求类型Ad Manager Ad Manager 360
应用

网站
程序化

有保证的程序化：您和买方协商为买方预留的（有保证）广告资源

的价格和条款。按协商的价格指定的广告资源仅适用于相应买方。

首选交易：您和买方协商广告资源的价格和条款，买方可视需要购

买。如果有针对相应广告资源的广告请求，买方有机会率先或优先

按照协商好的价格进行出价。

程序化直接交易扩展了程序化广告的承诺，让广告客户和发布商能

够比以往更加轻松地实施直接预订式购买，从而为广告客户和发布

商创造更多价值。
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3. 用户查看相关搜索广告和搜
索结果。

Google 产品 平台 需求类型AdSense 搜索广告 应用 网站 程序化
搜索广告仍然需要使用 Cookie 并
就使用 Cookie 征得用户同意。
 

AdSense 搜索广告

AdSense 搜索广告

26

即使没有个性化，搜索广告的效果也非常好。AdSense 搜索广告 (AFS) 以关键字而非用户为目标。

借助内容页面上的相关搜索实现多样化的广告收入

相关搜索可以帮助您的用户探索网站上的更多内容，并让您无需

广告个性化即可实现多样化的广告收入。

通过搜索结果页变现以增加收入

AdSense 搜索广告 (AFS) 使用用户的搜索查询来投放针对性强且

相关性高的广告。

效果出众的搜索广告

搜索广告、购物广告和其他富有视觉吸引力的广告格式在搜索页

面上效果出众。AdSense 搜索广告 (AFS) 可允许您访问搜索广告

预算。

2. 用户点击相关搜索单元中的搜
索字词以探索更多内容。

1. 用户访问网站上的文章

1
2
3

搜索广告*

搜索结果
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建立第一方
受众群体

第四部分 Google 正在投资开发多种解决方案，让发布商更加轻松

地收集、衡量和激活第一方数据。详细了解第一方数据

可以如何帮助您为用户和买方增加价值。

27

01. 定义第一方数据

02. 扩大受众群体

03. 利用受众群体变现

04. 供程序化交易使用的标识符
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定义第一方数据
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“第一方”是指两方之间的直接一对一关系。第一方数据是指，您

通过与访问您的网站或应用并与之互动的用户建立直接关系所获知

的信息。

您可以从访问者处获知各种类型的信息，例如，某用户在注册简报

时提供的电子邮件地址，或者也可以是某用户访问了您网站上的哪

些页面。

即使在用户期望和法规不断变化的环境中，发布商仍然需要了解其

受众群体是哪些人，为用户创造更多价值，并以富有创意且极具价

值的方式为广告客户打包广告资源。随着用户继续采用不同的方式

来与发布商内容互动、消费发布商内容并为其付费，建立有意义的

关系的机会空前增多。

为用户增加价值以创建第一方数据

当您的受众群体允许您使用其数据时，他们希望获得一些回报。通

过增强用户体验来建立公平的价值交换对于发展更深层次的用户关

系至关重要。大多数发布商为其用户提供的主要价值是趣味性、信

息丰富或实用性的原创内容。发布商可以通过多种方式将用户与其

内容联系在一起 — 同时构建其第一方受众群体数据。
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定义第一方数据
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第一方数据与第三方数据的区别

广告行业正在加大对高度注重隐私的第一方数据的投资，

并且逐渐弃用第三方数据。两者之间的主要区别如下：

数据由谁收集

第一方数据由网站或应用所有者收集和存储。第三方数据通

常由专业数据收集企业在多个不属于其自身的网站上收集。

权限

对于第一方数据，用户向与其建立直接关系的企业提供使用其数据的

许可，而企业将负责以合规方式使用数据。相比之下，第三方数据的

收集和使用通常不会让用户全面知晓其数据是如何被激活的。

相关隐私法规对第一方数据和第三方数据都适用。因此，制定明确的隐私权政策非常重要，只有这样才能让用户确切知晓自己共享了哪些数据及

其预期用途。
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扩大受众群体
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大多数发布商（即使是规模较小的发布商）都可以轻松实施策略来

扩充其第一方数据。许多发布商鼓励消费者登录以换取额外的内容

或功能。

一些发布商甚至创建或收购全新的业务（例如忠诚度计划、信用卡

服务或网店）以填补其数据空白。

70% 的发布商认为其激活第一方数据的

能力将在以隐私为中心的生态系统中提

供显著优势。

70%

了解《华尔街日报》如何激活第一方数据以

实现所需效果。

案例研究

了解详情

了解调研详情

信息来源：Deloitte 研究 — 通过第一方数据实现

面向未来的广告销售增长

https://admanager.google.com/home/resources/wsj-bg-first-party-data-performance/
https://services.google.com/fh/files/blogs/future_proofing_ad_sales_growth_through_first_party_data_report.pdf
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了解 Pandora 如何成功

利用第一方数据变现。

案例研究

利用受众群体变现

Google 产品 平台 需求类型Ad Manager 360 应用 网站 直接

通过 PPID 使用您自己的第一方标识符

拥有现有第一方数据集的 Google Ad Manager 发布商可以使用   发布商提供的

标识符 (PPID) 创建加密标识符、构建受众群体并将广告投放到第一方细分受众

群。PPID 由您设置和控制，即使第三方 Cookie 等第三方标识符不再受支持

，PPID 也会继续正常运行。

在考虑开发 PPID 时，请牢记以下步骤：

确定您有哪些可用的第一方数据。

● 拥有用户登录数据的发布商能够基于此类用户数

据开发 PPID。示例包括用户名和用户 ID。

● 对于没有用户登录数据的发布商，也可以使用基

于用户访问进行部署的发布商第一方 Cookie 来开

发 PPID。它们可以基于各种属性，例如访问频

率、访问的内容和结账购物车活动。

PPID 会随每个广告请求一起传递给 Ad Manager，这

将使用您现有的 GPT 代码、GMA SDK 或 IMA SDK。
请与您的 Google 客户经理联系，了解激活事宜。

2

1

了解详情

发布商提供的标识符 (PPID) 是一种高度注重隐私的

解决方案，因为它们具备以下特性：

● 必须经过哈希处理，并且 Google 无法访问底层

数据。只有您本人知道它们的含义。

● 不得包含个人身份信息 (PII)。
● 特定于各个 Ad Manager 广告资源网，不与其他

发布商共享，也不与任何其他标识符相联接。

https://support.google.com/admanager/answer/2880055?hl=en
https://support.google.com/admanager/answer/2880055?hl=en
https://www.thinkwithgoogle.com/future-of-marketing/privacy-and-trust/pandora-consumer-privacy-data-protection/
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使用受众群体解决方案构建和管理第一方细分受众群

PPID 可用于在 Ad Manager 360 受众群体解决方案中创建和管理第一方细分受

众群。

当基于 PPID 的受众群体名单出现在 Ad Manager 360 受众群体解决方案中时，

预订和程序化交易订单项随即可以定位到这些第一方受众群体，从而提高广告

客户的广告效果和对于用户的广告相关性。然后，可以将各个 PPID 与每个广告

请求一起传递到 Ad Manager 360，供 Ad Manager 360 用于与出现的任何第一

方受众群体名单进行核对。

这样一来，若要允许将给定广告请求与基于 PPID 的受众群体名单相匹配，PPID 
将成为一项关键因素。

 此外，Ad Manager 360 还将 PPID 用于由您控制的核

心广告服务器功能，包括：

● 预订的频次上限

● 预订的依序广告轮播

● 预订的广告素材轮播

利用受众群体变现

Google 产品 平台 需求类型Ad Manager 360 应用 网站 程序化 直接
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发布商提供的信号

使用发布商提供的信号 (PPS) 进行情境信号传递以及传达第一方属性

发布商提供的信号 (PPS) 是一项新功能，目前处于 Beta 版阶段，可

帮助您提高程序化变现能力。借助 PPS，发布商将能够使用标准化

类目将其第一方受众群体属性和情境数据传达给程序化买方。

我们正在与合作伙伴合作，将业界标准纳入发布商提供的信号中。

首先，我们将整合 IAB Tech Lab 的“卖方定义的受众群体”。

Google 产品 平台 需求类型Ad Manager Ad Manager 360
应用

网站

程序化

如要开始使用发布商提供的信号 (PPS)，请遵循以下步骤：

● 发布商或其 DMP/数据供应商合作伙伴将其受众群体细分为同

类群组，并使用支持的标准化类目进行分类

● 发布商在出价请求中包含类目类别（如受众特征数据、兴趣或

购买意愿）和/或细分 ID
● 买方读取类别/细分 ID 并决定是否出价。

程序化直接交易
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在程序化销售广告资源时，标识符也非常重要。程序化出价方（即 
DSP）实时接收出价请求，评估广告展示机会，并相应地出价。当第

三方 Cookie 或 ID 被阻止或限制时，买方设置的频次上限功能会受到

影响，这可能会导致用户重复看到相同的广告。因此，如果没有标识

符，某些广告客户可能会决定完全排除特定媒体，而且发布商的收入

可能会有所降低。

此外，利用程序化出价请求中出现的标识符，出价方可以根据随着时

间推移用户反复触及发布商提供的相同标识符而逐渐了解用户的兴

趣。这些信息可用于在发布商的网站/应用上向用户投放更加个性化的

广告，从而改善广告效果和用户体验。

供程序化交易使用的标识符

供程序化交易使用的标识符
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供程序化交易使用的 PPID
当您在 Ad Manager 360 界面中启用供程序化交易使用的 PPID 时，如果第三方 
Cookie 或设备 ID 不可用，Google 的程序化广告需求可以利用给定广告请求中的 
PPID 来支持对您的程序化流量设置买方频次上限和基于兴趣的广告个性化。

请务必注意，在与 Google 需求共享 PPID 之前，Ad Manager 会将 PPID 转换为

按发布商分类的 ID，这样就无法在其他发布商的网站和应用中识别用户。从您的 

Ad Manager 广告资源网共享的 PPID 绝不会与从其他 Ad Manager 广告资源网共

享的 PPID 相匹配，这会将 ID 的使用限制在同一个 Ad Manager 广告资源网中。

总之，在与 Google 程序化需求共享您的 PPID 时，买方频次上限和基于兴趣的广

告个性化仅可用于通知对您广告资源的出价，这有望增加您的程序化收入，并改善

广告效果和用户体验。

Google 产品 平台 需求类型Ad Manager 360 程序化
*仅适用于 DV360 和 Google Ads，有关适用于 
Authorized Buyers 用户和公开出价方的解决
方案，请参阅        “安全信号”幻灯片

应用

网站
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AdSenseGoogle 产品 平台 需求类型Ad Manager 网站 程序化*

发布商第一方 Cookie
使用发布商第一方 Cookie 为各种规模的发布商启用第一方标识符

当第三方标识符无法在网站上使用时，仍可利用发布商第一方 

Cookie 用于广告投放功能，例如对程序化流量设置频次上限和广告

个性化。

借助发布商第一方 Cookie，Google 可以利用用户在特定发布商网

站上进行广告互动的相关信息来提高同一网站上的广告相关性。

*仅适用于 DV360 和 Google Ads，有关适用于 
Authorized Buyers 用户和公开出价方的解决
方案，请参阅       “安全信号”幻灯片

什么是发布商第一方 Cookie？

● Google 代表您设置的第一方 Cookie
● 隐私优先，以您的网站为范围，不与其他发布商共

享，也不与任何其他标识符相联接

● 提供了可选控件，发布商可以通过控件禁止使用发

布商第一方 Cookie 来实现程序化广告个性化

目录 建立第一方受众群体
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AdMob
Google 产品 平台 需求类型

Ad Manager
应用 程序化*

自动第一方标识符
使用同应用标识键为各种规模的发布商启用第一方标识符

当移动广告 ID 不可用时，同应用标识键支持用一种顺畅、有效

且隐私优先的方式来投放个性化广告。

同应用标识键可以利用从您的应用收集的数据（例如用户在您

的应用内进行的广告互动的相关信息）来提高广告相关性，让

您无需在各个第三方应用中跟踪用户，即可在 iOS 平台上投放

切实相关的广告。

什么是同应用标识键？

● 第一方 ID 由 Google 在您的应用上设置

● 隐私优先，以您的应用为范围，不与其他发布商

共享，也不与任何其他标识符相联接

● 提供了可选控件，供发布商禁止使用同应用标识

键来实现程序化广告个性化

即将推出：

现已推出： *仅适用于 DV360 和 Google Ads，有关适用于 
Authorized Buyers 用户和公开出价方的解决
方案，请参阅        “安全信号”幻灯片

供程序化交易使用的标识符
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*仅适用于 Authorized Buyers 用户和公开出价
方。不适用于 DV360 或 Google Ads。

尊重与安全信号的直接关系

我们正在打造一项功能，使发布商能够通过 Ad Manager 与 Authorized Buyers 用户和公开出价方安全地共享信号。Google 将无法读取通过我们系统

传递的信号，从而保护发布商与买方之间关系的机密性。

安全信号

Google 产品 平台 需求类型
Ad Manager Ad Manager 360 应用

网站
程序化*

AdMob

1. 发布商实施 ID 
Provider 解决方案

并将相关代码添加

至其网站

3. 用户访问发布商网站2. 在 Ad Manager 界面

中，发布商支持所选

合作伙伴收集传递给 
Ad Manager 的信号

4. Ad Manager 将安全

信号从发布商路由至

发布商在出价请求过

程中合作的出价方

6. Ad Manager 选择

获胜候选人并展示

广告

5. 出价方将出价响应发

送回 Ad Manager，
同时考虑安全信号

供程序化交易使用的标识符

https://drive.google.com/open?id=1ZNnH5VtL9UTLWixCVTGgIWpU4OXhopIr
https://drive.google.com/open?id=1ZNnH5VtL9UTLWixCVTGgIWpU4OXhopIr
https://drive.google.com/open?id=1ZNnH5VtL9UTLWixCVTGgIWpU4OXhopIr
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Google 的隐私保护方法扩展至所有平台和设备。尽管近

年来网络隐私受到了极大的关注，但对于发布商来说，

了解当前的应用格局并为未来做好准备是非常重要的。

01. 平台变化

02. iOS 解决方案

03. Android 解决方案
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技术变革从根本上改变了数字广告行业的基础

用户期望不断提升，这不仅促使出台更多法规，还导致技术变更，从

而限制使用用户标识符：

● 对于企业收集和使用消费者数据的方式，全球各地也在不断加强

监管审查力度。移动操作系统正在限制第三方 Cookie 和移动广告

标识符，从而摆脱跨网站跟踪用户的机制。不断变化的格局正在

逐步淘汰用于营销和衡量的跨网站和应用标识符。

● 与此同时，移动操作系统等技术平台已宣布或实施新政策来改变

收集、共享和衡量用户数据的方式。

推出广告标识符 (IDFA) 和广告 ID 2012-2013

Apple 宣布对 IDFA 加以限制 2020

Apple 执行新的限制 2021

Android 宣布将 Privacy Sandbox 
扩展至应用

2022
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2020 年 6 月，Apple 宣布对 iOS 14 进行一项更新，要求应用必须先通

过一种称作“应用跟踪透明度”(ATT) 框架的提示征得用户许可，才能

访问 Apple 的广告客户标识符 (IDFA)。

● 这些变更会导致您无法充分了解表明广告促成转化的情况的关键

指标，并会影响广告客户对广告展示机会的估价和出价。

● 因此，应用发布商已经看到其 iOS 上的 Google 广告收入受到了

重大影响。

● 请继续阅读，了解关于如何为 iOS 14+ 更新您的应用并帮助保护

您的广告收入的建议。
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始终保持您的 SDK 为最新版本

始终保持您的 GMA SDK 为最新版本以利用最新的特性和功能，包括 
SDK 实例 ID 和同应用标识键。（   AdMob、   Ad Manager）

iOS 解决方案

iOS 解决方案

42

AdSense
Google 产品 平台 需求类型

Ad Manager Ad Manager 360
应用

程序化

AdMob 直接

ATT 消息

确定 ATT 是否适合您的应用。Google 的   “隐私权和消息”标签页
提供了创建和管理 ATT 提示和可选铺垫消息的选项

Apple 的 SKAdNetwork
为了让广告客户将您的应用识别为有价值的广告流量来源，您需要使用 
Google 的广告联盟键来配置 SKAdNetwork。（   AdMob、   Ad 
Manager）

中介组

对于 iOS 应用，您现在可以为广告请求（无论是否带有广告客户标识
符 (IDFA)）创建不同的中介组。（   AdMob、   Ad Manager）

https://support.google.com/admob/answer/9997589?hl=en
https://support.google.com/admanager/answer/9997589?hl=en
https://support.google.com/admanager/answer/10075997
https://support.google.com/admob/answer/9997589?hl=en
https://support.google.com/admanager/answer/9997589?hl=en
https://support.google.com/admanager/answer/9997589?hl=en
https://support.google.com/admob/answer/9997589?hl=en
https://support.google.com/admanager/answer/9997589?hl=en
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就像整个行业一样，Google Ads 将花费时间来评估提案并测试我

们如何将这些解决方案整合到我们自己的产品中。因此，尽管您今

天无需采取任何行动，但我们鼓励您熟悉 Android 正在采取的高级

方法，如果您有兴趣，请在   developer.android.com 上注册了解

最新动态。

Android 解决方案

Android 解决方案
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2021 年 7 月，  Google Play 和 Android 宣布了政策更新以加强隐私和

安全性，让 Google Play 为开发者和消费者提供更安全、更值得信赖的体

验。

2022 年 2 月，Android 宣布推出       Privacy Sandbox on Android，这是

一项行业多年通力合作的成果，旨在从根本上增强生态系统的隐私保护

力度，同时未影响关键广告功能，也不会致使访问由广告资助打造的应

用面临风险。

本部分旨在帮助您了解 Android 上发生的近期和长期隐私保护工作。

https://developer.android.com/design-for-safety/ads
https://android-developers.googleblog.com/2021/07/announcing-policy-updates-to-bolster.html
https://privacysandbox.com/android/#how-works-on-apps-hero
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2021 年，  Google Play 和 Android 宣布推出几项新的政策更新和技术变更以增强隐私和安全性。

Android 解决方案

Android 解决方案
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Android 更新 建议采取的行动

在 Google Play 管理中心中推出   “数据安全”部分，并需要在 
2022 年第二季度之前在提交的新应用和更新中包括数据披露信息。

请参阅 GMA SDK（   AdMob、   Ad Manager）和       IMA SDK 指南以更新 Play 管理
中心信息。

更新       Google Play 家庭政策要求。如果目标受众群体包含儿童，
应用便不得传输儿童或年龄不明用户的某些标识符（包括广告 

ID）。

拥有以儿童为受众群体的应用的开发人员应更新 SDK 以支持更新的 TFCD 和 TFUA 
行为。

我们将于       2021 年底对 Google Play 服务做出更新，其中包括：当
用户在 Android 设置中选择停用借助广告 ID 实现的个性化广告

时，系统将移除相应广告 ID。

鼓励目前直接将广告 ID 用于基本非广告用例的开发人员采用应用组 ID（更多信息见
下文）。

面向 Android 13 的应用需要在 AndroidManifest.xlm 文件中声明       Google Play 服务权
限才能使用广告 ID。

面向 Android 13 的开发人员应更新其 SDK 或手动更新其清单。

    应用组 ID 的开发者预览版，适用于分析或欺诈预防等基本

用例。

为了保留用户选择停用广告 ID 的欺诈预防或分析等用例，开发人员应采用更新的 SDK 
来支持应用组 ID。

https://android-developers.googleblog.com/2021/07/announcing-policy-updates-to-bolster.html
https://android-developers.googleblog.com/2021/10/launching-data-safety-in-play-console.html
https://developers.google.com/admob/android/play-data-disclosure
https://developers.google.com/ad-manager/mobile-ads-sdk/android/migration
https://developers.google.com/interactive-media-ads/docs/sdks/android/client-side/play-data-disclosure
https://support.google.com/googleplay/android-developer/answer/9893335?hl=en&ref_topic=9877766
https://support.google.com/googleplay/android-developer/answer/6048248?hl=en&ref_topic=2364761
https://developers.google.com/android/reference/com/google/android/gms/ads/identifier/AdvertisingIdClient.Info
https://developers.google.com/android/reference/com/google/android/gms/ads/identifier/AdvertisingIdClient.Info
https://developer.android.com/training/articles/app-set-id
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将 Privacy Sandbox 计划扩展至 Android
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2022 年 2 月 16 日，   Google 宣布将 Privacy Sandbox 计划扩展至 Android。

Android 旨在从根本上增强移动应用生态系统的隐私保护，同时支持关键广告用例，并让用户能够访问其喜爱的应用。

不依赖跨多方标识符并限制用户数据

共享的隐私保护 API。

面向广告用例的新解决方案

可降低未公开数据收集可能性的技术。

减少隐蔽跟踪

通过参与和反馈来塑造可改善用户隐

私并支持生态系统的设计。

与业界密切合作

这将是多年合作的成果

Android 的方法

有关 Privacy Sandbox 的更多信

息，请访问“注重隐私的解决方

案”部分

https://www.blog.google/products/android/introducing-privacy-sandbox-android/


要点总结

期待并适应广告环境的未来变化

立即开始为未来做准备

制定全面的方案和隐私策略

与法务团队及合作伙伴就全球法规事

宜开展合作

01.

02.

03.

04.

投资并探索多种注重隐私的解决方案

扩充并激活您的第一方数据

利用 Google 资源获得培训和其他指导

05.

06.

07.
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