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Einleitung

Das offene Internet ermdglicht es den Menschen wie nie zuvor, Inhalte zu erstellen, sich zu vernetzen und Informationen zu
teilen. Es hat uns Perspektiven und Erfahrungen erdffnet, die bis dahin unerreichbar waren. Das Internet hat einen besseren
Zugang zu Wissen flr alle geschaffen.

Google ist nach wie vor davon iberzeugt, dass das Internet ein Segen fiir die Gesellschaft ist und zur globalen Bildung,
Gesundheitsversorgung, Forschung und wirtschaftlichen Entwicklung beitrdgt, denn es ermdglicht den Biirgern, durch den
Zugang zu Informationen in einem beispiellosen Ausmal mehr Wissen und Engagement zu entwickeln.

Allerdings ist das offene Internet wie andere Kommunikationskanale auch anfallig fiir die organisierte Verbreitung falscher
oder irrefiihrender Informationen. In den letzten Jahren sind Befiirchtungen, dass eine "Ara des Postfaktischen' begonnen
habe, zu einem kontroversen Thema der politischen und wissenschaftlichen Debatte geworden.

Diese Bedenken haben direkten Einfluss auf Google und auf unsere Mission, die Informationen der Welt zu organisieren und
sie allgemein zugéanglich und nutzbar zu machen. Wann immer unsere Dienste zur Verbreitung falscher oder irrefiihrender
Informationen genutzt werden, wird unsere Mission untergraben.

Wie Unternehmen wie Google mit diesen Bedenken umgehen, hat Auswirkungen auf die Gesellschaft und das Vertrauen, das
Nutzer in unsere Dienste setzen. Wir nehmen diese Verantwortung sehr ernst und glauben, dass sie damit beginnt, unsere
Richtlinien transparent zu gestalten, Feedback einzuholen, Nutzer einzubeziehen und mit Politikern, der Zivilgesellschaft und
Wissenschaftlern auf der ganzen Welt zusammenzuarbeiten.

Im vorliegenden Dokument wird unsere Sichtweise auf Des- und Fehlinformationen erldutert und skizziert, wie wir bei Google
damit umgehen. Zu Beginn stellen wir drei Strategien vor, auf denen unsere Reaktionen in den verschiedenen Produktbereichen
beruhen. Es folgt eine Ubersicht iiber weiterfiihrende Bemiihungen, iiber unsere jeweiligen Produkte hinaus. SchlieRlich setzen
wir uns ausflhrlich damit auseinander, wie diese Strategien bei der Google-Suche, Google News, YouTube und unseren
Werbeprodukten angewendet und weiterentwickelt werden.

Wir begriiRen einen Dialog dariiber, was gut und was nicht so gut funktioniert und wie wir gemeinsam mit Akteuren aus
Wissenschaft, Zivilgesellschaft, Presse und Behdrden den sich stéandig @ndernden Herausforderungen von Desinformationen
begegnen kdnnen.

Was ist Desinformation?

Wir alle haben in den letzten Jahren erfahren miissen, dass Begriffe wie "Falschinformationen”, "Desinformation” und
"Fake-News" fiir verschiedene Menschen unterschiedliche Bedeutungen haben. Sie konnen politisch aufgeladen werden,
um Menschen mit anderen Weltanschauungen in ein bestimmtes Licht zu riicken oder den politischen Gegner zu
schwéchen.

Wenn allerdings Akteure in béser Absicht versuchen, unsere Nutzer zu tduschen, dann stellt dies ganz objektiv betrachtet
ein Problem dar und ist zweifelsfrei als schadlich einzustufen. Sich bei einem Thema zu irren, ist eine Sache; wenn aber
versucht wird, bewusst und gezielt unrichtige Informationen zu verbreiten, in der Hoffnung, dass andere sie fiir wahr
halten, oder um Zwietracht in der Gesellschaft zu sden, dann ist das etwas ganz anderes.

Wir bezeichnen das bewusste Bemiihen, andere mithilfe des offenen Internets, seiner rasanten Geschwindigkeit, seiner
schieren GroBe und der eingesetzten Technologien zu tauschen und irrezufiihren, als "Desinformation".

Gruppierungen, die sich der Desinformation widmen, verfolgen dabei ganz unterschiedliche Ziele. Einige sind finanziell
motiviert und mochten damit Profite erzielen. Andere hingegen haben politische Beweggriinde: Sie mdchten mit
Desinformationen bestimmte Standpunkte in der Bevdlkerung festigen, Einfluss auf politische Prozesse ausiiben oder
Gesellschaften polarisieren und spalten. Wieder andere nutzen Desinformation zum eigenen Vergniigen oder zum Zweck
des Mobbings. Dies sind die beriichtigten "Trolle".

Die finanziellen Mittel und der Organisationsgrad variieren zwischen den Urhebern — die Bandbreite reicht von kleinen
Amateurgruppen bis hin zu gut finanzierten und staatlich unterstiitzten Kampagnen. Darliber hinaus arbeiten die
Verbreiter solcher Nachrichten manchmal - teils auch unbewusst - zusammen. So kénnen beispielsweise politisch



motivierte Akteure eine bestimmte Desinformation lancieren, an die sich finanziell motivierte Gruppen anhangen, weil
sie so viel Aufmerksamkeit erhilt, dass sie als potenzielle Einnahmequelle interessant sein konnte. Manchmal wird
ein Desinformationsnarrativ aber auch von Inhaltserstellern verbreitet, die in gutem Glauben handeln und die Ziele der
urspriinglichen Urheber nicht kennen.

Dieses Mal} an Komplexitédt erschwert es, sich ein vollstédndiges Bild von dem Aufwand zu machen, den mit Desinformation
befasste Akteure betreiben, oder abzuschétzen, wie wirksam ihre Bemiihungen sein kdnnten. Da es auBerdem schwierig
festzustellen sein kann, ob ein Verbreiter von Falschinformationen im Internet in gutem Glauben handelt oder nicht,
besteht die Gefahr, dass eine entsprechende Reaktion ungewollt zum Schaden legitimer AuRerungen sein kdnnte.

Desinformation in unseren Produkten und Diensten
bekampfen

Gegeniiber unseren Nutzern und den Gesellschaften, in denen wir présent sind, tragen wir eine wichtige Verantwortung,
denn es ist an uns, die Bemiihungen derjenigen zu ziligeln, die darauf abzielen, falsche Informationen auf unseren
Plattformen zu verbreiten. Gleichzeitig respektieren wir die grundlegenden Menschenrechte unserer Nutzer, z. B. das
Recht auf freie MeinungséufRerung. Deswegen versuchen wir, unsere Bemiihungen klar und nachvollziehbar zu gestalten,
und lassen Nutzer und Ersteller von Inhalten entscheiden, ob wir fair arbeiten. Naturlich ist es immer etwas heikel,
hier eine passende Ausgewogenheit zu finden, denn wenn wir zu offen und detailliert Giber die Funktionsweise unserer
Algorithmen und Prozesse reden, machen wir es schwarzen Schafen noch einfacher, diese auszunutzen.

Wir stehen vor der komplexen Aufgabe, geeignete Kompromisse finden zu miissen, und es gibt kein Allheilmittel gegen
das Problem der Desinformation. Dafiir gibt es verschiedene Griinde:

Es kann fiir Menschen oder Technologie duferst schwierig, wenn nicht sogar unmaglich sein, die Wahrhaftigkeit
oder Absicht hinter einem bestimmten Inhalt zu erkennen. Dies gilt insbesondere dann, wenn sich der Inhalt auf
aktuelle Ereignisse bezieht.

+ Verniinftige Menschen kdnnen unterschiedliche Sichtweisen zum Verhéltnis zwischen den Risiken einer
Glaubwiirdigkeitsbeeintrachtigung, der Meinungsfreiheit und der Notwendigkeit haben, Desinformation zu bekampfen.

Unsere Losungen missen fiir Nutzer und Ersteller von Inhalten nachvollziehbar und berechenbar sein. Gleichzeitig
erfordert die GréRenordnung des Internets eine Automatisierung des Betriebs von Diensten, und unsere Lésungen
missen auch den Anforderungen der Automatisierung gerecht werden. Wir konnen keine Standards entwickeln, bei
denen fiir jede Einzelentscheidung eingehende Uberlegungen erforderlich sind.

+ Desinformation manifestiert sich bei verschiedenen Produkten und in verschiedenen Bereichen jeweils
unterschiedlich. Lésungen, die in einem bestimmten Kontext vielversprechend sind, kénnen in anderen Bereichen
irrelevant oder sogar kontraproduktiv sein. Aus diesem Grund kdnnen unsere Produkte in dieser Hinsicht nicht
auf exakt gleiche Weise funktionieren, und deswegen néhern wir uns dem Problem der Desinformation fiir jedes
Produkt auf jeweils eigene Weise an.

Unser Ansatz zur Bekdampfung von Falschinformationen in unseren Produkten und Diensten basiert auf einer
Rahmenstruktur, die drei Strategien umfasst: Wir sorgen dafiir, dass Qualitdt in unseren Bewertungssystemen ein
wesentlicher Faktor ist, arbeiten boswilligen Akteuren entgegen und geben unseren Nutzern mehr Kontext. In diesem
Abschnitt werden wir dieses System ebenso erldutern wie die Bemiihungen, die wir (iber unsere Produkte und Dienste
hinaus unternehmen, um mit Redaktionen und externen Experten Partnerschaften zu bilden und kiinftige Risiken zu
vermeiden. Es ist an dieser Stelle anzumerken, dass die genannten Strategien auch dazu dienen, Falschinformationen in
groRerem Stil anzugehen, denn dies steht natirlich im Zusammenhang mit der grundsétzlichen Vertrauenswiirdigkeit der
Informationen, die wir den Nutzern in unseren Produkten zur Verfligung stellen.

Im weiteren Verlauf dieses Dokuments werden wir ausfiihrlich darlegen, wie diese Strategien bei der Google-Suche,
Google News, YouTube und unseren Werbeplattformen umgesetzt und weiterentwickelt werden. Wir verfolgen geringfiligig
unterschiedliche Ansétze bei der Anwendung dieser Prinzipien auf die verschiedenen Produkte, da jeder Dienst jeweils
eigene Herausforderungen mit sich bringt.
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1. Dafur sorgen, dass Qualitat zahlt

Unsere Produkte sind so konzipiert, dass sie immense Mengen an Material durchsuchen und Inhalte liefern, die den
Bediirfnissen unserer Nutzer am besten entsprechen. Dies bedeutet nichts anderes als die Bereitstellung qualitativ
hochwertiger Informationen und vertrauenswiirdiger Werbebotschaften, insbesondere in Kontexten, die anféllig
fuir Gertichte und die Verbreitung falscher Informationen sind. Exemplarisch seien etwa aktuelle Ereignisse in den
Nachrichten genannt.

Obwohl dies bei jedem Produkt und jedem Dienst etwas anders umgesetzt wird, gibt es eine Reihe wichtiger
Grundprinzipien, die fiir alle gelten und sicherstellen sollen, dass Websites und Ersteller von Inhalten durch unsere
Algorithmen fair und gleich behandelt werden:

+ Die Informationen werden von "Ranking-Algorithmen" organisiert.

Diese Algorithmen sind darauf ausgerichtet, unseren Diensten den gréRtmaoglichen Nutzen zu verleihen, und zwar
gemessen an den Ergebnissen von Nutzertests. Es geht nicht darum, die ideologischen Standpunkte der Personen
zu beglinstigen, die diese Algorithmen entwerfen oder priifen. Fiir die Google-Suche etwa ist unter google.com/
search/howsearchworks ausfihrlich erlautert, wie diese Algorithmen funktionieren.

N

Boswilligen Akteuren entgegenarbeiten

Anhand von Algorithmen ldsst sich nicht feststellen, ob ein Inhalt, der sich auf aktuelle Ereignisse bezieht, wahr
oder falsch ist. Ebenso wenig sind sie dadurch, dass sie den Inhalt einer Seite erfassen, in der Lage, die Absichten
des Erstellers zu beurteilen. In bestimmten Féllen ist die Absicht, Nutzer zu manipulieren oder zu tduschen, jedoch
eindeutig zu erkennen. Wenn beispielsweise eine Nachrichten-Website behauptet, sich "aus Bordeaux in Frankreich
zu melden”, ihre Kontoaktivitat jedoch anzeigt, dass sie im US-Bundesstaat New Jersey betrieben wird, dann macht
sie ihre Ablaufe fir die Nutzer im Zweifelsfall nicht transparent und es ist unwahrscheinlich, dass sie ihre Inhalte aus
erster Hand hat.

Aus diesem Grund beschreiben unsere Richtlinien fiir die Google-Suche, Google News, YouTube und unsere
Werbeprodukte eindeutig, welche Verhaltensweisen verboten sind. Hierzu gehoren etwa falsche Angaben zu
den Eigentumsverhéltnissen oder zum primédren Zweck in Google News und unseren Werbeprodukten oder
Identitatsdiebstahl bei Kanélen oder Personen auf YouTube.

AuBerdem haben seit den Anfangen von Google und YouTube Ersteller von Inhalten immer wieder versucht, unsere
Ranking-Systeme zu tduschen, um ihre Sichtbarkeit zu verbessern. Sie wenden dabei viele verschiedene Praktiken
an, die wir als eine Form von "Spam" betrachten und zu deren Bekampfung wir erhebliche Ressourcen einsetzen.

Dies ist fiir die Bekampfung von Falschinformationen relevant, da viele Nutzer, die mit Tduschungsabsicht Inhalte
erstellen oder verbreiten, ahnliche Taktiken anwenden, um mehr Sichtbarkeit zu erzielen. Im Verlauf der letzten zwei
Jahrzehnte haben wir in Systeme investiert, mit denen wir dieses "Spamming-Verhalten" erheblich einschrénken
konnten. Diese Systeme werden durch manuelle Uberpriifungen ergéanzt.
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3. Nutzern mehr Kontext geben

Der einfache Zugang zu Kontext und eine Vielzahl unterschiedlicher Perspektiven sind entscheidend, um den
Nutzern genau die Informationen zur Verfligung zu stellen, die sie ben&tigen, um sich ihre eigene Meinung zu bilden.
Unsere Produkte und Dienste bieten Nutzern zahlreiche Links oder Videos fir ihre Suchanfragen. Dies vergroBert die
Chancen erheblich, dass Nutzer verschiedene Perspektiven oder Standpunkte zu sehen bekommen, bevor sie sich
entscheiden, was sie sich genauer ansehen mdéchten.

Fir die Google-Suche, Google News, YouTube und unsere Werbeprodukte wurden jeweils zusé&tzliche Mechanismen
entwickelt, um den Nutzern mehr Kontext und Entscheidungshilfe zu bieten. Dazu gehoren:

+ Infoboxen und -bereiche ("Knowledge Panels") in der Google-Suche und auf YouTube, die allgemeine Fakten tiber
eine Person oder ein Thema vermitteln.

+ Wir machen es einfacher, die Arbeit von Faktenpriifern in der Google-Suche und in Google News zu erkennen.
Hierzu verwenden wir Labels oder Textausschnitte, die den Nutzern verdeutlichen, dass ein bestimmter Inhalt
einem Faktencheck unterzogen wurde.

Die Funktion "Mehr zum Thema" in Google News erlaubt Nutzern, mit nur einem Tippen auf eine ausfiihrliche und
nicht personalisierte Perspektive eines Nachrichtenkomplexes zuzugreifen.

Mit Kategorien wie "Aktuelle Meldungen" und "Top-News" sowie den Infobereichen "Eilmeldung” auf YouTube
soll dafiir gesorgt werden, dass die Nutzer Nachrichteninhalte aus verlasslichen Quellen sehen, wenn sie nach
Informationen zu aktuellen Ereignissen suchen.

+ Infobereiche auf YouTube mit sachbezogenem Kontext und Kontextinformationen zum Verlag oder Webpublisher
vermitteln den Nutzern Kontextinformationen aus vertrauenswiirdigen Quellen, damit sie besser iber die
Inhalte auf der Plattform informiert sind. Diese Infobereiche liefern malgebliche Informationen tber fundierte
historische und wissenschaftliche Themen, tiber die online haufig falsch informiert wird, bzw. tiber die Quellen von
Nachrichteninhalten.

+ Uber das Label "Warum sehe ich diese Werbung?" kdnnen sich Nutzer informieren, warum ihnen eine bestimmte
Anzeige prasentiert wird und wie sie die Personalisierung von Anzeigen durch Bearbeiten ihrer Einstellungen
andern oder personalisierte Werbung komplett deaktivieren konnen.

+ Offenlegungen in Anzeigen und Transparenzberichte zur Wahlwerbung, die zunachst bei Wahlen in den USA,
Europa und Indien eingefiihrt werden.

Wir geben Nutzern auch die Moglichkeit, uns zu informieren, wenn wir einen Fehler gemacht haben. Hierzu gibt es die
Feedback-Schaltflachen in der Google-Suche, auf YouTube und in unseren Werbeprodukten, iiber die Nutzer Inhalte
melden kénnen, die moglicherweise gegen unsere Richtlinien verstolRen.

Partnerschaften mit Redaktionen und externen
Experten

Unsere Arbeit zur Bekdmpfung von Falschinformationen ist nicht auf unsere Produkte und Dienste beschrankt. Vielmehr
spielen andere Organisationen eine wesentliche Rolle bei der Bewaltigung dieser gesellschaftlichen Herausforderung.
Hierzu gehdren etwa Nachrichtenredaktionen, Faktenpriifer, zivilgesellschaftliche Organisationen oder Forscher. Alle
diese Organisationen sind wie wir von verschiedenen Aspekten des Problems betroffen. Der Erfolg héngt letztlich davon
ab, dass alle zusammenarbeiten. Deshalb widmen wir der Unterstiitzung des Qualitétsjournalismus und der Bildung von
Partnerschaften mit vielen anderen Organisationen in diesem Bereich erhebliche Ressourcen.
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Unterstutzen des Qualitatsjournalismus

Nutzer suchen auf Google nach Informationen, denen sie vertrauen kénnen, und diese Informationen entstammen haufig
der Berichterstattung von Journalisten und Nachrichtenorganisationen auf der ganzen Welt.

Ein florierendes Nachrichtensystem ist fiir Google von groRBer Bedeutung und hat direkte Auswirkungen auf unsere
Bemtiihungen zur Bekdmpfung von Desinformation. Wenn es der Qualitdtsjournalismus schwer hat, ein breites Publikum
zu erreichen, haben boswillige Akteure mehr Raum fiir die Verbreitung falscher Informationen.

In den vergangenen Jahren haben wir eng mit der Nachrichtenbranche zusammengearbeitet, um diese Herausforderungen
anzugehen, und Produkte und Programme gestartet, die dazu beitragen sollen, das Geschaftsmodell des Online-Journalismus
zu verbessern. Dazu gehdren neben vielen anderen das Projekt "Accelerated Mobile Pages™ zur Verbesserung des mobilen
Webs sowie der "YouTube Player for Publishers" fiir einen vereinfachten Videovertrieb und zur Senkung der Kosten.

Im Marz 2018 haben wir die Google News Initiative (GNI)? ins Leben gerufen, mit der wir den Journalismus im digitalen
Zeitalter fordern mochten. Mit einem Etat von 300 Mio. $ iiber einen Zeitraum von drei Jahren zielt die Initiative darauf
ab, den Qualitatsjournalismus zu starken, Geschaftsmodelle zu entwickeln, die nachhaltiges Wachstum ermdglichen,
und Nachrichtenorganisationen durch technologische Innovationen zu unterstiitzen. Ein Anteil von 25 Mio. $ wurde
YouTube als Innovationszuschuss gewéhrt, um Nachrichtenorganisationen beim Aufbau einer nachhaltigen Videosparte
zu unterstitzen.

Eines der von der Google News Initiative unterstiitzten Programme ist "Abonnieren mit Google"4. Dieses Programm bietet
Nutzern die Moglichkeit, verschiedene Nachrichtenkanale zu abonnieren, und hilft Publishern so dabei, Leser iber Google
und das Web zu erreichen. Ein weiteres Programm ist News Consumer Insights, ein neues Dashboard, das auf Google
Analytics aufbaut und Nachrichtenagenturen jeder GréRe dabei helfen soll, ihre Zielgruppen zu verstehen und im Hinblick
auf eine Abonnementstrategie zu segmentieren. Weitere Informationen zu diesen und anderen Projekten finden Sie unter

g.co/newsinitiative.

Partnerschaften mit externen Experten

Die Bekampfung von Falschinformationen konnen wir nicht allein bewaltigen. Deshalb gehoren zur Google News
Initiative auch unsere Produkte, Partnerschaften und Programme, die Nachrichtenagenturen bei ihren Bemiihungen
unterstiitzen sollen, qualitativ hochwertige Berichte zu erstellen und Falschinformationen den N@hrboden zu entziehen.
Unter anderem:

Unterstlitzung bei der Griindung der First Draft Coalition (https:/firstdraftnews.org/), einem gemeinniitzigen
Zusammenschluss, der Nachrichtenorganisationen und Technologieunternehmen vernetzt, um sich gemeinsam
den Herausforderungen bei der Bekampfung von Online-Falschinformationen zu stellen. Schwerpunkt ist dabei
der Wahlkampf.

+ Teilnahme am und finanzielle Forderung des Trust Project (http://thetrustproject.org/), das untersucht, wie
Journalismus seine Glaubwiirdigkeit online signalisieren kann. Das Trust Project, bei dem Google zu den
Griindungsmitgliedern gehort, hat acht Vertrauensindikatoren entwickelt, mit denen Verlage besser vermitteln
konnen, warum ihre Inhalte als glaubwiirdig erachtet werden sollten. Verlage, die diese Indikatoren bereits getestet
haben, vermelden vielversprechende Ergebnisse.

Partnerschaft mit dem International Fact-Checking Network (IFCN)® der amerikanischen Journalistenschule
Poynter. Das IFCN ist eine Uberparteiliche Organisation, die von Faktenpriifungsorganisationen aus Argentinien,
Brasilien, Deutschland, Indien, Siidafrika, den Vereinigten Staaten und anderen Landern gebildet wird.

Dariiber hinaus unterstiitzen wir die Arbeit von Forschern, die sich mit Fragen von Desinformation und Glaubwdirdigkeit
im Journalismus befassen. Hierzu finanzieren wir Forschungsarbeiten von Organisationen wie First Draft, dem Reuters
News Institute der Universitdat Oxford und dem Quello Center for Telecommunication Management and Law der
Universitat Michigan.

SchlieBlich startete Google.org — der philanthropische Arm von Google - im Méarz 2018 eine globale Initiative in einer
GroRenordnung von 10 Mio. $, um die Medienkompetenz auf der ganzen Welt zu unterstiitzen. Dies erfolgte nach dem
Vorbild von Programmen in Brasilien, Indonesien und Kanada sowie im Vereinigten Kénigreich und anderen Landern, die
wir zuvor bereits unterstiitzt hatten.
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Wir werden hinsichtlich dieser Fragen auch weiterhin nach Mdglichkeiten suchen, neue Partnerschaften zu bilden, sei es
durch die Entwicklung neuer Produkte, die der Arbeit von Journalisten und Faktenpriifern zugutekommen konnten, durch
Unterstiitzung unabhéangiger Initiativen, die dazu beitragen, Desinformation einzuddmmen, oder durch Entwicklung von
Selbstregulierungspraktiken, mit denen wir unserer Verantwortung nachkommen wollen.

Kunftige Risiken vermeiden

Urheber von Falschinformationen werden niemals aufhoren, nach neuen Wegen zu suchen, um Nutzer zu hintergehen.
Es liegt in unserer Verantwortung, dafiir zu sorgen, dass wir immer einen Schritt voraus sind. Viele der bereits erwahnten
Produktstrategien und externen Partnerschaften helfen uns dabei, dieses Ziel zu erreichen. Dariiber hinaus widmen wir
uns insbesondere der Starkung unserer AbwehrmalRnahmen im Vorfeld von Wahlen und investieren in Forschung und
Entwicklung, um neuen Technologien oder Taktiken von Akteuren mit bdsen Absichten immer einen Schritt voraus zu
sein. Ein Beispiel fiir eine solche Taktik sind etwa kiinstlich hergestellte Medien — sogenannte "Deepfakes".

Wahlen schutzen

Faire Wahlen sind entscheidend fiir die Integritdt der Demokratie. Deswegen nehmen wir unsere Arbeit zum Schutz von
Wahlen sehr ernst. Unsere Produkte kdnnen dazu beitragen, dass Nutzer im Zusammenhang mit Wahlen Zugang zu
korrekten Informationen erhalten. So arbeiten wir beispielsweise hdufig mit Wahlkommissionen oder anderen offiziellen
Quellen zusammen, um dafiir zu sorgen, dass wichtige Informationen wie die Adressen von Wahllokalen oder Wahldaten
den Nutzern leicht zugénglich sind.

Wir arbeiten auch daran, Wahlen vor Angriffen und Einmischung zu schiitzen. Dies bezieht die Bekampfung politischer
Einflussnahme, die Verbesserung der Konto- und Website-Sicherheit und eine Starkung der Transparenz ein.

Gemeinsam mit unseren Partnern bei Jigsaw haben wir zur Verhinderung politischer Einflussnahme verschiedene
interne Teams gebildet, die boswillige Akteure identifizieren, wo immer sie auch herkommen, ihre Konten deaktivieren
und Informationen (ber drohende Gefahren mit anderen Unternehmen und Strafverfolgungsbehorden austauschen.
Zudem informieren wir die Offentlichkeit regelméRig iiber diese Vorgénge.”

Wir kdnnen mehr tun, als nur unsere eigenen Plattformen zu schiitzen. In den letzten Jahren haben wir verschiedene
Schritte zum Schutz von Konten, Kampagnen, Kandidaten und Funktion&ren vor digitalen Angriffen unternommen. Unser
Projekt "Protect Your Election" bietet eine Reihe zuséatzlicher Sicherheitsfunktionen zum Schutz vor bdsartigen oder
unsicheren Anwendungen und Phishing. AulRerdem bieten wir Project Shield® an, um Wahl- und Kampagnenwebsites
zu schiitzen. Mit Project Shield kann das Risiko von DDoS-Angriffen (Distributed Denial of Service) minimiert werden.

Im Vorfeld von Wahlen stellen wir kostenlose Schulungen zur Verfligung, um Kampagnenmitarbeiter und politische Parteien
iber Moglichkeiten zum Schutz vor Angriffen zu informieren. 2018 beispielsweise haben wir iber 1.000 Wahlkdampfer
und die acht grolRten Komitees der republikanischen und demokratischen Partei in den Vereinigten Staaten zum Thema
Sicherheit fiir E-Mails und Kampagnenwebsites geschult.

Dariiber hinaus warnen wir im Rahmen unserer Sicherheitsbemiihungen bereits seit acht Jahren Gmail-Nutzer, die einem
erhohten Risiko von Phishing-Angriffen mit Unterstiitzung fremder Staaten ausgesetzt sind. Dies tun wir ungeachtet der
Tatsache, dass der konkrete Phishing-Versuch in den meisten Fallen den Posteingang des Nutzers sowieso nie erreicht.

SchlieBlich verlangen wir, damit der Kontext fiir Onlinewahlwerbung besser nachvollziehbar ist, von Werbetreibenden, die
politische Anzeigen in den Vereinigten Staaten kaufen mochten, eine zusétzliche Verifizierung, sorgen gegeniiber dem
Nutzer flir Transparenz hinsichtlich des jeweiligen Werbetreibenden und haben einen Online-Transparenzbericht und ein
Creative-Repository fiir US-Bundeswahlen eingerichtet.’®
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Wir freuen uns darauf, diese Tools, Schulungen und Strategien bei weiteren Wahlen im Jahr 2019 einsetzen zu kdnnen.
Bereits am Anfang stehen dabei zwei der gréRten Wahlprozesse der Welt im Fokus: die Europawahlen' und die Wahlen
in Indien."

Mit dem Unerwarteten rechnen

Verfasser von Falschinformationen suchen stéandig neue Wege, um die Verteidigungsmechanismen von Onlinediensten
zu umgehen und ihre Botschaften einem maoglichst breiten Publikum zukommen zu lassen.

Damit wir ihnen immer einen Schritt voraus sind, investieren wir kontinuierlich in Ressourcen, um (iber neueste Tools,
Taktiken oder Technologien, die von diesen Leuten eingesetzt werden konnten, auf dem Laufenden zu bleiben. Wir
setzen uns mit Experten aus der ganzen Welt zusammen, um zu erfahren, was sie bewegt. AuBerdem investieren wir in
Forschungs-, Produkt- und strategische Entwicklungen, um uns bereits jetzt gedanklich mit kiinftigen Bedrohungsvektoren
auseinanderzusetzen, fiir die wir momentan moglicherweise noch nicht geriistet sind.

Ein Beispiel ist das Aufkommen neuer Formen kiinstlicher, aber fotorealistischer Audio- oder Videoinhalte, die mithilfe
von KI erstellt werden. Die Rede ist von Deepfakes. Fiir diese Technologie gibt es durchaus niitzliche Anwendungen.
Sie kann z. B. Sprach- oder Sehbehinderungen ausgleichen oder Kiinstlern und Filmstudios auf der ganzen Welt neue
Mdglichkeiten eréffnen. Wenn sie jedoch in Desinformationskampagnen oder fiir andere bdswillige Zwecke eingesetzt
wird, gibt es Anlass zur Sorge.

Das Feld solcher "synthetischer" Medien ist extrem schnelllebig und es ist schwer zu prognostizieren, was in naher Zukunft
passieren konnte. Damit wir fur dieses Problem gewappnet sind, investieren Google und YouTube in die Forschung: Wir
wollen verstehen, wie sich solche kiinstlichen Inhalte mithilfe von Kl bereits beim ersten Auftauchen erkennen lassen,
und arbeiten deswegen mit auf diesem Gebiet fiihrenden Experten aus der ganzen Welt zusammen.

Am Ende aber ist kein Erkennungssystem perfekt. Deswegen kooperieren wir mit der Zivilgesellschaft, der Wissenschaft,
den Nachrichtenagenturen und den Behérden, um unsere Sicht dieses Problems zu vermitteln und gemeinsam an
weiteren MaRnahmen zu arbeiten, die die Gesellschaften umsetzen miissen, um besser vorbereitet zu sein. Zu diesem
Zweck erforschen wir gegenwartig auch Mdoglichkeiten, anderen bei der Entwicklung eigener Erkennungswerkzeuge zu
helfen. Ein Beispiel hierfiir ist die Weitergabe von Datensédtzen mit kiinstlich erzeugten Inhalten, um damit Kl-basierte
Erkennungssysteme zu trainieren.'



Google-Suche, Google News
und Desinformation

Hintergrund

Google entwickelte seine Suchmaschine 1998 mit dem Ziel, die Informationen dieser Welt zu organisieren und allgemein
zuganglich und nutzbar zu machen. Damals umfasste das Web gerade einmal 25 Millionen Seiten.

Heute hingegen indexieren wir zum Nutzen von Menschen auf der ganzen Welt viele hundert Milliarden Seiten — mehr
Informationen, als alle Bibliotheken der Welt vorhalten. Die Suche wird in mehr als 150 Sprachen und in tiber 190 Landern
angeboten.

Wir machen die Suche Tag fiir Tag ein bisschen besser. Allein 2017 fiihrte Google mehr als 200.000 Tests durch, die zu
etwa 2.400 Anderungen an der Suche fiihrten. Jede dieser Anderungen wird getestet, um sicherzustellen, dass sie mit
unseren oOffentlich zugénglichen Richtlinien fiir Evaluatoren zur Bewertung der Qualitat der Google-Suche™ in Einklang
steht. Diese Richtlinien definieren die Ziele unserer Ranking-Systeme und dienen externen Evaluatoren, die fortlaufend
Bewertungen unserer Algorithmen vornehmen, als Leitfaden.

In den letzten 20 Jahren haben wir uns mit der Diskrepanz zwischen dem freien Zugang zu Informationen und Meinungen,
den das Web ermdglicht, und der Notwendigkeit auseinandergesetzt, das Vertrauen in verldssliche Informationen zu
gewadbhrleisten. Unsere Arbeit im Bereich der Falschinformationen ist nach wie vor von diesen beiden Zielen geprégt, denn
wir versuchen immer, bei der Bewaltigung dieser Herausforderung das richtige Gleichgewicht zu finden.

Verschiedene Arten von Inhalten erfordern unter Umstanden unterschiedliche Ansétze bei Ranking und Darstellung, um
den Bediirfnissen unserer Nutzer gerecht zu werden. Google News entstand aus einer solchen Erkenntnis heraus und war
eines der ersten Produkte, die Google neben der Suche startete. Der ehemalige Google-Mitarbeiter Krishna Bharat hatte
festgestellt, dass Nutzer, die nach den firchterlichen Anschldgen vom 11. September 2001 in New York nach aktuellen
Nachrichten suchten, auf Google keine Informationen zu den aktuellen Ereignissen, sondern lediglich dltere News liber
New York erhielten. Er machte sich daran, dies zu korrigieren, und am 22. September 2002 wurde Google News geboren.

Im Laufe der Zeit wurde Google News immer besser. Das schlielt auch und gerade die Art und Weise ein, wie wir Inhalte
zu aktuellen Ereignissen in der Google-Suche prasentieren. Im Jahr 2018 haben wir dann schlielllich Google News in neu
konzipierter Form an den Start gebracht. Jetzt werden verschiedene neuartige KI-Techniken eingesetzt, um einen konstanten
Fluss von Informationen zu erfassen, sobald diese ins Netz gelangen, sie in Echtzeit zu analysieren und um aktuelle

_ Nachrichten herum zu organisieren.™

a Goegle News o < : a Newsstand ) Bei all dem orientieren wir uns jedoch stets
A connies e Bt an unserer Mission und an der Wichtigkeit,
Puerto Rico Power Outage X
News & potics Nutzern einen besseren Zugang zu
et Informationen zu ermdoglichen, damit sie

sich im offenen Web zurechtfinden. Wir sind
nach wie vor davon iiberzeugt, dass dieser
Zugang von grundlegender Bedeutung
ist, damit die Menschen die Welt um sie
herum besser verstehen, ihre Fahigkeit zu
kritischem Denken schulen und als Biirger
fundierte Entscheidungen treffen kénnen.

NASA's planet-hunting
satellite TESS launches

Puerto Rico back in darkness after
island-wide blackout
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Desinformationen in der Google-Suche und bei
Google News bekampfen

Seit den Anfangstagen von Google haben boswillige Akteure versucht, Nutzer der Suche durch eine Vielzahl von
MaRnahmen zu schadigen oder zu tduschen. Hierzu gehort unter anderem der Versuch, mithilfe einer Reihe von bei uns
als "Spam" bezeichneten Praktiken unsere Systeme auszutricksen, um ihre eigenen Inhalte zu bewerben, Malware zu
verbreiten und online illegale Handlungen durchzufiihren. Ersteller und Anbieter von Falschinformationen wenden meist
dhnliche Taktiken an.

Desinformation stellt eine nie dagewesene Herausforderung dar. Google ist nicht in der Position, die Richtigkeit von
Inhalten oder die Absicht ihrer Ersteller objektiv und in groBem Stil zu beurteilen. Dariiber hinaus enthélt ein erheblicher
Prozentsatz der Inhalte Informationen, deren Tatsachentreue sich nicht objektiv Giberpriifen ldsst. Dies liegt daran, dass
es entweder am notwendigen Kontext mangelt, weil die Informationen vor dem weltanschaulichen Hintergrund des
Erstellers verbreitet werden, dem andere womdglich nicht zustimmen, oder weil ihre Datengrundlage umstritten ist.

Falschinformationen werfen auch grundsétzliche Bedenken hinsichtlich ihrer Schadlichkeit auf. Im schlimmsten Fall
konnen die Auswirkungen von Desinformationskampagnen eine ganze Gesellschaft betreffen. Die Hiirden bei der
korrekten Erkennung von Falschinformationen sind hoher, da solche Angaben hé&ufig Fragen betreffen, die im Zentrum
der politischen Gesellschaft stehen und fir die ein freier Austausch von Ideen und Informationen zwischen ernsthaft
gesinnten Stimmen von gréfter Bedeutung ist.

Zur Losung dieses Problems verfolgen die Google-Suche und Google News einen pragmatischen Ansatz, der unsere im
ersten Abschnitt dieses Dokuments skizzierten Produktstrategien unterstiitzt:

+ Dafiir sorgen, dass Qualitat zahlt

Wir verwenden Ranking-Algorithmen, um zuverlédssige, hochwertige Informationen in unseren Produkten besser
zu platzieren.

Wir ergreifen zusatzliche MalRnahmen, um die Qualitdt unserer Ergebnisse fiir Kontexte und Themen zu
verbessern, bei denen Nutzer eine besondere Sorgfalt von uns erwarten.

- Boswilligen Akteuren entgegenarbeiten

+ Wir halten gezielt Ausschau nach Versuchen, unsere Ranking-Systeme zu tauschen oder unsere Richtlinien zu
umgehen, und ergreifen dagegen MalRnahmen.

* Nutzern mehr Kontext geben

Wir stellen den Nutzern Tools zur Verfiigung, mit denen sie auf den Kontext und eine Vielzahl von Sichtweisen
zugreifen konnen, die sie brauchen, um sich eine eigene Meinung zu bilden.
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Bekampfen Google News und die Google-Suche Desinformation auf die
gleiche Weise?

Bei Google News ist die Schwerpunktlegung - die Berichterstattung tber aktuelle Ereignisse — enger gefasst
als bei der Google-Suche. Die Ziele jedoch sind eng miteinander verbunden. Beide Produkte bieten dem Nutzer
glaubwiirdige Ergebnisse, die sein Informationsbediirfnis zu Themen stillen, die ihm wichtig sind.

Aus diesem Grund haben beide Produkte hinsichtlich ihrer Arbeitsweise viel gemeinsam. So basiert
beispielsweise das Ranking in Google News auf dem Ranking in der Suche und beide Losungen nutzen die

gleichen Verteidigungsmechanismen gegen Spam, d. h. gegen Versuche, unsere Ranking-Systeme zu unterlaufen.

Zudem haben beide Produkte einige Grundprinzipien gemein:

* Nicht Menschen, sondern Algorithmen bestimmen das Ranking der Inhalte, die den Nutzern angezeigt
werden. Kein Mensch macht bei Google Vorgaben zur Positionierung eines einzelnen Webseitenlinks auf einer

Ergebnisseite bei der Suche oder Google News.

+ Unsere Algorithmen sind darauf ausgerichtet, unseren Diensten den groBtmaoglichen Nutzen zu verleihen, und
zwar gemessen an den Ergebnissen von Nutzertests. Es geht nicht darum, die ideologischen Standpunkte der

Personen zu beglinstigen, die diese Algorithmen entwerfen oder priifen.

Die Systeme bestimmen nicht subjektiv den Wahrheitsgehalt von Webseiten, sondern legen den Schwerpunkt
auf messbare Signale, die damit korrelieren, wie Nutzer und andere Webseiten Kompetenz, Glaubwiirdigkeit und

MaRgeblichkeit einer Webseite im Hinblick auf die dort abgedeckten Themen bewerten.

Da allerdings der Zweck von Google News bewusst enger gehalten ist als der der Google-Suche und sich
ausschlieBlich um die Berichterstattung iber aktuelle Ereignisse dreht, wurden fiir Google News eigene Ranking-
Systeme und Inhaltsrichtlinien entwickelt, die auf die der Suche aufsetzen.

Fir das Ranking bedeutet dies, dass die Systeme, die wir in Google News sowie an jenen Stellen, bei denen in
der Google-Suche der Schwerpunkt auf den Nachrichten liegt — also etwa das Karussell "Schlagzeilen" oder der
Tab "News" —, besondere Anstrengungen unternehmen, um Sachverhalte wie die Wichtigkeit einer Nachricht
in der Medienlandschaft des betreffenden Tages zu durchschauen und zu verstehen, welche Artikel sich am
ehesten auf diese Nachricht beziehen oder welche Quellen fiir bestimmte Nachrichtenthemen besonders
glaubwiirdig sind. Es bedeutet ferner, dass Google News bestimmten Faktoren, die auf den Nachrichtenwert
oder den journalistischen Nutzen einer Webseite hinweisen — beispielsweise ihre Aktualitdt — moglicherweise
eine grofRere Bedeutung beimisst.

Wichtig im Zusammenhang mit Inhaltsrichtlinien:

Mit der Google-Suche wollen wir allen unseren Nutzern Informationen aus dem Internet zur Verfiigung stellen.
Aus diesem Grund entfernen wir nur unter ganz bestimmten Umsténden Inhalte aus den Suchergebnissen. Dazu
gehoren etwa rechtliche Griinde, VerstolRe gegen unsere Richtlinien fiir Webmaster oder ein Antrag des fiir die

betreffende Seite verantwortlichen Webmasters.

Die Google-Suche enthélt verschiedene Funktionen, die sich von den allgemeinen Ergebnissen unterscheiden,
wie z. B. die automatische Vervollstédndigung. Bei Funktionen, bei denen Google Inhalte ausdriicklich bewirbt

oder kennzeichnet, konnen wir Inhalte entfernen, die gegen deren spezifische Richtlinien verstoRen.'®

Da Google News gar nicht erst versucht, das gesamte Web vollstdndig wiederzugeben, sondern sich
stattdessen auf die journalistische Berichterstattung zu aktuellen Ereignissen konzentriert, gelten im Vergleich
zur Google-Suche restriktivere Inhaltsrichtlinien. Google News untersagt ausdriicklich Inhalte, die zu Gewalt,
Beldstigung oder gefahrlichen Aktivitdten anstacheln oder diese fordern oder verherrlichen. Ebenso wenig sind
Websites oder Konten zul&ssig, die die Identitat einer anderen Person oder eines Unternehmens vortduschen,
Eigentumsverhaltnisse oder ihren wesentlichen Zweck falsch darstellen oder verschleiern oder sich an

koordinierten Aktivitdten zur Irreflihrung von Nutzern beteiligen."”
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Aber auch unter Beriicksichtigung dieser geringfiigigen Unterschiede kann man die Ansé&tze von Google News
und der Google-Suche hinsichtlich Desinformation und Falschinformationen immer noch als weitgehend dhnlich
werten. Folglich gelten die Inhalte der nachfolgenden Abschnitte gleichermalen fiir beide Produkte. Wo es einen
Unterschied gibt, wird dieser ausdriicklich im Text oder in einer speziellen Callout-Box beschrieben.

Wir verwenden Ranking-Algorithmen, um hochwertige Informationen in
unseren Produkten besser zu platzieren.

Ranking-Algorithmen sind ein wichtiges Werkzeug in unserem Kampf gegen Desinformation. Durch das Ranking werden
relevante Informationen, fiir die unsere Algorithmen die hdchste Verldsslichkeit und Glaubwiirdigkeit festgestellt haben, im
Vergleich zu potenziell weniger verlédsslichen Informationen aufgewertet. Solche Bewertungen kdnnen fiir jede Seite einer
Website variieren und stehen in direktem Zusammenhang mit der Suche unserer Nutzer. So kdnnten beispielsweise die
Artikel einer nationalen Nachrichtenagentur bei der Suche nach aktuellen Ereignissen als maRgeblich angesehen werden,
wahrend sie fiir Suchanfragen im Zusammenhang mit Gartenarbeit als erheblich weniger zuverlédssig eingestuft werden.

Fir die meisten Suchanfragen, bei denen mdglicherweise irrefiihrende Informationen zuriickgegeben werden konnten,
gibt es Qualitatsinformationen, die unsere Ranking-Algorithmen erkennen und hoher einstufen. Wenn es uns gelingt,
hochwertige Ergebnisse in den Ergebnislisten nach vorne zu bringen, werden minderwertige oder womdaglich in boser
Absicht eingestellte Ergebnisse — also etwa Fake News oder anderweitig irrefiihrende Seiten — in den Ergebnissen von
Suche und News an weniger sichtbare Stellen verschoben, sodass die Nutzer zunédchst zuverldssige Quellen zu sehen
bekommen.

Unser Ranking-System erkennt weder Absichten, mit denen Inhalte eingestellt wurden, noch ihre sachliche Richtigkeit.
Es wurde jedoch ganz gezielt entwickelt, um Websites mit starken Anzeichen fiir Kompetenz, Stellenwert und
Glaubwiirdigkeit zu erkennen.

Wie bewerten die Algorithmen von Google Kompetenz, Stellenwert und
Glaubwurdigkeit?

+ Die Algorithmen von Google erkennen Signale zu Seiten, die auf Vertrauenswiirdigkeit und Stellenwert hindeuten.
Das bekannteste dieser Signale ist PageRank. PageRank versucht, den Stellenwert einer Quelle anhand von Links
im Web zu verstehen.

+ Wirentwickeln diese Algorithmen standig weiter,um die Ergebnisse zu verbessern — nicht zuletzt auch deswegen,
weil sich das Web selbst standig verdandert. So haben wir beispielsweise allein im Jahr 2017 iber 200.000 Tests
mit geschulten externen Evaluatoren und Live-Tests mit Nutzern durchgefiihrt, was mehr als 2.400 Updates an
den Suchalgorithmen von Google zur Folge hatte.

« Zur Durchfiihrung dieser Bewertungen arbeiten wir mit Evaluatoren zusammen. Sie helfen uns, die Qualitat der
Suchergebnisse kontinuierlich zu messen. Dabei wird beurteilt, ob eine Website den Nutzern, die darauf klicken,
den gesuchten Inhalt liefert. AuRerdem wird die Qualitat der Ergebnisse anhand von Kompetenz, Stellenwert und
Glaubwiirdigkeit der Inhalte bewertet.

Die daraus resultierenden Bewertungen haben keinen Einfluss auf das Ranking einer einzelnen Website, aber
sie helfen uns, die Qualitat unserer Ergebnisse zu bewerten. Dies wiederum ermaoglicht es uns, Algorithmen zu
entwickeln, die in der Lage sind, Ergebnisse, die anspruchsvolle Qualitatskriterien erfiillen, weltweit zu erkennen.
Damit eine konsistente Vorgehensweise gewahrleistet ist, nutzen unsere Evaluatoren die online &ffentlich
einsehbaren Richtlinien fiir Evaluatoren zur Bewertung der Qualitat der Google-Suche’®, die Leitlinien und Beispiele
flir angemessene Bewertungen enthalten. Unsere Evaluatoren miissen zur Gewahrleistung der Konsistenz des
Bewertungsprogrammes eine umfassende Priifung bestehen und werden regelmaRig Audits unterzogen.

+ Diese Evaluatoren bewerten auch alle Verbesserungen, die wir an der Suche vornehmen: Im A/B-Vergleich zeigen
wir ihnen zwei verschiedene Listen mit Suchergebnissen, wobei eine auf der vorgeschlagenen Anderung beruht,
wéhrend die andere ohne Implementierung dieser Anderung erstellt wurde. Dann fragen wir sie, welche Ergebnisse
sie aus welchem Grund bevorzugen. Dieses Feedback ist ein zentraler Bestandteil unserer Entscheidungen tiber
neue Funktionen.

Weitere Informationen Uber die Funktionsweise unseres Rankings finden Sie unter
www.google.com/search/howsearchworks.
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Wir ergreifen zusatzliche MaBnahmen, um die Glaubwurdigkeit unserer
Ergebnisse fur Kontexte und Themen zu verbessern, bei denen Nutzer eine
besondere Sorgfalt von uns erwarten.

Inunseren Richtlinien fiir Evaluatoren zur Bewertung der Qualitdt der Google-Suche wird beriicksichtigt, dass es bestimmte
Arten von Seiten gibt, die nennenswerte Auswirkungen auf das Leben der Nutzer haben kdnnen, z. B. auf ihre Lebensfreude,
Gesundheit, finanzielle Situation oder Sicherheit. Solche Seiten heillen bei uns YMYL-Seiten ("Your Money or Your Life").
Wir haben die YMYL-Kategorie 2014 eingefiihrt. Zu ihr gehdren Finanztransaktions- und Finanzinformationsseiten,
Seiten mit medizinischen und juristischen Informationen sowie Nachrichtenartikel und 6ffentliche und/oder offizielle
Informationsseiten, die fiir informierte Biirger wichtig sind. Diese letzte Kategorie kann alles umfassen - von
Informationen Gber behdrdliche Vorgange und Richtlinien auf lokaler, bundesstaatlicher oder nationaler Ebene iiber
) ) Nachrichten zu im betreffenden Land wichtigen
General Guidelines July 20,2018 Themen bis hin zu Katastrophenschutzdiensten.
General Guidelines Overview Bei solchen YMYL-Seiten erwarten die Nutzer
O e bermems of Soen oty g unserer Meinung nach die  Anwendung
unserer  striktesten  Glaubwiirdigkeits-  und
Sicherheitsstandards. Wenn unsere Algorithmen
dann erkennen, dass sich eine Suchanfrage auf
ein YMYL-Thema bezieht, werden wir in unseren
Ranking-Systemen  Faktoren wie Relevanz,
Kompetenz und Glaubwiirdigkeit — jeweils nach
B ot (1) > unserem Verstandnis — bei den Seiten, die wir als
242 :::":z:g ine Supplemerlary Contnt (5(25) o Ergebnisse auflisten, starker beriicksichtigen.
2.4.4 Summary of the Parts of the Page 1

2.5 Understanding the Website 1"
2.5.1 Finding the Homepage 1"

5
6
6
0.2 Raters Must Represent the User 6
0.3 Browser Requirements 6
0.4 Ad Blocking Extensions 6
0.5 Internet Safety Information 6
7
7
7
7
8
9
9

Part 1: Page Quality Rating Guideline
1.0 Introduction to Page Quality Rating
2.0 Understanding Webpages and Websites
2.1 Important Definitions
2.2 What is the Purpose of a Webpage?
2.3 Your Money or Your Life (YMYL) Pages

Ahnlich weisen wir die Evaluatoren fiir unsere

2.5.2 Finding Who is Responsible for the Website and Who Created the Content on the Page 13 - i i
2,53 Finding About Us, Contact Information, and Customer Service Information 13 Google-Suche an, bei der Beurteilung von
2.6 Reputation of the Website or Creator of the Main Content 14 Qualitadt und GIaubwUrdigkeit solcher Seiten

héhere Malstdbe als gewdhnlich anzusetzen.
Konkret haben wir 2016 unsere Richtlinien fiir Evaluatoren zur Bewertung der Qualitét der Google-Suche um zusétzliche
Leitlinien ergdnzt, damit die Evaluatoren Informationsseiten, die nachweislich unrichtige Inhalte oder widerlegte
Verschworungstheorien enthalten, eine schlechtere Bewertung geben. Diese Bewertungen bestimmen zwar nicht
das Ranking einzelner Seiten, aber sie helfen uns, Daten zur Qualitat unserer Ergebnisse zu erfassen und Bereiche zu
ermitteln, in denen wir noch besser werden miissen. Die Daten der Evaluatoren fir die Suche spielen auch eine wichtige
Rolle bei der Entscheidung, welche Anderungen an unseren Ranking-Systemen wir tatséachlich umsetzen.

Abseits bestimmter Inhaltsformen, die fiir Nutzer sensibler sind, haben wir festgestellt, dass bestimmte Kontexte
starker fur die Verbreitung von Falschinformationen pradestiniert zu sein scheinen als andere. Eilmeldungen und das
mit ihnen einhergehende erhohte Interesse wirken auf bdswillige Akteure und ihr schlechtes Benehmen wie ein Magnet.
Spekulationen schieRen schneller ins Kraut, als Fakten bekannt werden, da seriose Nachrichtenanbieter vor Ort erst einmal
recherchieren miissen. In der Zwischenzeit veroffentlichen boswillige Akteure Inhalte in Foren und in sozialen Medien
mit der Absicht, Nutzer auf der Suche nach vertrauenswiirdigen Informationen zu tduschen und ihre Aufmerksamkeit zu
erregen. Zur Verringerung der Sichtbarkeit solcher Inhalte haben wir unsere Systeme so konzipiert, dass bei aktuellen Krisen
der Stellenwert einer Quelle gegeniiber Faktoren wie Aktualitat oder wértlichen Ubereinstimmungen den Vorrang erhélt.

Dariiber hinaus achten wir in den Landern, in denen wir prasent sind, besonders auf die Integritat unserer Systeme im
Vorfeld bedeutender gesellschaftlicher Momente wie beispielsweise Wahlen."

Wir halten aktiv Ausschau nach Versuchen, unsere Ranking-Systeme zu
tauschen oder unsere Richtlinien zu umgehen, und ergreifen dagegen
MaBnahmen.

Google wurde entwickelt,um Nutzern das einfache Auffinden und den Zugriff auf die Webseiten zu erleichtern, die gesuchte

Informationen enthalten. Unsere Ziele orientieren sich an jenen von Websiteinhabern, die hochwertige Inhalte online
veroffentlichen, damit sie von interessierten Nutzern entdeckt werden. Deshalb bieten wir umfangreiche Tools und Tipps,
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die Webmastern und Entwicklern helfen
sollen, ihre Présenz in der Google-Suche

Search Console Help

zu verwalten und dafiir zu sorgen, dass ﬁebmaSterG”ide””es oo our guiceines
ihre Inhalte, Websites und Apps erfolgreich (o) g

gefunden werden. Wir bieten interaktive
Websites, Videos, Einfiihrungsleitfaden,
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General Guidelines

Help Google find your pages v

Allerdings handeln nicht alle Websiteinhaber aufrichtig. Seit den Anfangstagen von Google versuchen viele von ihnen
immer wieder, sich durch irrefiihrendes oder manipulatives Verhalten Spitzenpositionen in den Suchergebnissen zu
erschleichen. Hierzu nutzen sie sdmtliche Erkenntnisse zur Funktionsweise unserer Systeme, die sie bekommen kdnnen.
Das friiheste Beispiel eines solchen Versuchs stammt aus dem Jahr 1999. Seinerzeit veroffentlichten die Griinder von
Google einen zukunftsweisenden Artikel zu PageRank, einer wichtigen Innovation im Google-Algorithmus.?' Dieser Artikel
beschrieb, dass unsere Algorithmen Links zwischen Websites als Gradmesser fiir Relevanz verwenden. Unmittelbar nach
seiner Veroffentlichung begannen Spammer damit, sich gegenseitig fiir Links zu bezahlen und Google auf diese Weise
auszuhebeln.

Solche manipulativen Verhaltensweisen zielen darauf ab, Websites im Ranking nach oben zu bringen - und zwar nicht
deswegen, weil die betreffende Website das beste Ergebnis auf eine Suchanfrage ware, sondern schlicht, weil ein
Webmaster unsere Systeme getéduscht hat. Insofern handelt es sich um "Spam", der im Widerspruch zu unserer zentralen
Mission steht. Unsere Richtlinien fiir Webmaster beschreiben verbotene Handlungen klar und deutlich und erklaren, dass
wir MalRnahmen gegen Websites ergreifen, die sich hieran beteiligen.

Nicht alle Spammer verbreiten Falschinformationen. Umgekehrt ist es jedoch so, dass unabhangig von Organisationsgrad
und finanziellen Mitteln die meisten Verbreiter von Desinformation Spamtechniken fiir ihre Zwecke nutzen. Die Taktiken,
die sie dabei anwenden, @hneln denen anderer Spammer. Daher ist unsere Spambekdmpfung eng verschrankt mit
unserem Kampf gegen Desinformation.

Unsere Algorithmen kénnen Spam zum groBten Teil erkennen und ihn automatisch zuriickstufen oder entfernen. Der Rest
wird von unserem mit der Spamentfernung betrauten Team manuell bekampft: Die Mitglieder Giberpriifen Seiten — haufig
nach erhaltenem Nutzerfeedback — und melden sie, sofern sie gegen die Richtlinien flir Webmaster verstofRen. 2017
haben wir aufgrund von 90.000 von Nutzern gemeldeten Féllen von Spam in der Suche MalRnahmen ergriffen; die Zahl
der per Algorithmus erkannten Félle ist noch um ein Vielfaches hoher.

Aber wahrend unsere Taktiken sich weiterentwickeln und immer besser werden, gilt das leider auch fiir Spam. Einer der
Trends, die wir 2017 beobachteten, war eine Zunahme von Website-Hacks. Das galt gleichermaRen fiir das Spammen
des Such-Rankings wie auch fiir die Verbreitung von Malware. Wir haben uns dann darauf konzentriert, diese Gefahr
zu verringern, und konnten bereits im folgenden Jahr mehr als 80 Prozent derartiger Websites erkennen und aus den
Suchergebnissen entfernen.

Wir bleiben wachsam gegeniiber den von Spammern verwendeten Techniken und dufern uns nur im Bewusstsein

unserer Verantwortung zur Funktionsweise unserer Ranking-Systeme, denn wir wollen keine Sicherheitsliicken schaffen,
die von Angreifern ausgenutzt werden konnten.
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Google News-Richtlinien gegen irrefihrende Inhalte

Zusétzlich zu unseren anderen Malnahmen zur Spambekd@mpfung gibt es die Inhaltsrichtlinien von Google
News. Sie untersagen beispielsweise:

« Websites oder Konten, die die Identitat einer anderen Person oder eines Unternehmens vortauschen
+ Websites, die ihre Eigentumsverhéltnisse oder ihren wesentlichen Zweck falsch darstellen oder verschleiern

+ Websites oder Konten, die sich an koordinierten Aktivitdten zur Irrefiihrung von Nutzern beteiligen, insbesondere
aber solche Websites oder Konten, die keine oder falsche Angaben zu ihrem Herkunftsland machen oder unter
Vorspiegelung falscher Tatsachen Inhalte an Nutzer in einem anderen Land weiterleiten

Neben algorithmischen Signalen, die auf ein solches Verhalten hinweisen konnten, wird unser Trust & Safety-
Team bei jedem Hinweis darauf, dass ein Publisher gegen unsere Richtlinien verstéft, z. B. durch eine
Nutzermeldung oder verdédchtige Kontoaktivitaten, die entsprechende Website sowie zugehdrige Websites, die
nachweislich gemeinsam betrieben werden, untersuchen und gegebenenfalls MalRnahmen ergreifen.

Wir stellen Nutzern Kontext und eine Vielzahl von Sichtweisen zur Verfugung,
die sie brauchen, um sich eine eigene Meinung zu bilden.

Seit Anbeginn der Google-Suche hat der Charakter der Suchergebnisseiten dafiir gesorgt, dass die Nutzer bei der Suche
nach Informationen Uber aktuelle Ereignisse oder Themen von &ffentlichem Interesse, die ihnen wichtig sind, Links zu
vielen verschiedenen Websites — und damit auch Sichtweisen — zu sehen bekommen.

Das gilt nach wie vor. Wenn Nutzer bei Google nach Nachrichten
suchen, werden ihnen immer mehrere Links angezeigt. In vielen
| - | | - | Fallen bekommen sie zudem weitere Elemente zu sehen, die
ihnen dabei helfen, mehr Kontext zu ihrer Suchanfrage zu erhalten.
Beispielsweise konnen in den Suchergebnissen Infoboxen
angezeigt werden, die Angaben zum Kontext und grundlegende
Informationen zu Personen, Orten oder Sachverhalten aufweisen,
= | die Google kennt. In der Google-Suche und Google News kdnnen
Faktencheck-Tags und -Ausschnitte erscheinen, die angeben,
dass ein bestimmter Inhalt vorgibt, eine von Dritten aufgestellte
Behauptung auf sachliche Richtigkeit zu priifen.?? In bestimmten
Fallen schlagen wir ahnliche Suchanfragen oder aber Fragen vor,
die die Nutzer haufiger zum Thema einer Suchanfrage stellen.

o Rico's power outage is now
e second-largest blackout on
ord

on
Puer
n

Local coverage

In Google News kdnnen zuséatzliche Hinweise den Nutzern helfen,
\ / Kontextelemente aufzugreifen, die insbesondere fiir aktuelle
Meldungen relevant sind. Das sind beispielsweise Tags wie
"Meinung" oder "Von Nutzern erstellte Inhalte" unter den Artikeln,
die aus Sicht der Nachrichten-Publisher als solche gekennzeichnet
werden sollen. Méglich sind auch per Algorithmus generierte Zeitachsen, die es den Nutzern ermdglichen, die wichtigsten
Geschehnisse zu einem Ereignis tiber die vorangegangenen Wochen oder Monate auf einen Blick erfassen zu kdnnen.

Personalisiert Google Inhalte, die in der Google-Suche und in Google
News angezeigt werden, sodass Nutzer nur Nachrichten sehen, die mit
ihren Ansichten Ubereinstimmen? Es geht um das haufig als "Filterblase"
bezeichnete Phanomen.

Wir versuchen dafiir zu sorgen, dass unsere Nutzer auch kiinftig Zugang zu einer Vielzahl von Websites und
Sichtweisen haben. Die Google-Suche und Google News verfolgen hierbei unterschiedliche Ansatze.



Wie Google Desinformationen bekampft

Google-Suche: Entgegen der landldufigen Meinung ist in der Suche der Grad der Personalisierung auf Grundlage
der abgeleiteten Interessen des Nutzers oder des Suchverlaufs vor der aktuellen Sitzung nur sehr gering. So
etwas passiert relativ selten und hat auch keinen besonders starken Einfluss auf die Suchergebnisse des
jeweiligen Nutzers. Unterschiede, die Nutzer zwischen ihren Suchergebnissen und denen eines anderen Nutzers
sehen, der dieselbe Suchanfrage eingibt, lassen sich eher auf andere Faktoren zuriickfiihren, beispielsweise den
Standort des Nutzers, die bei der Suche verwendete Sprache oder die Verteilung von Suchindexaktualisierungen
in unseren Rechenzentren.® AuBerdem ist das Karussell "Schlagzeilen’, das h&ufig in den Suchergebnissen
erscheint, wenn sich die Suchanfrage auf aktuelle Nachrichten bezieht, nie personalisiert.

Google News: Damit Google News dem Bediirfnis der Nutzer, die bestimmte, fiir sie wichtige Informationen
suchen, Rechnung tragen kann, liegt der Schwerpunkt hier eher darauf, ein ausgewogenes Verhéltnis zwischen
dem Zugang zu denselben Inhalten und Perspektiven wie andere Nutzer und der Darstellung von Inhalten
herzustellen, die sich auf fiir den jeweiligen Nutzer relevante Nachrichten beziehen. Zu diesem Zweck bietet
Google News drei miteinander verflochtene Moglichkeiten, Informationen zu finden:
+ "Schlagzeilen" und "Top-Meldungen": Damit Nutzer (ber die wichtigsten Themen in ihrem Land auf dem Laufenden
bleiben, présentieren die Tabs "Schlagzeilen” und "Top-Meldungen" die wichtigsten Meldungen und Themen, die zum
betreffenden Zeitpunkt von den Nachrichtenquellen behandelt werden. Diese Darstellung ist nicht personalisiert.

« Fir dich: Nutzer, die bei den fiir sie wichtigen Neuigkeiten auf dem aktuellen Stand bleiben mochten, konnen
auf dem Tab "Fiir dich" Themen, Publikationen und Orte angeben, an denen sie interessiert sind. So kdnnen sie
sich dann genau die Nachrichten ansehen, die zu dieser Auswahl passen. Dariiber hinaus kann der Tab "Fir
dich" je nach Berechtigungseinstellungen Nachrichten enthalten, die den betreffenden Nutzer aufgrund friiherer
Aktivitdten mit Google-Produkten moglicherweise interessieren.

+ Mehr zum Thema: Damit Nutzer einfacher auf den Kontext und unterschiedliche Sichtweisen zu den von ihnen
gelesenen Nachrichten zugreifen kénnen, bietet die Funktion "Mehr zum Thema"in Google News die Mdglichkeit,
Artikel und Videos von einer Vielzahl von Publishern zu erkunden, die zu einem Artikel oder einer Meldung ihrer
Wahl passen. Die Funktion "Mehr zum Thema" ist nicht personalisiert. Sie ist mit nur einem Klick oder einfachen
Tippen in den meisten Artikeln auf den Tabs "Fiir dich" und "Schlagzeilen" zugénglich.

Wichtig ist, dass wir bei beiden Diensten niemals Inhalte auf der Grundlage von Signalen personalisieren, die
sich auf Sichtweisen zu bestimmten Themen und/oder eine bestimmte politische Ausrichtung beziehen: Weder
erfassen unsere Systeme solche Signale, noch kdénnen sie politische Ideologien beurteilen.

Wir optimieren unsere Algorithmen, Richtlinien und Partnerschaften fortlaufend
und sind offen fur Fragen, auf die wir bislang noch nicht eingegangen sind.

Da der Anreiz fiir boswillige Akteure, Falschinformationen zu verbreiten, nicht entfallen wird, werden sie weiter nach neuen
Maoglichkeiten suchen, unsere Systeme zu hintergehen. Es ist deswegen an uns, die Nase in diesem technologischen
Wettriisten immer vorn zu haben. Erschwerend kommt hinzu, dass unsere Systeme stéandig mit Suchanfragen konfrontiert
werden, die sie noch nie zuvor gesehen haben. 15 % aller Anfragen, die unsere Nutzer tagtéglich in die Google-Suchleiste
eingeben, sind neu.

Aus diesen Griinden entwickeln wir unsere Ranking-Algorithmen und unsere Inhaltsrichtlinien regelmaBig weiter und bauen
die Partnerschaften aus, die wir im Rahmen unserer Bemiihungen zur Eindédmmung der Desinformation eingegangen sind.

Uns ist klar, dass viele Fragen zum jetzigen Zeitpunkt noch ungeldst sind. Eine bekannte Strategie der Verbreiter von
Falschinformationen besteht beispielsweise darin, viele Inhalte maRgeschneidert fiir "Data Voids" zu veroffentlichen.
Data Voids (libersetzt etwa "Leerrdume im Datenbestand") ist ein von der US-amerikanischen Denkfabrik Data and
Society populdr gemachter Begriff, der Suchanfragen beschreibt, mit denen sich nur wenige glaubwiirdige Organisationen
befassen und fiir die Google deswegen auch nur wenige hochwertige Inhalte im Web findet.? Dies gilt zum Beispiel oft fir
sehr spezielle Verschworungstheorien, die nur die wenigsten seridsen Redaktionen und akademischen Organisationen
zu entkréften versuchen. Wenn Nutzer dann Suchbegriffe eingeben, die sich konkret auf diese Theorien beziehen, kdnnen
die Ranking-Algorithmen auch weit oben in den Ergebnissen nur Links zu Inhalten prasentieren, die tatsachlich im offenen
Web verfiigbar sind. Und dies kdnnen dann durchaus auch Falschinformationen sein.

Wir suchen gegenwartig aktiv nach Mdglichkeiten, dieses und weitere Probleme in den Griff zu bekommen, und sind

dankbar fiir Ideen und Feedback von Forschern, politischen Entscheidungstragern, der Zivilgesellschaft und Journalisten
auf der ganzen Welt.
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Desinformation
bei YouTube

Hintergrund

YouTube ging 2005 als Videostreaming-Website an den Start und entwickelte sich schnell zu einer der lebendigsten
Online-Communities weltweit. Erst Tausende, dann Millionen, dann Milliarden von Menschen vernetzen sich tber Inhalte,
mit denen sie sich informieren, unterhalten oder inspirieren lassen. YouTube ist eine der weltweit gro8ten Plattformen fir
online verfligbare Kultur- und Bildungsinhalte und ein wichtiger Wirtschaftsmotor, der vielen YouTubern die Moglichkeit
bietet, durch die Nutzung der Dienste ihren Lebensunterhalt zu bestreiten.

Falschinformationen gibt es nicht nur auf YouTube. Es handelt sich hierbei um ein globales Problem, das viele Plattformen
und Publisher betrifft. Wenn eine Plattform das Prinzip der Offenheit fordert — und genau das tut YouTube —, dann besteht
die Gefahr, dass unglaubwiirdige Informationen préasentiert werden. Zwar stellen Falschinformationen ein Problem dar,
seitdem es die Nachrichtenberichterstattung gibt, aber in den Zeiten des Internets kdnnen sie sich schneller und weiter
verbreiten als je zuvor. Wir nehmen unsere Verantwortung zur Bekdmpfung der Desinformation in diesem Bereich sehr
ernst. Damit wir trotz unserer GroRe wirksam handeln kdnnen, investieren wir in eine Kombination aus technischen
Losungen und einer groRen und weiter wachsenden Gruppe menschlicher Spitzenkréfte. Dank der Technologie konnen
wir schnell und in groRem Malstab agieren, wéahrend die Mitarbeiter und externen Experten das kontextbezogene Wissen
mitbringen, das fir die Differenzierung und Verbesserung unserer Systeme bei jedem einzelnen Schritt erforderlich ist.

YouTube hat einen umfassenden Ansatz entwickelt, um mit kontroversen Inhalten auf unserer Plattform umzugehen.
Dieser basiert auf drei Prinzipien:

1. Inhalte verbleiben auf unserer Plattform, solange sie nicht gegen unsere Community-Richtlinien verstoRen.

2. Fir Empfehlungen ist die Messlatte hoch gelegt.

3. Monetarisierung ist ein Privileg.

Ausgehend von diesen Prinzipien entwickeln wir robuste Systeme, um mit umstrittenen Inhalten aller Art, einschlieflich
Falschinformationen, verantwortungsvoll umzugehen.

Angesichts der Breite des Spektrums an Desinformation setzen wir die drei in der Einleitung genannten Produktstrategien in
einer Weise um, die sich ganz konkret an den Produkten, der Community und den Herausforderungen von YouTube orientiert:
+ Dafiir sorgen, dass Qualitat zahlt

Wir setzen effektive Produkt- und Ranking-Systeme ein, die minderwertige Falschinformationen abwerten und
Inhalte aus maRgeblichen Quellen hochstufen.

- Boswilligen Akteuren entgegenarbeiten
+ Entwicklung und Durchsetzung unserer Inhaltsrichtlinien erfolgen konsequent.

« Wir schiitzen die Integritdt von mit Wahlen im Zusammenhang stehenden Informationen durch wirksame
Ranking-Algorithmen und strikte Richtlinien gegeniiber Nutzern, die falsche Angaben zu ihrer Person machen
oder sonstige irrefiihrende Praktiken anwenden.

+ Wir beseitigen monetére Anreize durch hohere Anforderungen an Konten, iber die Monetarisierungsprodukte
von YouTube genutzt werden sollen.

* Nutzern Kontext geben

Wir vermitteln den Nutzern auf YouTube Kontext mithilfe von Infobereichen.
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Wir nehmen unsere Verantwortung als Plattform ernst. Wir vertreten die Ansicht, dass YouTube eine Verantwortung tragt,
die Demokratisierung des Zugangs zu Informationen auch kiinftig zu unterstiitzen und seinen Nutzern gleichzeitig einen
zuverldssigen und vertrauenswiirdigen Dienst anzubieten.

Desinformationen auf YouTube bekampfen

Angesichts des Spektrums von Inhalten und hinter ihnen stehenden Absichten ist es notwendig, einen differenzierten
Ansatz zu verfolgen, der das richtige Verhéltnis findet zwischen Erfiillung der Erwartungen unserer Nutzer, sich frei
auf der Plattform ausdriicken zu diirfen, und der Notwendigkeit, die Integritdt der gesamten Community aus Erstellern,
Nutzern und Werbetreibenden zu erhalten. Wir wollen uns die drei Leitprinzipien, auf denen unser Ansatz fiir YouTube
aufbaut, einmal genauer ansehen:

1. Inhalte verbleiben auf unserer Plattform, solange sie nicht gegen unsere
Community-Richtlinien verstofB3en.

Die Community-Richtlinien?® von YouTube verbieten das Einstellen von Inhalten bestimmter Kategorien. Hierzu gehoren
sexuell explizite Inhalte, Spam, Hassrede, Beldstigung und Anstachelung zur Gewalt. Unser Ziel ist es, ein ausgewogenes
Verhéltnis zwischen freier MeinungsduRerung und der Vermeidung schéadlicher Inhalte zu finden, um die lebendige
Community zu erhalten. Ein solches Verhéltnis zu finden, ist insbesondere fiir eine globale Plattform nie ganz einfach.
Community-Richtlinien fiir YouTube hat es schon immer gegeben, aber weil sich das Nutzerverhalten dndert und die Welt
sich weiterentwickelt, passen wir sie nach Bedarf an.

Aulerdem gelten fiir YouTube eine Reihe detaillierter und dynamischer Durchsetzungsrichtlinien, die das interne
Vorgehen bei der Durchsetzung der 6ffentlichen Community-Richtlinien regeln. Diese Durchsetzungsrichtlinien sind
umfangreich und dynamisch und sollen so gewabhrleisten, dass die Richtlinien auch auf sich andernde Trends und neue
Muster kontroverser Onlineinhalte angewendet werden kénnen. YouTube macht solche Anderungen normalerweise nicht
offentlich, da es skrupellosen Nutzern andernfalls zu einfach gemacht wiirde, einer Erkennung zu entgehen.

Zur Formulierung von Regeln, die konsistent, wertfrei, sachbezogen und ausreichend weit gefasst sind, um auf eine
moglichst groBe Bandbreite von Inhalten angewendet werden zu kdnnen, greift YouTube h&ufig auf externe Fachleute
und NGOs zuriick, um sich zu verschiedenen Themen beraten zu lassen. Auch als Mitglied der Global Network Initiative
(GNI)% arbeitet YouTube gemeinsam mit unabhangigen Experten an der Formulierung zentraler Prinzipien, an denen sich
alle MaRnahmen und Systeme zur Inhaltsiiberpriifung orientieren. Dies schlielft im Fall der Entfernung von Videos auch
die Benachrichtigung von Nutzern und deren Einspruchsmaoglichkeiten ein. Es gibt vor dem Hintergrund des Einsatzes
von YouTube fiir die Menschenrechte fiir Material, das padagogischer, dokumentarischer, wissenschaftlicher und/oder
kiinstlerischer Natur ist, auch Ausnahmen von den Community-Richtlinien.

Konsistente Durchsetzung

Angesichts der Tatsache, dass jede Minute mehrere hundert Stunden mit neuem Material auf YouTube hochgeladen
werden, konnen klare Vorgaben und strikte Durchsetzungsrichtlinien nur ein Teil der Losung sein. Damit Missbrauch
auf unserer Website mdglichst klein gehalten wird, miissen die zu seiner Einddmmung verwendeten Systeme skalieren.
Wenn es darum geht, die Richtlinien durchzusetzen, hat sich YouTube schon immer auf eine Kombination aus Mensch
und Technik verlassen und wird dies auch weiterhin tun.

YouTube beschéftigt Tausende von Priifern, die rund um die Uhr im Einsatz sind, um Inhalte unter die Lupe zu nehmen,
die gegen unsere Richtlinien verstoRen kdnnten. Dieses Team wird sténdig erweitert, um den sich fortlaufend andernden
Anforderungen gerecht zu werden. Unsere Priifteams sind vielfaltig und global aufgestellt. Sprachliches und kulturelles
Wissen sind erforderlich, um den Kontext eines gemeldeten Videos zu interpretieren und zu entscheiden, ob es gegen
unsere Richtlinien verstoRt. Die Priifer durchlaufen ein umfassendes Schulungsprogramm, um sicherzustellen, dass sie
die Community-Richtlinien von YouTube verinnerlicht haben. Im Rahmen des Schulungsprozesses werden regelméafRig
Tests durchgefiihrt, um Qualitat und Wissensstand aufrechtzuerhalten. Priifer sind unverzichtbar, um den Kontext
zu bewerten und sicherzustellen, dass Inhalte aus den Bereichen Bildung, Dokumentation, Wissenschaft und Kunst
geschiitzt sind.
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Hinsichtlich des Umgangs mit
Inhalten auf unserer Plattform
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Anwendung auf Falschinformationen

Ein Teil der Community-Richtlinien ist auf die eine oder andere Weise direkt auf Falschinformationen anwendbar. Dazu

gehdren Richtlinien gegen Spam, irrefiihrende Praktiken, Betrug?, Identitatsdiebstahl?, Hass®® und Beldstigung.

Die Richtlinie gegen Spam, irrefiihrende Praktiken und Betrug untersagt das Veroffentlichen groRer Mengen nicht
zielgerichteter, unerwiinschter oder sich wiederholender Inhalte in Videos, Kommentaren oder privaten Nachrichten.
Dies gilt insbesondere, wenn der Hauptzweck solcher Inhalte darin besteht, Nutzer zum Besuch einer anderen Website
zu bewegen. Ebenso wenig stehen Aktivitdten, die darauf abzielen, die Anzahl der Aufrufe, positiven und negativen
Bewertungen, Kommentare oder weiterer Messwerte durch Einsatz automatisierter Systeme oder das Ausliefern von
Videos an ahnungslose Zuschauer kiinstlich zu erhdhen, im Einklang mit unseren Nutzungsbedingungen. Auch Inhalte,
die ausschliellich dazu dienen, Zuschauer zur Interaktion in Form von Aufrufen, positiven Bewertungen, Kommentaren
usw. zu bewegen, und die groRflachige Koordination mit anderen Nutzern mit dem Ziel, die Zahl der Aufrufe vor allem zu
dem Zweck zu erhdhen, unsere Systeme zu beeintréchtigen, sind untersagt.

Zu den missbrauchlichen Nutzungsformen, die Gegenstand dieser Richtlinie sind, gehort auch das Einstellen von Inhalten,
die bewusst darauf abzielen, Falschinformationen zu verbreiten, mit deren Hilfe Wahlhandlungen unterdriickt oder
sonstige demokratische oder staatsbiirgerliche Prozesse gestort werden konnten. Zum Beispiel wére ein nachweislich
falscher Inhalt, demzufolge eine Bevolkerungsgruppe an dem einen Termin und eine andere an einem anderen Termin
wabhlt, ein VerstoR gegen unsere Richtlinien.

Eine weitere anwendbare Richtlinie betrifft den Identitdtsdiebstahl. Konten, die versuchen, Falschinformationen
dadurch zu verbreiten, dass sie falsche Angaben zur eigenen Identitdt machen, verstolen eindeutig gegen unsere
Richtlinien. In solchen Féallen wird das Konto entfernt. Wenn etwa ein Nutzer Profil, Hintergrund oder Text eines
Kanals kopiert und dann Kommentare schreibt, damit es so aussieht, als waren diese iiber den Kanal eines anderen
Nutzers vertffentlicht worden, entfernen wir den Kanal. Ein Identitdtsdiebstahl kann auch vorliegen, wenn ein Nutzer
einen Kanal oder ein Video erstellt und dabei den Namen, ein Bild oder sonstige personenbezogene Daten einer
anderen Person verwendet, damit es auf Dritte so wirkt, als handele es sich bei ihm um jemand anderen auf YouTube.

YouTube hat klare Richtlinien gegen Hass und Belastigung. Der Begriff "Hassrede" bezeichnet Inhalte, die Gewalt gegen
Einzelne oder Gruppen férdern oder deren Hauptzweck darin besteht, Hass gegen Einzelne oder Gruppen zu schiiren, der auf
bestimmten Attributen wie Rasse oder ethnische Zugehdrigkeit, Religion, Behinderung, Geschlecht, Alter, Veteranenstatus
oder sexuelle Orientierung bzw. Geschlechtsidentitat beruht. Als Beldstigung werden etwa missbrduchliche Videos,
Kommentare, Nachrichten, die Offenlegung personenbezogener Daten, die unerwiinschte Sexualisierung oder die
Aufforderung zur Belédstigung anderer Nutzer oder Ersteller angesehen. Nutzer, die Falschinformationen verbreiten, die
gegen unsere Richtlinien zur Bekdmpfung von Hassrede oder Beldstigung verstoRen, werden entfernt. AuBerdem werden
weitere geeignete Malinahmen ergriffen.
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2. Fur Empfehlungen ist die Messlatte hoch gelegt.

Der wesentliche Zweck unserer Suchsysteme besteht darin, Menschen bei der Suche nach Inhalten zu helfen, die
sie gerne sehen, sei es Uber ihre Startseite, liber Videoempfehlungen oder Suchergebnisse. Unser Ziel ist es, Inhalte
bereitzustellen, die es Nutzern ermdglichen, sich ndher mit Themen zu befassen, die ihnen wichtig sind, ihren Horizont zu
erweitern und sie an den aktuellen Zeitgeist anzubinden. Wann immer ein Nutzer gezielt nach Inhalten sucht — indem er
etwa einen Kanal abonniert oder ein Video zu finden versucht —, sind wir dafiir verantwortlich, dass er dieses Video findet
und es sich ansehen kann. Auf der anderen Seite glauben wir aber auch, dass, wenn kein gezielter oder starker Wunsch
vorhanden ist, ein bestimmtes Video zu sehen, es ebenso in unsere Verantwortung fallt, Inhalte, die moglicherweise als
minderwertig angesehen werden kdnnten, nicht zu empfehlen.

Wie sich unser Empfehlungsansatz entwickelt hat

Als die Empfehlungssysteme von YouTube eingefiihrt wurden, wurde versucht, sie fiir Inhalte zu optimieren, die die
Nutzer zum Klicken veranlassen. Wir stellten dann fest, dass ein solches System Entwickler dazu anregte, irrefiihrende
und sensationsgierige Clickbaitings zu verdffentlichen; Nutzer, die auf das Video klickten, merkten jedoch sehr schnell,
dass ihnen solche Inhalte nicht gefielen. Mit diesem System konnten wir unsere nutzerorientierten Ziele nicht erreichen.

Zur Steigerung der Servicequalitét fiir unsere Nutzer begannen wir dann zu analysieren, wie lange ein Video angesehen
wurde und ob Nutzer es zu Ende sahen, statt nur festzustellen, ob es angeklickt wurde. AuRerdem begannen wir damit,
Clickbaiting abzuwerten. Wir stellten fest, dass die Wiedergabezeit ein besseres Signal war, um festzustellen, ob die Inhalte,
die wir den Nutzern prasentierten, mit jenen identisch waren, die sie sich gerne ansehen wollten. Wir bemerkten dann
aber, dass, nur weil ein Nutzer sich Inhalte vielleicht langer ansieht, er dabei nicht unbedingt eine positive Wahrnehmung
hat. Deshalb haben wir Umfragen durchgefiihrt, um herauszufinden, ob Nutzer mit bestimmten Empfehlungen zufrieden
sind. Anhand dieses direkten Feedbacks haben wir dann auf Basis eines sehr prazisen Zufriedenheitsbegriffs mit der
Feinabstimmung und Verbesserung dieser Systeme begonnen.

Die Bemihungen zur Verbesserung der Empfehlungssysteme von YouTube endeten damit aber nicht. Wir méchten
verhindern, dass unsere Systeme Inhalte bereitstellen, die Nutzer in schadlicher Weise falsch informieren kdnnten. Dies
gilt insbesondere fiir Bereiche, die auf Wahrhaftigkeit angewiesen sind, also etwa Wissenschaft, Medizin, Nachrichten
oder historische Ereignisse.

Zu diesem Zweck haben wir die Messlatte fiir Videos hoéher gelegt, die tiber die YouTube-Startseite beworben oder
Nutzern empfohlen werden. Nur weil Inhalte auf der Website verfiighar sind, bedeutet das nicht, dass sie lber die
Empfehlungsengine gut sichtbar sein missen.

Wie bereits erwdhnt, hdngt unser Geschaft vom Vertrauen der Nutzer in unsere Dienste ab, zuverldssige und qualitativ
hochwertige Informationen zu liefern. Der wesentliche Zweck unserer Empfehlungssysteme besteht heute darin,
dem Nutzer gegeniiber glaubwiirdig aufzutreten und ein positives Erlebnis zu vermitteln. Dafiir zu sorgen, dass diese
Empfehlungssysteme seltener irrelevante oder minderwertige, sachlich falsche Inhalte liefern, hat fiir unser Unternehmen
héchste Prioritdt. Unternehmensweit soll YouTube nicht einfach als "Wachstumssparte" gelten — es geht vielmehr um
"Wachstum mit Verantwortung".
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Neben der Entfernung von Inhalten, die gegen unsere Community-Richtlinien verstoRen, verfolgen unsere Teams drei
konkrete taktische Ansétze, um den verantwortungsvollen Konsum von Inhalten zu unterstiitzen. Diese sind:

+ Aufwertung verlasslicher Inhalte aus vertrauenswiirdigen Quellen, sofern maoglich und relevant. In Bereichen
wie Musik oder Unterhaltung sind Relevanz, Neuartigkeit oder Popularitat als Signale mdoglicherweise besser
geeignet, um unsere Systeme auf die gewiinschte Absicht des Nutzers auszurichten und ihm hochwertige Inhalte
anzuzeigen, die ihm gefallen kdnnten. Wie wir aber schon im Abschnitt zur Suche beschrieben haben, arbeiten wir
in Bereichen, in denen Wahrhaftigkeit und Glaubwiirdigkeit entscheidend sind - also etwa Nachrichten, Politik,
Medizin und Wissenschaft —, hart daran, dafiir Sorge zu tragen, dass unsere Such- und Empfehlungssysteme
Inhalte bevorzugt aus zuverldssigen Quellen liefern.

+ Vermittlung zusitzlichen Kontexts — oft in Form von Textinformationen —, damit Nutzer sich besser iiber die
von ihnen konsumierten Inhalte informieren kdnnen. Bestimmte Inhaltstypen — einschliellich solcher, die von
Unternehmen produziert werden, die staatliche oder 6ffentliche Mittel erhalten, oder aktueller Inhalte, die tendenziell
haufig Gegenstand von Falschinformationen im Internet sind — werden von uns seit einiger Zeit mit Infobereichen
erganzt, die zuséatzliche kontextbezogene Informationen und Links zu verldsslichen externen Websites enthalten.
Dies soll unseren Nutzern eine fundierte Entscheidung zu den Inhalten erlauben, die sie sich auf unserer Plattform
ansehen.

+ Weniger Empfehlungen fiir minderwertige Inhalte. Wir streben die Entwicklung eines Systems an, das hochwertige
Inhalte haufiger und solche, die tendenziell die von unseren Community-Richtlinien vorgegebenen Grenzen ausloten,
Nutzer in schadlicher Weise falsch informieren kénnten oder die Nutzererfahrung schlicht beeintrachtigen (z. B.
Clickbaiting), weniger haufig empfiehlt. So verstoRen beispielsweise Inhalte, die behaupten, die Erde sei flach, oder
ein "Wundermittel" gegen eine schwere Krankheit versprechen, zwar nicht unbedingt gegen unsere Community-
Richtlinien, aber wir wollen sie den Nutzern auch nicht proaktiv empfehlen. Unser Anreiz besteht darin, dies fiir
unsere Nutzer richtig umzusetzen. Deshalb beschaftigen wir ganz normale Menschen als Evaluatoren, um Input zu
erhalten, was als Desinformation oder im Rahmen unserer Richtlinien als grenzwertig zu betrachten ist. Das flieBt
wiederum in unsere Ranking-Systeme ein.

Fallstudie: Anwendung unserer Prinzipien auf Nachrichten und Politik
bei YouTube

Desinformation in Nachrichten und Politik hat angesichts der Wichtigkeit dieser Bereiche fiir die Gesellschaft
und der betrachtlichen Auswirkungen, die Falschinformationen bei aktuellen Ereignissen haben konnen, fiir
uns hochste Prioritdt. Obwohl Nachrichteninhalte nur einen kleinen Teil der auf YouTube angesehenen Videos
ausmachen, handelt es sich hierbei um einen Anwendungsfall, der fiir uns essenziell ist.

Im Juli 2018 kiindigte YouTube neue Produkt- und Partnerschaftstaktiken an, mit denen unsere Leitsdtze zum
Content-Management direkt auf Nachrichten angewendet werden.®2

Die erste Losung bestand darin, Quellen mit hohem Stellenwert leicht zugédnglich zu machen. Zu diesem Zweck
haben wir ein System geschaffen, mit dem verldssliche Quellen fir Nutzer, die YouTube besuchen, um sich iber
Nachrichten und Politik zu informieren, aufgewertet werden. Wenn ein Nutzer beispielsweise Inhalte aus einer
vertrauenswiirdigen Nachrichtenquelle betrachtet, sollten auch bei den Videoempfehlungen Inhalte aus weiteren
glaubwiirdigen Nachrichtenquellen angezeigt werden. Im Rahmen dieses Prinzips wird vorausgesetzt, dass
sachlich falsche Inhalte wie oben beschrieben abgewertet werden.

Das Team hat auch zwei zentrale Produkte entwickelt und an den Start gebracht, mit denen sich verlassliche
politische Nachrichteninformationen prominent darstellen lassen: die Ordner "Top-News" und "Aktuelle
Meldungen". Der Ordner "Top-News" wird bei Suchanfragen ausgel&st, deren Absicht offenbar die Suche nach
politischen Nachrichten ist. Er liefert Inhalte von gepriiften Nachrichtenkanalen. Diese Systeme nutzen eine
Vielzahl von Signalen, die von Google News und unseren internen Systemen abgeleitet werden, wenn ein Nutzer
Informationen zu einem bestimmten Thema sucht.
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In solchen Féllen lieferten die Systeme von YouTube in der Vergangenheit
die relevantesten Inhalte, die der eingegebenen Suchanfrage entsprachen,
und dazu gehérten ohne entsprechende SchutzmalRnahmen eben auch
Inhalte von Nutzern, die diese Schwachstelle auszunutzen versuchten.

Der erste Schritt hin zu einer Losung bestand darin, Systeme zu entwickeln,
die feststellen, wann ein aktuelles Ereignis von hoher Tragweite stattfindet,
bei dem die damit verbundenen Suchergebnisse eher auf dem Stellenwert
der Quelle und weniger auf strikter Relevanz, Beliebtheit oder Aktualitdt
fuBen missen. Dies trug dazu bei, Inhalte aus glaubwiirdigen Quellen
anzuzeigen.

AuBerdem braucht die Erstellung verlasslicher Videoinhalte Zeit, wéhrend
eine glaubwiirdige Berichterstattung auf Textbasis sehr viel schneller
verfligbar ist. Infolgedessen lancierte YouTube ein Produkt, das bei einem
laufenden aktuellen Ereignis einen Infobereich mit relevanten textbasierten
Nachrichteninhalten aus einer verlasslichen Quelle anzeigt. Der Infobereich
verlinkt auBerdem direkt auf die Website des Artikels, sodass die Zuschauer
unkompliziert auf den vollstéandigen Artikel iber das Ereignis zugreifen und
ihn lesen kdnnen.

Sobald eine gewisse Anzahl an Videos aus verlasslichen Quellen zum Thema
verdffentlicht wurde, ibernehmen die Ordner "Top-News" und "Aktuelle
Meldungen" nach und nach die Rolle der primaren Nachrichtenvermittler
auf der Plattform.
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haben keinen Einfluss auf Videofunktionen oder die Berechtigung zur Monetarisierung.
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und Finanzierungsmdoglichkeiten im
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Vor einigen Jahren entwickelte YouTube in Zusammenarbeit mit groRen Verlagen eine Losung, die
Nachrichtenredaktionen dabei unterstiitzen soll, den Einsatz von Videos zu verbessern und das Medium optimal
zu nutzen. Das Programm heil3t "Player for Publishers". Es ermdglicht Publishern, Videos auf ihren Websites und
in ihren Apps mithilfe von YouTube anzubieten. Das Programm ist kostenlos und Werbeeinnahmen fiir Anzeigen,
die von einem Publisher verkauft und auf seiner Prasenz geschaltet wurden, gehen zu 100 % an den Publisher.

23



Wie Google Desinformationen bekampft

Dariiber hinaus hat YouTube im vergangenen Jahr im

Rahmen einer 300 Mio. $ umfassenden Investition

der Google News Initiative®® zur Unterstiitzung von o | b setoritiosi
Nachrichtenunternehmen beim Aufbau eines nachhaltigen
Videobetriebs 25 Mio. $ an Finanzmitteln bereitgestellt.
YouTube hat die Gewinner unseres ersten jemals
durchgefiihrten Innovationsforderprogramms  bekannt
gegeben®. Diese Partner kommen aus 23 Landern in s
Nord- und Stidamerika, Europa, Afrika und dem asiatisch- s | Mali : AQIM reaffirming its presence in the
pazifischen Raum und reprasentieren eine vielfaltige | £017 35 the Islamic state group takes

Mischung aus Radio- und TV-Sendern, traditionellen

Verlagen, digitalen Publishern, Nachrichtenagenturen,

lokalen Medien und Kreativen. Die bei diesem Programm entwickelten Best Practices werden in Form von Fallstudien
veroffentlicht. Sie bieten im Rahmen unserer Zusammenarbeit zur Unterstiitzung des Aufbaus langfristig orientierter
und nachhaltiger Videonachrichtenagenturen allen Redaktionen die Mdoglichkeit, entsprechende Erkenntnisse zu
gewinnen und anzuwenden.

Im Zusammenhang mit dieser Investition hat YouTube eine Nachrichtenarbeitsgruppe ins Leben gerufen:
Vierteljahrlich treffen sich Flihrungskréfte aus der Nachrichtenbranche, mit denen wir zusammenarbeiten, um
die Zukunft der Nachrichten auf YouTube zu gestalten. In dieser Arbeitsgruppe sind fiihrende Sendeanstalten,
Verlage, Kreative und Wissenschaftler aus der ganzen Welt vertreten. Sie geben Feedback zu Themen wie
einer besseren Quantifizierung des Stellenwerts und zu Fragen, welche zusétzlichen Informationen in unseren
Infobereichen fiir Nutzer hilfreich sein und was wir noch tun kdnnten, um die Produktion und Ausstrahlung von
Online-Videos in den Redaktionen zu unterstiitzen. Angesichts der Komplexitét dieser Fragen ist uns natirlich
klar, dass wir nicht isoliert arbeiten kdnnen. Vielmehr miissen wir mit der Branche und der Zivilgesellschaft
zusammenarbeiten, um gemeinsam Lésungen zu finden, die funktionieren.

3. Wir betrachten die Monetarisierung auf unserer Plattform als Privileg.

Viele Menschen nutzen YouTube einfach, um ihre Inhalte mit der Welt zu teilen. Ersteller, die die Kriterien erfiillen, kdnnen
sich jedoch fiir das YouTube-Partnerprogramm bewerben. Im Rahmen dieses Programms erhalten ihre Videos die
Berechtigung zum Anzeigen von Werbung und zur Generierung von Einnahmen mithilfe der Werbeprodukte von Google.
Ersteller, die ihre Werke monetarisieren, miissen die Richtlinien fiir werbefreundliche Inhalte beachten. Bei Videos, die
gegen diese Richtlinien verstoRen, wird die Werbung deaktiviert.

In den letzten Jahren wurden bei YouTube und den Werbeprodukten von Google MalRnahmen ergriffen, um die
Anforderungen an die Monetarisierung zu erhohen. Damit soll verhindert werden, dass Spammer, Identitdtsdiebe und
andere Akteure mit unlauteren Absichten das System

schadigen oder Kreative, die die Regeln beachten,

ausnutzen. Die Kriterien fir die Aufnahme in das G
YouTube-Partnerprogramm wurden verscharft. So 2

missen Kanale in den letzten 12 Monaten mindestens

4.000 Wiedergabestunden generiert und mehr als

1.000 Abonnenten haben- Channels with 4K+ watch Applicant channels must When admitted, partner
hours within the last 12 be approved by trained channels are eligible for
.. months and 1K+ subscribers reviewers to ensure that ads and other
Nach der Bewerbung stellt das Prifteam von YouTube  can appiy for the YouTube they abide by our policies,  monetization products,
vor der Aufnahme in das Programm sicher, dass der Partner Program and only qualified and must continue to
R R L. channels are admitted observe policies to stay
Kanal nicht gegen die Monetarisierungs-, Inhalts- und into the program in the program

Urheberrechtsrichtlinien verstot. Nur Ersteller mit

ausreichend langer Historie, bei denen keine Bedenken

hinsichtlich ihrer Werbefreundlichkeit bestehen,

erhalten Zugang zu Werbung und weiteren Monetarisierungsprodukten. Durch die Anderung dieser Anforderungen hat
YouTube den Schutz vor Identitatsdiebstahl deutlich verbessern kénnen.

Weitere Informationen dariiber, wie Google seine Monetarisierungsdienste vor Missbrauch schiitzt, finden Sie im nédchsten
Abschnitt zu Google Ads und Desinformation.
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Google-Werbeprodukte und
Desinformation
Hintergrund

Google bietet verschiedene Produkte an, mit denen Inhaltsersteller — also Webdesigner, Filmemacher und App-
Entwickler — Geld mit dem verdienen kdnnen, was sie gerne tun. Unsere Werbeprodukte ermdglichen es den Erstellern,
Werbung in den von ihnen erstellten Inhalten zu platzieren und zu verwalten, wie sie die Anzeigenflachen in ihren Inhalten
verkaufen. Dariiber hinaus bieten wir Produkte an, mit denen Werbetreibende dieses Inventar bei verschiedenen Erstellern
von Inhalten kaufen kénnen.

Google Ads und DV 360 helfen Unternehmen jeder GroR3e, mit ihren Botschaften genau die Zielgruppen zu erreichen, die
sie fiir ein erfolgreiches Wachstum brauchen. Diese Dienste sind "Vordertiiren" fiir Werbetreibende jeder GroRenordnung,
um Anzeigen iiber die Monetarisierungsprodukte und -plattformen von Google zu kaufen. Uber diese Anzeigen kénnen
sie viele Milliarden Menschen auf sich aufmerksam machen, die in der Google-Suche nach Antworten suchen, sich
Videos auf YouTube ansehen, neue Orte auf Google Maps erkunden oder Apps bei Google Play entdecken.

AdSense, AdMob und Ad Manager unterstiitzen die Bemiihungen von Inhaltserstellern und Publishern, ihre Kreationen
zu entwerfen und zu verteilen. AdSense haben wir 2003 eingefiihrt, um Publishern durch Platzierung relevanter Anzeigen
auf ihrer Website bei der Finanzierung ihrer Inhalte zu helfen. Im Laufe der Zeit ist es zu einem zentralen Bestandteil
unserer Werbeprodukte geworden und wird von mehr als 2 Mio. Websiteinhabern auf der ganzen Welt eingesetzt.

Unsere Werbe- und Monetarisierungsprodukte ermdglichen es Unternehmen jeder GréRRe aus aller Welt, eine Vielzahl
von Produkten, Dienstleistungen, Anwendungen und Websites bei Google und unseren Partner-Websites und -Apps zu
bewerben. So kdnnen Internetnutzer noch mehr Inhalte entdecken, die fiir sie relevant sind.

Wir sind uns natirlich auch der Tatsache bewusst, dass der Inhalt von Anzeigen und Publisher-Websites sicher sein
und dem Nutzer eine positive Erfahrung vermitteln muss. Unser Ziel ist es, die Nutzer zu schiitzen und ein positives
Werbeerlebnis bei unseren Partnerseiten und -Apps sowie auf unseren eigenen und von uns betriebenen Websites
wie Maps und Gmail zu gewabhrleisten. Hierzu legen wir klare Richtlinien hinsichtlich der Frage fest, welche Inhalte
monetarisiert werden konnen und welche nicht. Wenn wir diese Richtlinien erstellen, tun wir dies vor dem Hintergrund
unserer Werte und unserer Unternehmenskultur sowie unter Beriicksichtigung operativer, technischer und wirtschaftlicher
Aspekte. Wir iiberpriifen Anderungen bei Online-Trends und -Praktiken, Branchennormen und gesetzlichen Vorschriften
regelmaBig, um unsere Richtlinien auf einem aktuellen Stand zu halten. Wir héren uns auch das Feedback unserer Nutzer
und die Bedenken zur Art der ihnen prasentierten Werbung an.

Mit der Erstellung neuer und der Aktualisierung bestehender Richtlinien zielen wir darauf ab, unseren Nutzern Sicherheit
und eine positive Erfahrung zu vermitteln. Wir beriicksichtigen auch die Auswirkungen, die bestimmte Inhaltsformen auf
unsere Werbetreibenden und Publisher haben werden. Beispielsweise mochten einige Werbetreibende nicht, dass ihre
Anzeigen neben bestimmten Arten von Publisher-Inhalten erscheinen und umgekehrt.

Gleichzeitig beziehen wir mit ein, dass die Werbetreibenden und Publisher, die unsere Dienste nutzen, fiir ein breites
Spektrum an Erfahrungen und Sichtweisen stehen und wir gar nicht in der Position sein wollen, diese Sichtweisen oder
ihre Fahigkeit zur Ansprache neuer Zielgruppen zu beschréanken.

Oftmals stehen diese Ziele in einem Spannungsfeld zueinander. Wir streben einen ausgewogenen Ansatz an, der unsere
Nutzer vor Schaden bewahrt. Hierzu beschranken wir die Art der monetarisierbaren Inhalte, ohne dabei liberméaRig
restriktiv vorzugehen, und stellen gleichzeitig eindeutige, durchsetzbare und berechenbare Richtlinien fiir Werbetreibende
und Publisher auf.

Wir tragen eine Verantwortung dafir, einen Ausgleich zwischen den Notwendigkeiten herzustellen. Zu diesem Zweck
lassen wir gezielt Raum fiir die AuRerung verschiedenster Meinungen, verhindern jedoch gleichzeitig das Erscheinen von
schédlichen Inhalten oder Falschdarstellungen auf unseren Werbeplattformen.
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Desinformationen in den Werbeprodukten von
Google bekampfen

Die oben beschriebenen Uberlegungen beeinflussen die Richtlinien, die wir fiir Werbetreibende und Publisher erstellen.
Diese Richtlinien bilden die wichtigste Methode, mit der die folgenden, im ersten Abschnitt dieses Artikels bereits
beschriebenen Strategien zur Bekdmpfung von Desinformationen auf unseren Werbeplattformen umgesetzt werden:

- Boswilligen Akteuren entgegenarbeiten
+ Wir entwickeln MaRBnahmen gegen Versuche, unsere Richtlinien zu umgehen, und setzen diese um.
* Nutzern mehr Kontext geben

+ Uber das Label "Warum sehe ich diese Werbung?" kénnen sich Nutzer informieren, warum ihnen eine bestimmte
Anzeige prasentiert wird und wie sie die Personalisierung von Anzeigen durch Bearbeiten ihrer Einstellungen
andern oder personalisierte Werbung komplett deaktivieren kdnnen.

+ Offenlegungen in Anzeigen und Transparenzberichte zur Wahlwerbung, die zun&chst bei Wahlen in den
Vereinigten Staaten, Europa und Indien eingefiihrt werden.

Die Richtlinien von Google zur Bekdmpfung von Desinformation auf unseren Werbeplattformen bevorzugen einen Ansatz,
der den Schwerpunkt auf falsche Darstellungen oder schadliches Verhalten von Werbetreibenden oder Publishern legt,
gleichzeitig jedoch eine Beurteilung des Wahrheitsgehalts von Aussagen iiber Politik oder aktuelle Ereignisse vermeidet.
Hierzu haben wir eine Reihe von Richtlinien entwickelt, die darauf abzielen, unangemessene Verhaltensweisen — darunter
auch viele, die mit Desinformationskampagnen in Verbindung gebracht werden kénnen - zu erfassen.

Zwar klassifizieren wir Inhalte nicht konkret als "Desinformation’, aber wir verfligen Uber eine Reihe etablierter
Inhaltsrichtlinien, deren Zweck darin besteht, irrefiihrende oder minderwertige Inhalte auf unseren Plattformen zu
verhindern. Diese Richtlinien ergénzen die Strategien, die wir in der Einleitung dieses Artikels dargelegt haben, und bauen
darauf auf.

Jede dieser Richtlinien spiegelt einen verhaltensbasierten Ansatz zur Bekampfung irrefiihrender Inhalte wider. Statt
bestimmte Behauptungen zu beurteilen, setzen wir Richtlinien gegeniiber Verhaltensweisen von Werbetreibenden und
Publishern durch, die mit falsch darstellenden oder schadlichen Inhalten verbunden sind.

Die in diesem Dokument beschriebenen Richtlinien sind zum Zeitpunkt der Verdffentlichung dieses Artikels aktuell,
werden aber fortlaufend weiterentwickelt und verbessert, um neu aufkommende Trends und Risiken zu beriicksichtigen
und die Integritédt unserer Plattformen und der Informationen, die wir unseren Partnern und Nutzern zur Verfiigung stellen,
zu gewabhrleisten.

Umgehen mit kopierten und nicht selbst erstellten Inhalten

Damit Nutzer und Werbetreibende eine méglichst hohe Qualitat genieRen, haben wir Richtlinien fiir Publisher aufgestellt,
die das Schalten von Anzeigen auf Seiten mit wenig oder ohne Mehrwert fiir Nutzer und/oder mit unverhéltnismaRig
hohem Werbeanteil beschrénken oder deaktivieren.®® Dies fiihrt zu einer erheblichen Anzahl von RichtlinienverstéRen.
2017 haben wir tiber 12.000 Websites fiir das Kopieren oder Duplizieren von Inhalten anderer Websites gesperrt. 2016
waren es lediglich 10.000 Websites.®®

AuRerdem erlaubt Google Ads keine Werbung, die den Nutzer auf Landingpages mit unzureichenden Originalinhalten
weiterleitet. Dazu gehdren auch Inhalte, die aus einer anderen Quelle repliziert werden, ohne einen Mehrwert in Form
zusatzlicher Inhalte oder Funktionen zu bieten. Zum Beispiel diirfen Websites, die lediglich aus anderen Quellen kopierte
Nachrichtenartikel umfassen, ohne dass der Nutzer zusétzliche Anmerkungen oder einen Mehrwert erhélt, nicht bei uns
werben.%”
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Falschdarstellungen

Seit langer Zeit verhindern wir das Schalten von Anzeigen, die Nutzer durch das Weglassen relevanter oder das Einfiigen
irreflihrender Informationen zu Produkten, Dienstleistungen oder Unternehmen tduschen sollen. Hierzu gehéren
falsche Angaben zur Identitdt oder Qualifikation des Werbetreibenden oder sachfalsche Behauptungen, die Nutzer mit
unwahrscheinlichen Resultaten locken wollen.

Unsere Richtlinien zu Falschdarstellungen wurden 2016 auf Inhalte ausgedehnt, die iiber unsere Monetarisierungsprodukte
(AdSense, AdMob und Ad Manager) verfligbar und online 6ffentlich zuganglich sind.3®

2018 haben wir dann eine weitere Aktualisierung unserer Google AdSense-Richtlinien durchgefiihrt, um ausdriicklich
darauf hinzuweisen, dass es nicht akzeptabel ist, Inhalte tiber Politik, Soziales oder Angelegenheiten von 6ffentlichem
Interesse an Nutzer in einem anderen Land als dem eigenen zu richten, wenn das Herkunftsland oder andere wesentliche
Details Uber die Person oder Organisation falsch dargestellt oder verschleiert werden.

Unangemessene Inhalte

Unsere etablierten Richtlinien, deren Details online &ffentlich zugéanglich sind, untersagen die Monetarisierung
schockierender, geféhrlicher oder unangemessener Inhalte auf unseren Werbeplattformen.®® Dazu gehoren abfallige
Inhalte, schockierende oder gewalttatige Inhalte oder Werbung, der es im Zusammenhang mit einem tragischen Ereignis
an angemessener Sensibilitdt mangelt.

Politische Einflussnahme

Wie in einem Blogpost vom August 2018 beschrieben, haben wir auch Untersuchungen zur politischen Einflussnahme
durch ausléndische Machte durchgefiihrt.*® Wir haben unabhangige Cybersicherheitsexperten und erstklassige
Sicherheitsberater engagiert, die uns ergdnzend zur Arbeit unserer internen Teams Informationen tiber derartige Vorgénge
zukommen lassen. An solchen Aktionen beteiligte Personen verstofen gegen unsere Richtlinien und wir entfernen die
entsprechenden Inhalte umgehend aus unseren Diensten und schlie3en die Konten solcher Akteure.

Integritat von Wahlen

Wenn es um Wahlen geht, erkennen wir an, wie wichtig es ist, demokratische Prozesse zu unterstiitzen. Zu diesem
Zweck vermitteln wir den Nutzern wichtige Wahlinformationen einschlielich aussagekréftiger Hinweise darauf, wer fiir
Werbung mit politischem Inhalt, die sie auf unseren Plattformen sehen, verantwortlich ist.

Seit den US-Kongresswahlen 2018 verlangen wir von allen Personen, die auf Google in den Vereinigten Staaten
Wahlwerbung kaufen méchten, eine zuséatzliche Verifizierung. Die Werbetreibenden miissen uns gegeniiber bestétigen,
dass sie amerikanische Staatsbiirger sind oder hier in rechtlichem Sinne einen stédndigen Wohnsitz haben ("lawful
permanent resident").#’ In dem Bestreben, Transparenz (iber Kaufer von Wahlwerbung zu schaffen, verlangen wir
auBerdem, dass aus den eigentlichen Anzeigen eindeutig hervorgeht, wer sie bezahlt hat. Dariiber hinaus haben wir
einen Transparenzbericht verdffentlicht, der den Schwerpunkt konkret auf Wahlwerbung legt.*?Darin ist angegeben,
wer auf unseren Plattformen Wahlwerbung kauft und wie viel Geld ausgegeben wird.  bei der und meistens fiihren
Kunden Inwiefern? ~ Wir haben auch eine durchsuchbare Bibliothek fiir Wahlwerbung geschaffen. Hier finden Nutzer
jede bei Google gekaufte Wahlwerbeanzeige und Angaben dazu, wer die Anzeige bezahlt hat.*® Parallel dazu haben
wir unsere Richtlinien fiir personalisierte Anzeigen dahin gehend aktualisiert, dass wir von allen Werbetreibenden, die
unsere begrenzten Optionen zur Ermittlung der politischen Orientierung nutzen, um Anzeigen auf Nutzer auszurichten
oder die Produkte und Dienstleistungen von Werbetreibenden in den Vereinigten Staaten zu bewerben, eine Verifizierung
verlangen.*
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Der Abschnitt iber politische Werbung in unserem Transparenzbericht fiir die Vereinigten Staaten zeigt
auBerdem, welche Anzeigen am héufigsten aufgerufen wurden, présentiert die neuesten auf unserer
Plattform laufenden Wahlwerbeanzeigen und untersucht die Kampagnen bestimmter Werbetreibender.

Konsistente Durchsetzung

Unsere Teams zur Durchsetzung von Richtlinien verwenden eine Vielzahl von robusten Methoden, um dafiir zu sorgen,
dass die Inhalte auf unseren Werbeplattformen unseren Richtlinien entsprechen. Hierzu gehdren Prozesse des
maschinellen Lernens, manuelle Uberpriifungen und weitere technische Verfahren. Dieser Ansatz ist dem von YouTube
sehr &hnlich, der bereits an friiherer Stelle in diesem Artikel beschrieben wurde. Wenn es darum geht, die Richtlinien
durchzusetzen, haben wir uns schon immer auf eine Kombination aus Mensch und Technik verlassen und werden dies
auch kiinftig tun.

Sobald wir Richtlinienverletzungen erkennen, ergreifen wir Manahmen zur Durchsetzung unserer Richtlinien. Je nach
Art der Richtlinienverletzung kann dies das Blockieren der Schaltung einer bestimmten Anzeige und das Entfernen
von Anzeigen von einer Seite oder der Website eines Publishers beinhalten. Bei wiederholten oder schwerwiegenden
VerstoRen konnen wir das betreffende Konto auch vollstédndig deaktivieren.#”/#¢ Jedes Jahr vertffentlichen wir einen
Bericht zu unseren Bemiihungen, Storenfriede aus unserem Werbesystem zu entfernen.*

Wir wissen auch, dass es Inhalte gibt, die zwar unseren Richtlinien entsprechen, aber mit denen moglicherweise nicht
alle Werbetreibenden in Verbindung gebracht werden wollen. Deshalb bieten wir Werbetreibenden erganzend zu diesen
Richtlinien zusétzliche Steuerungsmaglichkeiten und helfen ihnen dabei, bestimmte Inhaltsformen auszuschlieRen,
die zwar in Ubereinstimmung mit unseren Richtlinien stehen, aber vielleicht nicht zur jeweiligen Marke oder dem
betreffenden Unternehmen passen. Mit diesen Optionen kénnen Werbetreibende bestimmte Arten von Inhalten oder
Begriffen aus ihren Video-, Display- und Suchmaschinenwerbekampagnen ausschlieBen. Werbetreibende konnen dabei
ganze Inhaltskategorien wie Politik, Nachrichten, Sport, Kosmetik oder Mode ausschlielen. Ebenso kdnnen Publisher
auch bestimmte Anzeigen, die auf ihren Seiten erscheinen, priifen und blockieren. Die Blockierung umfasst die URL
des jeweiligen Werbetreibenden, allgemeine Anzeigenkategorien wie "Bekleidung" oder "Fahrzeuge" und sensible
Anzeigenkategorien wie "Religion" oder "Politik".
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Fazit

Die Bekampfung der Verbreitung falscher oder irrefiihrender Informationen ist von zentraler Bedeutung fiir die Mission
von Google. Auch dafiir, sicherzustellen, dass unsere Produkte fiir Milliarden von Nutzern und Partnern, die unsere
Dienste taglich nutzen, niitzlich bleiben, ist sie unverzichtbar. Zwar haben wir die Bemiihungen boswilliger Akteure, unsere
Systeme zu manipulieren und unsere Nutzer zu tduschen, schon immer bekdampft, aber noch nie war es so wichtig, sie
zu vereiteln und dafiir Sorge zu tragen, dass wir unseren Nutzern Informationen zur Verfiigung stellen, die das Vertrauen
rechtfertigen, das sie in unsere Dienste setzen.

Wie wir in diesem Artikel dargelegt haben, ist dies kein einfaches Unterfangen. Falsch- und Fehlinformationen
konnen vielerlei Form annehmen, sich in verschiedenen Produkten unterschiedlich manifestieren und erhebliche
Herausforderungen mit sich bringen, wenn es darum geht, ein ausgewogenes Verhéltnis zwischen den Risiken einer
Schédigung von Glaubwiirdigkeit und freier MeinungsduBerung und der unbedingten Notwendigkeit zu erzielen, den
Nutzern Informationen zu liefern, denen sie vertrauen konnen.

Wir glauben, dass wir immer dann am besten sind, wenn wir einerseits unsere Produkte verbessern, damit sie weiterhin
dafiir sorgen, dass Qualitat wichtig bleibt, uns boswilligen Akteuren in den Weg stellen und den Nutzern einen Kontext
bieten, andererseits aber auch (iber unsere Produkte hinausdenken, um eine gesunde journalistische Landschaft zu
unterstiitzen, und mit der Zivilgesellschaft und Forschern zusammenarbeiten. Denn nur so kdnnen wir kiinftigen Risiken
einen Schritt voraus sein.

Wir streben standig danach, in diesen Fragen Fortschritte zu erzielen. Schlielich ist das Problem keineswegs
geldst und wir wissen, dass noch Fortschrittspotenzial vorhanden ist. Wir begriiBen den konstruktiven Dialog mit
Behorden, der Zivilgesellschaft, der Wissenschaft und den Redaktionen dariiber, was noch getan werden kann, um den
Herausforderungen von Fehl- und Desinformation zu begegnen. In diesem Sinne hoffen wir darauf, dass der vorliegende
Artikel seinen Zweck erfiillt, solche Gesprache anzuregen.
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