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‭は‬‭じ‬‭め‬‭に‬
‭個‬‭人‬‭を‬‭特‬‭定‬‭で‬‭き‬‭る‬‭医‬‭療‬‭に‬‭関‬‭連‬‭す‬‭る‬‭情‬‭報‬‭（医‬‭療‬‭情‬‭報）‬‭を‬‭含‬‭む‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭利‬‭用‬‭者‬‭又‬‭は、‬‭提‬‭供‬‭者‬‭は、‬
‭以‬‭下‬‭の‬‭2‬‭つ‬‭の‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭の‬‭何‬‭れ‬‭か‬‭に‬‭準‬‭拠‬‭す‬‭る‬‭必‬‭要‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬
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‭1.‬ ‭医‬‭療‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭安‬‭全‬‭管‬‭理‬‭に‬‭関‬‭す‬‭る‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭1‬

‭2.‬ ‭医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭及‬‭び‬‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭の‬‭た‬‭め‬‭の‬‭安‬‭全‬‭管‬‭理‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭2‬

‭厚‬‭生‬‭労‬‭働‬‭省、‬‭経‬‭済‬‭産‬‭業‬‭省、‬‭総‬‭務‬‭省‬‭の‬‭3‬‭省‬‭が‬‭発‬‭行‬‭す‬‭る‬‭こ‬‭れ‬‭ら‬‭の‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭は‬‭「‬‭3‬‭省‬‭2‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬
‭ン」‬‭と‬‭総‬‭称‬‭さ‬‭れ‬‭ま‬‭す。‬‭Google‬‭は、‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭構‬‭築‬‭す‬‭る‬‭た‬‭め‬‭の‬‭安‬‭全‬‭な‬‭基‬‭盤、‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭セ‬‭キュ‬‭リ‬
‭ティ‬‭を‬‭支‬‭援‬‭す‬‭る‬‭ツー‬‭ル、‬‭そ‬‭れ‬‭ら‬‭の‬‭ツー‬‭ル‬‭を‬‭活‬‭用‬‭す‬‭る‬‭た‬‭め‬‭の‬‭教‬‭育‬‭を‬‭提‬‭供‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭お‬‭客‬‭様‬‭が‬‭3‬‭省‬
‭2‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭の‬‭義‬‭務‬‭を‬‭果‬‭た‬‭す‬‭こ‬‭と‬‭を‬‭支‬‭援‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭本‬‭稿‬‭で‬‭は、‬‭Google‬‭が‬‭ど‬‭の‬‭よ‬‭う‬‭に‬‭そ‬‭の‬‭義‬
‭務‬‭を‬‭果‬‭た‬‭し‬‭て‬‭い‬‭る‬‭か、‬‭ま‬‭た、‬‭お‬‭客‬‭様‬‭が‬‭3‬‭省‬‭2‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭の‬‭義‬‭務‬‭を‬‭果‬‭た‬‭す‬‭た‬‭め‬‭に‬‭Google‬‭の‬‭サー‬‭ビ‬
‭ス‬‭を‬‭ど‬‭の‬‭よ‬‭う‬‭に‬‭利‬‭用‬‭で‬‭き‬‭る‬‭か‬‭に‬‭つ‬‭い‬‭て‬‭説‬‭明‬‭し‬‭ま‬‭す。‬‭こ‬‭の‬‭ホ‬‭ワ‬‭イ‬‭ト‬‭ペー‬‭パー‬‭は、‬‭情‬‭報‬‭提‬‭供‬‭の‬‭み‬‭を‬
‭目‬‭的‬‭と‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭本‬‭ホ‬‭ワ‬‭イ‬‭ト‬‭ペー‬‭パー‬‭の‬‭い‬‭か‬‭な‬‭る‬‭内‬‭容‬‭も、‬‭お‬‭客‬‭様‬‭に‬‭法‬‭的‬‭ア‬‭ド‬‭バ‬‭イ‬‭ス‬‭を‬‭提‬‭供‬‭す‬
‭る‬‭こ‬‭と‬‭を‬‭意‬‭図‬‭し‬‭た‬‭も‬‭の‬‭で‬‭は‬‭な‬‭く、‬‭ま‬‭た‬‭法‬‭的‬‭ア‬‭ド‬‭バ‬‭イ‬‭ス‬‭の‬‭代‬‭替‬‭と‬‭な‬‭る‬‭も‬‭の‬‭で‬‭は‬‭あ‬‭り‬‭ま‬‭せ‬‭ん。‬

‭要‬‭求‬‭事‬‭項‬
‭対‬‭象‬‭範‬‭囲‬

‭「医‬‭療‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭安‬‭全‬‭管‬‭理‬‭に‬‭関‬‭す‬‭る‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン」‬‭は、‬‭病‬‭院、‬‭診‬‭療‬‭所、‬‭産‬‭院、‬‭薬‬‭局、‬‭訪‬‭問‬
‭看‬‭護‬‭ス‬‭テー‬‭ショ‬‭ン、‬‭介‬‭護‬‭事‬‭業‬‭者、‬‭医‬‭療‬‭情‬‭報‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭な‬‭ど、‬‭個‬‭人‬‭を‬‭特‬‭定‬‭で‬‭き‬‭る‬‭医‬‭療‬‭に‬‭関‬‭連‬‭す‬
‭る‬‭情‬‭報‬‭（医‬‭療‬‭情‬‭報）‬‭を‬‭扱‬‭う‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭利‬‭用‬‭者‬‭が‬‭遵‬‭守‬‭す‬‭べ‬‭き‬‭事‬‭項‬‭を‬‭定‬‭め‬‭た‬‭も‬‭の‬‭で‬‭す。‬‭な‬‭お、‬‭第‬‭6.0‬
‭版‬‭（‬‭2023‬‭年‬‭5‬‭月）‬‭の‬‭改‬‭訂‬‭に‬‭よ‬‭り、‬‭本‬‭文‬‭が‬‭概‬‭説‬‭編、‬‭経‬‭営‬‭管‬‭理‬‭編、‬‭企‬‭画‬‭管‬‭理‬‭編‬‭及‬‭び‬‭シ‬‭ス‬‭テ‬‭ム‬‭運‬‭用‬‭編‬
‭に‬‭分‬‭け‬‭ら‬‭れ、‬‭各‬‭編‬‭で‬‭想‬‭定‬‭す‬‭る‬‭読‬‭者‬‭ご‬‭と‬‭に‬‭求‬‭め‬‭ら‬‭れ‬‭る‬‭遵‬‭守‬‭事‬‭項‬‭及‬‭び‬‭そ‬‭の‬‭考‬‭え‬‭方‬‭が‬‭よ‬‭り‬‭明‬‭確‬‭に‬‭示‬‭さ‬
‭れ‬‭る‬‭よ‬‭う‬‭に‬‭な‬‭り‬‭ま‬‭し‬‭た。‬

‭「医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭及‬‭び‬‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭の‬‭た‬‭め‬‭の‬‭安‬‭全‬‭管‬‭理‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン」‬‭は、‬
‭デ‬‭ジ‬‭タ‬‭ル‬‭化‬‭さ‬‭れ‬‭た‬‭医‬‭療‬‭情‬‭報‬‭を‬‭含‬‭む‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭提‬‭供‬‭者‬‭が‬‭遵‬‭守‬‭す‬‭べ‬‭き‬‭事‬‭項‬‭を‬‭定‬‭め‬‭た‬‭も‬‭の‬‭で‬‭す。‬‭こ‬‭れ‬
‭に‬‭は、‬‭そ‬‭の‬‭よ‬‭う‬‭な‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭構‬‭築‬‭に‬‭使‬‭用‬‭さ‬‭れ‬‭る‬‭Google‬‭Cloud‬‭サー‬‭ビ‬‭ス‬‭も‬‭含‬‭ま‬‭れ‬‭ま‬‭す。‬

‭こ‬‭れ‬‭ら‬‭の‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭で‬‭は、‬‭さ‬‭ら‬‭に‬‭以‬‭下‬‭の‬‭規‬‭則‬‭に‬‭準‬‭拠‬‭す‬‭る‬‭必‬‭要‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬

‭●‬ ‭個‬‭人‬‭情‬‭報‬‭保‬‭護‬‭法‬‭第‬‭20‬‭条‬‭に‬‭基‬‭づ‬‭く‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬‭（医‬‭療‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭安‬‭全‬‭管‬‭理‬‭基‬‭準‬‭を‬‭満‬
‭た‬‭す‬‭た‬‭め‬‭に、‬‭個‬‭人‬‭を‬‭特‬‭定‬‭で‬‭き‬‭る‬‭医‬‭療‬‭に‬‭関‬‭連‬‭す‬‭る‬‭情‬‭報‬‭（医‬‭療‬‭情‬‭報）‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭際‬‭は‬‭安‬‭全‬‭管‬
‭理‬‭措‬‭置‬‭を‬‭施‬‭す）‬

‭2‬‭第‬‭1.1‬‭版‬‭2023‬‭年‬‭7‬‭月‬‭発‬‭行‬‭（経‬‭済‬‭産‬‭業‬‭省‬‭と‬‭総‬‭務‬‭省‬‭の‬‭共‬‭同‬‭発‬‭行）‬
‭1‬‭第‬‭6.0‬‭版‬‭2023‬‭年‬‭5‬‭月‬‭発‬‭行‬‭（厚‬‭生‬‭労‬‭働‬‭省）‬
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‭●‬ ‭e-‬‭文‬‭書‬‭法‬‭に‬‭基‬‭づ‬‭く、‬‭電‬‭子‬‭記‬‭録‬‭の‬‭三‬‭原‬‭則‬‭（真‬‭正‬‭性、‬‭見‬‭読‬‭性、‬‭保‬‭存‬‭性）‬‭（医‬‭療‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬
‭の‬‭安‬‭全‬‭管‬‭理‬‭に‬‭関‬‭す‬‭る‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン‬‭（第‬‭7‬‭章、‬‭第‬‭9‬‭章）‬‭の‬‭電‬‭子‬‭保‬‭存‬‭す‬‭る‬‭情‬‭報‬‭の‬‭基‬‭準‬‭を‬‭満‬‭た‬‭す‬
‭た‬‭め）‬

‭●‬ ‭厚‬‭生‬‭労‬‭働‬‭省‬‭の‬‭「外‬‭部‬‭保‬‭存‬‭に‬‭関‬‭す‬‭る‬‭通‬‭知」‬‭に‬‭基‬‭づ‬‭く‬‭医‬‭療‬‭情‬‭報‬‭を‬‭外‬‭部‬‭に‬‭保‬‭存‬‭す‬‭る‬‭際‬‭の‬‭要‬‭件‬
‭●‬ ‭サー‬‭ビ‬‭ス‬‭を‬‭提‬‭供‬‭す‬‭る‬‭た‬‭め‬‭の‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン、‬‭サー‬‭バー、‬‭ス‬‭ト‬‭レー‬‭ジ‬‭な‬‭ど‬‭は、‬‭国‬‭内‬‭の‬‭行‬

‭政‬‭機‬‭関‬‭に‬‭よ‬‭る‬‭法‬‭の‬‭執‬‭行‬‭が‬‭可‬‭能‬‭な‬‭範‬‭囲‬‭に‬‭設‬‭置‬‭し、‬‭行‬‭政‬‭機‬‭関‬‭へ‬‭の‬‭書‬‭類‬‭提‬‭出‬‭が‬‭ス‬‭ムー‬‭ズ‬‭に‬‭行‬‭え‬
‭る‬‭よ‬‭う‬‭に‬‭す‬‭る‬

‭Google‬‭は、‬‭お‬‭客‬‭様‬‭に‬‭対‬‭し‬‭て‬‭直‬‭接‬‭的‬‭に‬‭医‬‭療‬‭情‬‭報‬‭を‬‭含‬‭む‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭る‬‭わ‬‭け‬‭で‬‭は‬‭あ‬‭り‬‭ま‬‭せ‬
‭ん。‬‭し‬‭か‬‭し‬‭な‬‭が‬‭ら、‬‭お‬‭客‬‭様‬‭が‬‭Google‬‭の‬‭サー‬‭ビ‬‭ス‬‭を‬‭利‬‭用‬‭し‬‭て‬‭医‬‭療‬‭情‬‭報‬‭を‬‭含‬‭む‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭開‬‭発‬‭し、‬
‭利‬‭用‬‭す‬‭る‬‭ケー‬‭ス‬‭が‬‭想‬‭定‬‭さ‬‭れ‬‭る‬‭こ‬‭と‬‭か‬‭ら、‬‭Google‬‭は‬‭間‬‭接‬‭的‬‭に‬‭医‬‭療‬‭情‬‭報‬‭を‬‭含‬‭む‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭提‬‭供‬‭し‬‭て‬
‭い‬‭る、‬‭と‬‭い‬‭う‬‭考‬‭え‬‭方‬‭も‬‭で‬‭き‬‭ま‬‭す。‬‭よっ‬‭て、‬‭Google‬‭は‬‭「医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭及‬‭び‬
‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭の‬‭安‬‭全‬‭管‬‭理‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン」‬‭に‬‭基‬‭づ‬‭く、‬‭情‬‭報‬‭提‬‭供‬‭を‬‭行っ‬‭て‬‭い‬‭ま‬‭す。‬

‭「医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭及‬‭び‬‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭の‬‭安‬‭全‬‭管‬‭理‬‭ガ‬‭イ‬‭ド‬‭ラ‬‭イ‬‭ン」‬‭で‬‭は、‬‭サー‬
‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭に‬‭対‬‭し‬‭て‬‭リ‬‭ス‬‭ク‬‭マ‬‭ネ‬‭ジ‬‭メ‬‭ン‬‭ト‬‭と‬‭リ‬‭ス‬‭ク‬‭コ‬‭ミュ‬‭ニ‬‭ケー‬‭ショ‬‭ン‬‭の‬‭両‬‭面‬‭か‬‭ら‬‭の‬‭対‬‭応‬‭が‬‭求‬‭め‬
‭ら‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬

‭リ‬‭ス‬‭ク‬‭管‬‭理‬‭で‬‭は、‬‭デー‬‭タ‬‭の‬‭流‬‭れ‬‭を‬‭明‬‭確‬‭に‬‭し、‬‭リ‬‭ス‬‭ク‬‭を‬‭特‬‭定、‬‭評‬‭価‬‭し‬‭た‬‭上‬‭で、‬‭合‬‭理‬‭的‬‭な‬‭リ‬‭ス‬‭ク‬‭管‬
‭理‬‭策‬‭を‬‭講‬‭じ‬‭る‬‭こ‬‭と‬‭を‬‭求‬‭め‬‭て‬‭い‬‭ま‬‭す。‬

‭リ‬‭ス‬‭ク‬‭コ‬‭ミュ‬‭ニ‬‭ケー‬‭ショ‬‭ン‬‭の‬‭面‬‭に‬‭お‬‭い‬‭て、‬‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭は、‬‭医‬‭療‬‭機‬‭関‬‭に‬‭対‬‭し‬‭て‬‭自‬‭ら‬‭の‬‭リ‬‭ス‬‭ク‬
‭管‬‭理‬‭策‬‭を‬‭開‬‭示‬‭す‬‭る‬‭必‬‭要‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬‭こ‬‭れ‬‭に‬‭は、‬‭医‬‭療‬‭機‬‭関‬‭が‬‭サー‬‭ビ‬‭ス‬‭を‬‭利‬‭用‬‭す‬‭る‬‭際‬‭に、‬‭リ‬‭ス‬‭ク‬‭管‬
‭理‬‭の‬‭た‬‭め‬‭に‬‭ど‬‭の‬‭よ‬‭う‬‭な‬‭行‬‭動‬‭を‬‭と‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭る‬‭か‬‭を‬‭明‬‭確‬‭に‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭含‬‭ま‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬

‭リ‬‭ス‬‭ク‬‭管‬‭理‬‭対‬‭策‬

‭こ‬‭れ‬‭ら‬‭の‬‭要‬‭求‬‭を‬‭満‬‭た‬‭す‬‭た‬‭め‬‭に‬‭必‬‭要‬‭な‬‭リ‬‭ス‬‭ク‬‭管‬‭理‬‭対‬‭策‬‭は、‬‭以‬‭下‬‭の‬‭4‬‭つ‬‭に‬‭分‬‭け‬‭ら‬‭れ‬‭ま‬‭す。‬

‭(1)‬‭組‬‭織‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭組‬‭織‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭を‬‭管‬‭理‬‭す‬‭る‬‭た‬‭め‬‭の‬‭組‬‭織‬‭体‬‭制‬‭を‬‭構‬‭築、‬‭運‬‭用‬‭し、‬‭文‬‭書‬‭化‬‭す‬‭る‬
‭こ‬‭と‬‭を‬‭指‬‭し‬‭ま‬‭す。‬

‭(2)‬‭人‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭人‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬‭は、‬‭従‬‭業‬‭員‬‭の‬‭秘‬‭密‬‭保‬‭持‬‭及‬‭び、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭研‬‭修‬‭を‬‭受‬‭け‬‭る‬‭こ‬‭と‬‭を‬‭確‬‭実‬‭に‬‭す‬‭る‬‭対‬
‭策‬‭の‬‭こ‬‭と‬‭を‬‭指‬‭し‬‭ま‬‭す。‬

‭(3)‬‭物‬‭理‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬
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‭物‬‭理‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬‭は、‬‭施‬‭設‬‭へ‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭者‬‭を‬‭制‬‭限‬‭す‬‭る‬‭た‬‭め‬‭の‬‭区‬‭画‬‭管‬‭理、‬‭施‬‭錠‬‭お‬‭よ‬‭び‬‭関‬‭連‬‭す‬‭る‬
‭対‬‭策‬‭な‬‭ど‬‭の‬‭物‬‭理‬‭的‬‭な‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭の‬‭こ‬‭と‬‭を‬‭指‬‭し‬‭ま‬‭す。‬

‭(4)‬‭技‬‭術‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭技‬‭術‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬‭は、‬‭認‬‭証、‬‭承‬‭認、‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭な‬‭ど‬‭の‬‭デ‬‭ジ‬‭タ‬‭ル‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御、‬‭お‬‭よ‬‭び‬‭ロ‬‭グ‬
‭管‬‭理、‬‭暗‬‭号‬‭化、‬‭デー‬‭タ‬‭漏‬‭洩‬‭防‬‭止、‬‭脆‬‭弱‬‭性‬‭管‬‭理、‬‭脅‬‭威‬‭検‬‭知‬‭な‬‭ど‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭を‬‭指‬‭し‬‭ま‬‭す。‬

‭責‬‭任‬‭共‬‭有‬‭モ‬‭デ‬‭ル‬

‭Google‬‭Cloud‬‭は‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭に‬‭対‬‭し‬‭て‬‭責‬‭任‬‭を‬‭負‬‭い‬‭ま‬‭す。‬‭お‬‭客‬‭様‬‭に‬‭は‬‭お‬‭客‬‭様‬‭自‬‭身‬‭の‬‭ク‬
‭ラ‬‭ウ‬‭ド‬‭環‬‭境‬‭に‬‭対‬‭す‬‭る‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭責‬‭任‬‭を‬‭負っ‬‭て‬‭い‬‭た‬‭だ‬‭く‬‭こ‬‭と‬‭に‬‭な‬‭り‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭前‬‭提‬‭と‬‭な‬
‭る‬‭考‬‭え‬‭方‬‭と‬‭し‬‭て、‬‭Google‬‭で‬‭は‬‭責‬‭任‬‭共‬‭有‬‭モ‬‭デ‬‭ル‬‭を‬‭フ‬‭レー‬‭ム‬‭ワー‬‭ク‬‭と‬‭し‬‭て‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭と‬‭そ‬‭の‬‭お‬‭客‬‭様‬‭と‬‭の‬‭間‬‭に‬‭は‬‭関‬‭係‬‭性‬‭が‬‭あ‬‭り‬‭ま‬‭す‬‭が、‬‭お‬‭客‬‭様‬‭の‬‭エ‬‭ン‬‭ド‬‭ユー‬‭ザー‬‭と‬‭の‬‭関‬‭係‬
‭は‬‭あ‬‭り‬‭ま‬‭せ‬‭ん。‬‭Google‬‭Cloud‬‭は、‬‭お‬‭客‬‭様‬‭が‬‭GCP‬‭ま‬‭た‬‭は‬‭Google‬‭Workspace‬‭に‬‭保‬‭存‬‭し‬‭た‬‭個‬‭人‬‭情‬
‭報‬‭に‬‭関‬‭知‬‭せ‬‭ず、‬‭そ‬‭の‬‭個‬‭人‬‭情‬‭報‬‭の‬‭取‬‭扱‬‭事‬‭業‬‭者‬‭と‬‭な‬‭る‬‭こ‬‭と‬‭も‬‭あ‬‭り‬‭ま‬‭せ‬‭ん。‬‭お‬‭客‬‭様‬‭が‬‭選‬‭択‬‭し‬‭た‬‭サー‬‭ビ‬
‭ス‬‭を‬‭実‬‭行‬‭す‬‭る‬‭目‬‭的‬‭で‬‭の‬‭み、‬‭Google‬‭Cloud‬‭は‬‭自‬‭社‬‭シ‬‭ス‬‭テ‬‭ム‬‭内‬‭の‬‭顧‬‭客‬‭デー‬‭タ‬‭を‬‭処‬‭理‬‭し‬‭ま‬‭す。‬‭お‬‭客‬‭様‬
‭は、‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭に‬‭置‬‭く‬‭デー‬‭タ‬‭を‬‭保‬‭護‬‭す‬‭る‬‭た‬‭め‬‭に、‬‭適‬‭切‬‭な‬‭措‬‭置‬‭を‬‭講‬‭じ‬‭て‬‭い‬‭た‬‭だ‬‭か‬‭な‬‭け‬‭れ‬‭ば‬
‭な‬‭り‬‭ま‬‭せ‬‭ん。‬

‭以‬‭下‬‭の‬‭表‬‭は、‬‭各‬‭カ‬‭テ‬‭ゴ‬‭リ‬‭の‬‭要‬‭件‬‭と‬‭安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト‬‭の‬‭対‬‭応‬‭関‬‭係‬‭を‬‭示‬‭し‬‭た‬‭も‬‭の‬‭で‬‭す。‬‭以‬‭降‬‭の‬
‭セ‬‭ク‬‭ショ‬‭ン‬‭で‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭責‬‭任‬‭共‬‭有‬‭モ‬‭デ‬‭ル‬‭の‬‭安‬‭全‬‭な‬‭基‬‭盤‬‭を‬‭実‬‭現‬‭す‬‭る‬‭う‬‭え‬‭で‬‭Google‬‭Cloud‬
‭が‬‭果‬‭た‬‭す‬‭役‬‭割‬‭に‬‭つ‬‭い‬‭て‬‭説‬‭明‬‭し‬‭て‬‭い‬‭き‬‭ま‬‭す。‬‭そ‬‭し‬‭て、‬‭お‬‭客‬‭様‬‭が‬‭責‬‭任‬‭共‬‭有‬‭モ‬‭デ‬‭ル‬‭に‬‭お‬‭け‬‭る‬‭お‬‭客‬‭様‬‭側‬
‭の‬‭責‬‭任‬‭を‬‭遵‬‭守‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に、‬‭そ‬‭れ‬‭ぞ‬‭れ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭を‬‭支‬‭援‬‭す‬‭る‬‭Google‬‭Cloud‬‭の‬‭プ‬‭ロ‬‭ダ‬‭ク‬
‭ト‬‭や‬‭サー‬‭ビ‬‭ス‬‭を‬‭紹‬‭介‬‭し‬‭ま‬‭す。‬

‭組‬‭織‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭要‬‭件‬ ‭安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト‬

‭医‬‭療‬‭情‬‭報‬‭の‬‭取‬‭り‬‭扱‬‭い‬‭に‬‭関‬‭与‬‭す‬‭る‬‭人‬‭物‬‭の‬‭役‬‭割‬‭と‬‭責‬
‭任‬‭を‬‭明‬‭確‬‭に‬‭す‬‭る‬

‭ID‬
‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬

‭医‬‭療‬‭情‬‭報‬‭に‬‭関‬‭す‬‭る‬‭イ‬‭ン‬‭シ‬‭デ‬‭ン‬‭ト‬‭を‬‭検‬‭出‬‭し‬‭て‬‭報‬‭告‬
‭す‬‭る‬‭メ‬‭カ‬‭ニ‬‭ズ‬‭ム‬‭を‬‭構‬‭築‬‭す‬‭る‬

‭脅‬‭威‬‭の‬‭検‬‭出‬

‭ア‬‭ク‬‭セ‬‭ス‬‭や‬‭変‬‭更‬‭を‬‭は‬‭じ‬‭め‬‭と‬‭す‬‭る、‬‭医‬‭療‬‭情‬‭報‬‭の‬‭取‬
‭り‬‭扱‬‭い‬‭記‬‭録‬‭を‬‭保‬‭持‬‭す‬‭る‬

‭ロ‬‭ギ‬‭ン‬‭グ‬
‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬
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‭個‬‭人‬‭情‬‭報‬‭の‬‭性‬‭質、‬‭目‬‭的、‬‭同‬‭意、‬‭ア‬‭ク‬‭セ‬‭ス‬‭権‬‭を‬‭持‬
‭つ‬‭人‬‭物‬‭な‬‭ど、‬‭管‬‭理‬‭下‬‭に‬‭あ‬‭る‬‭医‬‭療‬‭情‬‭報‬‭管‬‭理‬‭に‬‭関‬‭す‬
‭る‬‭記‬‭録‬‭を‬‭保‬‭持‬‭す‬‭る‬

‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬
‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬

‭漏‬‭洩‬‭の‬‭可‬‭能‬‭性‬‭を‬‭調‬‭査‬‭し、‬‭関‬‭係‬‭当‬‭局‬‭に‬‭事‬‭実‬‭を‬‭報‬‭告‬
‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭す‬‭る‬

‭ロ‬‭ギ‬‭ン‬‭グ‬
‭脅‬‭威‬‭の‬‭検‬‭出‬

‭医‬‭療‬‭情‬‭報‬‭の‬‭取‬‭り‬‭扱‬‭い‬‭業‬‭務‬‭を‬‭監‬‭査‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭す‬
‭る‬

‭ロ‬‭ギ‬‭ン‬‭グ‬
‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬

‭委‬‭託‬‭先‬‭事‬‭業‬‭者‬‭に‬‭お‬‭い‬‭て‬‭医‬‭療‬‭情‬‭報‬‭の‬‭適‬‭切‬‭な‬‭取‬‭扱‬‭い‬
‭が‬‭な‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭こ‬‭と‬‭を‬‭管‬‭理‬‭す‬‭る‬

‭サー‬‭ド‬‭パー‬‭ティー‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭の‬‭管‬‭理‬

‭人‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭要‬‭件‬ ‭安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト‬

‭医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭人‬‭物‬‭を‬‭監‬‭督‬‭す‬‭る‬ ‭ロ‬‭ギ‬‭ン‬‭グ‬
‭契‬‭約‬‭に‬‭基‬‭づ‬‭く‬‭セ‬‭キュ‬‭リ‬‭ティ‬

‭セ‬‭キュ‬‭リ‬‭ティ‬‭認‬‭証・‬‭評‬‭価‬‭制‬‭度‬‭へ‬‭の‬‭適‬‭合‬

‭医‬‭療‬‭情‬‭報‬‭の‬‭取‬‭り‬‭扱‬‭い‬‭に‬‭関‬‭す‬‭る‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭を‬‭実‬
‭施‬‭す‬‭る‬

‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭と‬‭コ‬‭ン‬‭サ‬‭ル‬‭ティ‬‭ン‬‭グ‬

‭従‬‭業‬‭員‬‭が‬‭機‬‭密‬‭情‬‭報‬‭を‬‭漏‬‭ら‬‭さ‬‭な‬‭い‬‭よ‬‭う‬‭に‬‭す‬‭る‬ ‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭と‬‭コ‬‭ン‬‭サ‬‭ル‬‭ティ‬‭ン‬‭グ‬

‭物‬‭理‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭要‬‭件‬ ‭安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト‬

‭医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭エ‬‭リ‬‭ア‬‭を‬‭管‬‭理‬‭し‬‭て‬‭制‬‭限‬‭を‬‭設‬
‭け‬‭る‬

‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬
‭ID‬

‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬
‭デー‬‭タ‬‭の‬‭変‬‭換‬

‭許‬‭可‬‭さ‬‭れ‬‭て‬‭い‬‭な‬‭い‬‭人‬‭物‬‭に‬‭よ‬‭る‬‭ア‬‭ク‬‭セ‬‭ス‬‭や‬‭閲‬‭覧‬‭が‬
‭で‬‭き‬‭な‬‭い‬‭よ‬‭う‬‭に、‬‭医‬‭療‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭エ‬‭リ‬‭ア‬‭に‬
‭障‬‭壁‬‭を‬‭設‬‭け‬‭る‬

‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬
‭デー‬‭タ‬‭の‬‭変‬‭換‬

‭6‬



‭保‬‭存‬‭中‬‭お‬‭よ‬‭び‬‭転‬‭送‬‭中‬‭の‬‭医‬‭療‬‭情‬‭報‬‭の‬‭物‬‭理‬‭的‬‭な‬‭盗‬‭難‬
‭を‬‭確‬‭実‬‭に‬‭防‬‭止‬‭す‬‭る‬

‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬
‭デー‬‭タ‬‭の‬‭変‬‭換‬

‭不‬‭可‬‭逆‬‭的‬‭な‬‭医‬‭療‬‭情‬‭報‬‭デー‬‭タ‬‭削‬‭除‬‭方‬‭法‬‭を‬‭実‬‭装‬‭す‬‭る‬ ‭デー‬‭タ‬‭の‬‭削‬‭除‬

‭技‬‭術‬‭的‬‭安‬‭全‬‭管‬‭理‬‭措‬‭置‬

‭要‬‭件‬ ‭安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト‬

‭ア‬‭ク‬‭セ‬‭ス‬‭が‬‭必‬‭要‬‭な‬‭人‬‭物‬‭し‬‭か‬‭医‬‭療‬‭情‬‭報‬‭に‬‭ア‬‭ク‬‭セ‬‭ス‬
‭で‬‭き‬‭な‬‭い‬‭よ‬‭う‬‭に‬‭す‬‭る‬

‭ID‬
‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬

‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬
‭デー‬‭タ‬‭の‬‭変‬‭換‬

‭各‬‭役‬‭割‬‭に‬‭必‬‭要‬‭な‬‭医‬‭療‬‭情‬‭報‬‭に‬‭し‬‭か‬‭ア‬‭ク‬‭セ‬‭ス‬‭で‬‭き‬‭な‬
‭い‬‭よ‬‭う‬‭制‬‭限‬‭を‬‭か‬‭け‬‭る‬

‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬

‭医‬‭療‬‭情‬‭報‬‭の‬‭取‬‭り‬‭扱‬‭い‬‭担‬‭当‬‭者‬‭全‬‭員‬‭が‬‭識‬‭別‬‭さ‬‭れ、‬‭認‬
‭証‬‭さ‬‭れ‬‭る‬‭よ‬‭う‬‭に‬‭す‬‭る‬

‭ID‬

‭ネッ‬‭ト‬‭ワー‬‭ク‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭を‬‭実‬‭装‬‭し‬‭て、‬‭潜‬‭在‬‭的‬
‭な‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭制‬‭限‬‭す‬‭る‬

‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬

‭セ‬‭キュ‬‭リ‬‭ティ‬‭テ‬‭ク‬‭ノ‬‭ロ‬‭ジー‬‭を‬‭利‬‭用‬‭し‬‭て、‬‭不‬‭正‬‭ア‬
‭ク‬‭セ‬‭ス‬‭か‬‭ら‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭保‬‭護‬‭す‬‭る‬

‭エ‬‭ン‬‭ド‬‭ポ‬‭イ‬‭ン‬‭ト‬
‭セ‬‭キュ‬‭ア‬‭な‬‭CI‬‭/‬‭CD‬‭パ‬‭イ‬‭プ‬‭ラ‬‭イ‬‭ン‬

‭パー‬‭ト‬‭ナー‬‭ソ‬‭リュー‬‭ショ‬‭ン‬

‭自‬‭動‬‭更‬‭新‬‭に‬‭よっ‬‭て、‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭最‬‭新‬‭の‬‭安‬‭全‬‭な‬‭状‬
‭態‬‭に‬‭維‬‭持‬‭す‬‭る‬

‭セ‬‭キュ‬‭ア‬‭な‬‭CI‬‭/‬‭CD‬‭パ‬‭イ‬‭プ‬‭ラ‬‭イ‬‭ン‬
‭マ‬‭ネー‬‭ジ‬‭ド‬‭サー‬‭ビ‬‭ス‬

‭ロ‬‭グ‬‭を‬‭分‬‭析‬‭し、‬‭ロ‬‭グ‬‭内‬‭の‬‭脅‬‭威‬‭を‬‭検‬‭出‬‭す‬‭る‬ ‭脅‬‭威‬‭の‬‭検‬‭出‬

‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭脆‬‭弱‬‭性‬‭を‬‭継‬‭続‬‭的‬‭に‬‭評‬‭価‬‭す‬‭る‬ ‭リ‬‭ス‬‭ク‬‭の‬‭検‬‭出‬

‭保‬‭存‬‭中‬‭お‬‭よ‬‭び‬‭転‬‭送‬‭中‬‭の‬‭医‬‭療‬‭情‬‭報‬‭を‬‭保‬‭護‬‭す‬‭る‬ ‭デー‬‭タ‬‭の‬‭変‬‭換‬

‭医‬‭療‬‭情‬‭報‬‭や‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭を‬‭確‬‭保‬‭す‬‭る‬ ‭バッ‬‭ク‬‭アッ‬‭プ‬‭と‬‭レ‬‭ジ‬‭リ‬‭エ‬‭ン‬‭ス‬

‭7‬



‭Google‬‭Cloud‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭サー‬‭ビ‬‭ス‬
‭以‬‭下‬‭の‬‭セ‬‭ク‬‭ショ‬‭ン‬‭で‬‭は、‬‭前‬‭セ‬‭ク‬‭ショ‬‭ン‬‭で‬‭「安‬‭全‬‭管‬‭理‬‭の‬‭コ‬‭ン‬‭セ‬‭プ‬‭ト」‬‭と‬‭し‬‭て‬‭紹‬‭介‬‭し‬‭た‬‭サー‬‭ビ‬‭ス、‬
‭サ‬‭ポー‬‭ト‬‭お‬‭よ‬‭び‬‭技‬‭術‬‭的‬‭対‬‭策‬‭の‬‭詳‬‭細‬‭を‬‭説‬‭明‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬
‭Google‬‭で‬‭は、‬‭情‬‭報‬‭処‬‭理‬‭ラ‬‭イ‬‭フ‬‭サ‬‭イ‬‭ク‬‭ル‬‭を‬‭通‬‭じ‬‭て‬‭最‬‭先‬‭端‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭を‬‭提‬‭供‬‭す‬‭る‬‭よ‬‭う‬‭に‬‭設‬‭計‬‭さ‬
‭れ‬‭た‬‭グ‬‭ロー‬‭バ‬‭ル‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭を‬‭運‬‭用‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭こ‬‭の‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭は、‬‭サー‬‭ビ‬‭ス‬‭の‬‭安‬‭全‬‭な‬‭デ‬‭プ‬‭ロ‬‭イ、‬‭エ‬‭ン‬‭ド‬‭ユー‬‭ザー‬‭の‬‭プ‬‭ラ‬‭イ‬‭バ‬‭シー‬‭保‬
‭護‬‭を‬‭備‬‭え‬‭た‬‭デー‬‭タ‬‭の‬‭安‬‭全‬‭な‬‭格‬‭納、‬‭サー‬‭ビ‬‭ス‬‭間‬‭で‬‭の‬‭安‬‭全‬‭な‬‭通‬‭信、‬‭イ‬‭ン‬‭ター‬‭ネッ‬‭ト‬‭経‬‭由‬‭の‬‭顧‬‭客‬‭と‬‭の‬
‭安‬‭全‬‭な‬‭非‬‭公‬‭開‬‭通‬‭信、‬‭管‬‭理‬‭者‬‭に‬‭よ‬‭る‬‭安‬‭全‬‭な‬‭操‬‭作‬‭を‬‭実‬‭現‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭構‬‭築‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭ま‬‭た、‬‭デー‬
‭タ‬‭セ‬‭ン‬‭ター‬‭の‬‭物‬‭理‬‭的‬‭な‬‭セ‬‭キュ‬‭リ‬‭ティ、‬‭ハー‬‭ド‬‭ウェ‬‭ア‬‭と‬‭ソ‬‭フ‬‭ト‬‭ウェ‬‭ア‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭保‬‭護、‬‭運‬‭用‬
‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭サ‬‭ポー‬‭ト‬‭に‬‭使‬‭用‬‭す‬‭る‬‭プ‬‭ロ‬‭セ‬‭ス‬‭が‬‭相‬‭互‬‭に‬‭補‬‭完‬‭し‬‭あ‬‭う‬‭階‬‭層‬‭型‬‭の‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬
‭チャ‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭が‬‭構‬‭築‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭詳‬‭細‬‭に‬‭つ‬‭い‬‭て‬
‭は、‬‭Google‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭設‬‭計‬‭ホ‬‭ワ‬‭イ‬‭ト‬‭ペー‬‭パー‬‭を‬‭ご‬‭覧‬‭く‬‭だ‬‭さ‬‭い。‬

‭Google‬‭Cloud‬‭の‬‭基‬‭盤‬‭を‬‭構‬‭成‬‭す‬‭る‬‭サー‬‭バー‬‭ハー‬‭ド‬‭ウェ‬‭ア‬‭や‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭機‬‭器‬‭に‬‭お‬‭い‬‭て‬‭も、‬‭侵‬‭入‬
‭や‬‭脆‬‭弱‬‭性‬‭か‬‭ら‬‭の‬‭保‬‭護‬‭が‬‭な‬‭さ‬‭れ‬‭る‬‭よ‬‭う‬‭設‬‭計‬‭お‬‭よ‬‭び‬‭調‬‭達‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬

‭8‬

https://cloud.google.com/security/infrastructure/design/
https://cloud.google.com/docs/security/overview/whitepaper?hl=ja#custom_server_hardware_and_software


‭Google‬‭の‬‭デー‬‭タ‬‭セ‬‭ン‬‭ター‬‭に‬‭は‬‭専‬‭用‬‭の‬‭サー‬‭バー‬‭と‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭機‬‭器‬‭が‬‭あ‬‭り、‬‭そ‬‭の‬‭一‬‭部‬‭は‬‭Google‬
‭に‬‭よっ‬‭て‬‭独‬‭自‬‭に‬‭設‬‭計‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭の‬‭サー‬‭バー‬‭は、‬‭パ‬‭フォー‬‭マ‬‭ン‬‭ス、‬‭冷‬‭却、‬‭電‬‭力‬‭効‬‭率‬‭を‬
‭最‬‭大‬‭化‬‭す‬‭る‬‭よ‬‭う‬‭カ‬‭ス‬‭タ‬‭マ‬‭イ‬‭ズ‬‭さ‬‭れ‬‭て‬‭お‬‭り、‬‭さ‬‭ら‬‭に‬‭物‬‭理‬‭的‬‭な‬‭侵‬‭入‬‭か‬‭ら‬‭も‬‭保‬‭護‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭設‬‭計‬‭さ‬
‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭一‬‭般‬‭に‬‭販‬‭売‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭ハー‬‭ド‬‭ウェ‬‭ア‬‭と‬‭は‬‭異‬‭な‬‭り、‬‭Google‬‭の‬‭サー‬‭バー‬‭に‬‭は‬‭ビ‬‭デ‬‭オ‬
‭カー‬‭ド、‬‭チッ‬‭プ‬‭セッ‬‭ト、‬‭周‬‭辺‬‭機‬‭器‬‭コ‬‭ネ‬‭ク‬‭タ‬‭な‬‭ど‬‭の‬‭不‬‭要‬‭な‬‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬‭は‬‭あ‬‭り‬‭ま‬‭せ‬‭ん。‬‭こ‬‭れ‬‭ら‬
‭の‬‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬‭が‬‭脆‬‭弱‬‭性‬‭を‬‭引‬‭き‬‭起‬‭こ‬‭す‬‭可‬‭能‬‭性‬‭が‬‭あ‬‭る‬‭た‬‭め‬‭で‬‭す。‬‭Google‬‭は、‬‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬
‭ベ‬‭ン‬‭ダー‬‭を‬‭調‬‭査‬‭し、‬‭慎‬‭重‬‭に‬‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬‭を‬‭選‬‭択‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭加‬‭え‬‭て、‬‭ベ‬‭ン‬‭ダー‬‭と‬‭協‬‭力‬‭し‬‭て、‬
‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬‭が‬‭提‬‭供‬‭す‬‭る‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭特‬‭性‬‭を‬‭監‬‭査‬‭お‬‭よ‬‭び‬‭検‬‭証‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭Titan‬‭な‬‭ど‬‭の‬‭カ‬‭ス‬‭タ‬
‭ム‬‭チッ‬‭プ‬‭の‬‭提‬‭供‬‭や、‬‭デ‬‭バ‬‭イ‬‭ス‬‭の‬‭起‬‭動‬‭に‬‭使‬‭用‬‭す‬‭る‬‭コー‬‭ド‬‭の‬‭実‬‭装‬‭な‬‭ど‬‭の‬‭手‬‭段‬‭を‬‭通‬‭し‬‭て、‬‭正‬‭規‬‭の‬
‭Google‬‭デ‬‭バ‬‭イ‬‭ス‬‭を‬‭ハー‬‭ド‬‭ウェ‬‭ア‬‭レ‬‭ベ‬‭ル‬‭で‬‭安‬‭全‬‭に‬‭識‬‭別‬‭し‬‭て‬‭認‬‭証‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭契‬‭約‬‭に‬‭基‬‭づ‬‭く‬‭セ‬‭キュ‬‭リ‬‭ティ‬
‭Google‬‭Cloud‬‭の‬‭デー‬‭タ‬‭処‬‭理‬‭規‬‭約‬‭に‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭プ‬‭ラ‬‭イ‬‭バ‬‭シー‬‭に‬‭関‬‭す‬‭る‬‭お‬‭客‬‭様‬‭へ‬‭の‬‭コ‬‭ミッ‬
‭ト‬‭メ‬‭ン‬‭ト‬‭が‬‭明‬‭確‬‭に‬‭記‬‭載‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭で‬‭は、‬‭お‬‭客‬‭様‬‭や‬‭規‬‭制‬‭当‬‭局‬‭か‬‭ら‬‭の‬‭フィー‬‭ド‬‭バッ‬‭ク‬‭に‬
‭基‬‭づ‬‭い‬‭て、‬‭長‬‭年‬‭に‬‭わ‬‭たっ‬‭て‬‭こ‬‭れ‬‭ら‬‭の‬‭規‬‭約‬‭を‬‭進‬‭化‬‭さ‬‭せ‬‭て‬‭き‬‭ま‬‭し‬‭た。‬‭お‬‭客‬‭様‬‭が‬‭Google‬‭の‬‭シ‬‭ス‬‭テ‬‭ム‬
‭に‬‭入‬‭力‬‭し‬‭た‬‭デー‬‭タ‬‭は、‬‭お‬‭客‬‭様‬‭の‬‭指‬‭示‬‭に‬‭従っ‬‭て‬‭の‬‭み‬‭処‬‭理‬‭さ‬‭れ‬‭る‬‭と‬‭い‬‭う‬‭考‬‭え‬‭が‬‭こ‬‭の‬‭規‬‭約‬‭の‬‭柱‬‭と‬‭なっ‬
‭て‬‭い‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭で‬‭は、‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭機‬‭密‬‭性、‬‭整‬‭合‬‭性、‬‭可‬‭用‬‭性‬‭を‬‭確‬‭保‬‭す‬‭る‬‭た‬‭め‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭も‬
‭実‬‭施‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭に‬‭将‬‭来‬‭的‬‭に‬‭加‬‭え‬‭ら‬‭れ‬‭る‬‭変‬‭更‬‭に‬‭よっ‬‭て‬‭セ‬‭キュ‬‭リ‬
‭ティ‬‭が‬‭低‬‭下‬‭す‬‭る‬‭こ‬‭と‬‭は‬‭な‬‭い‬‭と‬‭い‬‭う‬‭コ‬‭ミッ‬‭ト‬‭メ‬‭ン‬‭ト‬‭と‬‭と‬‭も‬‭に、‬‭契‬‭約‬‭に‬‭詳‬‭し‬‭く‬‭記‬‭載‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬
‭お‬‭客‬‭様‬‭向‬‭け‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭を‬‭継‬‭続‬‭的‬‭に‬‭改‬‭善‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭こ‬‭の‬‭よ‬‭う‬‭な‬‭記‬‭載‬‭の‬‭目‬‭的‬‭で‬‭す。‬

‭下‬‭表‬‭に‬‭Google‬‭Cloud‬‭お‬‭よ‬‭び‬‭Google‬‭Workspace‬‭に‬‭お‬‭け‬‭る‬‭一‬‭部‬‭の‬‭サー‬‭ビ‬‭ス‬‭の‬‭SLA‬‭を‬‭示‬‭し‬‭ま‬‭す。‬‭す‬
‭べ‬‭て‬‭の‬‭サー‬‭ビ‬‭ス‬‭の‬‭SLA‬‭は‬‭Google‬‭Cloud‬‭の‬‭サー‬‭ビ‬‭ス‬‭レ‬‭ベ‬‭ル‬‭契‬‭約‬‭で‬‭公‬‭開‬‭し‬‭て‬‭お‬‭り、‬‭Google‬‭Cloud‬
‭の‬‭各‬‭サー‬‭ビ‬‭ス‬‭が‬‭お‬‭客‬‭様‬‭の‬‭求‬‭め‬‭る‬‭サー‬‭ビ‬‭ス‬‭要‬‭件‬‭を‬‭満‬‭た‬‭す‬‭か‬‭確‬‭認‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭下‬‭表‬‭は‬‭2024‬
‭年‬‭10‬‭月‬‭作‬‭成‬‭時‬‭点‬‭の‬‭状‬‭況‬‭を‬‭表‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭最‬‭新‬‭の‬‭情‬‭報‬‭は‬‭各‬‭サー‬‭ビ‬‭ス‬‭の‬‭リ‬‭ン‬‭ク‬‭か‬‭ら‬‭確‬‭認‬‭す‬‭る‬‭こ‬‭と‬‭が‬
‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭サー‬‭ビ‬‭ス‬ ‭対‬‭象‬‭サー‬‭ビ‬‭ス‬ ‭SLA‬‭で‬‭保‬‭証‬‭さ‬‭れ‬‭る‬
‭月‬‭間‬‭稼‬‭働‬‭率‬

‭Compute‬‭Engine‬ ‭複‬‭数‬‭の‬‭ゾー‬‭ン‬‭の‬‭イ‬‭ン‬‭ス‬‭タ‬‭ン‬‭ス‬ ‭99.99%‬

‭メ‬‭モ‬‭リ‬‭最‬‭適‬‭化‬‭ファ‬‭ミ‬‭リー‬‭の‬‭単‬‭一‬‭イ‬‭ン‬‭ス‬‭タ‬‭ン‬
‭ス‬

‭99.95%‬
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https://cloud.google.com/blog/products/gcp/titan-in-depth-security-in-plaintext?hl=ja
https://cloud.google.com/terms/data-processing-terms
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/sla
https://cloud.google.com/compute/sla


‭他‬‭の‬‭全‬‭て‬‭の‬‭ファ‬‭ミ‬‭リー‬‭の‬‭単‬‭一‬‭イ‬‭ン‬‭ス‬‭タ‬‭ン‬‭ス‬ ‭99.9%‬

‭Cloud‬‭Storage‬ ‭Cloud‬‭Storage‬‭の‬‭マ‬‭ル‬‭チ‬‭リー‬‭ジョ‬‭ン‬‭ま‬‭た‬‭は‬
‭デュ‬‭ア‬‭ル‬‭リー‬‭ジョ‬‭ン‬‭の‬‭標‬‭準‬‭ス‬‭ト‬‭レー‬‭ジ‬‭ク‬‭ラ‬
‭ス‬

‭99.95%‬

‭Cloud‬‭Storage‬‭の‬‭リー‬‭ジョ‬‭ナ‬‭ル‬‭ロ‬‭ケー‬‭ショ‬
‭ン‬‭に‬‭お‬‭け‬‭る‬‭標‬‭準‬‭ス‬‭ト‬‭レー‬‭ジ、‬‭マ‬‭ル‬‭チ‬‭リー‬
‭ジョ‬‭ン‬‭ま‬‭た‬‭は‬‭デュ‬‭ア‬‭ル‬‭リー‬‭ジョ‬‭ン‬‭の‬
‭Nearline‬‭、‬‭Coldline‬‭、‬‭Archive‬‭ス‬‭ト‬‭レー‬‭ジ‬

‭99.9%‬

‭Cloud‬‭Storage‬‭の‬‭リー‬‭ジョ‬‭ナ‬‭ル‬‭ロ‬‭ケー‬‭ショ‬
‭ン‬‭に‬‭お‬‭け‬‭る‬‭Nearline‬‭、‬‭Coldline‬‭、‬‭Archive‬
‭ス‬‭ト‬‭レー‬‭ジ、‬‭任‬‭意‬‭の‬‭場‬‭所‬‭に‬‭あ‬‭る‬‭耐‬‭久‬‭性‬‭の‬‭高‬
‭い‬‭可‬‭用‬‭性‬‭の‬‭低‬‭い‬‭ス‬‭ト‬‭レー‬‭ジ‬‭ク‬‭ラ‬‭ス‬

‭99.0%‬

‭Cloud‬‭SQL‬ ‭高‬‭可‬‭用‬‭性‬‭(HA)‬‭を‬‭備‬‭え‬‭た‬‭Cloud‬‭SQL‬
‭Enterprise‬‭Plus‬‭エ‬‭ディ‬‭ショ‬‭ン‬

‭99.99%‬

‭高‬‭可‬‭用‬‭性‬‭(HA)‬‭を‬‭備‬‭え‬‭た‬‭Cloud‬‭SQL‬
‭Enterprise‬‭エ‬‭ディ‬‭ショ‬‭ン‬

‭99.95%‬

‭Cloud‬‭Functions‬ ‭-‬ ‭99.95%‬

‭Google‬‭Kubernetes‬‭Engine‬
‭　‬

‭ゾー‬‭ン‬‭ク‬‭ラ‬‭ス‬‭タ‬‭(コ‬‭ン‬‭ト‬‭ロー‬‭ル‬‭プ‬‭レー‬‭ン)‬ ‭99.5%‬

‭リー‬‭ジョ‬‭ナ‬‭ル‬‭ク‬‭ラ‬‭ス‬‭タ‬‭(コ‬‭ン‬‭ト‬‭ロー‬‭ル‬‭プ‬‭レー‬
‭ン)‬

‭99.95%‬

‭Autopilot‬‭ク‬‭ラ‬‭ス‬‭タ‬‭(コ‬‭ン‬‭ト‬‭ロー‬‭ル‬‭プ‬‭レー‬‭ン)‬ ‭99.95%‬

‭複‬‭数‬‭の‬‭ゾー‬‭ン‬‭で‬‭の‬‭Autopilot‬‭Pod‬ ‭99.9%‬

‭複‬‭数‬‭の‬‭リー‬‭ジョ‬‭ン‬‭で‬‭の‬‭GKE‬‭Enterprise‬
‭Autopilot‬‭Pod‬

‭99.99%‬

‭表‬‭2‬‭:‬‭Google‬‭Cloud‬‭に‬‭お‬‭け‬‭る‬‭一‬‭部‬‭の‬‭サー‬‭ビ‬‭ス‬‭の‬‭SLA‬

‭Google‬‭Workspace‬‭サー‬
‭ビ‬‭ス‬

‭対‬‭象‬‭サー‬‭ビ‬‭ス‬ ‭SLA‬‭で‬‭保‬‭証‬‭さ‬‭れ‬‭る‬
‭月‬‭間‬‭稼‬‭働‬‭率‬

‭Google‬‭Workspace‬ ‭AppSheet‬‭対‬‭象‬‭サー‬‭ビ‬‭ス‬‭(※1)‬ ‭99.99%‬

‭Google‬‭Workspace‬‭対‬‭象‬‭サー‬‭ビ‬‭ス‬‭(※2)‬ ‭99.99%‬
‭表‬‭3‬‭:‬‭Google‬‭Workspace‬‭に‬‭お‬‭け‬‭る‬‭サー‬‭ビ‬‭ス‬‭の‬‭SLA‬
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https://cloud.google.com/storage/sla
https://cloud.google.com/sql/sla
https://cloud.google.com/functions/sla
https://cloud.google.com/kubernetes-engine/sla
https://workspace.google.com/terms/sla/


‭※‬‭1‬‭:‬ ‭AppSheet‬‭対‬‭象‬‭サー‬‭ビ‬‭ス‬
‭AppSheet‬‭Enterprise‬‭Standard‬‭(2024/06/17‬‭以‬‭前‬‭に‬‭購‬‭入)‬‭、‬‭AppSheet‬‭Enterprise‬‭Plus‬
‭※‬‭2‬‭:‬‭Google‬‭Workspace‬‭対‬‭象‬‭サー‬‭ビ‬‭ス‬
‭Gmail‬‭、‬‭Google‬‭カ‬‭レ‬‭ン‬‭ダー‬‭、‬‭Google‬‭Cloud‬‭Search‬‭、‬‭Google‬‭ド‬‭キュ‬‭メ‬‭ン‬‭ト‬‭、‬‭Google‬‭ス‬‭プ‬
‭レッ‬‭ド‬‭シー‬‭ト‬‭、‬‭Google‬‭ス‬‭ラ‬‭イ‬‭ド‬‭、‬‭Google‬‭フォー‬‭ム‬‭、‬‭Google‬‭ド‬‭ラ‬‭イ‬‭ブ、‬‭ビ‬‭ジ‬‭ネ‬‭ス‬‭向‬‭け‬
‭Google‬‭グ‬‭ルー‬‭プ、‬‭Google‬‭Chat‬‭、‬‭Google‬‭Meet‬‭、‬‭Google‬‭Keep‬‭、‬‭Google‬‭サ‬‭イ‬‭ト、‬‭Google‬
‭Jamboard‬‭、‬‭Google‬‭ToDo‬‭リ‬‭ス‬‭ト、‬‭Google‬‭Vault‬‭、‬‭Google‬‭Voice‬

‭セ‬‭キュ‬‭リ‬‭ティ‬‭認‬‭証・‬‭評‬‭価‬‭制‬‭度‬‭へ‬‭の‬‭適‬‭合‬
‭Google‬‭Cloud‬‭と‬‭Google‬‭Workspace‬‭で‬‭は、‬‭複‬‭数‬‭の‬‭第‬‭三‬‭者‬‭監‬‭査‬‭機‬‭関‬‭に‬‭よ‬‭る‬‭デー‬‭タ‬‭安‬‭全‬‭性、‬‭プ‬‭ラ‬‭イ‬
‭バ‬‭シー、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭に‬‭関‬‭す‬‭る‬‭監‬‭査‬‭を‬‭受‬‭け‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭の‬‭第‬‭三‬‭者‬‭監‬‭査‬‭ア‬‭プ‬‭ロー‬‭チ‬‭は、‬‭機‬‭密‬
‭性、‬‭整‬‭合‬‭性、‬‭可‬‭用‬‭性‬‭に‬‭関‬‭す‬‭る‬‭情‬‭報‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭レ‬‭ベ‬‭ル‬‭の‬‭保‬‭証‬‭を‬‭提‬‭供‬‭す‬‭る‬‭た‬‭め‬‭に、‬‭包‬‭括‬‭的‬‭な‬‭も‬‭の‬
‭に‬‭な‬‭る‬‭よ‬‭う‬‭に‬‭設‬‭計‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭お‬‭客‬‭様‬‭は‬‭第‬‭三‬‭者‬‭機‬‭関‬‭に‬‭よ‬‭る‬‭こ‬‭う‬‭し‬‭た‬‭監‬‭査‬‭を‬‭利‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬
‭Google‬‭が‬‭提‬‭供‬‭し‬‭て‬‭い‬‭る‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭が‬‭自‬‭社‬‭の‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ス‬‭と‬‭デー‬‭タ‬‭処‬‭理‬‭の‬‭ニー‬‭ズ‬‭を‬‭ど‬‭の‬‭よ‬‭う‬
‭に‬‭満‬‭た‬‭し‬‭て‬‭い‬‭る‬‭か‬‭を‬‭確‬‭認‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭は‬‭政‬‭府‬‭機‬‭関‬‭等‬‭に‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭を‬‭提‬‭供‬‭す‬‭る‬‭事‬‭業‬‭者‬‭と‬‭し‬‭て、‬‭「政‬‭府‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭た‬‭め‬
‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭評‬‭価‬‭制‬‭度」‬‭（‬‭ISMAP‬‭）‬‭に‬‭対‬‭応‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭と‬‭Google‬‭Workspace‬
‭を‬‭含‬‭む‬‭Google‬‭の‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭は、‬‭ISMAP‬‭の‬‭認‬‭定‬‭を‬‭受‬‭け‬‭た‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭と‬‭し‬‭て‬‭登‬‭録‬‭さ‬
‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭ISMAP‬‭に‬‭登‬‭録‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭Google‬‭の‬‭サー‬‭ビ‬‭ス‬‭お‬‭よ‬‭び‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭の‬‭詳‬‭細‬‭は‬‭ISMAP‬‭ク‬
‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭リ‬‭ス‬‭ト‬‭か‬‭ら‬‭ご‬‭確‬‭認‬‭く‬‭だ‬‭さ‬‭い。‬

‭Google‬‭が‬‭取‬‭得‬‭お‬‭よ‬‭び‬‭対‬‭応‬‭し‬‭て‬‭い‬‭る‬‭そ‬‭の‬‭他‬‭の‬‭サー‬‭ド‬‭パー‬‭ティ‬‭認‬‭証‬‭は‬‭以‬‭下‬‭の‬‭と‬‭お‬‭り‬‭で‬‭す。‬‭詳‬‭細‬‭に‬‭つ‬
‭い‬‭て‬‭は、‬‭Google‬‭Cloud‬‭の‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ス‬‭リ‬‭ソー‬‭ス‬‭セ‬‭ン‬‭ター‬‭を‬‭ご‬‭覧‬‭く‬‭だ‬‭さ‬‭い。‬

‭ISO/IEC‬‭27001‬
‭ISO/IEC‬‭27001‬‭は、‬‭情‬‭報‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭管‬‭理‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭要‬‭件‬‭を‬‭概‬‭説‬‭お‬‭よ‬‭び‬‭規‬‭定‬‭す‬‭る‬
‭セ‬‭キュ‬‭リ‬‭ティ‬‭標‬‭準‬‭で‬‭す。‬‭Google‬‭が‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭管‬‭理‬‭の‬‭包‬‭括‬‭的‬‭で‬‭継‬‭続‬‭的‬‭な‬‭改‬‭善‬‭モ‬
‭デ‬‭ル‬‭を‬‭構‬‭築‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭す‬‭る‬‭た‬‭め‬‭の、‬‭安‬‭全‬‭管‬‭理‬‭の‬‭フ‬‭レー‬‭ム‬‭ワー‬‭ク‬‭と‬‭チェッ‬‭ク‬‭リ‬‭ス‬
‭ト‬‭が‬‭規‬‭定‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭と‬‭Google‬‭Workspace‬‭は、‬‭ISO‬‭27001‬‭遵‬
‭守‬‭の‬‭認‬‭証‬‭を‬‭受‬‭け‬‭て‬‭い‬‭ま‬‭す。‬

‭ISO/IEC‬‭27018‬
‭ISO/IEC‬‭27018‬‭は、‬‭パ‬‭ブ‬‭リッ‬‭ク‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭に‬‭お‬‭け‬‭る‬‭個‬‭人‬‭情‬‭報‬‭の‬‭保‬‭護‬‭に‬‭関‬
‭す‬‭る‬‭プ‬‭ラ‬‭ク‬‭ティ‬‭ス‬‭の‬‭国‬‭際‬‭標‬‭準‬‭で‬‭す。‬‭Google‬‭Cloud‬‭と‬‭Google‬‭Workspace‬‭は、‬
‭ISO/IEC‬‭27018‬‭遵‬‭守‬‭の‬‭認‬‭証‬‭を‬‭受‬‭け‬‭て‬‭い‬‭ま‬‭す。‬
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https://cloud.google.com/security/compliance/ismap?hl=ja
https://cloud.google.com/security/compliance/ismap?hl=ja
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‭ISMAP‬
‭政‬‭府‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭た‬‭め‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭評‬‭価‬‭制‬‭度‬‭（‬‭Information‬‭system‬‭Security‬
‭Management‬‭and‬‭Assessment‬‭Program:‬‭ISMAP‬‭）‬‭は、‬‭政‬‭府‬‭が‬‭求‬‭め‬‭る‬‭セ‬‭キュ‬‭リ‬
‭ティ‬‭要‬‭求‬‭を‬‭満‬‭た‬‭し‬‭て‬‭い‬‭る‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭を‬‭予‬‭め‬‭評‬‭価・‬‭登‬‭録‬‭す‬‭る‬‭た‬‭め‬‭の‬‭政‬‭府‬‭主‬‭導‬
‭プ‬‭ロ‬‭グ‬‭ラ‬‭ム‬‭で‬‭す。‬‭ISMAP‬‭は、‬‭ISO27001‬‭、‬‭ISO27002‬‭、‬‭ISO270017‬‭、‬‭政‬‭府‬‭統‬‭一‬‭基‬
‭準、‬‭NIST‬‭SP‬‭800-53‬‭を‬‭基‬‭礎‬‭と‬‭し‬‭て‬‭作‬‭成‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭と‬‭Google‬
‭Workspace‬‭は‬‭ISMAP‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ス‬‭に‬‭関‬‭す‬‭る‬‭評‬‭価‬‭を‬‭完‬‭了‬‭し、‬‭ISMAP‬‭の‬‭認‬‭定‬
‭を‬‭受‬‭け‬‭た‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭プ‬‭ロ‬‭バ‬‭イ‬‭ダ‬‭と‬‭し‬‭て‬‭登‬‭録‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭Cloud‬
‭の‬‭サー‬‭ビ‬‭ス‬‭に‬‭お‬‭け‬‭る‬‭登‬‭録‬‭内‬‭容‬‭に‬‭関‬‭し‬‭て‬‭は、‬‭情‬‭報‬‭処‬‭理‬‭推‬‭進‬‭機‬‭構‬‭（‬‭IPA‬‭）‬‭の‬‭ウェ‬‭ブ‬‭サ‬
‭イ‬‭ト‬‭に‬‭て‬‭確‬‭認‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭NIST‬‭SP‬‭800-171‬
‭NIST‬‭SP‬‭800-171‬‭は、‬‭非‬‭連‬‭邦‬‭情‬‭報‬‭シ‬‭ス‬‭テ‬‭ム‬‭お‬‭よ‬‭び‬‭組‬‭織‬‭に‬‭お‬‭け‬‭る‬‭管‬‭理‬‭対‬‭象‬‭非‬‭機‬‭密‬‭情‬
‭報‬‭（‬‭CUI‬‭）‬‭の‬‭機‬‭密‬‭保‬‭持‬‭の‬‭た‬‭め‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭標‬‭準‬‭で‬‭す。‬‭NIST‬‭SP‬‭800-171‬‭の‬‭セ‬
‭キュ‬‭リ‬‭ティ‬‭統‬‭制‬‭は、‬‭NIST‬‭SP‬‭800-53‬‭に‬‭関‬‭連‬‭付‬‭け‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き、‬‭Google‬‭Cloud‬
‭サー‬‭ビ‬‭ス‬‭は‬‭す‬‭で‬‭に‬‭独‬‭立‬‭し‬‭た‬‭第‬‭三‬‭者‬‭評‬‭価‬‭を‬‭受‬‭け、‬‭FedRAMP‬‭の‬‭適‬‭用‬‭範‬‭囲‬‭に‬‭含‬‭ま‬‭れ‬‭る‬
‭NIST‬‭SP‬‭800-53‬‭統‬‭制‬‭と、‬‭NIST‬‭SP‬‭800-171‬‭に‬‭記‬‭載‬‭の‬‭す‬‭べ‬‭て‬‭の‬‭統‬‭制‬‭要‬‭件‬‭に‬‭準‬‭拠‬‭し‬
‭て‬‭い‬‭る‬‭こ‬‭と‬‭が‬‭確‬‭認‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭NIST‬‭SP‬‭800-171‬‭の‬‭第‬‭三‬‭者‬‭評‬‭価‬‭の‬‭対‬‭象‬‭と‬‭な‬‭る‬
‭サー‬‭ビ‬‭ス‬‭は、‬‭Google‬‭Cloud‬‭の‬‭ウェ‬‭ブ‬‭サ‬‭イ‬‭ト‬‭に‬‭て‬‭確‬‭認‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭エ‬‭ン‬‭ド‬‭ポ‬‭イ‬‭ン‬‭ト‬
‭情‬‭報‬‭を‬‭安‬‭全‬‭に‬‭取‬‭り‬‭扱‬‭う‬‭た‬‭め‬‭に‬‭は、‬‭安‬‭全‬‭な‬‭エ‬‭ン‬‭ド‬‭ポ‬‭イ‬‭ン‬‭ト‬‭を‬‭使‬‭用‬‭し‬‭て‬‭情‬‭報‬‭に‬‭ア‬‭ク‬‭セ‬‭ス‬‭す‬‭る‬‭必‬‭要‬‭が‬
‭あ‬‭り‬‭ま‬‭す。‬‭Google‬‭で‬‭は、‬‭Chrome‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭ファ‬‭ミ‬‭リ‬‭の‬‭一‬‭部‬‭と‬‭し‬‭て‬‭ブ‬‭ラ‬‭ウ‬‭ザ‬‭と‬‭OS‬‭テ‬‭ク‬‭ノ‬‭ロ‬
‭ジー‬‭を‬‭開‬‭発‬‭し‬‭ま‬‭し‬‭た。‬‭こ‬‭れ‬‭ら‬‭の‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭で‬‭は、‬‭エ‬‭ン‬‭ド‬‭ポ‬‭イ‬‭ン‬‭ト‬‭に‬‭一‬‭般‬‭的‬‭な‬‭脅‬‭威‬‭が‬‭進‬‭入‬‭す‬‭る‬‭の‬
‭を‬‭防‬‭ぐ‬‭た‬‭め‬‭に、‬‭攻‬‭撃‬‭対‬‭象‬‭領‬‭域‬‭が‬‭非‬‭常‬‭に‬‭小‬‭さ‬‭く‬‭なっ‬‭て‬‭い‬‭ま‬‭す。‬‭Chrome‬‭ブ‬‭ラ‬‭ウ‬‭ザ、‬‭Chrome‬‭OS‬‭、‬
‭Chromebook‬‭を‬‭Chrome‬‭Enterprise‬‭で‬‭一‬‭元‬‭管‬‭理‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭お‬‭客‬‭様‬‭に‬‭こ‬‭れ‬‭ら‬‭の‬‭ソ‬‭リュー‬‭ショ‬‭ン‬
‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭Chrome‬‭ブ‬‭ラ‬‭ウ‬‭ザ‬‭は‬‭自‬‭動‬‭的‬‭に‬‭更‬‭新‬‭さ‬‭れ‬‭る‬‭コ‬‭ン‬‭パ‬‭ク‬‭ト‬‭な‬‭ブ‬‭ラ‬‭ウ‬‭ザ‬‭で‬‭す。‬‭Chrome‬‭で‬‭は‬‭セー‬‭フ‬‭ブ‬‭ラ‬
‭ウ‬‭ジ‬‭ン‬‭グ‬‭を‬‭使‬‭用‬‭し‬‭て、‬‭既‬‭知‬‭の‬‭不‬‭正‬‭な‬‭URL‬‭を‬‭登‬‭録‬‭し‬‭た‬‭デー‬‭タ‬‭ベー‬‭ス‬‭と‬‭現‬‭在‬‭ア‬‭ク‬‭セ‬‭ス‬‭し‬‭て‬‭い‬‭る‬
‭URL‬‭を‬‭照‬‭合‬‭し、‬‭リ‬‭ス‬‭ク‬‭が‬‭高‬‭い‬‭と‬‭見‬‭な‬‭さ‬‭れ‬‭る‬‭サ‬‭イ‬‭ト‬‭を‬‭ブ‬‭ロッ‬‭ク‬‭し‬‭た‬‭り、‬‭警‬‭告‬‭を‬‭表‬‭示‬‭し‬‭た‬‭り‬‭で‬‭き‬‭ま‬
‭す。‬‭Chrome‬‭で‬‭は‬‭タ‬‭ブ‬‭だ‬‭け‬‭で‬‭な‬‭く‬‭タ‬‭ブ‬‭内‬‭の‬‭I-‬‭フ‬‭レー‬‭ム‬‭ま‬‭で‬‭も‬‭が‬‭サ‬‭ン‬‭ド‬‭ボッ‬‭ク‬‭ス‬‭化‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬
‭Chrome‬‭自‬‭体‬‭は‬‭OS‬‭上‬‭で‬‭隔‬‭離‬‭さ‬‭れ‬‭て‬‭お‬‭り、‬‭他‬‭の‬‭プ‬‭ロ‬‭セ‬‭ス‬‭に‬‭は‬‭ア‬‭ク‬‭セ‬‭ス‬‭で‬‭き‬‭ま‬‭せ‬‭ん。‬

‭Chromebook‬‭に‬‭は‬‭Chrome‬‭OS‬‭が‬‭搭‬‭載‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Chrome‬‭OS‬‭は‬‭読‬‭み‬‭取‬‭り‬‭専‬‭用‬‭の‬‭OS‬‭で‬‭あ‬‭る‬
‭た‬‭め、‬‭マ‬‭ル‬‭ウェ‬‭ア‬‭が‬‭シ‬‭ス‬‭テ‬‭ム‬‭ファ‬‭イ‬‭ル‬‭に‬‭感‬‭染‬‭し‬‭た‬‭り、‬‭シ‬‭ス‬‭テ‬‭ム‬‭ファ‬‭イ‬‭ル‬‭を‬‭変‬‭更‬‭し‬‭た‬‭り‬‭す‬‭る‬‭こ‬‭と‬
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‭は‬‭で‬‭き‬‭ま‬‭せ‬‭ん。‬‭Chromebook‬‭に‬‭は、‬‭作‬‭業‬‭コ‬‭ピー‬‭と‬‭ス‬‭タ‬‭ン‬‭バ‬‭イ‬‭コ‬‭ピー‬‭と‬‭い‬‭う‬‭Chrome‬‭OS‬‭の‬‭2‬‭つ‬
‭の‬‭コ‬‭ピー‬‭が‬‭保‬‭持‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭作‬‭業‬‭コ‬‭ピー‬‭の‬‭起‬‭動‬‭に‬‭失‬‭敗‬‭す‬‭る‬‭と、‬‭ス‬‭タ‬‭ン‬‭バ‬‭イ‬‭コ‬‭ピー‬‭で‬‭起‬‭動‬‭が‬‭行‬
‭わ‬‭れ‬‭ま‬‭す。‬‭こ‬‭れ‬‭は、‬‭アッ‬‭プ‬‭グ‬‭レー‬‭ド‬‭に‬‭ス‬‭タ‬‭ン‬‭バ‬‭イ‬‭コ‬‭ピー‬‭を‬‭使‬‭用‬‭し、‬‭再‬‭起‬‭動‬‭時‬‭に‬‭そ‬‭の‬‭ス‬‭タ‬‭ン‬‭バ‬‭イ‬
‭コ‬‭ピー‬‭を‬‭作‬‭業‬‭コ‬‭ピー‬‭に‬‭す‬‭る‬‭場‬‭合‬‭に‬‭便‬‭利‬‭で‬‭す。‬‭そ‬‭の‬‭た‬‭め、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭が‬‭強‬‭化‬‭さ‬‭れ‬‭る‬‭だ‬‭け‬‭で‬‭な‬
‭く、‬‭アッ‬‭プ‬‭グ‬‭レー‬‭ド‬‭の‬‭ダ‬‭ウ‬‭ン‬‭タ‬‭イ‬‭ム‬‭も‬‭発‬‭生‬‭し‬‭ま‬‭せ‬‭ん。‬‭Chromebook‬‭に‬‭は、‬‭ファー‬‭ム‬‭ウェ‬‭ア、‬‭OS‬
‭、‬‭ブ‬‭ラ‬‭ウ‬‭ザ‬‭コー‬‭ド‬‭を‬‭検‬‭証‬‭す‬‭る‬‭Titan‬‭C‬‭チッ‬‭プ‬‭が‬‭搭‬‭載‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭変‬‭更‬‭が‬‭検‬‭出‬‭さ‬‭れ‬‭た‬‭場‬‭合、‬‭そ‬‭の‬
‭バー‬‭ジョ‬‭ン‬‭の‬‭OS‬‭は‬‭起‬‭動‬‭し‬‭ま‬‭せ‬‭ん。‬

‭図‬‭3‬‭:‬‭Titan‬‭C‬‭チッ‬‭プ‬‭に‬‭よ‬‭る‬‭検‬‭証‬

‭Chromebook‬‭内‬‭で‬‭は‬‭保‬‭存‬‭デー‬‭タ‬‭が‬‭暗‬‭号‬‭化‬‭さ‬‭れ‬‭ま‬‭す‬‭が、‬‭Google‬‭Workspace‬‭お‬‭よ‬‭び‬‭Google‬‭Cloud‬
‭サー‬‭ビ‬‭ス‬‭に‬‭大‬‭半‬‭の‬‭デー‬‭タ‬‭が‬‭保‬‭存‬‭さ‬‭れ‬‭る‬‭た‬‭め、‬‭Chrome‬‭ユー‬‭ザー‬‭が‬‭Chromebook‬‭上‬‭に‬‭保‬‭存‬‭す‬‭る‬
‭デー‬‭タ‬‭量‬‭は‬‭ご‬‭く‬‭少‬‭量‬‭で‬‭す。‬‭そ‬‭の‬‭た‬‭め、‬‭ラ‬‭ン‬‭サ‬‭ム‬‭ウェ‬‭ア‬‭の‬‭リ‬‭ス‬‭ク‬‭を‬‭最‬‭小‬‭限‬‭に‬‭減‬‭ら‬‭す‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬
‭す。‬

‭Chrome‬‭Enterprise‬‭Upgrade‬‭は、‬‭Chrome‬‭OS‬‭環‬‭境‬‭で‬‭一‬‭貫‬‭し‬‭た‬‭管‬‭理‬‭を‬‭行‬‭う‬‭た‬‭め‬‭の‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭ベー‬‭ス‬
‭の‬‭管‬‭理‬‭シ‬‭ス‬‭テ‬‭ム‬‭で‬‭す。‬‭す‬‭べ‬‭て‬‭の‬‭デ‬‭バ‬‭イ‬‭ス‬‭に‬‭対‬‭し‬‭て‬‭1‬‭つ‬‭の‬‭コ‬‭ン‬‭ソー‬‭ル‬‭か‬‭ら‬‭ソ‬‭フ‬‭ト‬‭ウェ‬‭ア‬‭の‬‭デ‬‭プ‬‭ロ‬
‭イ、‬‭アッ‬‭プ‬‭グ‬‭レー‬‭ド、‬‭Chrome‬‭の‬‭設‬‭定‬‭を‬‭構‬‭成‬‭で‬‭き‬‭ま‬‭す。‬

‭ID‬
‭ID‬‭は‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭の‬‭要‬‭で‬‭す。‬‭Google‬‭Cloud‬‭で‬‭は、‬‭複‬‭数‬‭の‬‭ID‬‭プ‬‭ロ‬‭バ‬‭イ‬‭ダ‬‭と‬‭自‬‭ら‬‭が‬‭提‬‭供‬‭す‬‭る‬‭Cloud‬
‭Identity‬‭を‬‭サ‬‭ポー‬‭ト‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭Cloud‬‭Identity‬‭で‬‭は‬‭機‬‭械‬‭学‬‭習‬‭を‬‭使‬‭用‬‭し‬‭て‬‭不‬‭正‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭検‬‭出‬‭し‬
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‭ま‬‭す。‬‭さ‬‭ら‬‭に、‬‭正‬‭し‬‭い‬‭パ‬‭ス‬‭ワー‬‭ド‬‭を‬‭使‬‭用‬‭し‬‭た‬‭不‬‭正‬‭侵‬‭入‬‭者‬‭を‬‭検‬‭出‬‭し‬‭て‬‭ブ‬‭ロッ‬‭ク‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬
‭す。‬

‭ま‬‭た、‬‭FIDO‬‭準‬‭拠‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭キー‬‭な‬‭ど、‬‭複‬‭数‬‭の‬‭2‬‭段‬‭階‬‭認‬‭証‬‭オ‬‭プ‬‭ショ‬‭ン‬‭を‬‭含‬‭む、‬‭強‬‭力‬‭な‬‭形‬‭の‬‭ア‬
‭カ‬‭ウ‬‭ン‬‭ト‬‭保‬‭護‬‭も‬‭サ‬‭ポー‬‭ト‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭社‬‭員‬‭は‬‭Google‬‭ア‬‭カ‬‭ウ‬‭ン‬‭ト‬‭に‬‭ロ‬‭グ‬‭イ‬‭ン‬‭す‬‭る‬‭際‬‭に、‬‭セ‬
‭キュ‬‭リ‬‭ティ‬‭キー‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭よ‬‭り‬‭強‬‭力‬‭な‬‭ID‬‭の‬‭保‬‭護‬‭を‬‭実‬‭現‬‭し、‬‭フィッ‬‭シ‬‭ン‬‭グ‬‭攻‬‭撃‬‭を‬‭防‬‭止‬‭し‬
‭て‬‭い‬‭ま‬‭す。‬‭お‬‭客‬‭様‬‭側‬‭で‬‭も‬‭同‬‭じ‬‭対‬‭策‬‭を‬‭実‬‭施‬‭す‬‭る‬‭こ‬‭と‬‭を‬‭お‬‭す‬‭す‬‭め‬‭し‬‭ま‬‭す。‬

‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬
‭情‬‭報‬‭を‬‭安‬‭全‬‭に‬‭取‬‭り‬‭扱‬‭う‬‭た‬‭め‬‭に‬‭は、‬‭情‬‭報‬‭に‬‭ア‬‭ク‬‭セ‬‭ス‬‭す‬‭る‬‭権‬‭限‬‭を‬‭必‬‭要‬‭最‬‭小‬‭限‬‭の‬‭範‬‭囲‬‭で‬‭適‬‭切‬‭に‬‭設‬‭定‬‭す‬
‭る‬‭こ‬‭と‬‭が‬‭重‬‭要‬‭で‬‭す。‬‭Google‬‭Cloud‬‭で‬‭は、‬‭す‬‭べ‬‭て‬‭の‬‭サー‬‭ビ‬‭ス‬‭で‬‭使‬‭用‬‭に‬‭認‬‭証‬‭が‬‭必‬‭要‬‭で‬‭す。‬‭認‬‭証‬‭は‬‭主‬
‭に‬‭Identity‬‭and‬‭Access‬‭Management‬‭（以‬‭下‬‭「‬‭IAM‬‭」）‬‭で‬‭管‬‭理‬‭さ‬‭れ‬‭ま‬‭す。‬‭IAM‬‭を‬‭使‬‭用‬‭す‬‭る‬‭と、‬
‭ユー‬‭ザー‬‭や‬‭グ‬‭ルー‬‭プ‬‭な‬‭ど‬‭の‬‭メ‬‭ン‬‭バー‬‭に‬‭ロー‬‭ル‬‭を‬‭付‬‭与‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭ロー‬‭ル‬‭は‬‭き‬‭め‬‭細‬‭か‬‭い‬‭権‬
‭限‬‭で‬‭構‬‭成‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭厳‬‭選‬‭さ‬‭れ‬‭た‬‭ロー‬‭ル‬‭が‬‭あ‬‭ら‬‭か‬‭じ‬‭め‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭お‬‭り、‬‭必‬‭要‬‭に‬‭応‬‭じ‬‭て‬‭カ‬‭ス‬‭タ‬
‭ム‬‭の‬‭ロー‬‭ル‬‭を‬‭作‬‭成‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭条‬‭件‬‭(IAM‬‭Conditions)‬‭を‬‭ロー‬‭ル‬‭に‬‭適‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬‭た‬‭と‬‭え‬‭ば、‬‭午‬‭前‬‭9‬‭時‬‭か‬‭ら‬‭午‬‭後‬‭5‬‭時‬‭ま‬
‭で‬‭業‬‭務‬‭を‬‭行‬‭う‬‭契‬‭約‬‭社‬‭員‬‭の‬‭場‬‭合、‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭午‬‭前‬‭9‬‭時‬‭か‬‭ら‬‭午‬‭後‬‭5‬‭時‬‭ま‬‭で‬‭に‬‭制‬‭限‬‭す‬‭る‬‭条‬‭件‬‭を‬‭契‬‭約‬‭社‬‭員‬
‭の‬‭ロー‬‭ル‬‭に‬‭追‬‭加‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭に‬‭は、‬‭フォ‬‭ル‬‭ダ‬‭ツ‬‭リー‬‭を‬‭設‬‭定‬‭し‬‭て‬‭プ‬‭ロ‬‭ジェ‬‭ク‬‭ト‬‭を‬‭整‬‭理‬‭で‬‭き‬‭る‬‭Resource‬‭Manager‬
‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭は‬‭階‬‭層‬‭の‬‭ど‬‭の‬‭レ‬‭イ‬‭ヤ‬‭で‬‭も‬‭管‬‭理‬‭で‬‭き、‬‭下‬‭の‬‭階‬‭層‬‭に‬‭継‬‭承‬‭さ‬‭れ‬‭る‬
‭た‬‭め、‬‭適‬‭切‬‭な‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬‭に‬‭威‬‭力‬‭を‬‭発‬‭揮‬‭し‬‭ま‬‭す。‬‭特‬‭定‬‭の‬‭情‬‭報‬‭専‬‭用‬‭の‬‭フォ‬‭ル‬‭ダ‬‭を‬‭作‬‭成‬‭し、‬‭そ‬‭こ‬‭に‬‭ア‬
‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭を‬‭適‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭そ‬‭の‬‭フォ‬‭ル‬‭ダ‬‭内‬‭の‬‭す‬‭べ‬‭て‬‭の‬‭プ‬‭ロ‬‭ジェ‬‭ク‬‭ト‬‭間‬‭で‬‭一‬‭貫‬‭性‬‭を‬‭保‬‭つ‬‭こ‬‭と‬
‭が‬‭で‬‭き‬‭ま‬‭す。‬
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https://cloud.google.com/iam
https://cloud.google.com/iam/docs/conditions-overview
https://cloud.google.com/resource-manager


‭図‬‭4‬‭:‬‭フォ‬‭ル‬‭ダ‬‭ツ‬‭リー‬‭と‬‭IAM‬‭Policy‬‭の‬‭継‬‭承‬‭の‬‭関‬‭係‬

‭企‬‭業‬‭の‬‭お‬‭客‬‭様‬‭に‬‭とっ‬‭て‬‭の‬‭最‬‭大‬‭の‬‭課‬‭題‬‭の‬‭一‬‭つ‬‭は‬‭ア‬‭ク‬‭セ‬‭ス‬‭権‬‭の‬‭付‬‭与‬‭で‬‭は‬‭な‬‭く、‬‭ア‬‭ク‬‭セ‬‭ス‬‭権‬‭が‬‭不‬‭要、‬
‭あ‬‭る‬‭い‬‭は‬‭過‬‭剰‬‭な‬‭場‬‭合‬‭に‬‭ア‬‭ク‬‭セ‬‭ス‬‭権‬‭を‬‭無‬‭効‬‭に‬‭す‬‭る‬‭こ‬‭と‬‭で‬‭す。‬‭IAM‬‭Recommender‬‭で‬‭は、‬‭機‬‭械‬‭学‬‭習‬
‭を‬‭使‬‭用‬‭し‬‭て、‬‭使‬‭用‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭権‬‭限‬‭と‬‭使‬‭用‬‭さ‬‭れ‬‭て‬‭い‬‭な‬‭い‬‭権‬‭限‬‭を‬‭把‬‭握‬‭し、‬‭過‬‭剰‬‭な‬‭ア‬‭ク‬‭セ‬‭ス‬‭権‬‭を‬‭削‬‭除‬
‭す‬‭る‬‭よ‬‭う‬‭に‬‭推‬‭奨‬‭し‬‭ま‬‭す。‬‭Policy‬‭Analyzer‬‭で‬‭は、‬‭ど‬‭の‬‭情‬‭報‬‭に‬‭誰‬‭が‬‭ア‬‭ク‬‭セ‬‭ス‬‭で‬‭き‬‭る‬‭か‬‭を‬‭把‬‭握‬‭で‬‭き‬‭る‬
‭た‬‭め、‬‭監‬‭査‬‭の‬‭場‬‭面‬‭で‬‭役‬‭立‬‭ち‬‭ま‬‭す。‬

‭一‬‭部‬‭の‬‭Google‬‭Cloud‬‭サー‬‭ビ‬‭ス‬‭に‬‭は、‬‭IAM‬‭に‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭以‬‭上‬‭の‬‭サー‬‭ビ‬‭ス‬‭固‬‭有‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬
‭御‬‭機‬‭能‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬‭た‬‭と‬‭え‬‭ば、‬‭BigQuery‬‭で‬‭は、‬‭デー‬‭タ‬‭テー‬‭ブ‬‭ル‬‭の‬‭ビュー‬‭に‬‭制‬‭限‬‭を‬‭か‬‭け‬‭た‬‭り、‬‭特‬
‭定‬‭の‬‭条‬‭件‬‭を‬‭満‬‭た‬‭す‬‭行‬‭や‬‭列‬‭を‬‭フィ‬‭ル‬‭タ‬‭し‬‭た‬‭り‬‭で‬‭き‬‭ま‬‭す。‬‭情‬‭報‬‭デー‬‭タ‬‭ア‬‭ナ‬‭リ‬‭ス‬‭ト‬‭が‬‭閲‬‭覧‬‭で‬‭き‬‭る‬‭情‬‭報‬
‭を‬‭最‬‭小‬‭限‬‭に‬‭す‬‭る‬‭場‬‭合‬‭や、‬‭完‬‭全‬‭に‬‭表‬‭示‬‭し‬‭な‬‭い‬‭場‬‭合‬‭に‬‭こ‬‭の‬‭機‬‭能‬‭が‬‭非‬‭常‬‭に‬‭役‬‭に‬‭立‬‭ち‬‭ま‬‭す。‬

‭Google‬‭Workspace‬‭で‬‭は、‬‭ユー‬‭ザー‬‭の‬‭ID‬‭と‬‭デ‬‭バ‬‭イ‬‭ス‬‭の‬‭コ‬‭ン‬‭テ‬‭キ‬‭ス‬‭ト‬‭に‬‭基‬‭づ‬‭い‬‭て‬‭サー‬‭ビ‬‭ス‬‭に‬‭ア‬‭ク‬
‭セ‬‭ス‬‭制‬‭御‬‭を‬‭適‬‭用‬‭で‬‭き‬‭ま‬‭す。‬‭各‬‭ファ‬‭イ‬‭ル‬‭ま‬‭た‬‭は‬‭フォ‬‭ル‬‭ダ‬‭の‬‭読‬‭み‬‭取‬‭り、‬‭コ‬‭メ‬‭ン‬‭ト‬‭入‬‭力、‬‭編‬‭集‬‭を‬‭行‬‭え‬
‭る‬‭ユー‬‭ザー‬‭を‬‭ファ‬‭イ‬‭ル‬‭レ‬‭ベ‬‭ル‬‭で‬‭定‬‭義‬‭で‬‭き‬‭ま‬‭す。‬

‭ネッ‬‭ト‬‭ワー‬‭ク‬‭ア‬‭ク‬‭セ‬‭ス‬‭の‬‭制‬‭御‬
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https://cloud.google.com/iam/docs/recommender-overview
https://cloud.google.com/asset-inventory/docs/analyzing-iam-policy
https://cloud.google.com/bigquery/docs/views-intro
https://support.google.com/a/answer/9275380?hl=en


‭大‬‭半‬‭の‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭プ‬‭ロ‬‭バ‬‭イ‬‭ダ‬‭で‬‭も‬‭使‬‭用‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭従‬‭来‬‭の‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭で‬‭は、‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭ア‬‭ク‬‭セ‬
‭ス‬‭を‬‭制‬‭御‬‭す‬‭る‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル‬‭ルー‬‭ル‬‭を‬‭特‬‭定‬‭の‬‭箇‬‭所‬‭で‬‭し‬‭か‬‭適‬‭用‬‭で‬‭き‬‭ま‬‭せ‬‭ん。‬‭Google‬‭Cloud‬‭に‬
‭は、‬‭は‬‭る‬‭か‬‭に‬‭柔‬‭軟‬‭性‬‭が‬‭高‬‭い‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル‬‭ルー‬‭ル‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭単‬‭一‬‭の‬‭VM‬‭、‬‭タ‬‭グ‬‭付‬
‭き‬‭ア‬‭セッ‬‭ト、‬‭同‬‭じ‬‭サー‬‭ビ‬‭ス‬‭ア‬‭カ‬‭ウ‬‭ン‬‭ト‬‭を‬‭共‬‭有‬‭す‬‭る‬‭ア‬‭セッ‬‭ト、‬‭ま‬‭た‬‭は‬‭複‬‭数‬‭の‬‭要‬‭素‬‭の‬‭組‬‭み‬‭合‬‭わ‬‭せ‬‭に‬
‭適‬‭用‬‭で‬‭き‬‭ま‬‭す。‬

‭す‬‭べ‬‭て‬‭の‬‭プ‬‭ロ‬‭ジェ‬‭ク‬‭ト‬‭に‬‭同‬‭じ‬‭ルー‬‭ル‬‭を‬‭適‬‭用‬‭す‬‭る‬‭代‬‭わ‬‭り‬‭に、‬‭階‬‭層‬‭型‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル‬‭ポ‬‭リ‬‭シー‬‭を‬
‭使‬‭用‬‭し‬‭て、‬‭フォ‬‭ル‬‭ダ‬‭レ‬‭ベ‬‭ル‬‭ま‬‭た‬‭は‬‭組‬‭織‬‭レ‬‭ベ‬‭ル‬‭の‬‭プ‬‭ロ‬‭ジェ‬‭ク‬‭ト‬‭に‬‭共‬‭通‬‭の‬‭ルー‬‭ル‬‭を‬‭適‬‭用‬‭で‬‭き‬‭ま‬‭す。‬

‭ア‬‭セッ‬‭ト‬‭に‬‭影‬‭響‬‭す‬‭る‬‭ルー‬‭ル‬‭は、‬‭コ‬‭マ‬‭ン‬‭ド‬‭ラ‬‭イ‬‭ン‬‭と‬‭Network‬‭Intelligence‬‭Center‬‭の‬‭両‬‭方‬‭か‬‭ら‬‭分‬‭析‬
‭で‬‭き‬‭ま‬‭す。‬

‭サー‬‭ビ‬‭ス‬‭API‬‭へ‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭制‬‭御‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭重‬‭要‬‭で‬‭す。‬‭Google‬‭Cloud‬‭で‬‭は、‬‭有‬‭効‬‭ま‬‭た‬‭は‬‭無‬‭効‬‭に‬
‭す‬‭る‬‭API‬‭を‬‭お‬‭客‬‭様‬‭が‬‭決‬‭定‬‭し‬‭ま‬‭す。‬‭さ‬‭ら‬‭に、‬‭VPC‬‭Service‬‭Controls‬‭で‬‭は‬‭プ‬‭ロ‬‭ジェ‬‭ク‬‭ト‬‭で‬‭使‬‭用‬‭す‬‭る‬
‭API‬‭の‬‭周‬‭囲‬‭に‬‭境‬‭界‬‭を‬‭配‬‭置‬‭で‬‭き‬‭ま‬‭す。‬‭ま‬‭た、‬‭デー‬‭タ‬‭送‬‭信‬‭を‬‭ブ‬‭ロッ‬‭ク‬‭し、‬‭デー‬‭タ‬‭受‬‭信‬‭に‬‭条‬‭件‬‭を‬‭設‬‭定‬
‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭な‬‭り‬‭す‬‭ま‬‭し‬‭攻‬‭撃‬‭や‬‭キャッ‬‭シュ‬‭汚‬‭染‬‭攻‬‭撃‬‭か‬‭ら‬‭ド‬‭メ‬‭イ‬‭ン‬‭を‬‭保‬‭護‬‭す‬‭る‬‭た‬‭め、‬‭DNS‬‭の‬‭適‬‭切‬‭な‬‭管‬‭理‬‭も‬‭重‬‭要‬
‭で‬‭す。‬‭DNSSEC‬‭は、‬‭ド‬‭メ‬‭イ‬‭ン‬‭名‬‭の‬‭ルッ‬‭ク‬‭アッ‬‭プ‬‭に‬‭対‬‭す‬‭る‬‭レ‬‭ス‬‭ポ‬‭ン‬‭ス‬‭を‬‭認‬‭証‬‭す‬‭る‬‭ド‬‭メ‬‭イ‬‭ン‬‭ネー‬‭ム‬
‭シ‬‭ス‬‭テ‬‭ム‬‭（‬‭DNS‬‭）‬‭の‬‭機‬‭能‬‭で‬‭す。‬‭Cloud‬‭DNS‬‭は‬‭DNSSEC‬‭を‬‭サ‬‭ポー‬‭ト‬‭し‬‭て‬‭お‬‭り、‬‭こ‬‭れ‬‭ら‬‭の‬‭ルッ‬‭ク‬
‭アッ‬‭プ‬‭に‬‭対‬‭す‬‭る‬‭プ‬‭ラ‬‭イ‬‭バ‬‭シー‬‭保‬‭護‬‭は‬‭行‬‭い‬‭ま‬‭せ‬‭ん‬‭が、‬‭DNS‬‭リ‬‭ク‬‭エ‬‭ス‬‭ト‬‭に‬‭対‬‭す‬‭る‬‭レ‬‭ス‬‭ポ‬‭ン‬‭ス‬‭の‬‭改‬‭ざ‬
‭ん‬‭や‬‭汚‬‭染‬‭を‬‭防‬‭ぎ‬‭ま‬‭す。‬

‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬

‭Google‬‭Cloud‬‭に‬‭は、‬‭お‬‭客‬‭様‬‭が‬‭独‬‭自‬‭の‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭を‬‭構‬‭築‬‭で‬‭き‬‭る‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭が‬‭用‬
‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭う‬‭し‬‭た‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭内‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭制‬‭御‬‭は、‬‭お‬‭客‬‭様‬‭が‬‭用‬‭意‬‭す‬‭る‬‭ア‬‭プ‬‭リ‬
‭ケー‬‭ショ‬‭ン‬‭ロ‬‭ジッ‬‭ク‬‭の‬‭一‬‭部‬‭で‬‭す。‬‭一‬‭方‬‭で、‬‭Chrome‬‭Enterprise‬‭Premium‬ ‭と‬‭い‬‭う‬‭Google‬‭Cloud‬
‭の‬‭コ‬‭ン‬‭テ‬‭キ‬‭ス‬‭ト‬‭ア‬‭ウェ‬‭ア‬‭ア‬‭ク‬‭セ‬‭ス‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬‭活‬‭用‬‭し‬‭て‬‭こ‬‭う‬‭し‬‭た‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭へ‬‭の‬‭ア‬‭ク‬‭セ‬
‭ス‬‭を‬‭制‬‭御‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭Chrome‬‭Enterprise‬‭Premium‬‭は、‬‭一‬‭元‬‭化‬‭さ‬‭れ‬‭た‬‭脅‬‭威‬‭か‬‭ら‬‭の‬‭デー‬‭タ‬‭保‬‭護‬‭に‬‭よ‬‭る‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬
‭と‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭リ‬‭ソー‬‭ス‬‭へ‬‭の‬‭セ‬‭キュ‬‭ア‬‭な‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭実‬‭現‬‭す‬‭る、‬‭Google‬‭の‬‭グ‬‭ロー‬‭バ‬‭ル‬‭ネッ‬‭ト‬‭ワー‬‭ク‬
‭を‬‭介‬‭し‬‭て‬‭提‬‭供‬‭さ‬‭れ‬‭る‬‭ゼ‬‭ロ‬‭ト‬‭ラ‬‭ス‬‭ト‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭で‬‭す。‬‭ゼ‬‭ロ‬‭ト‬‭ラ‬‭ス‬‭ト‬‭は、‬‭人‬‭や‬‭デ‬‭バ‬‭イ‬‭ス‬‭が‬‭デ‬
‭フォ‬‭ル‬‭ト‬‭で‬‭組‬‭織‬‭の‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭内‬‭に‬‭あっ‬‭て‬‭も‬‭信‬‭頼‬‭さ‬‭れ‬‭な‬‭い‬‭と‬‭い‬‭う‬‭考‬‭え‬‭方‬‭に‬‭基‬‭づ‬‭い‬‭て、‬‭組‬‭織‬‭を‬‭保‬
‭護‬‭す‬‭る‬‭た‬‭め‬‭に‬‭使‬‭用‬‭さ‬‭れ‬‭る‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭モ‬‭デ‬‭ル‬‭で‬‭す。‬‭ゼ‬‭ロ‬‭ト‬‭ラ‬‭ス‬‭ト‬‭ア‬‭プ‬‭ロー‬‭チ‬‭は、‬‭信‬‭頼‬‭で‬‭き‬‭る‬‭境‬
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‭界‬‭だ‬‭け‬‭で‬‭な‬‭く、‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭全‬‭体‬‭で‬‭厳‬‭格‬‭な‬‭ID‬‭認‬‭証‬‭と‬‭認‬‭可‬‭を‬‭行‬‭う‬‭こ‬‭と‬‭に‬‭よ‬‭り、‬‭暗‬‭黙‬‭の‬‭信‬‭頼‬‭を‬‭排‬‭除‬
‭す‬‭る‬‭こ‬‭と‬‭を‬‭目‬‭的‬‭と‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭Chrome‬‭Enterprise‬‭Premium‬‭で‬‭は、‬‭ど‬‭の‬‭ユー‬‭ザー‬‭が‬‭ど‬‭の‬‭よ‬‭う‬‭な‬‭条‬‭件‬‭で‬‭ど‬‭の‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭に‬
‭ア‬‭ク‬‭セ‬‭ス‬‭で‬‭き‬‭る‬‭か‬‭を‬‭定‬‭義‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭条‬‭件‬‭は、‬‭状‬‭況‬‭（時‬‭間‬‭な‬‭ど）、‬‭デ‬‭バ‬‭イ‬‭ス‬‭（企‬‭業‬‭で‬‭管‬
‭理‬‭し‬‭て‬‭い‬‭る‬‭も‬‭の‬‭な‬‭ど）、‬‭ユー‬‭ザー‬‭の‬‭ID‬‭と‬‭認‬‭証‬‭（‬‭2‬‭段‬‭階‬‭認‬‭証‬‭な‬‭ど）‬‭に‬‭関‬‭連‬‭付‬‭け‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬
‭す。‬‭こ‬‭れ‬‭に‬‭よ‬‭り、‬‭情‬‭報‬‭を‬‭扱‬‭う‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭ID‬‭を‬‭シ‬‭ン‬‭プ‬‭ル‬‭に‬‭す‬‭る‬‭よ‬‭り‬‭強‬‭力‬‭な‬‭コ‬‭ン‬‭ト‬‭ロー‬‭ル‬‭を‬‭追‬‭加‬‭す‬
‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭Chrome‬‭Enterprise‬‭Premium‬‭に‬‭は、‬‭Chrome‬‭で‬‭デー‬‭タ‬‭の‬‭アッ‬‭プ‬‭ロー‬‭ド‬‭／‬‭ダ‬‭ウ‬‭ン‬‭ロー‬‭ド‬‭を‬‭調‬‭べ、‬‭特‬
‭定‬‭の‬‭デー‬‭タ‬‭が‬‭含‬‭ま‬‭れ‬‭て‬‭い‬‭る‬‭か‬‭ど‬‭う‬‭か‬‭を‬‭判‬‭断‬‭す‬‭る‬‭機‬‭能‬‭も‬‭あ‬‭り‬‭ま‬‭す。‬‭特‬‭定‬‭の‬‭デー‬‭タ‬‭の‬‭移‬‭動‬‭を‬‭ブ‬‭ロッ‬
‭ク‬‭す‬‭る‬‭な‬‭ど、‬‭あ‬‭ら‬‭か‬‭じ‬‭め‬‭定‬‭義‬‭し‬‭た‬‭ア‬‭ク‬‭ショ‬‭ン‬‭を‬‭取‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭ロ‬‭ギ‬‭ン‬‭グ‬
‭Google‬‭Cloud‬‭に‬‭は、‬‭サー‬‭ビ‬‭ス‬‭用‬‭の‬‭豊‬‭富‬‭な‬‭監‬‭査‬‭ロ‬‭グ‬‭の‬‭機‬‭能‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭ロ‬
‭グ‬‭で‬‭は、‬‭詳‬‭細‬‭な‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭サー‬‭ビ‬‭ス‬‭テ‬‭レ‬‭メ‬‭ト‬‭リー‬‭で‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭と‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭両‬‭方‬‭の‬‭運‬‭用‬
‭を‬‭把‬‭握‬‭で‬‭き‬‭ま‬‭す。‬‭VPC‬‭フ‬‭ロー‬‭ロ‬‭グ‬‭は、‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭の‬‭モ‬‭ニ‬‭タ‬‭リ‬‭ン‬‭グ、‬‭フォ‬‭レ‬‭ン‬‭ジッ‬‭ク、‬‭リ‬‭ア‬‭ル‬
‭タ‬‭イ‬‭ム‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭分‬‭析‬‭に‬‭使‬‭用‬‭で‬‭き‬‭ま‬‭す。‬‭Packet‬‭Mirroring‬‭で‬‭パ‬‭ケッ‬‭ト‬‭レ‬‭ベ‬‭ル‬‭の‬‭キャ‬‭プ‬‭チャ‬‭を‬
‭行‬‭え‬‭ば、‬‭コ‬‭ン‬‭テ‬‭ン‬‭ツ‬‭を‬‭分‬‭析‬‭し‬‭た‬‭り、‬‭デー‬‭タ‬‭を‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭侵‬‭入‬‭検‬‭知‬‭シ‬‭ス‬‭テ‬‭ム‬‭に‬‭提‬‭供‬‭し‬‭た‬‭り‬‭で‬‭き‬
‭ま‬‭す。‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル‬‭ルー‬‭ル‬‭ロ‬‭ギ‬‭ン‬‭グ‬‭で‬‭は、‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル‬‭ルー‬‭ル‬‭の‬‭効‬‭果‬‭を‬‭監‬‭査、‬‭検‬
‭証、‬‭分‬‭析‬‭で‬‭き‬‭ま‬‭す。‬‭NAT‬‭ロ‬‭グ‬‭と‬‭DNS‬‭ロ‬‭グ‬‭を‬‭脅‬‭威‬‭分‬‭析‬‭に‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭の‬‭Cloud‬
‭Audit‬‭Logs‬‭で‬‭は、‬‭誰‬‭が‬
‭何‬‭を‬‭い‬‭つ‬‭ど‬‭こ‬‭で‬‭実‬‭行‬‭し‬
‭た‬‭か‬‭な‬‭ど‬‭の‬‭API‬‭ア‬‭ク‬
‭ティ‬‭ビ‬‭ティ‬‭が‬‭記‬‭録‬‭さ‬‭れ‬
‭ま‬‭す。‬‭デー‬‭タ‬‭ア‬‭ク‬‭セ‬‭ス‬
‭ロ‬‭グ‬‭は‬‭デー‬‭タ‬‭レ‬‭ベ‬‭ル‬‭の‬
‭詳‬‭細‬‭情‬‭報‬‭を‬‭提‬‭供‬‭し、‬
‭デー‬‭タ‬‭管‬‭理‬‭サー‬‭ビ‬‭ス‬‭で‬
‭特‬‭に‬‭便‬‭利‬‭で‬‭す。‬‭Google‬
‭Cloud‬‭で‬‭お‬‭客‬‭様‬‭の‬‭デー‬
‭タ‬‭を‬‭処‬‭理‬‭す‬‭る‬‭こ‬‭と‬‭は‬‭あ‬
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https://cloud.google.com/vpc/docs/using-flow-logs
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‭り‬‭ま‬‭せ‬‭ん。‬‭た‬‭だ‬‭し、‬‭ト‬‭ラ‬‭ブ‬‭ル‬‭シュー‬‭ティ‬‭ン‬‭グ‬‭の‬‭サ‬‭ポー‬‭ト‬‭の‬‭一‬‭環‬‭と‬‭し‬‭て‬‭デー‬‭タ‬‭へ‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬
‭お‬‭客‬‭様‬‭か‬‭ら‬‭明‬‭確‬‭に‬‭指‬‭示‬‭さ‬‭れ‬‭た‬‭場‬‭合‬‭は、‬‭そ‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬‭も‬‭ロ‬‭グ‬‭に‬‭記‬‭録‬‭さ‬‭れ、‬‭お‬‭客‬‭様‬‭は‬‭ア‬‭ク‬‭セ‬‭ス‬‭の‬‭透‬
‭明‬‭性‬‭に‬‭よ‬‭り‬‭こ‬‭れ‬‭ら‬‭の‬‭ロ‬‭グ‬‭を‬‭確‬‭認‬‭で‬‭き‬‭ま‬‭す。‬

‭Cloud‬‭Operations‬‭に‬‭は、‬‭OS‬‭レ‬‭ベ‬‭ル‬‭の‬‭エー‬‭ジェ‬‭ン‬‭ト、‬‭Fluentd‬‭、‬‭REST‬‭API‬‭、‬‭ク‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ト‬‭ラ‬‭イ‬
‭ブ‬‭ラ‬‭リ、‬‭ま‬‭た‬‭は‬‭サー‬‭ド‬‭パー‬‭ティ‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭か‬‭ら‬‭送‬‭信‬‭さ‬‭れ‬‭た‬‭カ‬‭ス‬‭タ‬‭ム‬‭ロ‬‭グ‬‭な‬‭ど、‬‭さ‬‭ま‬‭ざ‬‭ま‬
‭な‬‭ソー‬‭ス‬‭か‬‭ら‬‭ロ‬‭グ‬‭を‬‭取‬‭得‬‭で‬‭き‬‭る‬‭ロ‬‭ギ‬‭ン‬‭グ‬‭集‬‭中‬‭管‬‭理‬‭ツー‬‭ル‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭ロ‬‭グ‬‭は‬‭ロ‬‭グ‬
‭ビュー‬‭ア‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭リ‬‭ア‬‭ル‬‭タ‬‭イ‬‭ム‬‭で‬‭調‬‭査・‬‭分‬‭析‬‭を‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭ま‬‭た、‬‭ロ‬‭グ‬‭を‬
‭可‬‭視‬‭化‬‭し‬‭て、‬‭ロ‬‭グ‬‭ベー‬‭ス‬‭の‬‭指‬‭標‬‭と‬‭Cloud‬‭Monitoring‬‭を‬‭使‬‭用‬‭し‬‭て‬‭ロ‬‭グ‬‭に‬‭対‬‭す‬‭る‬‭ア‬‭ラー‬‭ト‬‭を‬‭出‬‭す‬‭こ‬
‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭に‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ス‬‭両‬‭方‬‭の‬‭要‬‭件‬‭を‬‭満‬‭た‬‭す‬‭た‬‭め‬‭の‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭ロ‬
‭グ‬‭ス‬‭ト‬‭レー‬‭ジ‬‭と‬‭保‬‭持‬‭オ‬‭プ‬‭ショ‬‭ン‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭シ‬‭ス‬‭テ‬‭ム‬‭ロ‬‭グ‬‭と‬‭デー‬‭タ‬‭ア‬‭ク‬‭セ‬‭ス‬‭ロ‬‭グ‬‭は‬‭デ‬
‭フォ‬‭ル‬‭ト‬‭で‬‭30‬‭日‬‭間‬‭保‬‭持‬‭さ‬‭れ、‬‭必‬‭要‬‭に‬‭応‬‭じ‬‭て‬‭最‬‭大‬‭10‬‭年‬‭ま‬‭で‬‭保‬‭持‬‭期‬‭間‬‭を‬‭延‬‭長‬‭で‬‭き‬‭ま‬‭す。‬‭管‬‭理‬‭ロ‬‭グ‬‭は‬
‭ロッ‬‭ク‬‭が‬‭か‬‭かっ‬‭た‬‭ス‬‭ト‬‭レー‬‭ジ‬‭に‬‭400‬‭日‬‭間‬‭保‬‭持‬‭さ‬‭れ‬‭ま‬‭す。‬‭ロ‬‭グ‬‭デー‬‭タ‬‭は‬‭変‬‭更‬‭が‬‭不‬‭可‬‭能‬‭で、‬‭保‬‭存‬‭時‬‭に‬
‭暗‬‭号‬‭化‬‭さ‬‭れ、‬‭ア‬‭ク‬‭セ‬‭ス‬‭の‬‭透‬‭明‬‭性‬‭に‬‭よっ‬‭て‬‭モ‬‭ニ‬‭タ‬‭リ‬‭ン‬‭グ‬‭さ‬‭れ‬‭ま‬‭す。‬

‭Google‬‭Workspace‬‭に‬‭は、‬‭管‬‭理‬‭か‬‭ら‬‭ユー‬‭ザー、‬‭サー‬‭ビ‬‭ス、‬‭デ‬‭バ‬‭イ‬‭ス‬‭に‬‭至‬‭る‬‭ま‬‭で、‬‭あ‬‭ら‬‭ゆ‬‭る‬‭も‬‭の‬‭に‬
‭対‬‭応‬‭す‬‭る‬‭豊‬‭富‬‭な‬‭ロ‬‭ギ‬‭ン‬‭グ‬‭機‬‭能‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭ロ‬‭グ‬‭を‬‭Google‬‭Cloud‬‭の‬‭Cloud‬
‭Operations‬‭に‬‭送‬‭信‬‭し‬‭て、‬‭統‬‭合‬‭分‬‭析‬‭を‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭脅‬‭威‬‭の‬‭検‬‭出‬
‭Google‬‭Cloud‬‭の‬‭Security‬‭Command‬‭Center‬‭（‬‭SCC‬‭）‬‭で‬‭は、‬‭Google‬‭Cloud‬‭の‬‭お‬‭客‬‭様‬‭が‬‭包‬‭括‬‭的‬‭な‬
‭リ‬‭ス‬‭ク‬‭管‬‭理‬‭を‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭SCC‬‭の‬‭コ‬‭ン‬‭ポー‬‭ネ‬‭ン‬‭ト‬‭の‬‭1‬‭つ‬‭に‬‭脅‬‭威‬‭検‬‭出‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬‭SCC‬
‭は、‬‭ロ‬‭グ‬‭を‬‭既‬‭知‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭侵‬‭害‬‭の‬‭痕‬‭跡‬‭だ‬‭け‬‭で‬‭な‬‭く、‬‭疑‬‭わ‬‭し‬‭い‬‭動‬‭作‬‭と‬‭も‬‭比‬‭較‬‭し‬‭て‬‭ア‬‭ラー‬‭ト‬‭を‬
‭出‬‭し‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭ア‬‭ラー‬‭ト‬‭に‬‭は、‬‭Cloud‬‭Functions‬‭を‬‭ト‬‭リ‬‭ガー‬‭す‬‭る‬‭こ‬‭と‬‭で‬‭自‬‭動‬‭的‬‭に‬‭対‬‭処‬‭で‬‭き‬‭ま‬
‭す。‬‭そ‬‭の‬‭た‬‭め、‬‭た‬‭と‬‭え‬‭ば、‬‭侵‬‭害‬‭が‬‭検‬‭出‬‭さ‬‭れ‬‭た‬‭VM‬‭の‬‭イ‬‭メー‬‭ジ‬‭化‬‭と‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭上‬‭で‬‭の‬‭隔‬‭離‬‭を‬‭す‬
‭べ‬‭て‬‭自‬‭動‬‭的‬‭に‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭ロ‬‭グ‬‭を‬‭Google‬‭Cloud‬‭か‬‭ら‬‭Google‬‭Security‬‭Operations‬
‭SIEM‬‭や‬‭Splunk‬‭な‬‭ど‬‭の‬‭サー‬‭ド‬‭パー‬‭ティ‬‭SIEM‬‭に‬‭エ‬‭ク‬‭ス‬‭ポー‬‭ト‬‭し‬‭て、‬‭脅‬‭威‬‭を‬‭さ‬‭ら‬‭に‬‭分‬‭析‬‭し‬‭た‬‭り、‬
‭ク‬‭ラ‬‭ウ‬‭ド‬‭以‬‭外‬‭の‬‭ロ‬‭グ‬‭と‬‭関‬‭連‬‭付‬‭け‬‭た‬‭り‬‭し‬‭て、‬‭企‬‭業‬‭の‬‭脅‬‭威‬‭の‬‭全‬‭体‬‭像‬‭を‬‭把‬‭握‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬
‭Google‬‭Security‬‭Operations‬‭SIEM‬‭は、‬‭す‬‭べ‬‭て‬‭の‬‭ロ‬‭グ‬‭を‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭侵‬‭害‬‭イ‬‭ン‬‭ジ‬‭ケー‬‭ター‬‭（‬‭IOC‬
‭）‬‭の‬‭膨‬‭大‬‭な‬‭デー‬‭タ‬‭ベー‬‭ス‬‭と‬‭継‬‭続‬‭的‬‭に‬‭比‬‭較‬‭し、‬‭一‬‭致‬‭す‬‭る‬‭も‬‭の‬‭が‬‭あ‬‭れ‬‭ば‬‭そ‬‭れ‬‭を‬‭表‬‭示‬‭し‬‭ま‬‭す。‬‭Google‬
‭Security‬‭Operations‬‭SIEM‬‭で‬‭は、‬‭ペ‬‭タ‬‭バ‬‭イ‬‭ト‬‭単‬‭位‬‭の‬‭ロ‬‭グ‬‭を‬‭わ‬‭ず‬‭か‬‭1‬‭秒‬‭で‬‭検‬‭索‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Security‬‭Operations‬‭SOAR‬‭は、‬‭組‬‭織‬‭が‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭脅‬‭威‬‭を‬‭リ‬‭ア‬‭ル‬‭タ‬‭イ‬‭ム‬‭で‬‭検‬‭出、‬‭調‬
‭査、‬‭対‬‭応‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭設‬‭計‬‭さ‬‭れ‬‭た‬‭プ‬‭ラッ‬‭ト‬‭フォー‬‭ム‬‭で‬‭す。‬‭Google‬‭Security‬‭Operations‬‭SOAR‬‭は‬
‭Google‬‭の‬‭機‬‭械‬‭学‬‭習‬‭機‬‭能‬‭を‬‭活‬‭用‬‭し‬‭て‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ワー‬‭ク‬‭フ‬‭ロー‬‭を‬‭自‬‭動‬‭化‬‭お‬‭よ‬‭び‬‭合‬‭理‬‭化‬‭し‬‭ま‬‭す。‬
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https://cloud.google.com/access-transparency
https://cloud.google.com/access-transparency
https://cloud.google.com/products/operations
https://cloud.google.com/security/encryption-at-rest/default-encryption
https://cloud.google.com/security/encryption-at-rest/default-encryption
https://cloud.google.com/logging/docs/audit/gsuite-audit-logging
https://cloud.google.com/security-command-center
https://cloud.google.com/chronicle/docs/overview?hl=ja
https://cloud.google.com/chronicle/docs/overview?hl=ja
https://cloud.google.com/chronicle/docs/soar


‭こ‬‭れ‬‭に‬‭よ‬‭り、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ア‬‭ナ‬‭リ‬‭ス‬‭ト‬‭は、‬‭高‬‭度‬‭な‬‭コー‬‭ディ‬‭ン‬‭グ‬‭知‬‭識‬‭を‬‭必‬‭要‬‭と‬‭せ‬‭ず‬‭に、‬‭イ‬‭ン‬‭シ‬‭デ‬
‭ン‬‭ト‬‭の‬‭調‬‭査、‬‭ワー‬‭ク‬‭フ‬‭ロー‬‭の‬‭作‬‭成、‬‭対‬‭応‬‭ア‬‭ク‬‭ショ‬‭ン‬‭の‬‭自‬‭動‬‭化‬‭を‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭マ‬‭ネー‬‭ジ‬‭ド‬‭サー‬‭ビ‬‭ス‬
‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭メ‬‭ン‬‭テ‬‭ナ‬‭ン‬‭ス‬‭は、‬‭ほ‬‭と‬‭ん‬‭ど‬‭の‬‭お‬‭客‬‭様‬‭に‬‭とっ‬‭て‬‭複‬‭雑‬‭で‬‭コ‬‭ス‬‭ト‬‭が‬‭か‬‭か‬‭り、‬‭面‬‭倒‬‭な‬‭作‬‭業‬‭で‬
‭す。‬‭そ‬‭の‬‭た‬‭め、‬‭Google‬‭が‬‭メ‬‭ン‬‭テ‬‭ナ‬‭ン‬‭ス‬‭し‬‭て‬‭い‬‭る‬‭マ‬‭ネー‬‭ジ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭を‬‭お‬‭す‬‭す‬
‭め‬‭し‬‭ま‬‭す。‬‭下‬‭の‬‭図‬‭に‬‭あ‬‭る‬‭よ‬‭う‬‭に、‬‭Google‬‭に‬‭任‬‭せ‬‭る‬‭サー‬‭ビ‬‭ス‬‭管‬‭理‬‭の‬‭度‬‭合‬‭い‬‭が‬‭増‬‭え‬‭る‬‭ほ‬‭ど、‬‭よ‬‭り‬
‭デー‬‭タ‬‭に‬‭集‬‭中‬‭し‬‭て、‬‭基‬‭盤‬‭と‬‭な‬‭る‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭の‬‭責‬‭任‬‭の‬‭多‬‭く‬‭を‬‭Google‬‭に‬‭担‬‭わ‬‭せ‬‭る‬‭こ‬‭と‬
‭が‬‭で‬‭き‬‭ま‬‭す‬‭（‬‭責‬‭任‬‭共‬‭有‬‭モ‬‭デ‬‭ル‬‭）。‬

‭図‬‭5‬‭:‬‭Google‬‭と‬‭お‬‭客‬‭様‬‭の‬‭Google‬‭Cloud‬‭で‬‭の‬‭責‬‭任‬‭範‬‭囲‬
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https://cloud.google.com/architecture/framework/security/shared-responsibility-shared-fate?hl=ja


‭コ‬‭ン‬‭ピュー‬‭ティ‬‭ン‬‭グ‬‭サー‬‭ビ‬‭ス‬‭が‬‭必‬‭要‬‭な‬‭場‬‭合‬‭で‬‭も、‬‭自‬‭社‬‭管‬‭理‬‭が‬‭不‬‭要‬‭な‬‭サー‬‭ビ‬‭ス‬‭を‬‭利‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭を‬
‭お‬‭す‬‭す‬‭め‬‭し‬‭ま‬‭す。‬‭た‬‭と‬‭え‬‭ば、‬‭Cloud‬‭Functions‬‭で‬‭は、‬‭管‬‭理‬‭の‬‭手‬‭間‬‭を‬‭増‬‭や‬‭す‬‭こ‬‭と‬‭な‬‭く‬‭シ‬‭ン‬‭プ‬‭ル‬‭な‬‭関‬
‭数‬‭を‬‭実‬‭行‬‭で‬‭き‬‭ま‬‭す。‬‭GKE‬‭で‬‭は‬‭ノー‬‭ド‬‭の‬‭自‬‭動‬‭アッ‬‭プ‬‭グ‬‭レー‬‭ド‬‭を‬‭使‬‭用‬‭し‬‭て‬‭コ‬‭ン‬‭テ‬‭ナ‬‭を‬‭管‬‭理‬‭で‬‭き‬‭る‬‭た‬
‭め、‬‭メ‬‭ン‬‭テ‬‭ナ‬‭ン‬‭ス‬‭の‬‭負‬‭担‬‭が‬‭軽‬‭減‬‭さ‬‭れ‬‭ま‬‭す。‬

‭K8s‬‭の‬‭ID‬‭、‬‭認‬‭可、‬‭お‬‭よ‬‭び‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ポ‬‭リ‬‭シー‬‭コー‬‭ド‬‭の‬‭大‬‭部‬‭分‬‭を‬‭設‬‭計、‬‭作‬‭成‬‭し‬‭た‬‭チー‬‭ム‬‭が‬
‭GKE‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭管‬‭理‬‭も‬‭担‬‭当‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭の‬‭チー‬‭ム‬‭は、‬‭K8s‬‭の‬‭開‬‭発‬‭当‬‭初‬‭か‬‭ら‬‭す‬‭べ‬‭て‬‭の‬‭重‬‭大‬
‭な‬‭脆‬‭弱‬‭性‬‭の‬‭調‬‭査、‬‭ト‬‭リ‬‭アー‬‭ジ、‬‭パッ‬‭チ‬‭適‬‭用、‬‭通‬‭知‬‭を‬‭主‬‭導‬‭ま‬‭た‬‭は‬‭担‬‭当‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭セ‬‭キュ‬‭ア‬‭な‬‭CI/CD‬‭パ‬‭イ‬‭プ‬‭ラ‬‭イ‬‭ン‬
‭脅‬‭威‬‭ア‬‭ク‬‭ター‬‭は‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭に‬‭読‬‭み‬‭込‬‭ま‬‭れ‬‭る‬‭コー‬‭ド‬‭を‬‭変‬‭更‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭シ‬‭ス‬‭テ‬‭ム‬‭や‬‭情‬‭報‬‭を‬
‭悪‬‭用‬‭す‬‭る‬‭場‬‭合‬‭も‬‭あ‬‭り‬‭ま‬‭す。‬‭だ‬‭か‬‭ら‬‭こ‬‭そ、‬‭継‬‭続‬‭的‬‭イ‬‭ン‬‭テ‬‭グ‬‭レー‬‭ショ‬‭ン‬‭と‬‭継‬‭続‬‭的‬‭デ‬‭リ‬‭バ‬‭リー‬‭（‬‭CI‬‭/‬
‭CD‬‭）‬‭パ‬‭イ‬‭プ‬‭ラ‬‭イ‬‭ン‬‭の‬‭一‬‭環‬‭と‬‭し‬‭て、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭を‬‭実‬‭施‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭非‬‭常‬‭に‬‭重‬‭要‬‭で‬‭す。‬

‭Google‬‭で‬‭は‬‭健‬‭全‬‭な‬‭コー‬‭ド‬‭レ‬‭ビュー‬‭プ‬‭ロ‬‭セ‬‭ス‬‭を‬‭設‬‭け‬‭る‬‭こ‬‭と‬‭を‬‭推‬‭奨‬‭し‬‭て‬‭お‬‭り、‬‭こ‬‭の‬‭プ‬‭ロ‬‭セ‬‭ス‬‭に‬‭関‬
‭す‬‭る‬‭プ‬‭ラ‬‭ク‬‭ティ‬‭ス‬‭と‬‭考‬‭え‬‭を‬‭紹‬‭介‬‭し‬‭た‬‭ガ‬‭イ‬‭ド‬‭を‬‭一‬‭般‬‭公‬‭開‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭に‬‭は‬‭ノー‬‭ド‬‭用‬‭の‬‭COS‬‭（‬‭Container‬‭Optimized‬‭OS‬‭）‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬
‭Container-Optimized‬‭OS‬‭は‬‭フッ‬‭ト‬‭プ‬‭リ‬‭ン‬‭ト‬‭が‬‭小‬‭さ‬‭く、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭脅‬‭威‬‭に‬‭さ‬‭ら‬‭さ‬‭れ‬‭る‬‭可‬‭能‬‭性‬
‭が‬‭最‬‭小‬‭限‬‭で‬‭あ‬‭り‬‭な‬‭が‬‭ら、‬‭読‬‭み‬‭取‬‭り‬‭専‬‭用‬‭の‬‭最‬‭小‬‭ルー‬‭ト‬‭ファ‬‭イ‬‭ル‬‭シ‬‭ス‬‭テ‬‭ム、‬‭ファ‬‭イ‬‭ル‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭整‬
‭合‬‭性‬‭チェッ‬‭ク、‬‭遮‬‭断‬‭さ‬‭れ‬‭た‬‭ファ‬‭イ‬‭ア‬‭ウォー‬‭ル、‬‭監‬‭査‬‭ロ‬‭グ‬‭と‬‭いっ‬‭た‬‭重‬‭要‬‭な‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭機‬‭能‬‭が‬‭組‬
‭み‬‭込‬‭ま‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭自‬‭動‬‭更‬‭新‬‭に‬‭よっ‬‭て‬‭適‬‭切‬‭な‬‭タ‬‭イ‬‭ミ‬‭ン‬‭グ‬‭で‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭脆‬‭弱‬‭性‬‭が‬‭自‬‭動‬‭的‬‭に‬‭ふ‬
‭さ‬‭が‬‭れ‬‭る‬‭こ‬‭と‬‭で、‬‭侵‬‭害‬‭の‬‭リ‬‭ス‬‭ク‬‭が‬‭さ‬‭ら‬‭に‬‭軽‬‭減‬‭さ‬‭れ‬‭ま‬‭す。‬‭シー‬‭ル‬‭ド‬‭さ‬‭れ‬‭た‬‭GKE‬‭ノー‬‭ド‬‭は、‬‭Titan‬
‭チッ‬‭プ‬‭を‬‭搭‬‭載‬‭し‬‭た‬‭ハー‬‭ド‬‭ウェ‬‭ア‬‭上‬‭に‬‭構‬‭築‬‭さ‬‭れ‬‭て‬‭お‬‭り、‬‭ホ‬‭ス‬‭ト‬‭ブー‬‭ト‬‭ロー‬‭ダー‬‭か‬‭ら‬‭ゲ‬‭ス‬‭ト‬‭COS‬
‭カー‬‭ネ‬‭ル‬‭に‬‭い‬‭た‬‭る‬‭出‬‭所‬‭検‬‭証‬‭シー‬‭ケ‬‭ン‬‭ス‬‭を‬‭開‬‭始‬‭し‬‭て、‬‭エ‬‭ン‬‭ド‬‭ツー‬‭エ‬‭ン‬‭ド‬‭の‬‭サ‬‭プ‬‭ラ‬‭イ‬‭チェー‬‭ン‬‭セ‬
‭キュ‬‭リ‬‭ティ‬‭を‬‭実‬‭現‬‭し‬‭ま‬‭す。‬

‭脆‬‭弱‬‭な‬‭コ‬‭ン‬‭テ‬‭ナ‬‭を‬‭検‬‭出‬‭し‬‭て‬‭対‬‭処‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭重‬‭要‬‭に‬‭な‬‭り‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭で‬‭は、‬‭Artifact‬
‭Registry‬‭に‬‭追‬‭加‬‭さ‬‭れ‬‭た‬‭コ‬‭ン‬‭テ‬‭ナ‬‭を‬‭ス‬‭キャ‬‭ン‬‭し‬‭て、‬‭不‬‭具‬‭合‬‭を‬‭検‬‭出‬‭で‬‭き‬‭ま‬‭す。‬

‭コ‬‭ン‬‭テ‬‭ナ‬‭ポ‬‭リ‬‭シー‬‭は‬‭Anthos‬‭Container‬‭の‬‭Policy‬‭Controller‬‭を‬‭使っ‬‭て‬‭設‬‭定‬‭で‬‭き‬‭ま‬‭す。‬‭Policy‬
‭Controller‬‭は‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬‭に‬‭最‬‭適‬‭で、‬‭会‬‭社‬‭の‬‭ポ‬‭リ‬‭シー‬‭で‬‭許‬‭可‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭権‬‭限‬‭を‬‭超‬‭え‬‭て‬‭プ‬‭ロ‬‭ジェ‬‭ク‬
‭ト‬‭チー‬‭ム‬‭が‬‭コ‬‭ン‬‭テ‬‭ナ‬‭を‬‭デ‬‭プ‬‭ロ‬‭イ‬‭し‬‭な‬‭い‬‭よ‬‭う‬‭に‬‭す‬‭る‬‭た‬‭め‬‭に‬‭使‬‭用‬‭で‬‭き‬‭ま‬‭す。‬

‭Binary‬‭Authorization‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭CI‬‭/‬‭CD‬‭パ‬‭イ‬‭プ‬‭ラ‬‭イ‬‭ン‬‭の‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭ス‬‭テッ‬‭プ‬‭を‬‭通‬‭過‬‭す‬
‭る‬‭た‬‭め‬‭の‬‭署‬‭名‬‭を‬‭定‬‭義‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭署‬‭名‬‭は‬‭デ‬‭プ‬‭ロ‬‭イ‬‭の‬‭条‬‭件‬‭と‬‭し‬‭て‬‭チェッ‬‭ク‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬‭れ‬
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https://cloud.google.com/kubernetes-engine
https://cloud.google.com/kubernetes-engine/docs/how-to/node-auto-upgrades
https://cloud.google.com/kubernetes-engine/docs/how-to/shielded-gke-nodes
https://cloud.google.com/artifact-registry
https://cloud.google.com/artifact-registry
https://cloud.google.com/anthos-config-management/docs/concepts/policy-controller
https://cloud.google.com/binary-authorization


‭に‬‭よ‬‭り、‬‭す‬‭べ‬‭て‬‭の‬‭ス‬‭テッ‬‭プ‬‭が‬‭確‬‭実‬‭に‬‭通‬‭過‬‭さ‬‭れ‬‭る‬‭よ‬‭う‬‭に‬‭な‬‭る‬‭だ‬‭け‬‭で‬‭な‬‭く、‬‭不‬‭正‬‭な‬‭コー‬‭ド‬‭が‬‭本‬‭番‬‭環‬
‭境‬‭に‬‭デ‬‭プ‬‭ロ‬‭イ‬‭さ‬‭れ‬‭る‬‭の‬‭を‬‭防‬‭ぐ‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭リ‬‭ス‬‭ク‬‭の‬‭検‬‭出‬
‭OWASP‬‭が‬‭ター‬‭ゲッ‬‭ト‬‭と‬‭す‬‭る‬‭一‬‭般‬‭的‬‭な‬‭構‬‭成‬‭ミ‬‭ス‬‭や‬‭脆‬‭弱‬‭性‬‭を‬‭探‬‭す‬‭Web‬‭Security‬‭Scanner‬‭を‬‭実‬‭行‬‭す‬
‭る‬‭こ‬‭と‬‭で、‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭コー‬‭ド‬‭を‬‭チェッ‬‭ク‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭の‬‭プ‬‭レ‬‭ミ‬‭ア‬
‭ム‬‭サー‬‭ビ‬‭ス‬‭で‬‭は、‬‭Google‬‭Cloud‬‭を‬‭ス‬‭キャ‬‭ン‬‭し‬‭て‬‭ウェ‬‭ブ‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭を‬‭検‬‭索‬‭し、‬‭認‬‭可‬‭な‬‭し‬
‭で‬‭密‬‭か‬‭に‬‭構‬‭築‬‭さ‬‭れ‬‭た‬‭ア‬‭プ‬‭リ‬‭ケー‬‭ショ‬‭ン‬‭を‬‭あ‬‭ぶ‬‭り‬‭出‬‭す‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭Security‬‭Command‬‭Center‬‭(SCC)‬‭は、‬‭Google‬‭Cloud‬‭を‬‭利‬‭用‬‭し‬‭て‬‭い‬‭る‬‭組‬‭織‬‭全‬‭体‬‭で‬‭構‬‭成‬‭ミ‬‭ス‬‭や‬‭脆‬‭弱‬
‭性‬‭を‬‭チェッ‬‭ク‬‭し、‬‭そ‬‭れ‬‭ら‬‭を‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭ア‬‭セッ‬‭ト‬‭の‬‭リ‬‭ス‬‭ト‬‭に‬‭マッ‬‭ピ‬‭ン‬‭グ‬‭し‬‭ま‬‭す。‬‭実‬‭際‬‭に‬‭SCC‬‭は、‬
‭ア‬‭セッ‬‭ト‬‭だ‬‭け‬‭で‬‭な‬‭く、‬‭ISO‬‭27001‬‭、‬‭PCI‬‭DSS‬‭、‬‭Google‬‭Cloud‬‭の‬‭CIS‬‭ベ‬‭ス‬‭ト‬‭プ‬‭ラ‬‭ク‬‭ティ‬‭ス‬‭な‬
‭ど、‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬‭ス‬‭フ‬‭レー‬‭ム‬‭ワー‬‭ク‬‭に‬‭も‬‭リ‬‭ス‬‭ク‬‭と‬‭脅‬‭威‬‭を‬‭マッ‬‭ピ‬‭ン‬‭グ‬‭し‬‭ま‬‭す。‬‭こ‬‭れ‬
‭に‬‭よ‬‭り、‬‭Google‬‭Cloud‬‭に‬‭配‬‭置‬‭し‬‭た‬‭情‬‭報‬‭に‬‭影‬‭響‬‭を‬‭与‬‭え‬‭る‬‭イ‬‭ン‬‭シ‬‭デ‬‭ン‬‭ト‬‭を‬‭防‬‭止、‬‭検‬‭出‬‭す‬‭る‬‭と‬‭い‬‭う‬‭義‬
‭務‬‭を‬‭果‬‭た‬‭す‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭さ‬‭ら‬‭に、‬‭Google‬‭Cloud‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ベ‬‭ス‬‭ト‬‭プ‬‭ラ‬‭ク‬‭ティ‬‭ス‬‭セ‬‭ン‬
‭ター‬‭で‬‭は、‬‭Google‬‭Cloud‬‭に‬‭ワー‬‭ク‬‭ロー‬‭ド‬‭を‬‭デ‬‭プ‬‭ロ‬‭イ‬‭す‬‭る‬‭際‬‭の、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭コ‬‭ン‬‭プ‬‭ラ‬‭イ‬‭ア‬‭ン‬
‭ス‬‭の‬‭目‬‭標‬‭を‬‭達‬‭成‬‭す‬‭る‬‭た‬‭め‬‭の‬‭ベ‬‭ス‬‭ト‬‭プ‬‭ラ‬‭ク‬‭ティ‬‭ス‬‭を‬‭提‬‭供‬‭し‬‭て‬‭お‬‭り、‬‭お‬‭客‬‭様‬‭は‬‭設‬‭定‬‭の‬‭誤‬‭り‬‭を‬‭防‬‭止‬‭す‬
‭る‬‭対‬‭策‬‭を‬‭施‬‭す‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Workspace‬‭で‬‭は、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭セ‬‭ン‬‭ター‬‭と‬‭呼‬‭ば‬‭れ‬‭る‬‭1‬‭つ‬‭の‬‭包‬‭括‬‭的‬‭な‬‭ダッ‬‭シュ‬‭ボー‬‭ド‬
‭で、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭イ‬‭ベ‬‭ン‬‭ト、‬‭お‬‭よ‬‭び‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭対‬‭策‬‭の‬‭有‬‭効‬‭性‬‭を‬‭示‬‭す‬‭指‬‭標‬‭を‬‭把‬‭握‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬
‭の‬‭ダッ‬‭シュ‬‭ボー‬‭ド‬‭で‬‭は、‬‭組‬‭織‬‭全‬‭体‬‭に‬‭わ‬‭たっ‬‭て‬‭悪‬‭意‬‭の‬‭あ‬‭る‬‭メー‬‭ル‬‭を‬‭削‬‭除‬‭し‬‭た‬‭り、‬‭情‬‭報‬‭ファ‬‭イ‬‭ル‬‭の‬
‭共‬‭有‬‭を‬‭調‬‭査‬‭し‬‭て‬‭潜‬‭在‬‭的‬‭な‬‭デー‬‭タ‬‭流‬‭出‬‭を‬‭特‬‭定、‬‭阻‬‭止‬‭し‬‭た‬‭り‬‭す‬‭る‬‭な‬‭ど、‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭プ‬‭ラ‬‭イ‬‭バ‬
‭シー‬‭の‬‭問‬‭題‬‭を‬‭特‬‭定‬‭し、‬‭優‬‭先‬‭順‬‭位‬‭を‬‭付‬‭け、‬‭対‬‭処‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬
‭企‬‭業‬‭内‬‭の‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭シ‬‭ス‬‭テ‬‭ム‬‭や‬‭部‬‭署‬‭で‬‭情‬‭報‬‭の‬‭異‬‭な‬‭る‬‭コ‬‭ピー‬‭を‬‭作‬‭成‬‭す‬‭る‬‭た‬‭め、‬‭情‬‭報‬‭の‬‭追‬‭跡‬‭は‬‭組‬‭織‬
‭に‬‭とっ‬‭て‬‭課‬‭題‬‭と‬‭な‬‭る‬‭場‬‭合‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬‭こ‬‭そ‬‭が‬‭鍵‬‭で‬‭あ‬‭り、‬‭そ‬‭れ‬‭を‬‭支‬‭援‬‭で‬‭き‬‭る‬‭の‬
‭が‬‭Google‬‭Cloud‬‭で‬‭す。‬‭Google‬‭Cloud‬‭で‬‭は‬‭デー‬‭タ‬‭ガ‬‭バ‬‭ナ‬‭ン‬‭ス‬‭を‬‭次‬‭の‬‭よ‬‭う‬‭に‬‭定‬‭義‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭1.‬ ‭情‬‭報‬‭の‬‭検‬‭出‬
‭2.‬ ‭情‬‭報‬‭へ‬‭の‬‭ラ‬‭ベ‬‭ル‬‭付‬‭け‬
‭3.‬ ‭情‬‭報‬‭へ‬‭の‬‭ルー‬‭ル‬‭の‬‭適‬‭用‬

‭21‬

https://owasp.org/www-project-top-ten/
https://cloud.google.com/security-command-center/docs/concepts-web-security-scanner-overview
https://cloud.google.com/security-command-center
https://cloud.google.com/security/best-practices?hl=ja#section-1
https://cloud.google.com/security/best-practices?hl=ja#section-1
https://workspace.google.com/intl/ja/products/admin/security-center/


‭Data‬‭Catalog‬‭で‬‭は、‬‭DLP‬‭API‬‭を‬‭使‬‭用‬‭し‬‭て‬‭場‬‭所‬‭に‬‭関‬‭係‬‭な‬‭く‬‭メ‬‭タ‬‭デー‬‭タ‬‭ラ‬‭ベ‬‭ル‬‭を‬‭検‬‭索‬‭し‬‭て‬‭情‬‭報‬‭に‬‭適‬
‭用‬‭で‬‭き‬‭ま‬‭す。‬‭こ‬‭れ‬‭ら‬‭の‬‭ラ‬‭ベ‬‭ル‬‭を‬‭使‬‭用‬‭し‬‭て‬‭ルー‬‭ル‬‭を‬‭適‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭処‬‭理‬‭中‬‭の‬‭ジョ‬‭ブ‬‭ま‬‭た‬‭は‬‭デー‬
‭タ‬‭分‬‭析‬‭シ‬‭ス‬‭テ‬‭ム‬‭で‬‭特‬‭定‬‭の‬‭デー‬‭タ‬‭の‬‭表‬‭示・‬‭非‬‭表‬‭示‬‭を‬‭制‬‭御‬‭で‬‭き‬‭ま‬‭す。‬

‭お‬‭客‬‭様‬‭は、‬‭日‬‭本‬‭に‬‭あ‬‭る‬‭2‬‭つ‬‭の‬‭リー‬‭ジョ‬‭ン‬‭を‬‭含‬‭め、‬‭ワー‬‭ク‬‭ロー‬‭ド‬‭を‬‭実‬‭行‬‭す‬‭る‬‭リー‬‭ジョ‬‭ン‬‭を‬‭選‬‭択‬‭す‬‭る‬
‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Workspace‬‭に‬‭は‬‭DLP‬‭機‬‭能‬‭も‬‭あ‬‭り‬‭ま‬‭す。‬‭管‬‭理‬‭者‬‭は‬‭DLP‬‭機‬‭能‬‭を‬‭使‬‭用‬‭し‬‭て、‬‭ファ‬‭イ‬‭ル‬‭内‬‭の‬
‭情‬‭報‬‭を‬‭検‬‭出‬‭し、‬‭ア‬‭ラー‬‭ト‬‭な‬‭ど‬‭の‬‭操‬‭作‬‭を‬‭行っ‬‭た‬‭り、‬‭外‬‭部‬‭と‬‭の‬‭共‬‭有‬‭を‬‭制‬‭限‬‭す‬‭る‬‭な‬‭ど‬‭の‬‭設‬‭定‬‭を‬‭行っ‬‭た‬
‭り‬‭で‬‭き‬‭ま‬‭す。‬

‭デー‬‭タ‬‭の‬‭変‬‭換‬
‭複‬‭数‬‭の‬‭変‬‭換‬‭手‬‭法‬‭を‬‭使‬‭用‬‭し‬‭て、‬‭情‬‭報‬‭を‬‭取‬‭り‬‭扱‬‭う‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭場‬‭面‬‭で‬‭情‬‭報‬‭を‬‭非‬‭表‬‭示‬‭に‬‭し‬‭た‬‭り‬‭削‬‭除‬‭し‬‭た‬
‭り‬‭で‬‭き‬‭ま‬‭す。‬‭DLP‬‭API‬‭で‬‭は、‬‭情‬‭報‬‭を‬‭マ‬‭ス‬‭キ‬‭ン‬‭グ‬‭ま‬‭た‬‭は‬‭秘‬‭匿‬‭化‬‭す‬‭る‬‭こ‬‭と‬‭で‬‭情‬‭報‬‭を‬‭削‬‭除‬‭で‬‭き‬‭ま‬‭す。‬

‭表‬‭4‬‭:‬‭DLP‬‭API‬‭に‬‭よ‬‭る‬‭マ‬‭ス‬‭キ‬‭ン‬‭グ‬

‭情‬‭報‬‭を‬‭秘‬‭匿‬‭し‬‭な‬‭が‬‭ら‬‭も、‬‭そ‬‭の‬‭情‬‭報‬‭を‬‭使‬‭わ‬‭な‬‭け‬‭れ‬‭ば‬‭な‬‭ら‬‭な‬‭い‬‭場‬‭合‬‭も‬‭あ‬‭り‬‭ま‬‭す。‬‭こ‬‭れ‬‭は‬‭2‬‭つ‬‭の‬‭方‬‭法‬
‭で‬‭実‬‭現‬‭で‬‭き‬‭ま‬‭す。‬‭デー‬‭タ‬‭テー‬‭ブ‬‭ル‬‭の‬‭フィー‬‭ル‬‭ド‬‭と‬‭し‬‭て‬‭使‬‭用‬‭す‬‭る‬‭場‬‭合、‬‭DLP‬‭API‬‭を‬‭使‬‭用‬‭し‬‭て‬‭情‬‭報‬
‭を‬‭一‬‭意‬‭の‬‭トー‬‭ク‬‭ン‬‭で‬‭置‬‭き‬‭換‬‭え‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す‬‭（トー‬‭ク‬‭ン‬‭化）。‬‭保‬‭存‬‭中‬‭ま‬‭た‬‭は‬‭転‬‭送‬‭中‬‭の‬‭デー‬‭タ‬
‭の‬‭み‬‭を‬‭秘‬‭匿‬‭す‬‭る‬‭必‬‭要‬‭が‬‭あ‬‭る‬‭も‬‭の‬‭の、‬‭後‬‭で‬‭秘‬‭匿‬‭を‬‭解‬‭除‬‭す‬‭る‬‭場‬‭合‬‭は‬‭暗‬‭号‬‭化‬‭の‬‭方‬‭が‬‭適‬‭し‬‭て‬‭い‬‭ま‬‭す。‬
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https://cloud.google.com/data-catalog
https://cloud.google.com/dlp
https://support.google.com/a/answer/9646351?hl=ja&visit_id=637549299953211683-1902546289&rd=1
https://cloud.google.com/dlp


‭Google‬‭Cloud‬‭に‬‭は‬‭多‬‭く‬‭の‬‭暗‬‭号‬‭化‬‭オ‬‭プ‬‭ショ‬‭ン‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Cloud‬‭Key‬‭Management‬
‭Service‬‭（‬‭Cloud‬‭KMS‬‭）‬‭で‬‭は、‬‭API‬‭を‬‭介‬‭し‬‭て‬‭ア‬‭ク‬‭セ‬‭ス‬‭す‬‭る‬‭マ‬‭ネー‬‭ジ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭と‬‭し‬‭て‬‭暗‬‭号‬‭操‬‭作‬
‭を‬‭行‬‭う‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭ま‬‭た、‬‭お‬‭客‬‭様‬‭管‬‭理‬‭の‬‭暗‬‭号‬‭鍵‬‭（‬‭CMEK‬‭）‬‭を、‬‭Cloud‬‭KMS‬‭に‬‭て‬‭管‬‭理‬‭し、‬
‭Google‬‭Cloud‬‭の‬‭保‬‭存‬‭デー‬‭タ‬‭を‬‭保‬‭護‬‭す‬‭る‬‭鍵‬‭の‬‭所‬‭有‬‭権‬‭を‬‭持‬‭ち、‬‭制‬‭御‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭Cloud‬‭HSM‬‭で‬‭は、‬‭バッ‬‭ク‬‭エ‬‭ン‬‭ド‬‭が‬‭FIPS-2‬‭レ‬‭ベ‬‭ル‬‭3‬‭認‬‭定‬‭の‬‭HSM‬‭を‬‭利‬‭用‬‭し‬‭て、‬‭同‬‭じ‬‭Cloud‬‭KMS‬
‭の‬‭サー‬‭ビ‬‭ス、‬‭API‬‭ア‬‭ク‬‭セ‬‭ス‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭の‬‭要‬‭件‬‭に‬‭応‬‭じ‬‭て、‬‭お‬‭客‬‭様‬‭ご‬
‭自‬‭身‬‭で‬‭用‬‭意‬‭し‬‭た‬‭暗‬‭号‬‭鍵‬‭を‬‭用‬‭い‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬‭オ‬‭ン‬‭プ‬‭レ‬‭ミ‬‭ス‬‭な‬‭ど、‬‭Google‬‭Cloud‬‭の‬‭デー‬‭タ‬‭セ‬‭ン‬
‭ター‬‭の‬‭外‬‭部‬‭に‬‭あ‬‭る‬‭HSM‬‭を‬‭利‬‭用‬‭し‬‭た‬‭い‬‭場‬‭合‬‭に‬‭は‬‭、‬‭External‬‭Key‬‭Manager‬‭を‬‭使っ‬‭て‬‭フ‬‭ロ‬‭ン‬‭ト‬‭エ‬‭ン‬‭ド‬‭で‬
‭Cloud‬‭KMS‬‭を‬‭使‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭デー‬‭タ‬‭の‬‭削‬‭除‬
‭Google‬‭Cloud‬‭の‬‭お‬‭客‬‭様‬‭デー‬‭タ‬‭の‬‭所‬‭有‬‭権‬‭は‬‭お‬‭客‬‭様‬‭に‬‭あ‬‭り、‬‭い‬‭つ‬‭で‬‭も‬‭削‬‭除‬‭で‬‭き‬‭ま‬‭す。‬‭当‬‭該‬‭デー‬‭タ‬‭を‬
‭削‬‭除‬‭す‬‭る‬‭と、‬‭そ‬‭の‬‭デー‬‭タ‬‭は‬‭直‬‭ち‬‭に‬‭使‬‭用‬‭で‬‭き‬‭な‬‭く‬‭な‬‭り、‬‭関‬‭連‬‭す‬‭る‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭サー‬‭ビ‬‭ス‬‭コ‬‭ン‬‭ポー‬‭ネ‬
‭ン‬‭ト‬‭に‬‭ま‬‭で‬‭対‬‭象‬‭が‬‭及‬‭ぶ‬‭デー‬‭タ‬‭消‬‭去‬‭プ‬‭ロ‬‭セ‬‭ス‬‭が‬‭開‬‭始‬‭さ‬‭れ‬‭ま‬‭す。‬‭デー‬‭タ‬‭消‬‭去‬‭プ‬‭ロ‬‭セ‬‭ス‬‭が‬‭完‬‭了‬‭す‬‭る‬‭の‬
‭に‬‭最‬‭大‬‭で‬‭180‬‭日‬‭か‬‭か‬‭る‬‭場‬‭合‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬‭プ‬‭ロ‬‭セ‬‭ス‬‭が‬‭完‬‭了‬‭す‬‭る‬‭と、‬‭デー‬‭タ‬‭を‬‭元‬‭に‬‭戻‬‭す‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭な‬
‭く‬‭な‬‭り‬‭ま‬‭す。‬‭詳‬‭細‬‭に‬‭つ‬‭い‬‭て‬‭は、‬‭Google‬‭Cloud‬‭と‬‭Google‬‭Workspace‬‭に‬‭関‬‭す‬‭る‬‭ホ‬‭ワ‬‭イ‬‭ト‬‭ペー‬‭パー‬
‭を‬‭ご‬‭覧‬‭く‬‭だ‬‭さ‬‭い。‬

‭バッ‬‭ク‬‭アッ‬‭プ‬‭と‬‭レ‬‭ジ‬‭リ‬‭エ‬‭ン‬‭ス‬
‭非‬‭常‬‭時‬‭に‬‭お‬‭け‬‭る‬‭組‬‭織‬‭の‬‭業‬‭務‬‭継‬‭続‬‭の‬‭た‬‭め‬‭に、‬‭シ‬‭ス‬‭テ‬‭ム‬‭復‬‭旧‬‭計‬‭画‬‭の‬‭策‬‭定‬‭や‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭が‬‭必‬‭要‬‭で‬
‭す。‬‭Google‬‭Cloud‬‭に‬‭お‬‭け‬‭る‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭や‬‭障‬‭害‬‭復‬‭旧‬‭の‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭を‬‭利‬‭用‬‭す‬‭る‬‭こ‬‭と‬‭に‬‭よ‬‭り、‬
‭様々‬‭な‬‭デー‬‭タ‬‭損‬‭失‬‭に‬‭つ‬‭な‬‭が‬‭る‬‭脅‬‭威‬‭や‬‭障‬‭害‬‭に‬‭備‬‭え‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭の‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭お‬‭よ‬‭び‬‭サー‬‭ビ‬‭ス‬‭で‬‭は、‬‭Backup‬‭for‬‭GKE‬‭、‬‭Persistent‬‭Disk‬‭の‬‭ス‬‭ナッ‬
‭プ‬‭ショッ‬‭ト‬‭、‬‭Cloud‬‭SQL‬‭の‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭、‬‭Filestore‬‭の‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭、‬‭地‬‭理‬‭的‬‭に‬‭冗‬‭長‬‭な‬‭Cloud‬
‭Storage‬‭な‬‭ど‬‭の‬‭幅‬‭広‬‭い‬‭デー‬‭タ‬‭保‬‭護‬‭機‬‭能‬‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭ま‬‭た、‬‭Google‬‭Cloud‬‭の‬‭リ‬‭ソー‬‭ス‬‭を‬‭複‬
‭数‬‭の‬‭リー‬‭ジョ‬‭ン‬‭と‬‭ゾー‬‭ン‬‭で‬‭作‬‭成‬‭し‬‭て‬‭デ‬‭プ‬‭ロ‬‭イ‬‭す‬‭る‬‭こ‬‭と‬‭で、‬‭復‬‭元‬‭性‬‭に‬‭優‬‭れ‬‭た‬‭高‬‭可‬‭用‬‭性‬‭シ‬‭ス‬‭テ‬‭ム‬‭を‬
‭構‬‭築‬‭す‬‭る‬‭こ‬‭と‬‭も‬‭で‬‭き‬‭ま‬‭す。‬

‭バッ‬‭ク‬‭アッ‬‭プ‬‭と‬‭DR‬‭サー‬‭ビ‬‭ス‬‭で‬‭は、‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭ワー‬‭ク‬‭ロー‬‭ド‬‭を‬‭保‬‭護‬‭し、‬‭一‬‭元‬‭化‬‭さ‬‭れ‬‭た‬‭ダッ‬‭シュ‬
‭ボー‬‭ド‬‭か‬‭ら‬‭バッ‬‭ク‬‭アッ‬‭プ‬‭と‬‭復‬‭元‬‭を‬‭管‬‭理‬‭で‬‭き‬‭ま‬‭す。‬‭デー‬‭タ‬‭破‬‭損‬‭か‬‭ら‬‭の‬‭回‬‭復、‬‭デー‬‭タ‬‭損‬‭失、‬‭ラ‬‭ン‬‭サ‬
‭ム‬‭ウェ‬‭ア‬‭か‬‭ら‬‭の‬‭回‬‭復、‬‭テ‬‭ス‬‭ト‬‭/‬‭開‬‭発‬‭の‬‭た‬‭め‬‭の‬‭デー‬‭タ‬‭ベー‬‭ス‬‭の‬‭ク‬‭ロー‬‭ン‬‭作‬‭成‬‭な‬‭ど‬‭の‬‭重‬‭要‬‭な‬‭ユー‬‭ス‬
‭ケー‬‭ス‬‭に‬‭対‬‭応‬‭し‬‭ま‬‭す。‬
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https://cloud.google.com/kms
https://cloud.google.com/kms
https://cloud.google.com/kms/docs/cmek?hl=ja
https://cloud.google.com/hsm
https://en.wikipedia.org/wiki/Hardware_security_module
https://cloud.google.com/kms/docs/ekm
https://cloud.google.com/security/deletion
https://workspace.google.com/intl/ja/files/google-apps-security-and-compliance-whitepaper.pdf
https://cloud.google.com/solutions/backup-dr
https://cloud.google.com/kubernetes-engine/docs/add-on/backup-for-gke/concepts/backup-for-gke?hl=ja
https://cloud.google.com/compute/docs/disks/create-snapshots?hl=ja
https://cloud.google.com/compute/docs/disks/create-snapshots?hl=ja
https://cloud.google.com/sql/docs/mysql/backup-recovery/backups?hl=ja
https://cloud.google.com/filestore/docs/backups?hl=ja
https://cloud.google.com/storage/docs/locations?hl=ja
https://cloud.google.com/storage/docs/locations?hl=ja
https://cloud.google.com/backup-disaster-recovery?hl=ja


‭ま‬‭た、‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭事‬‭業‬‭者‬‭で‬‭あ‬‭る‬‭Google‬‭の‬‭管‬‭理‬‭す‬‭る‬‭基‬‭盤‬‭側‬‭で‬‭デー‬‭タ‬‭損‬‭失‬‭等‬‭が‬‭発‬‭生‬‭し‬‭な‬‭い‬‭よ‬
‭う、‬‭Google‬‭の‬‭プ‬‭ラッ‬‭ト‬‭フォー‬‭ム‬‭の‬‭構‬‭成‬‭要‬‭素‬‭は‬‭冗‬‭長‬‭性‬‭に‬‭優‬‭れ‬‭た‬‭設‬‭計‬‭に‬‭なっ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭の‬
‭デー‬‭タ‬‭セ‬‭ン‬‭ター‬‭は‬‭地‬‭理‬‭的‬‭に‬‭分‬‭散‬‭さ‬‭れ‬‭て‬‭い‬‭る‬‭た‬‭め、‬‭あ‬‭る‬‭地‬‭域‬‭の‬‭自‬‭然‬‭災‬‭害‬‭や‬‭局‬‭地‬‭的‬‭な‬‭停‬‭電‬‭な‬‭ど‬‭で‬‭グ‬
‭ロー‬‭バ‬‭ル‬‭な‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭が‬‭使‬‭用‬‭不‬‭可‬‭能‬‭と‬‭なっ‬‭た‬‭場‬‭合‬‭に‬‭お‬‭い‬‭て‬‭も、‬‭そ‬‭の‬‭影‬‭響‬‭は‬‭最‬‭小‬‭限‬‭に‬‭抑‬‭え‬‭ら‬‭れ‬‭ま‬
‭す。‬‭ハー‬‭ド‬‭ウェ‬‭ア、‬‭ソ‬‭フ‬‭ト‬‭ウェ‬‭ア、‬‭ネッ‬‭ト‬‭ワー‬‭ク‬‭の‬‭障‬‭害‬‭が‬‭発‬‭生‬‭し‬‭て‬‭も、‬‭プ‬‭ラッ‬‭ト‬‭フォー‬‭ム‬‭サー‬
‭ビ‬‭ス‬‭と‬‭コ‬‭ン‬‭ト‬‭ロー‬‭ル‬‭プ‬‭レー‬‭ン‬‭は‬‭自‬‭動‬‭的‬‭か‬‭つ‬‭迅‬‭速‬‭に‬‭別‬‭の‬‭施‬‭設‬‭に‬‭切‬‭り‬‭替‬‭わ‬‭り、‬‭プ‬‭ラッ‬‭ト‬‭フォー‬‭ム‬
‭サー‬‭ビ‬‭ス‬‭が‬‭中‬‭断‬‭さ‬‭れ‬‭ず‬‭に‬‭継‬‭続‬‭さ‬‭れ‬‭ま‬‭す。‬

‭Google‬‭の‬‭シ‬‭ス‬‭テ‬‭ム‬‭は、‬‭プ‬‭ラッ‬‭ト‬‭フォー‬‭ム‬‭を‬‭アッ‬‭プ‬‭グ‬‭レー‬‭ド‬‭す‬‭る‬‭必‬‭要‬‭が‬‭あ‬‭る‬‭場‬‭合‬‭の‬‭ダ‬‭ウ‬‭ン‬‭タ‬‭イ‬‭ム‬
‭や‬‭メ‬‭ン‬‭テ‬‭ナ‬‭ン‬‭ス‬‭の‬‭時‬‭間‬‭枠‬‭を‬‭最‬‭小‬‭限‬‭に‬‭抑‬‭え‬‭る‬‭よ‬‭う‬‭に‬‭設‬‭計‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭Google‬‭Cloud‬‭が‬‭設‬‭計‬‭か‬‭ら‬
‭オ‬‭ペ‬‭レー‬‭ショ‬‭ン‬‭ま‬‭で‬‭復‬‭元‬‭力‬‭と‬‭可‬‭用‬‭性‬‭を‬‭コ‬‭ア‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭と‬‭サー‬‭ビ‬‭ス‬‭に‬‭組‬‭み‬‭込‬‭む‬‭方‬‭法‬‭に‬
‭つ‬‭い‬‭て‬‭は、‬‭Google‬‭Cloud‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬‭ク‬‭チャ‬‭信‬‭頼‬‭性‬‭ガ‬‭イ‬‭ド‬‭を‬‭ご‬‭覧‬‭く‬‭だ‬‭さ‬‭い。‬

‭ま‬‭た、‬‭Google‬‭Cloud‬‭Service‬‭Health‬‭ダッ‬‭シュ‬‭ボー‬‭ド‬‭（‬‭CSH‬‭）‬‭に‬‭は、‬‭Google‬‭Cloud‬‭に‬‭含‬‭ま‬‭れ‬‭る‬‭プ‬
‭ロ‬‭ダ‬‭ク‬‭ト‬‭の‬‭ス‬‭テー‬‭タ‬‭ス‬‭情‬‭報‬‭が‬‭表‬‭示‬‭さ‬‭れ‬‭ま‬‭す。‬‭ス‬‭テー‬‭タ‬‭ス‬‭に‬‭は、‬‭プ‬‭ロ‬‭ダ‬‭ク‬‭ト‬‭の‬‭中‬‭断、‬‭停‬‭止、‬‭一‬‭時‬
‭的‬‭な‬‭問‬‭題‬‭に‬‭関‬‭す‬‭る‬‭情‬‭報‬‭メッ‬‭セー‬‭ジ‬‭な‬‭ど‬‭が‬‭含‬‭ま‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭れ‬‭に‬‭よ‬‭り、‬‭お‬‭客‬‭様‬‭は、‬‭現‬‭在‬‭発‬‭生‬‭し‬
‭て‬‭い‬‭る‬‭イ‬‭ン‬‭シ‬‭デ‬‭ン‬‭ト‬‭の‬‭情‬‭報‬‭を‬‭把‬‭握‬‭し、‬‭Google‬‭Cloud‬‭に‬‭構‬‭築‬‭し‬‭た‬‭シ‬‭ス‬‭テ‬‭ム‬‭の‬‭障‬‭害‬‭原‬‭因‬‭を‬‭確‬‭認‬‭す‬‭る‬
‭こ‬‭と‬‭や‬‭復‬‭旧‬‭目‬‭途‬‭を‬‭整‬‭理‬‭す‬‭る‬‭こ‬‭と‬‭が‬‭で‬‭き‬‭ま‬‭す。‬

‭サー‬‭ド‬‭パー‬‭ティー‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭の‬‭管‬‭理‬
‭医‬‭療‬‭機‬‭関‬‭等‬‭が‬‭選‬‭定・‬‭利‬‭用‬‭す‬‭る‬‭ク‬‭ラ‬‭ウ‬‭ド‬‭サー‬‭ビ‬‭ス‬‭の‬‭提‬‭供‬‭者‬‭が‬‭そ‬‭の‬‭役‬‭務‬‭内‬‭容‬‭を‬‭再‬‭委‬‭託‬‭し‬‭て‬‭い‬‭る‬‭場‬
‭合、‬‭当‬‭該‬‭サー‬‭ビ‬‭ス‬‭提‬‭供‬‭者‬‭が‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭の‬‭管‬‭理‬‭を‬‭適‬‭切‬‭に‬‭行っ‬‭て‬‭い‬‭る‬‭か‬‭に‬‭つ‬‭い‬‭て‬‭も‬‭注‬‭意‬‭を‬‭払‬‭う‬‭必‬
‭要‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭で‬‭は、‬‭ほ‬‭と‬‭ん‬‭ど‬‭の‬‭デー‬‭タ‬‭処‬‭理‬‭ア‬‭ク‬‭ティ‬‭ビ‬‭ティ‬‭で、‬‭Google‬‭独‬‭自‬‭の‬‭イ‬‭ン‬‭フ‬‭ラ‬‭ス‬‭ト‬‭ラ‬
‭ク‬‭チャ‬‭で‬‭サー‬‭ビ‬‭ス‬‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭た‬‭だ‬‭し、‬‭カ‬‭ス‬‭タ‬‭マー‬‭サ‬‭ポー‬‭ト‬‭や‬‭テ‬‭ク‬‭ニ‬‭カ‬‭ル‬‭サ‬‭ポー‬‭ト‬‭な‬
‭ど、‬‭Google‬‭Cloud‬‭に‬‭関‬‭連‬‭す‬‭る‬‭サー‬‭ビ‬‭ス‬‭を‬‭提‬‭供‬‭す‬‭る‬‭た‬‭め‬‭に‬‭サー‬‭ド‬‭パー‬‭ティ‬‭の‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭を‬‭利‬‭用‬
‭す‬‭る‬‭場‬‭合‬‭が‬‭あ‬‭り‬‭ま‬‭す。‬

‭Google‬‭は、‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭に‬‭業‬‭務‬‭委‬‭託‬‭す‬‭る‬‭前‬‭に、‬‭当‬‭該‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭プ‬‭ラ‬‭イ‬‭バ‬
‭シー‬‭対‬‭策‬‭の‬‭実‬‭施‬‭状‬‭況‬‭を‬‭評‬‭価‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭こ‬‭の‬‭評‬‭価‬‭で‬‭は、‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭が、‬‭デー‬‭タ‬‭へ‬‭の‬‭ア‬‭ク‬‭セ‬‭ス‬
‭や、‬‭担‬‭当‬‭す‬‭る‬‭サー‬‭ビ‬‭ス‬‭の‬‭範‬‭囲‬‭に‬‭適‬‭し‬‭た‬‭レ‬‭ベ‬‭ル‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭と‬‭プ‬‭ラ‬‭イ‬‭バ‬‭シー‬‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭る‬‭か‬
‭確‬‭認‬‭し‬‭ま‬‭す。‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭の‬‭リ‬‭ス‬‭ク‬‭を‬‭評‬‭価‬‭し‬‭た‬‭後、‬‭Google‬‭と‬‭当‬‭該‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭は、‬‭所‬‭定‬‭の‬‭セ‬
‭キュ‬‭リ‬‭ティ、‬‭機‬‭密‬‭保‬‭持、‬‭プ‬‭ラ‬‭イ‬‭バ‬‭シー‬‭の‬‭各‬‭契‬‭約‬‭を‬‭締‬‭結‬‭し‬‭ま‬‭す。‬

‭詳‬‭細‬‭に‬‭つ‬‭い‬‭て‬‭は、‬‭サ‬‭プ‬‭ラ‬‭イ‬‭ヤー‬‭行‬‭動‬‭規‬‭範‬‭を‬‭ご‬‭覧‬‭く‬‭だ‬‭さ‬‭い。‬
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https://cloud.google.com/docs/security/overview/whitepaper?hl=ja#low_latency_and_highly_available_solutions
https://cloud.google.com/docs/security/overview/whitepaper?hl=ja#low_latency_and_highly_available_solutions
https://cloud.google.com/architecture/infra-reliability-guide?hl=ja
https://cloud.google.com/support/docs/dashboard?hl=ja
https://cloud.google.com/docs/security/overview/whitepaper?hl=ja#third-party_suppliers
https://about.google/supplier-code-of-conduct/?hl=ja


‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭と‬‭コ‬‭ン‬‭サ‬‭ル‬‭ティ‬‭ン‬‭グ‬
‭Google‬‭Cloud‬‭に‬‭は、‬‭お‬‭客‬‭様‬‭の‬‭た‬‭め‬‭に、‬‭次‬‭の‬‭よ‬‭う‬‭な‬‭幅‬‭広‬‭い‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭と‬‭コ‬‭ン‬‭サ‬‭ル‬‭ティ‬‭ン‬‭グ‬‭の‬‭サ‬
‭ポー‬‭ト‬‭が‬‭用‬‭意‬‭さ‬‭れ‬‭て‬‭い‬‭ま‬‭す。‬

‭●‬ ‭Google‬‭Cloud‬‭サー‬‭ビ‬‭ス‬‭の‬‭デ‬‭モ‬‭と‬‭適‬‭切‬‭な‬‭サー‬‭ビ‬‭ス‬‭の‬‭選‬‭択‬‭の‬‭サ‬‭ポー‬‭ト‬‭を‬‭行‬‭う‬‭プ‬‭リ‬‭セー‬‭ル‬‭ス‬
‭ス‬‭タッ‬‭フ‬

‭●‬ ‭お‬‭客‬‭様‬‭の‬‭チー‬‭ム‬‭に‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭を‬‭行‬‭う‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭ス‬‭タッ‬‭フ‬‭と‬‭教‬‭育‬‭ス‬‭タッ‬‭フ‬
‭●‬ ‭Cloud‬‭OnAir‬‭と‬‭YouTube‬‭動‬‭画‬
‭●‬ ‭都‬‭合‬‭に‬‭合‬‭わ‬‭せ‬‭て‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭が‬‭受‬‭け‬‭ら‬‭れ‬‭る‬‭オ‬‭ン‬‭ラ‬‭イ‬‭ン‬‭ト‬‭レー‬‭ニ‬‭ン‬‭グ‬‭パー‬‭ト‬‭ナー‬
‭●‬ ‭必‬‭要‬‭な‬‭ス‬‭キ‬‭ル‬‭を‬‭身‬‭に‬‭付‬‭け‬‭ら‬‭れ‬‭る‬‭認‬‭定‬‭資‬‭格‬‭プ‬‭ロ‬‭グ‬‭ラ‬‭ム‬
‭●‬ ‭複‬‭数‬‭の‬‭言‬‭語‬‭に‬‭対‬‭応‬‭し‬‭た‬‭オ‬‭ン‬‭ラ‬‭イ‬‭ン‬‭ド‬‭キュ‬‭メ‬‭ン‬‭ト‬
‭●‬ ‭実‬‭際‬‭に‬‭Google‬‭Cloud‬‭の‬‭サー‬‭ビ‬‭ス‬‭を‬‭使‬‭い‬‭な‬‭が‬‭ら‬‭学‬‭習‬‭で‬‭き‬‭る‬‭Google‬‭Cloud‬‭Skills‬‭Boost‬
‭●‬ ‭販‬‭売‬‭後‬‭の‬‭コ‬‭ン‬‭サ‬‭ル‬‭ティ‬‭ン‬‭グ‬‭サー‬‭ビ‬‭ス‬
‭●‬ ‭大‬‭規‬‭模‬‭な‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭の‬‭構‬‭築‬‭と‬‭管‬‭理‬‭を‬‭実‬‭現‬‭す‬‭る‬‭シ‬‭ス‬‭テ‬‭ム‬‭イ‬‭ン‬‭テ‬‭グ‬‭レー‬‭ター‬‭パー‬‭ト‬

‭ナー‬‭シッ‬‭プ‬
‭●‬ ‭ア‬‭イ‬‭デ‬‭ア‬‭を‬‭共‬‭有‬‭し‬‭て‬‭イ‬‭ン‬‭ス‬‭ピ‬‭レー‬‭ショ‬‭ン‬‭を‬‭与‬‭え‬‭る、‬‭ブ‬‭ロ‬‭グ‬‭、‬‭ナ‬‭レッ‬‭ジ‬‭、‬‭動‬‭画‬‭、‬‭チャッ‬‭ト‬

‭ルー‬‭ム‬‭で‬‭構‬‭成‬‭さ‬‭れ‬‭た‬‭活‬‭発‬‭な‬‭オ‬‭ン‬‭ラ‬‭イ‬‭ン‬‭コ‬‭ミュ‬‭ニ‬‭ティ‬

‭パー‬‭ト‬‭ナー‬‭ソ‬‭リュー‬‭ショ‬‭ン‬
‭Google‬‭Cloud‬‭は‬‭さ‬‭ま‬‭ざ‬‭ま‬‭な‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭企‬‭業‬‭と‬‭提‬‭携‬‭し‬‭て、‬‭Google‬‭Cloud‬
‭Marketplace‬‭や‬‭そ‬‭の‬‭他‬‭の‬‭パー‬‭ト‬‭ナー‬‭シッ‬‭プ‬‭契‬‭約‬‭を‬‭通‬‭じ‬‭て‬‭お‬‭客‬‭様‬‭が‬‭パー‬‭ト‬‭ナー‬‭企‬‭業‬‭の‬‭ソ‬‭リュー‬
‭ショ‬‭ン‬‭を‬‭利‬‭用‬‭で‬‭き‬‭る‬‭よ‬‭う‬‭に‬‭し‬‭て‬‭い‬‭ま‬‭す。‬‭ま‬‭た、‬‭Google‬‭Cloud‬‭パー‬‭ト‬‭ナー‬‭以‬‭外‬‭の‬‭企‬‭業‬‭の‬‭も‬‭の‬‭も‬‭含‬
‭め‬‭た‬‭大‬‭半‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭を‬‭サ‬‭ポー‬‭ト‬‭で‬‭き‬‭る、‬‭基‬‭本‬‭的‬‭な‬‭コ‬‭ン‬‭ピュー‬‭ティ‬‭ン‬‭グ‬‭サー‬
‭ビ‬‭ス‬‭も‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬

‭Google‬‭Cloud‬‭の‬‭セー‬‭ル‬‭ス‬‭チー‬‭ム‬‭で‬‭は、‬‭お‬‭客‬‭様‬‭の‬‭セ‬‭キュ‬‭リ‬‭ティ‬‭要‬‭件‬‭を‬‭お‬‭聞‬‭き‬‭し‬‭た‬‭う‬‭え‬‭で、‬‭ユー‬‭ス‬
‭ケー‬‭ス‬‭に‬‭最‬‭適‬‭な‬‭パー‬‭ト‬‭ナー‬‭ソ‬‭リュー‬‭ショ‬‭ン‬‭に‬‭関‬‭す‬‭る‬‭助‬‭言‬‭を‬‭提‬‭供‬‭し‬‭て‬‭い‬‭ま‬‭す。‬
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https://cloud.google.com/contact
https://cloud.google.com/contact
https://cloud.google.com/training
https://cloudonair.withgoogle.com/
https://www.youtube.com/googlecloudplatform
https://cloud.google.com/certification
https://cloud.google.com/docs
https://www.cloudskillsboost.google/
https://cloud.google.com/consulting
https://cloud.google.com/partners
https://cloud.google.com/partners
https://cloud.google.com/blog/ja
https://medium.com/google-cloud-jp
https://www.youtube.com/googlecloudplatform
https://cloud.google.com/partners
https://cloud.google.com/marketplace
https://cloud.google.com/marketplace
https://cloud.google.com/contact

