Google for Education

Poznaj ponad 30 sposobow
wykorzystania ptatnych
wersji Google Workspace @
for Education

goo.gle/use-edu-workspace




Jak korzystac z tej prezentacji

W tej prezentacji zebrano najbardziej popularne przyktady zastosowania
ptatnych wersji Google Workspace for Education. Opisane tu narzedzia
pomagajg m.in. zwiekszy¢ bezpieczenstwo danych, efektywnosc¢ pracy

nauczycieli, zaangazowanie ucznidoworaz wspotprace w skali catej szkoty.

Informacje w prezentacji zostaty uporzagdkowane wedtug funkciji, przy ktorych
podano typowe przyktady ich zastosowania oraz proste instrukcje uzywania.
Przejrzyj catg prezentacje i zobacz, jak wiele mozesz zrobi¢, korzystajac z

Google Workspace for Education.

Google for Education



Ptatne wersje Google Workspace for Education

Wiekszy wybor oraz lepsza kontrola i elastycznosc w realizowaniu potrzeb
organizacji w 3 ptatnych wersjach Google Workspace for Education.

©

Google Workspace for

Education Standard

Zaawansowane narzedzia ochronne i
analityczne, ktore pomagaja
ograniczyc ryzyko i eliminowac
zagrozenia dzieki lepszej widocznosci
i kontroli nad srodowiskiem

edukacyjnym.

a
Teaching and Learning Upgrade

Ulepszone narzedzia edukacyjne,
ktore utatwiajg komunikacje i prace
podczas zajec oraz promujg uczciwosc
akademicka.

42,

Google Workspace for

Education Plus

Kompleksowe rozwigzanie obejmujgce
wszystkie funkcje z wersji Education
Standard i opcji Teaching and Learning
Upgrade. Jest najbardziej efektywnym
i spojnym srodowiskiem edukacyjnym

dla szkolnej spotecznosci.



Spis tresci

©

Narzedzia ochronne i analityczne

Narzedzia dostepne w wersjach Education Standard i Education Plus

Narzedzie do analizy zagrozen Panel bezpieczenstwa Poziom bezpieczenstwa Zaawansowane opcje
o Udostepnienie nieodpowiednich o Duze ilosci spamu o Zalecenia dotyczace obszaréw administrowania i kontroli
materiatow N ryzyka Regulacje prawne dotyczace danych
e Udostepnianie plikow poza domen ¢
e Przypadkowe udostepnienie plikow L X e Zawsze na czasie ze sprawdzonymi o Przepisy dotyczace grantow
e Aplikacje innych firm metodami
e Segregowanie e-maili Prob tudzenia inf . e Ograniczenia aplikaciji
- R * Hubawyligzenia ntormacl « Bezpieczenstwo - sprawdzone , o
e E-maile phishingowe i zawierajace metody o Zarzadzanie urzgdzeniami mobilnymi
ztosliwe oprogramowanie . .
b o haker o Podnoszenie poziomu e Migracja danych
¢ Fowstrzymanie NAKerow bezpieczenstwa w rozwijajgcych sie
szkotach

Google for Education



Spis tresci

*

Narzedzia dla nauczycieli i uczniow

Narzedzia dostepne w opcji Teaching and Learning Upgrade i wersji Education Plus

Raporty antyplagiatowe Google Meet
e Skanowanie pod katem oryginalnosci e Bezpieczne spotkania wideo

e Sprawdzanie oryginalnosci prac jako mozliwos¢ nauczenia sie czegos nowego °

Zwiekszenie bezpieczenstwa rozmow wideo
Nagrywanie lekciji

Nagrywanie spotkan nauczycieli
Opuszczone lekcje

Transmitowanie spotkan na zywo
Transmitowanie na zywo wydarzen szkolnych
Zadawanie pytan

Gromadzenie odpowiedzi uczestnikéw

Mate grupy uczniow

Sledzenie obecnoséci

Google for Education



Powrét do spisu tresci

©

Narzedzia ochronne
| analityczne

Dzieki narzedziom aktywnej ochrony

Narzedzie do analizy zagrozen

bezpieczenstwa zyskasz wiekszg kontrole nad
Panel bezpieczenstwa

swojg domeng. Obronisz jg przed

zagrozeniami, przeanalizujesz incydenty s . 5
trona Poziom bezpieczenstwa

zwigzane z bezpieczenstwem oraz skutecznie

ochronisz dane uczniow i nauczycieli. . - . .
Zaawansowane opcje administrowania i kontroli

Q @ Q@ @€

Google for Education



Education Standard Education Plus
Powrot do spisu tresci

@ Narzedzia ochronne i analityczne

@ Narzedzie do analizy zagrozen

Co to jest? :
. . . s TR . « . . Q. Search1 \
Narzedzie do analizy zagrozen umozliwia identyfikowanie i segregowanie —
problemow zwigzanych z bezpieczenstwem oraz prywatnoscig w domenie, Gt -
a takze ich rozwigzywanie. s - conems > | | P % :
Przypadki uzycia
: 0
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e GO Szczegdtowe instrukcie ) oomsizosmiosmsscson  <aoe-decoms  MARKTHSASHSHY mutbleMessapeTypesshos. Send apen st wsengaya
Q“kOW [ 20181206T1657360500  <4587.glecoms  MARK_THIS AS.PHISHY multleMessageTypesShou..  Send uterd@open siotic.ddsecmo.. _ userd@open staticddsecm.,  user1@dyna
[ 20181206T1657320500  <1857..gle.com» MARK_THIS_AS_PHISHY mulipleMessageTypesShou..  Send. 0. userd@open static.ddsecmo.
O 2o181206mi657260500 sendt
O 20181206T165717.0500 Sond
0O o181206Ti6as:5505:00 Recetve
Segregowanie e-maili GO Szczegotowe instrukcje =

E-maile phishingowe

i zawierajgce ztosliwe GO Szczegdtowe instrukcje
oprogramowanie

C—

Powstrzymanie hakerow & Szczeadtowe instrukcie

Google for Education



Education Standard Education Plus

Wiem, ze zostat udostepniony plik
z tresciami naruszajgcymi nasze
zasady. Chce sie dowiedziec, kto
go utworzyt, kiedy to nastgpito,
kto i komu go udostepnit, kto go
edytowat, a nastepnie chce

usunac ten plik”.

Szczegotowe instrukcie

Powrét do spisu tresci

e Narzedzie do analizy

zagrozen @ Narzedzia ochronne i analityczne

Udostepnienie nieodpowiednich materiatow

Dzienniki Dysku dostepne w narzedziu do analizy zagrozen pomoga Ci w wyszukaniu,
przesledzeniu i odizolowaniu lub usunieciu niepozgdanych plikow w Twojej domenie.

Korzystajac ze swoich dziennikow Dysku, mozesz:

& wyszukiwac dokumenty po @ wyswietla¢ wszystkie informacje na
nazwie, uzytkowniku, temat dokumentu zawarte
wtascicielu itp.; w dziennikach, takie jak:

& podja¢ dziatania, polegajace o data utworzenia:

np. na zmianie uprawnien do L L
] ) o o kto jest jego wtascicielem, kto go
pliku lub jego usunieciu; .
wyswietlat, kto go edytowat;

o kiedy zostat udostepniony.

GO Dokumentacja w Centrum pomocy

Warunki dla zdarzen z dziennika Dysku  Dziatania na zdarzeniach z dziennika Dysku

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus
Powrét do spisu tresci

e Narzedzie do analizy

zagrozer @ Narzedzia ochronne i analityczne

Pliki udostepnione przez przypadek

Dzienniki Dysku dostepne w narzedziu do analizy zagrozen pomoga Ci w przesledzeniu

i rozwigzaniu problemow zwigzanych z udostepnionymi plikami.

Pewien plik zostat Korzystajac ze swoich dziennikow Dysku, mozesz:

udostepniony grupie

UiytkOWﬂikéW ktdra NIE & wyszukiwa¢ dokumenty po nazwie, uzytkowniku, wtascicielu itp.;
powinna miec¢ do niego Q wyswietla¢ wszystkie informacje na temat dokumentu zawarte w dziennikach,

m.in. kto go wyswietlat i kiedy dokument zostat udostepniony;

dostepu. Chce usunac ich

Q podjac¢ dziatania polegajgce np. na zmianie uprawnien do plikow i wytgczeniu
dostep do tego pliku”. funkciji pobierania, drukowania lub kopiowania.

GO Dokumentacja w Centrum pomocy

Szczegotowe instrukcie Warunki dla zdarzen z dziennika Dysku  Dziatania na zdarzeniach z dziennika Dysku

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus
Powrét do spisu tresci

e Narzedzie do analizy

zagrozer @ Narzedzia ochronne i analityczne

Instrukcje: zdarzenia z dziennika Dysku

= Google Admin | Q

Jak ustali¢ przyczyny Security> vstigation

o Zaloguj sie w konsoli administracyjne;j. Q search2 a~lle
o Kiliknij Bezpieczenstwo > Narzedzie do analizy zagrozen. et rn -
o Wybierz Zdarzenia z dziennika Dysku. B =

Actor

¢ Kiliknij Dodaj warunek > Szukaj.

Visibilty change o v Exemal - %

ADD CONDITION

Jak podjgc¢ dziatanie s
Showing 1-10 of 10 results 0
e Wybierz odpowiednie pliki w wynikach wyszukiwania. 0 o o - “
[ 20180700721163900100  190mV.KnSdetigU  Summaryof deas Google Document  People with link Change access sco pe
° Kliknij Czynnoéci > Sprawdz' uprawnienia dotyczace pliko'wy aby 2018-0703721:16:39+01:00 190mV..KnSde8gU ‘Summary of Ideas Google Document People with link Change document visibility

O 2180700m21163900100  1o0mV.Knsdedol  Summaryof s GoogleDocument Peopevwith ik [

otworzy¢ strone Uprawnienia.

20180703T21163940100 190V, KnSdeBgU  Summary of eas. Google Document  People with ink Change document isbilty

o Kiliknij Osoby, aby zobaczyc, kto ma dostep.

I o L L L GO Dokumentacja w Centrum pomocy
o Kliknij Linki, aby wyswietli¢ lub zmieni¢ ustawienia udostepniania

Warunki dla zdarzen z dziennika Dysku

wybranych plikow za pomoca linkow.
Dziatania na zdarzeniach z dziennika Dysku

o Kiliknij oczekujgce zmiany, aby przejrze¢ zmiany przed ich zapisaniem.

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus

Ktos wystat e-maila, ktory NIE
powinien zostac wystany.
Chcemy wiedziec, do kogo
e-mail zostat wystany, czy
adresaci go otworzylii czy na
niego odpowiedzieli. Chcemy tez
go usunac. Zalezy nam rowniez

na poznaniu tresci tego e-maila”.

Szczegotowe instrukcie

Powrét do spisu tresci

e Narzedzie do analizy

zagrozen @ Narzedzia ochronne i analityczne

Segregowanie e-maili

Dzienniki Gmaila dostepne w narzedziu do analizy zagrozen pomoga Ci w rozpoznaniu
i rozwigzaniu problemow zwigzanych z niebezpiecznymi i naruszajgcymi nasze zasady

e-mailami w Twojej domenie. Sprawdzajgc dzienniki Gmaila, mozesz:

& wyszukiwac okreslone e-maile m.in. po temacie, ID wiadomosci, zataczniku
i nadawcy;

@ wyswietlac szczegotowe informacie o e-mailach, takie jak autor, odbiorca,
otwarcie e-maila i jego przekazanie dalej;

& podejmowac dziatania na podstawie wynikow wyszukiwania — dziatania na
wiadomosciach w Gmailu obejmujg ich usuwanie, przywracanie, oznaczanie jako
spamu lub proby wytudzenia informaciji, wysytanie do skrzynki odbiorczej oraz
wysytanie do kwarantanny.

GO Dokumentacja w Centrum pomocy

Warunki dotyczace Dziatania na wiadomosciach  Instrukcje dotyczace
dziennikow i wiadomosci z Gmaila i zdarzeniach wyswietlania zawartosci
Gmaila z dziennika Gmaila e-maila

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en

Education Standard Education Plus

Do uzytkownikow zostat wystany e-mail
wytudzajacy informacje lub zawierajgcy
ztosliwe oprogramowanie. Chcemy sie
dowiedzie¢, czy uzytkownicy Klikali link
w e-mailu lub pobierali zatgcznik,
poniewaz tego typu dziatania moga
narazi¢ naszych uzytkownikow

i domene na szwank”.

Szczegotowe instrukcie

Powrét do spisu tresci

e Narzedzie do analizy

zagrozen @ Narzedzia ochronne i analityczne

E-maile phishingowe i zawierajgce
ztosliwe oprogramowanie

Wykorzystujgc narzedzie do analizy zagrozen, a konkretnie dzienniki Gmaila, znajdziesz

i odizolujesz ztosliwe e-maile, ktore trafity do Twojej domeny. Sprawdzajgc dzienniki Gmaila, mozesz:

& wyszukac¢ wiadomosci e-mail @ wyswietlic wiadomosci i cate watki,
o konkretnej zawartosci, w tym aby ustali¢, czy sa ztosliwe;

z okreslonymi zatgcznikami;

N ) @& podjac dziatania, takie jak oznaczanie
& zobaczy¢ informacje . . )
wiadomosci jako spamu lub prob

o konkretnych e-mailach, L. . ..
wytudzenia informacji, wysytanie ich do

w tym o ich odbiorcach . . . . .

) . okreslonej skrzynki odbiorczej lub do

i otwarciu; . .

kwarantanny, a takze ich usuwanie.

GO Dokumentacja w Centrum pomocy

Warunki dotyczace Dziatania na wiadomosciach  Instrukcje dotyczace
dziennikow i wiadomosci z Gmaila i zdarzeniach wyswietlania zawartosci
Gmaila z dziennika Gmaila e-maila

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en

Education Standard Education Plus

Instrukcje: dzienniki Gmaila

Jak ustali¢ przyczyny

e Wybierz Zdarzenia z dziennika Gmaila LUB Wiadomosci z Gmaila.

Zaloguj sie w konsoli administracyjnej.

Kliknij Bezpieczenstwo > Narzedzie do analizy zagrozen.

Kliknij Dodaj warunek > Szukaj.

Jak podja¢ dziatanie

Wybierz odpowiednie wiadomosci w wynikach wyszukiwania.
Kliknij Czynnosci .

Wybierz Usun wiadomos¢ z oryginalnej skrzynki odbiorczej.
Kliknij Usun ze skrzynki odbiorcze;j.

Aby potwierdzic te operacje, kliknij Wyswietl na dole strony.

W kolumnie Wynik sprawdzisz stan operaciji.

= Google Admin

Security > Investigation

Q  Search1

Powrét do spisu tresci

@ Narzedzie do analizy

zagrozer @ Narzedzia ochronne i analityczne

Q

GO Dokumentacja w Centrum pomocy

Warunki dotyczace dziennikéw i wiadomosci Gmaila

Dziatania na wiadomosciach z Gmaila i zdarzeniach
z dziennika Gmaila

Instrukcje dotyczgce wyswietlania zawartosci e-maila

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en

Education Standard Education Plus

Ktos wcigz atakuje konta osob
Z najwyzszego szczebla
organizacji w mojej domenie,
a ja probuje mu przeszkodzic.

Jak sobie z tym poradzic?”

Szczegotowe instrukcije

Powrét do spisu tresci

e Narzedzie do analizy

zagrozer @ Narzedzia ochronne i analityczne

Powstrzymanie hakerow

Dziennik uzytkownika w narzedziu do analizy zagrozen moze Ci pomaoc:

@ identyfikowac i badac proby
przejecia kont uzytkownikow

W organizacji;

& w sprawdzaniu, z ktérych metod
weryfikacji dwuetapowej
korzystajg uzytkownicy w Twojej
organizaciji;

& w uzyskiwaniu szczegétowych
informaciji o nieudanych probach
logowania sie uzytkownikow
w Twojej organizaciji;

GO Dokumentacja w Centrum pomocy

Wyszukiwanie i badanie zdarzen
w dzienniku uzytkownika

& w tworzeniu regut zwigzanych

Z aktywnoscig w narzedziu do analizy

zagrozen: automatyczne blokowanie
wiadomosci i innych ztosliwych dziatan
podejmowanych przez okreslone osoby;

& w dalszej ochronie uzytkownikow
z najwyzszego szczebla organizacji przy
pomocy programu ochrony zaawansowanej:

W przywracaniu i zawieszaniu kont

uzytkownikow.

Tworzenie regut zwigzanych z aktywnoscia
w narzedziu do analizy zagrozen

Google for Education


https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9378686?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en

Education Standard Education Plus
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e Narzedzie do analizy

zagrozer @ Narzedzia ochronne i analityczne

Instrukcje: zdarzenia w dzienniku
uzytkownika

Google Admin Q

Security > Investigation

Jak ustali¢ przyczyny

Q  Ssearch1 ]

>
" » @

e Zaloguj sie w konsoli administracyjne;j.

&

o Kliknij Bezpieczenstwo > Narzedzie do analizy zagrozen.
e Wybierz zdarzenia w dzienniku uzytkownika.

o Kliknij Dodaj warunek > Szukaj.

Jak przywrocié lub zawiesi¢ uzytkownikow

¢ Na stronie wynikow wyszukiwania wybierz co najmniej jedno
konto uzytkownika.

¢ Kiliknij menu Dziatania.

o Kliknij Przywroc¢ konto uzytkownika lub Zawies konto uzytkownika. GD Dokumentacja w Centrum pomocy

Jak wyswietli¢ szczegdtowe dane konkretnego uzytkownika Wyszukiwanie i badanie zdarzen w dzienniku uzytkownika

¢ Na stronie wynikow wyszukiwania wybierz tylko jednego uzytkownika.
e W menu DZIALANIA kliknij Wyswietl szczegoty.

Google for Education


https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358

Education Standard Education Plus

8 Panel bezpieczenstwa

Co to jest?

Panelu Bezpieczenstwo mozna uzywac do przegladania réoznorodnych raportow na

temat zabezpieczen. Domysinie kazdy panel raportu zabezpieczen przedstawia dane

z ostatnich 7 dni. Mozesz dostosowac panel, wybierajgc zakres czasowy danych do

wyswietlenia: Dzisiaj, Wczoraj, Biezacy tydzien, Poprzedni tydzien, Biezacy miesiac,

Poprzedni miesigc lub lle dni temu (maksymalnie 180 dni).

Przypadki uzycia

Duze ilosci spamu

Udostepnianie plikow
poza domene

Aplikacje innych firm

Proba wytudzenia informacii

()

(D)

Szczegotowe instrukcje

Szczegotowe instrukcie

Szczegotowe instrukcie

Szczegotowe instrukcje

Powrét do spisu tresci

@ Narzedzia ochronne i analityczne
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Education Standard Education Plus
Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Duze ilosci spamu

W panelu bezpieczenstwa znajdziesz obraz aktywnosci w srodowisku Google
Workspace for Education, obejmujacy:
Chce mie¢ mozliwos¢

panowania nad nadmiarowymi

@ spam, & podejrzane zataczniki,
I mepOtrzebnyml e-mailami & wytudzanie @& inne elementy.
oraz ograniczania zagrozen dla informacii,
bezpieczenstwa mojej szkoty”. @ zosliwe

oprogramowanie,

GO Dokumentacja w Centrum pomocy

Szczegotowe instrukcie Informacije o panelu bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

Instrukcje: przeglad danych

Jak wyswietli¢ pulpit
e Zaloguj sie w konsoli administracyjne;j.
¢ Kiliknij Zabezpieczenia > Panel.

e W panelu bezpieczenstwa mozesz analizowac dane
i eksportowac je do Arkuszy lub narzedzi innych firm,
a takze badac potencjalne problemy przy pomocy

narzedzia do analizy zagrozen.

What does extemsl e sharing look ke fo the domsin? How many messages were suthenticated? How many meszage

Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

= GoogleAdmin & seweh @00

Secusry > Dashbosrds
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198K I SE e S K
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Informacje o panelu bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

Chce miec¢ wglad w aktywnosc¢
zwigzang z udostepnianiem
plikdw na zewnatrz, aby
zapobiec udostepnianiu danych

wrazliwych poza organizacje”.

Szczegotowe instrukcie

Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Udostepnianie plikdw poza domene

Uzyj raportu na temat udostepniania plikow, ktory znajdziesz w panelu bezpieczenstwa,

aby zobaczy¢ dane dotyczgce udostepniania plikdw poza Twojg domene, w tym:

@& liczbe zdarzen udostepniania plikdw uzytkownikom

spoza domeny w wybranym przedziale czasu;

@ liczbe wyswietlen pliku zewnegtrznego w okreslonym przedziale czasu.

GO Dokumentacja w Centrum pomocy

Pierwsze kroki na stronie Poziom bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Instrukcje: raport na temat
udostepniania plikow

Jak wyswietli¢ raport
e Zaloguj sie w konsoli administracyjnej.
o Kliknij Zabezpieczenia > Panel.

e W panelu zatytutowanym ,,Jak jest skonfigurowane
udostepnianie plikdéw poza domene?” kliknij Wyswietl

raport w prawym dolnym rogu.

Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

= Google Admin Q e 0

Security > Dashboard > File exposure

Domain Date range Statistical analysis @

File exposure All domains - Last 7 days - off ~

Sharing events )

Sharing events over time
4
B Anyone in domain
3 § Internal
Private

Anyone with link
0

External

Jun 30 Jul1 Jul2 Jul3 Jul4 Jul5 Jul 6

GO Dokumentacja w Centrum pomocy

Uzywanie panelu bezpieczenstwa Raport

na temat udostepniania plikow

Google for Education


https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249
https://support.google.com/a/answer/7491249

Education Standard Education Plus
Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Aplikacje innych firm

Uzyj raportu Aktywnosc¢ uwierzytelniania przez OAuth dostepnego w panelu

bezpieczenstwa do monitorowania, ktore aplikacje innych firm sg potagczone z Twoja

ChCQ ZObaCZYé, ktore domena, i do jakich danych majg dostep.

aplikacje innych firm majg

Q Protokot OAuth udziela ustugom innych firm pozwolenia na dostep do informacji
dOStQp dO danYCh wW mOjej o koncie uzytkownika bez ujawniania jego hasta. Mozesz sie zdecydowac na

ograniczenie listy aplikacji innych firm, ktore majg takie pozwolenie.

M ”
domer"e . @& Uzyj panelu ,Aktywnos¢ uwierzytelniania przez OAuth” do monitorowania
aktywnosci uwierzytelniania wedtug aplikacji, zakresu lub uzytkownika, oraz do
aktualizowania udzielonych pozwolen.

GO Dokumentacja w Centrum pomocy

Szczegotowe instrukcie Raport Aktywnosc¢ uwierzytelniania przez OAuth

Google for Education


https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004

Education Standard Education Plus
Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Instrukcje: raport Aktywnosc
uwierzytelniania przez OAuth = Googerdmn 8 ° o

Security » Dashboard > Scope grants by product

Jak wyswietli¢ raport

OAuth scope grants by product )
Grants over time
e Zaloguj sie w konsoli administracyjnej. -
e Kliknij Zabezpieczenia > Panel. B @ome
Calendar
e Na dole kliknij Wyswietl raport. @ G Suite Admin
o Contacts
e Aktywnosc uwierzytelniania przez OAuth mozesz wyswietlac entity
wedtug ustugi (aplikacji), zakresu lub uzytkownika. — il
e Aby odfiltrowac dane, kliknij Aplikacja, Zakres lub Uzytkownik. Y i 2 s e s

EXPORT SHEET

e Aby wygenerowac raport w arkuszu kalkulacyjnym, kliknij

Eksportuj arkusz.
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Raport Aktywnos$c¢ uwierzytelniania przez OAuth

Google for Education


https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004

Education Standard Education Plus

Uzytkownicy zgtaszajg probe
wytudzenia informacji. Chce moc
przesledzic, kiedy otrzymalismy
e-maila wytudzajgcego informacije,
jaka byta doktadnie jego tresc i na jakie
ryzyko zostat narazony uzytkownik,

ktory go otrzymat”.

Szczegotowe instrukcje

Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Préba wytudzenia informaciji

Zgtoszenia uzytkownikoéw w panelu Bezpieczenstwo pozwalajg Ci wyswietlic wiadomosci,
ktore zostaty oznaczone jako spam lub proby wytudzenia informacji w okreslonym
przedziale czasu. Mozesz wyswietlac informacje o e-mailach oznaczonych jako potencjalne

przypadki wytudzania informacji, np. o ich odbiorcach i otwieraniu.

Q Raport Zgtoszenia uzytkownikow pozwala sprawdzic, jak uzytkownicy oznaczajg
wiadomosci - jako spam, nie spam lub wytudzanie informacji — w wybranym
przedziale czasu.

& Wykres mozesz zmodyfikowac, aby zobaczy¢ szczegotowe informacie tylko
o konkretnych typach wiadomosci, np. wystanych wewnatrz lub na zewnatrz
domeny, albo o wiadomosciach z okreslonego zakresu dat.

GO Dokumentacja w Centrum pomocy

W jaki sposdb uzytkownicy oznaczajg e-maile? Raport Zgtoszenia uzytkownikow

Google for Education


https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898

Education Standard Education Plus
Powrét do spisu tresci

ﬁ Panel bezpieczenstwa @ Narzedzia ochronne i analityczne

Instrukcje: panel Zgtoszenia
uzytkownikéw = GoogleAdmin | @ o o

Security > Dashboard » User reports

Jak wyswietli¢ raport

User reports )
Messages over time
o Zaloguj sie w konsoli administracyjne;j. ,
24 Not spam
¢ Kliknij Zabezpieczenia > Panel.
3 Spam
e W prawym dolnym rogu panelu Zgtoszenia 4 Phishing

uzytkownikowkliknij Wyswietl raport.

Jun 30 Jul1 Jul2 Jul 3 Jul4 Juls Jul6

EXPORT SHEET
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Uzywanie panelu bezpieczenstwa Raport
na temat udostepniania plikow

Google for Education


https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898
https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249
https://support.google.com/a/answer/7491249

Education Standard Education Plus
Powrét do spisu tresci

@ Narzedzia ochronne i analityczne

® Poziom bezpieczenstwa

Co to jest?

Strona Poziom bezpieczenstwa zawiera petne omowienie stanu

Security > Security Health

zabezpieczen srodowiska Google Workspace i pozwala Ci poréwnac Twoje

Security Health | Showing 42 settings. (%]

konfiguracje z zaleceniami Google, aby aktywnie chroni¢ organizacje. = I

suws @
B § o
e =
. . . & gunit

Przypadki uzycia ‘

' Enabled for 1 org unit
[ Enabled for 1 org unit
Zalecer?la dotyczace &  Szczeadtowe instrukcie e o g
obszarow ryzyka e o
& Disabled for 1 org unit
Zawsze na czasie ze e °

GO  Szczegotowe instrukcje

t
)

sprawdzonymi metodami

B . Ast _
ezpleczenstwo )

Szczegotowe instrukcje
sprawdzone metody

Podnoszenie poziomu
bezpieczenstwa w GO Szczegodtowe instrukcije
rozwijajgcych sie szkotach

Google for Education



Education Standard Education Plus
Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Zalecenia dotyczace obszarow ryzyka

Strona Poziom bezpieczenstwa zawiera informacje o konfiguracji zabezpieczen oraz

wskazuje zalecane zmiany. Na stronie Poziom bezpieczenstwa mozesz:
Potrzebuje zwieztego
podsumowania ustawien , , . ,

Q szybko rozpoznac obszary wymagajgce poprawy w Twojej domenie,

bezpieczenstwa mojej domeny,

@& uzyskac zalecenia dotyczace optymalnych ustawien zwiekszajacych wydajnosé

z zaleceniami dotyczacymi zabezpieczen,

potencjalnych obszarow @& zapoznac sie z dodatkowymi informacjami oraz artykutami pomocy na temat
. . . zalecen.

zagrozen, ktore bedg dla mnie

wykonalne”.

GO Dokumentacja w Centrum pomocy

Szczegotowe instrukcie Pierwsze kroki na stronie Poziom bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus
Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Zawsze na czasie ze sprawdzonymi metodami

Strona Poziom bezpieczenstwa zawiera informacje o konfiguracji zabezpieczen oraz

wskazuje zalecane zmiany. Na stronie Poziom bezpieczenstwa mozesz uzyskac:
Zarzadzam naszg domena,

ale sg pewne rzeczy,
ap Y @& zalecenia dotyczace potencjalnych obszardw ryzyka w Twojej domenie,

ktorych nie wiem. Pomoz mi

@& zalecenia dotyczace optymalnych ustawien zwigkszajacych wydajno$é

sprawdzic, czy wszystko zabezpieczen,

jest chronione przy pomocy @ dodatkowe informacje i artykuty pomocy.

odpowiednich ustawien”.

GO Dokumentacja w Centrum pomocy

Szczegotowe instrukcie Pierwsze kroki na stronie Poziom bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Wskaz mi sprawdzone metody
i zalecenia dotyczace
konfigurowania zasad

bezpieczenstwa”.

Szczegotowe instrukcie

Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Bezpieczenstwo — sprawdzone metody

Otworz strone Poziom bezpieczenstwa, aby zapoznac sie ze sprawdzonymi

metodami dotyczacymi zasad bezpieczenstwa i skorzystaj z:

zalecen dotyczgcych potencjalnych obszarow ryzyka w Twojej domenie,
zalecen dotyczgcych optymalnych ustawien zwigkszajgcych wydajnosc zabezpieczen,

bezposrednich linkdw do ustawien,

O & 0 o

dodatkowych informacji i artykutow pomocy.

GO Dokumentacja w Centrum pomocy

Pierwsze kroki na stronie Poziom bezpieczenstwa

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Instrukcje: zalecenia dotyczace

= GoogleAdmin = Q  Search @ 0 0

Security > Security health

bezpieczenstwa

Health | Showing 37 settings o
Jak wyswietli¢ zalecenia = +addaiiter
.. . . . . . Setting name staus @
e Zaloguj sie w konsoli administracyjnej. _
M Automatic email forwarding T —
Apps > Gmail > Advanced settings
 Kiliknij Bezpieczenstwo > Poziom bezpieczenstwa. & Outotdoman sharng warning Enaied for ente domin ©
o Wyswietl ustawienia stanu w kolumnie po prawej stronie. M et seesomings” Enabld or 3 orgunts
: . . L O e Configured for 190 domains
o Zielony znacznik wyboru oznacza bezpieczne ustawienia.
L T —— Configured for 3 comains
o Szaraikona oznacza, ze zaleca sie sprawdzi¢ to ustawienie. Kliknij Lo e g
ikone, aby zobaczyc¢ szczegdtowe informacje i instrukcje. M SPembeadetssling fo GefRUNIOU gt o rguits
B ks i Confiures forl domins °
M Approved senders without authentication Enabled for 3 org units

Apps > Gmail > Advanced settings

GO Dokumentacja w Centrum pomocy

Pierwsze kroki na stronie Poziom bezpieczeristwa

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Chce miec pewnosc, ze wraz
ze wzrostem liczby uczniow i nauczycieli
w mojej szkole, placowka jest chroniona

w maksymalnym mozliwym stopniu”.

Szczegotowe instrukcie

Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Podnoszenie poziomu bezpieczenstwa
w rozwijajgcych sie szkotach

Administratorzy dziatu IT powinni stosowac ponizsze sprawdzone metody zwiekszania

bezpieczenstwa i poprawiania ochrony prywatnosci w przypadku danych firmowych. Do
wdrazania sprawdzonych metod opisanych na tej liscie kontrolnej stuza rozne ustawienia

dostepne w konsoli administracyjnej Google.

@& Zalecenia dotyczace zapobiegania przejmowaniu kont i wykonywania
dziatan naprawczych wzgledem przejetych kont.

Q Instrukcje ograniczania mozliwosci udostepniania plikow
i wspotpracy poza domena.

@& Funkcje stuzace do weryfikowania dostepu aplikacji innych firm do
ustug podstawowych.

GO Dokumentacja w Centrum pomocy

Lista kontrolna zabezpieczen dla srednich i duzych firm

Google for Education


https://support.google.com/a/answer/7587183?hl=en
https://support.google.com/a/answer/7587183?hl=en
https://support.google.com/a/answer/7587183?hl=en

Education Standard Education Plus

Instrukcje: lista kontrolna
zabezpieczen

Aby odpowiednio chroni¢ Twojg organizacje, Google ma wtgczone
domyslnie rozne ustawienia zalecane na tej liscie kontrolnej jako
sprawdzone metody w zakresie bezpieczenstwa. Polecamy przyjrze¢

sie szczegotowo tym, ktore sg wyrdznione ponizej.

e Administrator: ochrona kont administratorow.

o Konta: zapobieganie przejmowaniu kont i wykonywanie dziatan naprawczych
wzgledem przejetych kont.

e Aplikacje: weryfikowanie dostepu aplikacji innych firm do ustug podstawowych.

e Kalendarz: ograniczanie udostepniania kalendarzy poza domene.
e Dysk: ograniczanie mozliwosci udostepniania i wspotpracy poza domena.
e Gmail: konfigurowanie uwierzytelniania i infrastruktury.

o Vault: kontrolowanie i zabezpieczanie kont Vault.

Powrét do spisu tresci

@ Poziom bezpieczenstwa @ Narzedzia ochronne i analityczne

Security best practices
To help protect your business, Google turns on many of the settings recommended in this checklist as security

best practices by default.

Administrator | Accounts | Apps | Calendar | Chrome Browser and Chrome OS | Classic Hangouts
Contacts | Drive | Gmail | Googlet+ | Groups | Mobile | Sites | Vault

Administrator A

Protect admin accounts

[:] Require 2-Step Verification for admin accounts
Because super admins control access to all business and employee data in the organization,
it's especially important for their accounts to be protected by an additional authentication
factor.

Protect your business with 2-Step Verification | Deploy 2-Step verification

O Use security keys for 2-Step Verification
Security keys help to resist phishing threats and are the most phishing-resistant form of 2-
Step Verification.

Protect your business with 2-Step Verification

GO Dokumentacja w Centrum pomocy

Monitorowanie stanu ustawien zabezpieczen

Google for Education


https://support.google.com/a/answer/7492006?hl=en&ref_topic=7492190

Education Standard Education Plus

® Zaawansowane opcje

administrowania i kontroli

Co to jest?

Monitorowanie i kontrolowanie, ktérzy uzytkownicy

i urzadzenia majg dostep do Twojej domeny i danych.

Przypadki uzycia

Regulacje prawne
(D]
dotyczace danych

Przepisy dotyczace grantow >
Ograniczenia aplikaciji (D)

Zarzadzanie urzgdzeniami

. . (D)
mobilnymi
Migracja danych (D)

Szczegotowe instrukcje

Szczegotowe instrukcie

Szczegotowe instrukcie

Szczegotowe instrukcie

Szczegotowe instrukcie

Alert center

= Powrot do spisu tresci

@ Narzedzia ochronne i analityczne

= Google Admin Q  Search for users, groups, and settings (e.g. add user to group)

Security

dynamic70.ddsecmonkey.com

Dashboard

domain

Security health

like spam volume, email d Drive sharing

settings d get onbest

Understand how your
tices.

Google for Education



Education Standard Education Plus

Dane uczniéw, nauczycieli
i innego personelu muszg
pozostawac w USA

z powodu przepisow”.

Szczegotowe instrukcje

Powrét do spisu tresci

v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Regulacje prawne dotyczgce danych

Jako administrator mozesz podjg¢ decyzje o przechowywaniu danych w konkretnej
lokalizaciji, zaréwno w USA, jak i Wielkiej Brytanii / Europie, kierujgc sie zasadami

dotyczacymi regionéw danych.

& Mozesz wybrac ten sam region danych dla wszystkich uzytkownikéw albo
rozne regiony dla poszczegolnych dziatow i zespotow.

@& Dodaj uzytkownikow do jednostki organizacyjnej (aby ustawic¢ strukture
wedtug dziatéw) albo umiesc ich w grupach konfiguracji (aby ustawic¢
strukture wedtug uzytkownikéw z réznych dziatow lub w ramach dziatu).

& Uzytkownicy bez przydzielonej licencji na wersje Education Standard lub
Education Plus nie podlegajg zasadom dotyczgcym regionow danych.
GO Dokumentacja w Centrum pomocy

Wybieranie lokalizacji geograficznej na potrzeby
przechowywania danych

Google for Education


https://support.google.com/a/answer/7630496?hl=en
https://support.google.com/a/answer/7630496?hl=en

Education Standard Education Plus

Dane dotyczace badan
wydziatu musza
pozostawac w USA

z powodu przepisow

dotyczgcych grantow”.

Szczegotowe instrukcje

Powrét do spisu tresci

v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Przepisy dotyczace grantow

Jako administrator mozesz zdecydowac o przechowywaniu badan wydziatu w okreslonej

lokalizacji geograficznej (w USA lub Europie), stosujac zasady dotyczace regionéw danych.

@& Zasady dotyczace regionéw danych obejmujg podstawowe dane
w spoczynku (w tym kopie zapasowe) dla wiekszosci podstawowych ustug
Google Workspace wymienionych tutaj.

Q Rozwaz wady i zalety tego rozwigzania, zanim skonfigurujesz zasady dotyczace
regionow danych. Uzytkownicy spoza regionu, w ktorym znajduja sie ich dane, moga
w niektorych sytuacjach doswiadczac wiekszych opoznien w dziataniu ustugi.

GO Dokumentacja w Centrum pomocy

Wybieranie lokalizacji geograficznej na potrzeby
przechowywania danych

Google for Education


https://support.google.com/a/answer/9223653?visit_id=637293088395616997-808819668&rd=1
https://support.google.com/a/answer/7630496?hl=en
https://support.google.com/a/answer/7630496?hl=en

Education Standard Education Plus
Powrét do spisu tresci

v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Instrukcje: regiony danych*

Jak okreslac regiony danych

e Zaloguj sie w konsoli administracyjne;j.

o Uwaga: musisz zalogowac sie na konto superadministratora.

e Kliknij Profil firmy > Pokaz wiecej > Regiony danych.

e Wybierz jednostke organizacyjna lub grupe konfiguracji, ktorg
chcesz wyodrebnic jako region, lub wybierz catg kolumne, aby
uwzglednic wszystkie jednostki i grupy.

o Wybierz region. Dostepne opcje: Brak preferenciji, Stany

Zjednoczone, Europa.

o Kiliknij Zapisz.

GO Dokumentacja w Centrum pomocy

Wybieranie lokalizacji geograficznej na
potrzeby przechowywania danych

* Przechowywac dane w okreslonych regionach przy pomocy funkcji regionow
danych moga wytgcznie te instytucje, ktore korzystajg z wersji Education

Standard lub Education Plus.

Google for Education


https://support.google.com/a/answer/7630496?hl=en
https://support.google.com/a/answer/7630496?hl=en

Education Standard Education Plus

Chce ograniczy¢ dostep
do pewnych aplikacji,
kiedy uzytkownicy

korzystajg z internetu”.

Szczegotowe instrukcje

Powrét do spisu tresci

v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Ograniczenia aplikacji

Za pomocg dostepu zaleznego od kontekstu* mozna utworzyc szczegotowe zasady
kontroli dostepu do aplikacji oparte na takich atrybutach, jak tozsamosc¢ uzytkownika,
lokalizacja, stan zabezpieczen urzgdzenia oraz adres IP. Mozesz nawet ograniczyc

dostep do aplikacji spoza danej sieci.

@& Zasady dostepu zaleznego od kontekstu mozesz stosowac¢ do podstawowych
ustug Google Workspace for Education.

@& Jeslina przyktad uzytkownik zaloguje sie w ustudze podstawowej Google
Workspace w szkole, a potem pojdzie do kawiarni, zasady dostepu zaleznego
od kontekstu zostang ponownie sprawdzone z powodu zmiany lokalizaciji.

GO Dokumentacja w Centrum pomocy

Omowienie dostepu zaleznego od  Przypisywanie poziomow dostepu zaleznego od
kontekstu kontekstu do aplikacii

* Zasady dostepu zaleznego od kontekstu moga byc stosowane wytgcznie w instytucjach, ktore korzystajg z wersji Education Standard

lub Education Plus.

Google for Education


https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521

Education Standard Education Plus
Powrét do spisu tresci

Zaawansowane opcje . . .
9 pel @ Narzedzia ochronne i analityczne

administrowania i kontroli

Instrukcje: dostep zalezny od
kontekstu

= Google Admin Q  Search for users or settings

Security > Context-Aware Access

Jak korzystac z dostepu zaleznego od kontekstu
¢ Context'AWare ACCeSS You have turned on a beta feature that is not an audited service and is not eligible for technical
e Zaloguj sie w konsoli administracyjne;j.

Access levels
ON for everyone

o Wybierz Bezpieczenstwo > Dostep zalezny od kontekstu > Przypisz.
Access levels are enforced across organizational 3
units.

o Wybierz Przypisywanie poziomow dostepu, aby zobaczy¢ swojg

. . o ! Assign access levels
||StQ apllkacj|. (1) TURN OFF

Assign access levels to apps

e Wybierz jednostke organizacyjna lub grupe konfiguracji, aby

posortowac liste.
o Wybierz Przypisz obok aplikacji, ktorg chcesz dostosowac.
e Woybierz co najmniej jeden poziom dostepu.

o Jesli chcesz, aby uzytkownicy spetniali wiecej niz jeden warunek,
GO Dokumentacja w Centrum pomocy

Omowienie dostepu zaleznego od kontekstu

Przypisywanie pozioméw dostepu zaleznego od
kontekstu do aplikacji

utworz wiecej poziomow.

o Kliknij Zapisz.

Google for Education


https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521
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v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Zarzgdzanie urzadzeniami mobilnymi

Korzystanie z zaawansowanych funkcji zarzgdzania urzgdzeniami mobilnymi moze dac Ci
wiekszg kontrole nad danymi organizacji na urzadzeniach mobilnych. Mozesz ograniczac¢
MUSZQ Zna|ejé sposéb na funkcje urzadzen mobilnych, wymagac szyfrowania urzadzenia, zarzgdzac aplikacjami na

urzadzeniach z Androidem, iPhonach i iPadach, a nawet usuwac dane z urzadzen.

zarzadzanie i wprowadzenie zasad

na WSZYStkiCh typaCh urzqdzer'\ _ & Zatwierdzaj, blokuj, zno$ blokady lub usuwaj urzgdzenia, korzystajgc z konsoli

administracyjnej.

4 Systemem iOS, Windows 10 Itp - @ Jesli ktos straci swoje urzadzenie lub zostanie wypisany ze szkoty, mozesz

wyczysci¢ jego konto uzytkownika, profil, a nawet wszystkie dane z konkretnego

w catym moim rejonie, nie tylko na

zarzgdzanego urzgdzenia. Dane te bedg nadal dostepne na komputerze lub
w przegladarce internetowe;j.

Chromebookach, na wypadek,

ngby ktorys z nich zostat GD Dokumentacja w Centrum pomocy
Konfigurowanie zaawansowanego zarzgdzania urzgdzeniami mobilnymi
. t ”
przeJQ y . Zatwierdzanie, blokowanie, odblokowywanie i usuwanie urzgdzenia

Usuwanie danych z urzgdzenia

Szczegotowe instrukcije

Google for Education


https://support.google.com/a/answer/7396025?hl=en
https://support.google.com/a/answer/7543044?hl=en
https://support.google.com/a/answer/173390?hl=en&ref_topic=6079327

Education Standard Education Plus

Instrukcje: wigczanie zaawansowanego
zarzgdzania urzgdzeniami mobilnymi

Jak wtaczyé

¢ Logowanie sie w konsoli administracyjnej.

e W konsoli administracyjnej wybierz Urzadzenia.

e Po lewej stronie kliknij Ustawienia > Ustawienia uniwersalne.
o Kiliknij Ogdlne > Zarzadzanie urzgdzeniami mobilnymi.

e Aby zastosowac to ustawienie do wszystkich uzytkownikow,
pozostaw wybrang jednostke organizacyjng najwyzszego poziomu.

W przeciwnym razie wybierz podrzedna jednostke organizacyjna.
o Wybierz Zaawansowane.

o Kliknij Zapisz.

Powrét do spisu tresci

Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

= Google Admin Q, Search for users, groups, and settings (e.g. turn on 2-st!

Device management > Devices
Filters

[0 Deviceld Name a Email Model
Personal O 3826..a97fe5 Brigitta West brigitta@ink-42.com

GO Dokumentacja w Centrum pomocy
Konfigurowanie zaawansowanego zarzgdzania
urzadzeniami mobilnymi

Zatwierdzanie, blokowanie, odblokowywanie

i usuwanie urzgdzenia

Usuwanie danych z urzadzenia

Google for Education


https://support.google.com/a/answer/7396025?hl=en
https://support.google.com/a/answer/7396025?hl=en
https://support.google.com/a/answer/7543044?hl=en
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Education Standard Education Plus

Przechodzimy na Google
Workspace i musimy
przenies¢ wszystkie nasze
dane do nowego

srodowiska Google”.

Szczegotowe instrukcje
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v Zaawansowane opcje

administrowania i kontroli @ Narzedzia ochronne i analityczne

Migracja danych

Skorzystaj z przewodnikéw na temat migracji, ktore pomoga Ci w przeniesieniu wszystkich
danych organizacji - tj. e-maili, kalendarzy, kontaktow, folderow, plikdw i uprawnien — do

Google Workspace.

Dane mniej niz Dane wiecej niz
1000 uzytkownikow 1000 uzytkownikow
@ Zapoznajsie z tabela narzedzi do migracji, @ Uzyjnarzedzia Google Workspace,
aby sie zorientowac, ktore rozwigzanie jesli chcesz skutecznie przeniesc
bedzie najlepsze dla Twojej instytuciji. duze ilosci danych.
Wiecej informaciji Wiecej informaciji

GO Dokumentacja w Centrum pomocy

Migracja danych organizacji do Google Workspace
Tabela narzedzi do migracji Google Workspace

Informacje o Google Workspace Migrate

Instalowanie i konfigurowanie narzedzia Google Workspace Migrate

Google for Education


https://support.google.com/a/answer/6251069?hl=en
https://support.google.com/a/answer/9413033
https://support.google.com/workspacemigrate/answer/9222862?hl=en&ref_topic=9223062
https://support.google.com/workspacemigrate/topic/9225768
https://support.google.com/a/answer/9413033
https://support.google.com/workspacemigrate/answer/9222862?hl=en&ref_topic=9223062

Education Standard Education Plus

Instrukcje: Google Workspace Migrate

Zanim zaczniesz

Zarejestruj sie w programie w wersji beta i potwierdz, ze Twoje

urzadzenia spetniajg wymagania systemowe.

Kolejne kroki

1. Skonfiguruj konsole Google Cloud.

Witaczanie interfejséw API

Tworzenie identyfikatora klienta ustugi
internetowej OAuth

Tworzenie konta ustugi Google
Workspace

2. Skonfiguruj konsole administracyjna.

Konfigurowanie rél administratora
Autoryzowanie identyfikatora klienta

3. Pobierz i zainstaluj.

Pobieranie instalatorow

Instalowanie baz danych
Instalowanie i konfigurowanie platformy
Instalowanie serweréw weztow

(Opcjonalnie) Konfigurowanie serwera
wezta, aby uzywat TLS

4. Skonfiguruj ustuge do przeniesienia.

Konfigurowanie klucza szyfrowania
Konfigurowanie ustawien bazy danych

Konfigurowanie adresu wywotania
zwrotnego
Dodawanie serweréw weztow

Utworz projekt

Potrzebujesz pomocy? Skontaktuj sie z partnerem Google Cloud.

Powrét do spisu tresci

v Zaawansowane opcje

administrowania i kentroli @ Narzedzia ochronne i analityczne

= Google Admin Q_  Search for users, groups, and settings (¢.g. turn on 2-st!

Device management > Devices

Filters

[0 Dpeviceld Name a Email Model

Device ownership

Personal [ 3826.397fe5 Brigitta West brigitta@ink-42.com  Pixel C

Search

&> Dokumentacja w Centrum pomocy

Informacje o Google Workspace Migrate

Instalowanie i konfigurowanie narzedzia Google Workspace Migrate
Migracja danych organizacji do Google Workspace

Tabela narzedzi do migracji Google Workspace

Google for Education


https://docs.google.com/forms/d/e/1FAIpQLSc3NWF7ayOWl7jY2VXa1w7atuOIy8IaJCGkI7rYyxpaIl0vkA/viewform
https://support.google.com/workspacemigrate/answer/9222864
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https://support.google.com/a/answer/6251069?hl=en
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https://support.google.com/workspacemigrate/answer/9222865?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222992?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222992?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222993?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222993?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222924?hl=en&ref_topic=9222994
https://support.google.com/workspacemigrate/answer/9222866?hl=en&ref_topic=9222994
https://support.google.com/workspacemigrate/answer/9272742?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223065?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9222927?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223067?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223068?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223068?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9380686?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9380687?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9380688?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9380688?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9222929?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9223069?hl=en&ref_topic=9222928
https://cloud.withgoogle.com/partners/?specializations=COLLABORATION_SPECIALIZATION&sort-type=RELEVANCE
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Narzedzia dla
nauczycieli i uczniow

Zapewnij swoim nauczycielom dodatkowe

B Raporty antyplagiatowe

mozliwosci w cyfrowym srodowisku
. B Google Meet
edukacyjnym, w tym zaawansowane

narzedzia komunikacji wideo, rozszerzone

mozliwosci prowadzenia zajec¢ oraz narzedzia

promujgce uczciwosc akademicka.

Google for Education



Teaching and Learning Upgrade Education Plus

B Raporty antyplagiatowe

Co to jest?

Nauczyciele i uczniowie moga sprawdzac autentycznos¢ prac. Raporty
antyplagiatowe porownujg prace ucznioéw z miliardami stron internetowych
i milionami ksigzek przy uzyciu wyszukiwarki Google, podaja linki do

wykrytych stron internetowych i wskazujg nieoznaczone cytaty.

Przypadki uzycia

Skanowanie pod kgtem
oryginalnosci

GO  Szczegdtowe instrukcije

Sprawdzanie oryginalnosci prac
jako mozliwos¢ nauczenia sie GO  Szczegotowe instrukcje

Czegos nowego

Powrot do spisu tresci

sl Narzedzia dla nauczycieli i uczniow

Run originality reports?

301 3 runs remaining for this assignment

Google for Education



Teaching and Learning Upgrade Education Plus

Chce sprawdzi¢, czy moi
uczniowie nie popetniajg
plagiatow i czy poprawnie

cytujg zrodta”.

Szczegotowe instrukcie

Powrét do spisu tresci

Raport
E porty

antyplagiatowe sl Narzedzia dla nauczycieli i uczniow

Skanowanie pod katem oryginalnosci

Nauczyciele moga sprawdzac autentycznos¢ prac swoich ucznidéw przy pomocy raportow
antyplagiatowych. Raporty antyplagiatowe porownujg prace uczniow z miliardami stron

internetowych i milionami ksigzek przy uzyciu wyszukiwarki Google.

@& Nauczyciele korzystajacy z opcji Teaching and Learning Upgrade lub wersji
Education Plus majg nieograniczony dostep do raportow

(V] ﬁ”%’cﬂ?f'aaﬁt% agiatowe sg obecnie dostepne tylko w przypadku:
e kont Google ustawionych na jezyk angielski,
e prac wykonanych w Dokumentach,
e kont Google for Education.

GO  Dokumentacja w Centrum pomocy

Wiaczanie raportow antyplagiatowych

Google for Education


https://support.google.com/edu/classroom/answer/9335816?hl=en

Teaching and Learning Upgrade Education Plus

Instrukcje: koncowe sprawdzenie
przez nauczyciela

Jak wtaczy¢ raporty antyplagiatowe w projekcie

e Zaloguj sie na swoje konto Classroom na stronie
classroom.google.com.

o Wybierz z listy odpowiednie zajecia, a nastepnie kliknij Zadania.

o Wybierz Utworz > Projekt.

e Zaznacz pole obok opcji Wykonaj raport antyplagiatowy

(sprawdz oryginalnosé), aby jg wiaczyc.

Jak przygotowac raport antyplagiatowy dotyczacy pracy

danego ucznia

o Wybierz z listy odpowiedni plik z praca ucznia i kliknij, aby go
otworzy¢ w narzedziu do oceniania.

e Pod nazwa projektu ucznia kliknij Sprawdz oryginalnosc.

X

Originality report

E Raporty
antyplagiatowe

Essay: Comparison of Macbeth Adaptations

Not unlike Shakespeare’s Macbeth, the character of Macbeth in Rupert Goold's film is a savage, power-
hungry politician. In Goold’s film, however, Macbeth finds humor in the tumultuous events leading to his
downfall. His chilling laughter upon the announcement of his wife’s suicide and his demeaning attitude towards his
fellow regents suggest his general lack of guilt and self-affliction. His unquenchable desire for ambition is
poignantly displayed through soliloquies, when the camera affixes the focus to the fiery eyes of Macbeth. Through
the manipulation of gazes, viewers of Rupert Goold's film are able o experience the thoughts and consciousness of
Macbeth. As what critic Ben Brantley describes as “raw susceptibility,” ' Lady Macbeth foreshadows danger
through Macbeth's poses.

Rupert Goold successfully effuses more fear into the film by implementing staging devices and symbolism.
Through the croaking of a raven and haunting background music, Goold subjects his viewers to the same state of
agitation and rage felt by the characters. Goold emphasizes symbolism by using physical instruments such as a
figurine, suggestive of the former Thane of Cowder. Through the figurine, the characters and the viewers, alike, are
fixated by the prophecies made by the witches.

‘The presence of a state of Hell is evident in the film. Unlike the witches' cave in Shakespeare’s cave, the
nurses of the film reveal their prophecies in an industrial room, only accessible through a caged elevator. The area,
described by critic Nicholas de Jongh is an “atmosphere of existential strangeness... a murky limbo.” At the end of
play, after the beheading of Macbeth, Macbeth and Lady Macbeth are seen descending into the room, presumably
entering the gates of Hell. By using the state of Hell, Rupert Goold makes his film more dramatic and frightening

The murder scenes of Rupert Goold’s film share similar elements of Shakespeare’s play; however, Rupert
Goold implements more details in the murder scenes. Not unlike Shakespeare’s play, there are no visualizations of

the murder of the Kine Puncan of Scatland The anly evidence of the act were the hlandy knives and hlnody hands

Powrét do spisu tresci

sl Narzedzia dla nauczycieli i uczniow

Count

5 flagged passages

2cited or quoted pessages »
Web matches
bartieby.com (3) >
123helpme.com (2) >

GO Dokumentacja w Centrum pomocy

Witaczanie raportow antyplagiatowych

Google for Education


https://support.google.com/edu/classroom/answer/9335816?hl=en

Teaching and Learning Upgrade Education Plus

Chce dac uczniom mozliwosc
sprawdzania oryginalnosci ich
prac i zmienic¢ postrzeganie tej
funkcji z »wykrywacza plagiatow«

na okazje do nauki”.

Szczegotowe instrukcije

Powrét do spisu tresci

Raport
E porty

antyplagiatowe sl Narzedzia dla nauczycieli i uczniow

Sprawdzanie oryginalnosci prac jako
mozliwos¢ nauczenia sie czegos nowego
Uczniowie mogg wykrywac w swoich tekstach nieoznaczone cytaty i unikngc
niezamierzonego plagiatu, zanim oddadza swoje prace, uruchamiajac raporty
antyplagiatowe. Moga to zrobi¢ maksymalnie 3 razy w jednym projekcie. Raporty
antyplagiatowe porownuijg prace ucznidw, ktore wykonali przy pomocy Dokumentow,

z roznymi zrédtami i wyrozniajg nieoznaczone cytaty. Dzieki temu uczniowie moga

dowiedziec sie, na czym polega plagiat, poprawi¢ btedy i odestac prace bez obaw.

& Zaréwno opcja Teaching and Learning Upgrade, jak i wersja Education Plus
umozliwiajg nauczycielom wykonanie raportéw antyplagiatowych dowolng ilos¢
razy. Natomiast w wersji Education Fundamentals moga uzyc¢ tej funkcji 5 razy
na jednych zajeciach.

Q Po oddaniu pracy przez ucznia ustuga Classroom automatycznie generuje
raport widoczny tylko dla nauczyciela. Jesli uczen wycofa swoja prace,

a nastepnie przesle jg ponownie, Classroom wygeneruje dla nauczyciela
kolejny raport antyplagiatowy.

GO Dokumentacja w Centrum pomocy

Generowanie raportu antyplagiatowego dotyczgacego zadania

Google for Education


https://support.google.com/edu/classroom/answer/9335819?hl=en

Teaching and Learning Upgrade Education Plus
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Raporty . s ..
E antyplagiatowe sl Narzedzia dla nauczycieli i uczniow

Instrukcje: sprawdzanie pracy
przez ucznia

Web matches > sparksnotes.com X
Essay: Ci ison of Macbeth

saracter of Macbeth in Rupert Goold

Instrukcje uruchamiania raportu antyplagiatowego przez ucznia

e Zaloguj sie na swoje konto Classroom na stronie

STUDENT'S PASSAGE

classroom.google.com.

Many of Shakespeare's plays were published in
editions of varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, John Heminges and
Henry Condell, published a more definitive text

o Wybierz z listy odpowiednie zajecia, a nastepnie kliknij Zadania.

Comment

e Wybierz odpowiedni projekt z listy i kliknij Wyswietl projekt.

TOP MATCH

of my favorite plays there is inconsistency,
illustrating varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, developed a new way 1o
translate and preserve the content langauge

o W sekcji Twoje zadania wybierz Przeslij lub Utworz plik.

e Obok opcji Raporty antyplagiatowe kliknij Uruchom.

SparksNotes - Macbeth Act Ill: The return of Macb...
hitp://sparknote

e Aby otworzyc raport, kliknij Wyswietl raport antyplagiatowy pod

nazwa pliku projektu. n Gt R
¢ Aby poprawi¢ lub odpowiednio zacytowa¢ oznaczone fragmenty, @D Dokumentacja w Centrum pomocy
u dotu kiknij Edytu) Generowanie raportu antyplagiatowego

dotyczgcego zadania

Google for Education


http://classroom.google.com
https://support.google.com/edu/classroom/answer/9335819?hl=en
https://support.google.com/edu/classroom/answer/9335819?hl=en

Teaching and Learning Upgrade Education Plus
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sl Narzedzia dla nauczycieli i uczniow

L Google Meet

Co to jest?
Zaawansowane funkcje Google Meet obejmujg m.in. transmisje na . . .
W W UK 9 Jmujg m- 'S Opuszczone lekcje GO  Szczegdtowe instrukcje
zywo, pokoje podgrup, zapisywanie nagranych spotkan na Dysku,
raporty o obecnosci oraz spotkania dla maksymalnie Transmitowanie spotkan o . ke
-fansmitowanie Spotkan == zczegotowe instrukcje

250 uczestnikow. na zywo

Transmitowanie na zywo

GO  Szczegdtowe instrukcie

Przypadki uzycia wydarzen szkolnych
Bezpieczne spotkania wideo G2  Szczegotowe instrukcje Zadawanie pytan GO  Szczegdtowe instrukcje

Zwigkszenie bezpieczenstwa ) Gromadzenie odpowiedzi )

Szczegotowe instrukcie Szczegotowe instrukcie

rozmow wideo uczestnikow
Nagrywanie lekciji GO  Szczegdtowe instrukcie Mate grupy uczniéw GO  Szczegdtowe instrukcie

Nagrywanie spotkan
nauczycieli

GD  Szczegdtowe instrukcje Sledzenie obecnosci GD  Szczegdtowe instrukcije

Google for Education



Teaching and Learning Upgrade Education Plus

Bezpieczne spotkania wideo

Dzieki Google Meet szkoty i uczelnie moga korzystac z infrastruktury opartej na zasadzie

Secure by design oraz z wbudowanych zabezpieczen i globalnej sieci. To te same

rozwigzania, ktorych Google uzywa, aby dbac o bezpieczenstwo Twoich danych i chronic

Twojg prywatnosc. Ponizej wymieniamy srodki bezpieczenstwa stosowane w Google

Meet. Mozesz im zaufac.

& Prywatnosc i zgodnosé z przepisami:
dostosowanie do rygorystycznych
standardow bezpieczenstwa w edukacji
w celu bezpiecznego przechowywania
danych szkoty i uczniow.

Szyfrowanie: wszystkie dane
przesytane od klienta do Google sg
szyfrowane.

Srodki przeciwdziatania naduzyciom:
przekazanie moderatorom kontroli nad
obecnoscia i dopuszczanie na spotkania
wytgcznie osob uprawnionych.

o

]

o

Bezpieczne wdrazanie, dostep i opcje kontroli:
prywatnosc i bezpieczenstwo spotkan sa
zachowane dzieki zastosowaniu roznych srodkow
zapobiegawczych.

Reagowanie na incydenty: jest to element ogdinego
programu Google dotyczgcego bezpieczenstwa

i prywatnosci, ktory ma kluczowe znaczenie dla
zapewnienia zgodnosci z ogolnoswiatowymi
przepisami zwigzanymi z ochrong prywatnosci.
Niezawodnos¢: wielopoziomowa chmurowa
infrastruktura przygotowana z mysla o zapewnieniu
skalowalnosci ustug, umozliwiajgca obstuge
zwigkszonej liczby uzytkownikow.

Powrét do spisu tresci

H Google Meet sl Narzedzia dla nauczycieli i uczniéw

Na ile tak naprawde bezpieczna

9

9

jest ustuga Google Meet?”

Kontrola nad tym, kto dotgcza do
spotkan: udoskonalona funkcja pukania

w przypadku zbiorczych prosb

o dotaczenie oraz blokowanie mozliwosci
pukania, jesli spetnione sg pewne kryteria.

Blokowanie uzytkownikéw: moderatorzy
moga kontrolowac, kto mowi na czacie,
kto prowadzi prezentacje, a nawet kto ma
gtos w trakcie wirtualnego spotkania.

Szczegotowe instrukcje

Google for Education



Teaching and Learning Upgrade Education Plus

Co moge zrobic, aby rozmowy
wideo byty jeszcze bardziej

bezpieczne dla mojej szkoty?”

Szczegotowe instrukcie

Powrét do spisu tresci

H Google Meet sl Narzedzia dla nauczycieli i uczniéw

Zwiekszenie bezpieczenstwa rozmow wideo

Opcja Teaching and Learning Upgrade oraz wersja Education Plus obejmujg dodatkowe srodki
przeciwdziatania naduzyciom, np. wymaganie zatwierdzen w przypadku uczestnikow
zewnetrznych, ulepszone opcje moderowania spotkan oraz spotkania z nazwa stuzace do
ochrony przed ponownym wykorzystaniem spotkan zakonczonych. Po opuszczeniu spotkania
przez ostatniego uczestnika nie mozna do danego spotkania dotaczy¢ jeszcze raz. Zaden

uczen nie dotgczy do spotkania z nazwg, dopoki prowadzacy nie rozpocznie go ponownie.

@& Gdy ostatni uczestnik opusci spotkanie z nazwa uczestnicy nie beda mogli do
niego ponownie dotgczyc, a 10-cyfrowy kod spotkania przestanie dziatac.

@& Zaden uczen nie dotaczy do spotkania z nazwa, dopoki prowadzacy nie
rozpocznie go ponownie.

V) Nauczyciel moze zakonczyc¢ spotkanie u wszystkich uczestnikow, zapobiegajgc
sytuacji, ze beda w nim obecni po opuszczeniu spotkania przez nauczyciela.
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Bezpieczenstwo i prywatnos¢ w Meet dla Rozpoczynanie spotkania wideo
szkodt i uczelni w Google Meet

Google for Education


https://support.google.com/a/answer/9822731?hl=en
https://support.google.com/a/answer/9822731?hl=en
https://support.google.com/meet/answer/9302870#meet
https://support.google.com/meet/answer/9302870#meet

Teaching and Learning Upgrade Education Plus

Instrukcje: spotkania z nazwg

Jak utworzy¢ spotkanie z nazwa

e Uzyj krétkiego linku, np. g.co/meet/[WPISZ NAZWE].

e Otworz strone meet.google.com lub aplikacje mobilng Google

Meet i wpisz nazwe w polu ,,Rozpocznij spotkanie lub dotacz”.

Jak to dziata

Gdy nauczyciel rozpoczyna spotkanie
z nazwg, tworzony jest 10-znakowy kod
spotkania, ktéry tymczasowo taczy sie

z nazwg spotkania.

Gdy ostatnia osoba opuszcza spotkanie
lub nauczyciel je konczy, tymczasowy
kod spotkania traci waznosc i wygasa
jego powiagzanie z nazwg i kodem

spotkania.

Jesli uczniowie nie majg uprawnien do
tworzenia spotkan, nie moga korzystac

z danej nazwy ani kodu spotkania.

Nauczyciele mogag ponownie uzyc nazwy
spotkania, co spowoduje utworzenie
nowego tymczasowego kodu spotkania.
Wtedy uczniowie bedg mogli do niego

ponownie dotaczyc.

H Google Meet sl Narzedzia dla nauczycieli i uczniow

Add others.

britishliterature101
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Bezpieczenstwo i prywatnosc¢
w Meet dla szkoét i uczelni

Rozpoczynanie spotkania wideo
w Google Meet

Google for Education


https://support.google.com/a/answer/9822731?hl=en
https://support.google.com/a/answer/9822731?hl=en
https://support.google.com/meet/answer/9302870#meet
https://support.google.com/meet/answer/9302870#meet
http://meet.google.com

Teaching and Learning Upgrade Education Plus

Nasza uczelnia prowadzi
wyktady online dla duzej liczby
uczestnikow. Chcemy je
nagrywac dla studentow, ktorzy
uczg sie zdalnie lub nie mogli by¢

na wyktadach na zywo”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Nagrywanie lekcji

Uzytkownicy opcji Teaching and Learning Upgrade oraz wersji Education Plus moga
nagrywac swoje spotkania, ktore sg nastepnie automatycznie i bezterminowo
zapisywane na Dysku.

Dzieki temu mozna tatwo archiwizowac i udostepniac lekcje, warsztaty i sesje wspotpracy.

@& Jesli nauczyciele korzystaja z Classroom, dzieki integracji z Meet
moga wygenerowac dla kazdych zajec¢ unikalny link Meet, ktory
bedzie widoczny w strumieniu zajec i na stronach Zadania.

@& Link prowadzi do konkretnych zaje¢, co utatwia
nauczycielom i uczniom dotaczanie do spotkania.

@& Uzyj integracji Meet z Classroom do bezproblemowego nagrywania lekcji.

GO Dokumentacja w Centrum pomocy

Konfigurowanie Google Meet na potrzeby nauki zdalnej

Google for Education


https://support.google.com/edu/classroom/answer/9784550?hl=en

Teaching and Learning Upgrade Education Plus

Systematycznie prowadzimy zebrania
kadry online i zgodnie z nasza
politykg wszystkie je nagrywamy.
Poza tym chcielibysmy nagrywac
kursy rozwoju zawodowego oraz

zebrania zarzadu”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Nagrywanie spotkan nauczycieli

W opcji Teaching and Learning Upgrade oraz wersji Education Plus nagrania spotkan wideo
sg automatycznie zapisywane na Dysku na tak dtugo, jak uzytkownik potrzebuje danego
nagrania. Utatwia to archiwizacje i udostepnianie spotkan, kurséw rozwoju zawodowego czy

zebran zarzadu.

) Zaleca sig, aby administrator IT wtaczyt funkcje nagrywania tylko u kadry
nauczycielskiej i innych pracownikow.

) Mozesz dodac osobne jednostki organizacyjne dla nauczycielii dla

uczniow, a nastepnie zastosowac do nich odrebne reguty dostepu.

) Jesli korzystasz z ustugi Classroom, a wsrod jej uzytkownikow sg zweryfikowani
nauczyciele, mozesz wtaczyc¢ dostep dla grupy swoich nauczycieli.
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Konfigurowanie Google Meet na potrzeby nauki zdalnej

Google for Education


https://support.google.com/edu/classroom/answer/9784550?hl=en

Teaching and Learning Upgrade Education Plus

Instrukcje: nagrywanie

Jak nagrac¢ spotkanie

e Otworz spotkanie w swoim kalendarzu i wybierz
Dotgcz w Google Meet.

¢ Na stronie potwierdzenia spotkania otworz menu opcji,
klikajgc 3 pionowe kropki w prawym dolnym rogu.

o Kliknij Nagrywanie spotkania. W prawym dolnym rogu
ekranu pojawi sie czerwona kropka, ktora oznacza

nagrywanie spotkania.

¢ Plik wideo z nagraniem spotkania zostanie

automatycznie zapisany na Twoim Dysku.

@
@
Q

® 6 u

H Google Meet

Whiteboard
Open a Jam

Record meeting

Change layout

Full screen

Change background

Turn on captions

Settings

Use a phone for audio

Report a problem
Report abuse

Help
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Konfigurowanie Google Meet na potrzeby

nauki zdalnej
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Teaching and Learning Upgrade Education Plus

Powrét do spisu tresci
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Opuszczone lekcje

W wersjach Teaching and Learning Upgrade oraz Education Plus dostep do miejsca
na Dysku majg wszyscy uzytkownicy w domenie szkoty, a nagrania spotkan wideo sg
ChCQ zobaczyé nag ranq |eijQ, automatycznie zapisywane na Dysku organizatora spotkania. Aby odtworzy¢ nagrane

spotkanie, popros organizatora o link do nagrania lub otworz je z poziomu wydarzenia
w Kalendarzu.

na ktorej mnie nie byto”.

@& Nagrania sa zapisywane na Dysku Google organizatora spotkania.

@& Uczestnicy spotkania z tej samej jednostki organizacyjnej co organizator
spotkania otrzymujg dostep do nagrania w sposob automatyczny.

@& Jesli zmieni sig organizator spotkania, link do nagrania zostanie wystany do
uzytkownika, ktory utworzyt wydarzenie.

Szczegotowe instrukcje GO Dokumentacja w Centrum pomocy

Nagrywanie spotkania wideo

Google for Education


https://support.google.com/meet/answer/9308681?hl=en&ref_topic=7290350

Teaching and Learning Upgrade Education Plus

Instrukcje: wyswietlanie
i udostepnianie nagran

Jak udostepnic¢ nagranie

o Wybierz plik. e Wybierz ikone Link.

LUB

o Kliknij ikone udostepniania. o Wklej link w e-mailu lub

o Dodaj zatwierdzonych widzow. wiadomosci na czacie.

Jak pobra¢ nagranie

o Wybierz plik.
o Kiliknij ikone Wiecej > Pobierz.
e Aby odtworzyc¢ pobrany plik, kliknij go dwukrotnie.

Jak odtworzyc¢ nagranie z Dysku

e Aby odtworzy¢ nagranie z Dysku, kliknij plik dwukrotnie. Dopoki
nie bedzie gotowy do odtwarzania online, bedzie wyswietlony

komunikat ,, Trwa przetwarzanie”.

e Aby dodac nagranie do swojego Dysku, zaznacz plik i kliknij Dodaj

do Mojego dysku.

I— New

Priority
- @ My Drive

» BB Meet Recordings

» BB starfish Tracker (File res...

2, shared with me
® Recent
ﬁ Starred

Trash

Storage

AL £ AAD cinnd
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My Drive > Meet Recordings ~

Name Owner

B tpw-nwug-ykt (2020-03-12 at 14:09 GMT-7) me

=] cha-tvok-eet 2N2N-N2-19 at 14:02 AMT-TV 2% ma
© Preview

B cba-tvok-e
< Openwith >

N

GD Get shareable link

+  Add to workspace >
Move to

Y7 Add to Starred

/. Rename
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Nagrywanie spotkania wideo
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Teaching and Learning Upgrade Education Plus

Chcemy transmitowac na zywo
zebrania kadry nauczycielskiej
i innych pracownikéw dla rodzicow

i innych zainteresowanych oséb”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Transmitowanie spotkan na zywo

Transmituj na zywo nawet dla 10 tys. odbiorcow w domenie w wersji Teaching and
Learning Upgrade oraz nawet dla 100 tys. odbiorcow w domenie w wersji Education
Plus. Uczestnicy moga dotgczac, klikajac link do transmisji na zywo przestany przez
organizatora w e-mailu lub zaproszeniu z Kalendarza. Zapytaj swojego administratora IT,

Czy na pewno masz uprawnienia do prowadzenia transmisji na zywo.

Q Zaleca sie, aby administrator IT wtgczyt funkcje transmisji na zywo tylko u kadry
nauczycielskiej i innych pracownikow.

& W przypadku duzych wydarzen korzystaj z transmisji na zywo, zamiast prosi¢
uzytkownikow o dotaczanie do interaktywnego spotkania wideo. W ten sposob
zapewnisz im lepsza jakos¢ ustugi.

@ Jesli uzytkownik z jakichs powodow nie obejrzy transmisji na zywo, moze ja
odtworzy¢ po zakonczeniu spotkania.
GO Dokumentacja w Centrum pomocy

Konfigurowanie Google Meet na potrzeby nauki zdalnej
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Teaching and Learning Upgrade Education Plus

Lubimy transmitowac na zywo
nasze wydarzenia sportowe

i inne wazne uroczystosci, np.
rozpoczecie lub zakonczenie roku,
dla tych osob, ktére nie mogag

wzigc¢ w nich udziatu osobiscie”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Transmitowanie na zywo wydarzen szkolnych

Zachecamy do transmitowania wydarzen na zywo do odbiorcéw w Twojej szkolnej
spotecznosci. Wystarczy klikng¢ link do transmisji na zywo, ktory organizator przystat

Ci e-mailem lub ktory masz w zaproszeniu z Kalendarza. Zapytaj swojego administratora IT,
Czy na pewno masz uprawnienia do prowadzenia transmisji na zywo. Jesli nie masz takich

uprawnien, mozesz odtworzyc nagranie po zakonczeniu spotkania.

@& Funkcji transmisji na zywo w Google Meet mozesz uzywac, aby np.
potaczy¢ catg spotecznosc szkolng podczas ceremonii zakonczenia roku,
szkolnych imprez sportowych lub zebran komitetu rodzicielskiego.

& Transmituj na zywo nawet dla 10 tys. odbiorcéw w domenie w wersji
Teaching and Learning Upgrade oraz nawet dla 100 tys. odbiorcow
w domenie w wersji Education Plus.
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Konfigurowanie Google Meet na potrzeby nauki zdalnej
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https://support.google.com/edu/classroom/answer/9784550?hl=en

Teaching and Learning Upgrade Education Plus

Instrukcje: transmisja na zywo

Jak udzieli¢ uprawnien do transmisji na zywo

o Otworz Kalendarz Google.

o Kiliknij + Utworz > Wiecej opcji.

¢ Dodaj informacje o wydarzeniu, takie jak data, godzina i opis.

e Mozesz dodac do 250 gosci, ktorzy bedag w petni uczestniczy¢ w spotkaniu
wideo. Oznacza to, ze bedzie ich widac i stycha¢ oraz beda mogli
prezentowac swoj ekran. Mozesz dodawac osoby z innych organizaciji.

¢ Kliknij Dodaj rozmowe wideo > Meet.

e Obok opcji Dotgcz do Meet kliknij strzatke w doét, a nastepnie Dodaj
transmisje na zywo.

e Aby zaprosi¢ maksymalna liczbe osob z domeny, na ktorg pozwala Twoja
ptatna wersja, kliknij kopiuj, a nastepnie udostepnij adres URL do transmisji
na zywo w e-mailu lub wiadomosci na czacie.

o Kliknij Zapisz.

e Transmisja na zywo nie rozpocznie sie automatycznie. W trakcie spotkania

musisz klikng¢ Wiecej > Rozpocznij transmisje.

Uwaga: transmisje na zywo moga ogladac tylko goscie z Twojej organizacji.

Powrét do spisu tresci
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Konfigurowanie Google Meet na potrzeby
nauki zdalnej
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Teaching and Learning Upgrade Education Plus

Potrzebuje szybkiego sposobu na
zadawanie pytan, ocenianie wiedzy
uczniow i interakcje z klasa, aby
utrzymac zaangazowanie uczniow

na odpowiednim poziomie”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Zadawanie pytan

Uzyj funkcji Pytania i odpowiedzi w Google Meet, ktora pomoze Ci utrzymac odpowiedni
poziom zaangazowania uczniow i stworzy okazje do interakcji. Pod koniec wirtualnej lekcji

nauczyciel otrzyma szczegotowy wykaz pytan i odpowiedzi.

& Moderatorzy mogg zadawac tyle pytan, ile potrzebuja. Moga réwniez
filtrowac i sortowac pytania, oznaczac je jako te, na ktoére udzielono juz
odpowiedzi, a takze je ukrywac i nadawac im priorytety.

() Po kazdym spotkaniu, w ktorym uzywano funkcji Pytania i odpowiedzi,
raport z pytaniami jest automatycznie wysytany do moderatora spotkania.
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Zadawanie pytan uczestnikom spotkania w Google Meet
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https://support.google.com/meet/answer/10146000?hl=en

Teaching and Learning Upgrade Education Plus
Powrét do spisu tresci
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Instrukcje: Pytania i odpowiedzi

< Q&A X

Zadawanie pytania

@ Alow questions

3 I " \ 2 Y & ; All questions ~ ~ Oldest first ~
o Podczas spotkania w prawym goérnym rogu kliknij % , "%Y a N o—— .,

Ly Ritd S Jennifer Martinez

ikone Czynnosci > Pytania (aby wtaczyc¢ Pytania

Can you go over again what makes the noble
gases noble?

i odpowiedzi, kliknij Wtacz Pytania i odpowiedzi). el ..

Benjamin O'Connell e

- 4:55PM

o Aby zadac pytanie, kliknij Zadaj pytanie w prawym

I the top number of the element the atomic
number?

dolnym rogu. SO

a Amy Luan 2 9
Which properties determine the group that the
element belongs to?

R v

e Wopisz pytania > kliknij Opubliku;j.
Wyswietlanie raportu z pytaniami

» Po spotkaniu moderator otrzyma e-maila

+ Aska question

z raportem o pytaniach.
o Otworz e-maila > kliknij zatacznik z raportem.
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Zadawanie pytan uczestnikom spotkania
w Google Meet
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Teaching and Learning Upgrade Education Plus

Kiedy prowadze lekcje lub
zebranie dla pracownikow,
potrzebuje tatwego sposobu
gromadzenia informacji od

uczniow lub nauczycieli”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Gromadzenie odpowiedzi uczestnikoéw

Osoba, ktora zaplanowata lub rozpoczeta wirtualne spotkanie, moze utworzyc ankiete
dla jego uczestnikow. Ta funkcja umozliwia zebranie informacji od wszystkich uczestnikow

spotkania w szybki i angazujacy ich uwage sposob.

& Moderator moze zapisaé ankiete z zamiarem opublikowania jej pozniej
podczas spotkania.
Ankiety sg wygodnie przechowywane w sekcji Ankiety wirtualnego spotkania.

Q Raport z wynikami ankiety jest automatycznie wysytany e-mailem do
moderatora po zakonczeniu spotkania.

GO Dokumentacja w Centrum pomocy

Przeprowadzanie ankiet w Google Meet
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https://support.google.com/meet/answer/10165071?hl=en&ref_topic=7290350

Teaching and Learning Upgrade Education Plus
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Instrukcje: przeprowadzanie ankiet

Tworzenie ankiety < Ppols
Poll 1 o

e W prawym goérnym rogu spotkania kliknij ikone Aktywnosci > Ankieta. wichof tns folewiigie HOTs A
QO Helium

e Wybierz Rozpocznij ankiete. ® topon

o Wpisz pytanie O Hyrogen
QO Neon

e Wybierz Rozpocznij lub Zapisz.

ne will be recorded Vote

Moderowanie ankiety

e Podczas spotkania w prawym gornym rogu kliknij ikone Czynnosci > Ankieta.
e Aby umozliwic¢ uczestnikom wyswietlanie wynikow ankiety w czasie
rzeczywistym, obok opcji Pokaz wszystkim wyniki ustaw przetgcznik

w pozycji wigczone;j.

e Aby zamknac ankiete i nie pozwalac na wysytanie odpowiedzi, kliknij
Zakoncz ankiete.

o Aby trwale usungc ankiete, kliknij ikone Usun.
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Wyswietlanie raportu o ankietach . .
Y P Przeprowadzanie ankiet w Google Meet

e Po spotkaniu moderator otrzyma e-maila z raportem o pytaniach.

e Otworz e-maila > Wybierz zatgcznik z raportem.
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Teaching and Learning Upgrade Education Plus

Prowadzimy nauke w 100% zdalnie

i potrzebujemy rozwigzania, ktore
bedzie umozliwiato dzielenie dzieci na
grupy, przystuchiwanie sie ich pracy
w podgrupach, wtaczanie sie

w dyskusje i tatwe przechodzenie do

wspotpracy na forum catej klasy”.

Szczegotowe instrukcie

Powrét do spisu tresci
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Mate grupy uczniow

Nauczyciele mogg uzywac pokoi podgrup do dzielenia uczniéw na mniejsze grupy podczas
wirtualnych lekcji. Rozmowy w podgrupach muszg by¢ uruchamiane przez moderatorow
w trakcie rozmowy wideo na komputerze. W tej chwili rozmow w podgrupach nie mozna

transmitowac na zywo ani nagrywac.

@& Tworzenie do 100 pokoi podgrup na jedno wirtualne spotkanie.

) Nauczyciel moze tatwo przejsc z jednego pokoju podgrupy do innego, aby w razie
potrzeby pomagac uczniom w podgrupach.

) Administratorzy moga tak skonfigurowac ustuge, aby mozliwosc¢ tworzenia
pokoi podgrup miata wytgcznie kadra nauczycielska i pozostaty personel.
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Uzywanie pokoi podgrup w Google Meet
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Teaching and Learning Upgrade Education Plus
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Instrukcje: tworzenie
pokoi podgrup

:
ﬂ‘ < Breakout rooms X

6 8 % 5

Jak utworzy¢ pokoje podgrup

Rooms  Timer  Shuffle  Clear

« Rozpocznij rozmowe wideo.

Main room

« W prawym gérnym rogu kliknij ikone Czynnosci > Pokoje i

Breakout 1 4

podgrup. ey e
§ AneGrey X | § Jason Coleman X
« W panelu Pokoje podgrup wybierz potrzebng Ci liczbe pokoi .
@ Jonice Castro X @) Roger Nelson X
podgrup. FTy . T

Breakout 3 4

» Nastepuje automatyczne przydzielenie uczniow do

@) Helen Chang X ) Shirey Frankin X
@ Aronda Hayes x

pokoi podgrup, jednak w razie potrzeby moderatorzy

@ onvistian Hoffman x

moga recznie przenosic ich do innych pokoi.

Breakout 4 4

D Aoncook X (8 Jefery lark X

Vishesh Patel

§ AmneGrey X g Jason Coleman X

o W prawym dolnym rogu kliknij Otworz pokoje.

Odpowiadanie na pytania w roznych pokojach podgrup G Dokumentacja w Centrum pomocy

e Kiedy uczestnicy proszg o pomoc, u dotu ekranu moderatora Uzywanie pokoi podgrup w Google Meet
pojawia sie powiadomienie. Wybierz Dotgcz, aby dotaczyc do

pokoju podgrupy danego uczestnika.
Google for Education


https://support.google.com/meet/answer/10099500?hl=en

Teaching and Learning Upgrade Education Plus

Mamy problem z ustaleniem,
kto bierze udziat w zajeciach
zdalnych. Potrzebuje tatwej
metody zgtaszania obecnosci

na zajeciach w catej domenie”.

Szczegotowe instrukcie

Powrét do spisu tresci

H Google Meet sl Narzedzia dla nauczycieli i uczniéw

Sledzenie obecnosci

Sledzenie obecnosci to funkcja automatycznego rejestrowania obecnosci na
dowolnym spotkaniu z co najmniej 5 uczestnikami. Z raportu mozna odczytac, kto
dotaczyt do rozmowy, jakie sg adresy e-mail uczestnikow oraz ile czasu spedzili oni

na wirtualnych zajeciach.

& Mozesz sprawdzac¢ obecnos¢ w czasie wydarzen z transmisjg na zywo przy
pomocy raportow.

& Moderatorzy moga wtaczaé i wytaczaé funkcje $ledzenia obecnosci
i tworzenia raportéw z transmisji na zywo bezposrednio na
spotkaniu lub z poziomu wydarzenia w Kalendarzu.

GO Dokumentacja w Centrum pomocy

Sprawdzanie obecnosci w Google Meet

Google for Education


https://support.google.com/meet/answer/10090454?hl=en

Teaching and Learning Upgrade Education Plus

Instrukcje: raporty o obecnosci

Sledzenie obecnosci w trakcie spotkania

Rozpocznij rozmowe wideo.

Na dole kliknij ikone Menu.

Wybierz ikone Ustawienia > Ustawienia gospodarza.

« Wiacz lub wytacz Sledzenie obecnosci.

Sledzenie obecnosci w Kalendarzu

« Wiacz rozmowe wideo w Google Meet z poziomu wydarzenia

w Kalendarzu.

« Po prawej stronie wybierz ikone ustawien.

« Zaznacz pole wyboru obok opcji Sledzenie obecnosci > kliknij Zapisz.

Pobieranie raportu o obecnosci

o Po spotkaniu moderator otrzyma e-maila z raportem.

o Otworz e-maila > wybierz zatagcznik z raportem.

Powrét do spisu tresci

(H Google Meet sl Narzedzia dla nauczycieli i uczniéw
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Assembly Attendance Report

Viewers

Unique Viewers

Minutes

Overall Stats

Total Views 90
Unique Viewers 72
Overall Attendance % 86%
Average Time Spent 43 min
Bounce Rate 3%
Uninvited particiapnts 0

GO Dokumentacja w Centrum pomocy

Sprawdzanie obecnosci w Google Meet

Google for Education


https://support.google.com/meet/answer/10090454?hl=en

Dziekujemy

Google for Education



