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運用 Google 
Workspace for 
Education 付費版本的 
30 多種方法



簡報使用方式

本簡報精選出幾種 Google Workspace for Education 付費版的熱門用途。

這些工具能提升資料安全性、教學成效、學生參與度和全校性協同合作，

還有許多其他功能。

這份簡報會依序介紹產品功能、常見用途，以及簡易的功能使用操作說明。

請查看整份簡報，瞭解 Google Workspace for Education 可提供您多少功能。 



專屬與機密文件

Google Workspace for Education 付費版

Google Workspace for Education 的三種付費版本能為貴機構提供更多選擇、掌控權和使用彈性。 

進階教育工作者工具能讓溝通互動與課程

體驗變得更加豐富多元，並引導學生建立

學術誠信。

進階安全性與分析工具讓您能進一步瞭解

與掌控整個學習環境，進而降低風險及削

弱威脅。

Google Workspace for 
Education Standard

這套全方位的解決方案除了包含 Education 
Standard 和 Teaching and Learning 

Upgrade 的所有功能，還額外提供更多選項

，能為學校社群提供成效最佳的整合式學習

環境。

Google Workspace for 
Education Plus

   

Teaching and 
Learning Upgrade



目錄

安全性與分析工具

Education Standard 和 Education Plus 的各項工具

 

調查工具 
● 分享不當內容

● 不小心共用檔案

● 電子郵件分類  

● 網路詐騙和惡意軟體電子郵件

● 阻止不肖人士   

安全性資訊主頁 
● 大量垃圾郵件

● 對外共用檔案

● 第三方應用程式

● 網路詐騙

安全性狀態 
● 針對風險區域的建議做法

● 即時掌握最佳做法

● 安全性最佳做法  

● 為人數漸增的學校提升安全性

進階管理控制項 
● 資料相關法規

● 授權相關法規  

● 應用程式限制  

● 管理行動裝置

● 遷移資料



目錄

教學與學習工具

Teaching and Learning Upgrade 和 Education Plus 的各項工具

原創性報告

● 偵測抄襲內容
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Google Meet
● 安全的視訊會議  
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安全性與 
分析工具
透過主動式安全性工具抵禦威脅、分析安全性事

件，並保護學生與教職員資料，進一步控管貴機

構網域。

調查工具

安全性資訊主頁

安全性狀態頁面

進階管理控制項

回到目錄

 



調查工具

分享不當內容 

不小心共用檔案

電子郵件分類

網路詐騙/惡意軟體電子郵件

阻止不肖人士

逐步操作說明

逐步操作說明

逐步操作說明

逐步操作說明

逐步操作說明

用途

這是什麼？ 

使用調查工具找出網域內的安全性和隱私權問題，然後加以分類並採取

適當措施。

回到目錄

安全性與分析工具 

Education PlusEducation Standard



分享不當內容

調查工具中的雲端硬碟記錄可用來尋找、追蹤、隔離或刪除貴機構網域中的不當檔案。存

取雲端硬碟記錄可讓您：

我得知有人分享含有不當內容的檔案。

我想知道是誰建立了這個檔案、建立的

時間、共用者與共用的對象，以及誰編輯

過檔案，而我想刪除這份檔案。”

根據名稱、執行者和擁有者等條件

搜尋文件

查看該文件的所有記錄資訊

● 建立日期

● 文件擁有者、檢視者和編輯者

● 何時與他人共用
變更檔案權限或刪除檔案

逐步操作說明

說明中心相關文件

適用於雲端硬碟記錄事件的條件 適用於雲端硬碟記錄事件的動作

Education PlusEducation Standard
回到目錄

調查工具 安全性與分析工具 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358


調查工具

逐步操作說明

不小心共用檔案

調查工具中的雲端硬碟記錄可協助您追蹤和解決檔案共享問題。 

存取雲端硬碟記錄可讓您：

有人不小心與其他群組共用了

某個檔案，而這個群組不該擁有

該檔案的存取權。我要移除該群

組的檔案存取權。”

根據名稱、執行者和擁有者等條件搜尋文件

逐步操作說明

說明中心相關文件

適用於雲端硬碟記錄事件的條件 適用於雲端硬碟記錄事件的動作

查看該文件的所有記錄資訊，包括檢視過檔案的對象和檔案共用的時

間點

變更檔案權限和停用下載、影印與複製功能

Education PlusEducation Standard
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調查工具

如何調查

● 登入管理控制台

● 依序點選「安全性」 > 「調查工具」

● 選擇「雲端硬碟記錄事件」

● 依序點選「新增條件」 > 「搜尋」

如何採取行動

● 在搜尋結果中選取相關檔案

● 依序點選「動作」 > 「稽核檔案權限」，即可開啟「權限」頁面

● 點選「使用者」來查看誰擁有存取權

● 按一下「連結」查看或修改所選檔案的連結共用設定

● 按一下「待處理的變更」檢查變更內容，然後儲存變更
說明中心相關文件

適用於雲端硬碟記錄事件的條件

適用於雲端硬碟記錄事件的動作

操作說明：雲端硬碟記錄事件

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358


調查工具

電子郵件分類

調查工具中的Gmail 記錄能協助您找出網域中具有危險或不當的電子郵件並採取行動。存取 

Gmail 記錄可讓您：

有人傳送了不該傳送的電子郵件。 

我們想知道收件者是誰、對方是否已

開啟或回覆郵件，並刪除這封電子郵

件。我也想知道電子郵件的內容。”

根據主旨、郵件 ID、附件、寄件者等條件搜尋特定電子郵件。 

逐步操作說明

說明中心相關文件

適用於 Gmail 記錄和 
Gmail 郵件的條件

適用於 Gmail 郵件和 
Gmail 記錄事件的動作

查看電子郵件詳細資料，包括作者、收件者、開啟和轉寄情形。

根據搜尋結果執行動作。使用者可針對 Gmail 郵件採取的動作包括刪除、還原、標

記為垃圾郵件或網路詐騙，以及傳送至收件匣或隔離區。

查看電子郵件內容

所需步驟

Education PlusEducation Standard
回到目錄
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調查工具

網路詐騙和惡意軟體電子郵件

使用者收到一封疑似是網路詐騙或

惡意軟體的電子郵件。我們想知道

使用者是否有點擊郵件中的連結或

下載附件，因為這麼做可能會讓使

用者和我們的網域遭受危害。”

逐步操作說明

說明中心相關文件

您可使用調查工具中的 Gmail 記錄找出並隔離網域中的惡意電子郵件。存

取 Gmail 記錄可讓您：

根據特定內容和附件搜尋電子郵件

查看特定電子郵件的資訊，

包括收件者和開啟狀態

查看郵件和會話串，判斷郵件是否帶有

不當企圖 

將郵件標記為垃圾郵件或詐騙郵件、傳送

至特定收件匣或隔離區，或是刪除郵件

Education PlusEducation Standard
回到目錄

安全性與分析工具 

適用於 Gmail 記錄和 
Gmail 郵件的條件

適用於 Gmail 郵件和 
Gmail 記錄事件的動作

查看電子郵件內容

所需步驟

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
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調查工具

操作說明：Gmail 記錄

如何調查

● 登入管理控制台

● 依序點選「安全性」 > 「調查工具」

● 選擇 「Gmail 記錄事件」或是「Gmail 郵件」

● 依序點選「新增條件」 > 「搜尋」

如何採取行動

● 在搜尋結果中選取相關郵件

● 按一下「動作」

● 選取「刪除收件匣中的郵件」

● 按一下「從收件匣中刪除」

● 如要確認此動作，請點選頁面底端的「查看」

● 您可在「結果」欄中查看動作狀態

說明中心相關文件

適用於 Gmail 記錄和 Gmail 郵件的條件

適用於 Gmail 郵件和 Gmail 記錄事件的動作

查看電子郵件內容所需步驟

Education PlusEducation Standard

安全性與分析工具 

回到目錄
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調查工具

逐步操作說明

阻止不肖人士

調查工具中的使用者記錄可協助您：

有惡意行為人不斷嘗試駭入網域

中重要的使用者帳戶，我卻怎麼

樣都抓不到他們。我要怎麼遏止

這個情況？"

逐步操作說明 搜尋及調查使用者記錄事件

辨識嘗試入侵貴機構使用者帳

戶的行為，並進行調查

監控貴機構使用者正在使用的

兩步驟驗證方式

進一步瞭解貴機構使用者

登入失敗的情況

使用調查工具建立活動規則：自動封鎖來

自特定執行者的郵件或其他惡意活動

透過進階保護計畫，進一步保護重要的

使用者帳戶

還原使用者或將使用者停權

使用調查工具建立活動規則

Education PlusEducation Standard

安全性與分析工具 

回到目錄

說明中心相關文件

https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
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調查工具

如何調查

● 登入管理控制台

● 依序點選「安全性」 > 「調查工具」

● 選擇「使用者記錄事件」

● 依序點選「新增條件」 > 「搜尋」

如何還原使用者或將使用者停權

● 在搜尋結果中選取一或多位使用者

● 點選「動作」下拉式選單 

● 按一下「還原使用者」或「將使用者停權」

說明中心相關文件

搜尋及調查使用者記錄事件

如何查看特定使用者的詳細資料

● 在搜尋結果頁面上選取一位使用者

● 然後在「動作」下拉式選單中點選查看詳細資料

操作說明：使用者記錄事件

Education PlusEducation Standard

安全性與分析工具 

回到目錄

https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358


大量垃圾郵件

對外共用檔案

第三方應用程式 

網路詐騙 

逐步操作說明

逐步操作說明

逐步操作說明

逐步操作說明

這是什麼？ 

使用安全性資訊主頁即可查看各項安全性報告總覽。根據預設，每個安全性報告面板

都會顯示最近 7 天的資料。您可以為資訊主頁自訂顯示的資料時間範圍，例如「今

天」、「昨天」、「本週」、「上週」、「本月」、「上個月」或「幾天前」(最多 180 天)。

用途

Education PlusEducation Standard

安全性與分析工具 

回到目錄

安全性資訊主頁



大量垃圾郵件

我想控管過多且不必要的電

子郵件，並減少學校受到的安

全性威脅。”

逐步操作說明

說明中心相關文件

關於安全性資訊主頁 

安全性資訊主頁以圖表方式呈現 Google Workspace for Education 

環境中各項活動狀態，包括： 

垃圾內容

網路詐騙

惡意軟體

可疑附件

其他

Education PlusEducation Standard

安全性資訊主頁 安全性與分析工具 

回到目錄

https://support.google.com/a/answer/7492330


操作說明：資訊主頁總覽

說明中心相關文件

關於安全性資訊主頁 

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 

如何查看資訊主頁

● 登入管理控制台

● 依序點選「安全性」 > 「資訊主頁」

● 您可透過安全性資訊主頁深入瞭解資料、將資料匯出至

試算表或第三方工具，或是在調查工具中展開調查 

https://support.google.com/a/answer/7492330


對外共用檔案

使用安全性資訊主頁中的檔案公開報告，即可查看貴機構網

域中的對外共用檔案指標，包括：

我想查看檔案對外共用的活動，

防止機密資料外洩至第三方。”

逐步操作說明

在特定時間範圍內與外部使用者共用檔案的事件次數

對外共用檔案在特定時間範圍內被檢視的次數

說明中心相關文件

開始使用安全性狀態頁面

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 
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說明中心相關文件

關於安全性資訊主頁檔案公開報告 

如何查看報告

● 登入管理控制台

● 依序點選「安全性」 > 「資訊主頁」

● 在命名為這個網域的外部檔案共用狀態為何？的資訊面板中，

點選右下角的「查看報告」

操作說明：檔案公開報告

4

2

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 
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OAuth 可在不揭露使用者密碼的情況下，授權第三方服務存取使用者的帳戶

資訊。您可能會想限制擁有存取權的第三方應用程式。

使用 OAuth 授權活動面板並根據應用程式、範圍或使用者來監控授權

活動，並更新授予權限。

第三方應用程式

我想查看有哪些第三方應用程

式能存取我網域中的資料。”

逐步操作說明

說明中心相關文件

OAuth 授權活動報告

使用安全性資訊主頁中的 OAuth 授權活動報告，即可監控連結至貴機構網域的第三方應用程式，以

及這些應用程式可存取的資料。 

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 

https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004


說明中心相關文件

OAuth 授權活動報告

如何查看報告

● 登入管理控制台

● 依序點選「安全性」 > 「資訊主頁」

● 按一下底部的「查看報告」

● 您可根據產品 (應用程式)、範圍或使用者查看 OAuth 授權活動

● 如要篩選資訊，請點選「應用程式」、「範圍」，或「使用者」 

● 如要根據這份報告產生試算表，請點選「匯出試算表」

操作說明：OAuth 授權活動報告

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 
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使用者回報可讓您查看使用者在特定的時間範圍內標示郵件 (垃圾郵件、非垃

圾郵件或網路詐騙郵件) 的情況

您可以自訂圖表，以便查看特定電子郵件類型的詳細資料，例如由內

部或外部網域傳送，或傳送的日期範圍等 

網路詐騙

有使用者回報收到網路詐騙電子郵

件。我想追蹤他們收到這封郵件的時

間、郵件的性質，以及使用者會面臨

的風險。”

逐步操作說明

使用安全性資訊主頁中的「使用者回報」面板，即可查看在特定時間範圍內被標記為網路詐騙或垃

圾郵件的電子郵件。您可查看被標記為網路詐騙的電子郵件資訊，例如收件者與開啟情形。

說明中心相關文件

使用者如何標示電子郵件？ 使用者回報

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 

https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898


說明中心相關文件

使用者如何標示電子郵件？

使用者回報報告

說明中心相關文件

關於安全性資訊主頁檔案公開報告 

如何查看報告

● 登入管理控制台

● 依序點選「安全性」 > 「資訊主頁」

● 在「使用者回報」面板右下角，按一下「查看報告」

操作說明：使用者回報面板

4

2

Education PlusEducation Standard
回到目錄

安全性資訊主頁 安全性與分析工具 

https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898
https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249


針對風險區域的建議做法

即時掌握最佳做法

安全性最佳做法

為人數漸增的學校提升安全性

逐步操作說明

逐步操作說明

逐步操作說明

逐步操作說明

用途

這是什麼？ 

安全性狀態頁面提供 Google Workspace 環境中的安全防護設定總覽，可

讓您比較現有設定和 Google 的建議設定，以便主動為機構提供保護。 

Education PlusEducation Standard

安全性與分析工具 

回到目錄

安全性狀態



安全性狀態

逐步操作說明

針對風險區域的建議做法

安全性狀態頁面可用來檢查安全性設定並標記出建議變更的設定。

您可透過安全性狀態頁面執行以下操作：

我想取得網域安全性設定的數據匯

報摘要和可採取的設定建議，好修

正具有潛在風險的區域。”

逐步操作說明

說明中心相關文件

開始使用安全性狀態頁面

Education PlusEducation Standard

安全性與分析工具 

回到目錄

快速辨識網域中具有潛在風險的區域 

取得最佳化設定建議，提高機構的安全性成效

在安全性建議頁面中查看額外資訊及支援文章

https://support.google.com/a/answer/7491656?hl=en


安全性狀態

即時掌握最佳做法

安全性狀態頁面可用來檢查安全性設定並標記出建議變更的設定。

您可透過安全性狀態頁面獲得下列項目：

我負責管理機構網域，但我無

法掌握所有情況。請協助我採

用正確的設定，確保所有資料

安全無虞。”

逐步操作說明

針對網域中潛在風險區域提供的建議

可提高安全性成效的最佳化設定建議

額外資訊與支援文章

說明中心相關文件

開始使用安全性狀態頁面

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7491656?hl=en


安全性狀態

安全性最佳做法

開啟安全性狀態頁面，即可接收下列安全性政策最佳做法：

請引導我採用最佳做法，或是提

供安全性政策的設定建議。”

逐步操作說明

針對網域中潛在風險區域提供的建議

可提高安全性成效的最佳化設定建議

直接前往設定的連結

說明中心相關文件

開始使用安全性狀態頁面

額外資訊與支援文章

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7491656?hl=en


安全性狀態

如何查看建議

● 登入管理控制台

● 依序點選「安全性」 > 「安全性狀態」

● 查看最右側欄的狀態設定

○ 顯示綠色勾號即表示設定安全無虞

○ 顯示灰色圖示表示系統建議您進一步檢查設定；只要按一下圖示

即可開啟詳細資料和操作說明

說明中心相關文件

開始使用安全性狀態頁面

操作說明：安全性建議

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7491656?hl=en


安全性狀態

為人數漸增的學校提升安全性

IT 管理員應遵循這些安全性最佳做法，強化公司的資安與隱私防護能力。您可使用 Google 管理

控制台中的一或多項設定，來落實檢查清單中的最佳做法。

校內的教職員和學生人數不斷增加，我

想盡可能確保學校資料安全無虞。”

逐步操作說明

防止和解決帳戶被盜的建議設定

限制與網域外使用者共用和協作的步驟

可用來檢查第三方應用程式是否能存取核心服務的功能

說明中心相關文件

適用於中大型企業的安全性檢查清單

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7587183?hl=en
https://support.google.com/a/answer/7587183?hl=en


為保護貴機構的資料，Google 預設會按照這份檢查清單所列的安全性

最佳做法啟用多項建議設定。建議您進一步查看下列項目的詳細說明。

● 管理員：保護管理員帳戶

● 帳戶：防止帳戶被盜及相關因應措施

● 應用程式：檢查第三方應用程式的核心服務存取權

● 日曆：限制日曆外部共用設定

● 雲端硬碟：限制與網域外使用者的共用和協作活動

● Gmail：設定驗證和基礎架構

● 保管箱：控管、稽核保管箱帳戶並確保安全

說明中心相關文件

監控安全性設定狀態

操作說明：安全性檢查清單

安全性狀態

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7492006?hl=en&ref_topic=7492190


在這裡放置 GIF 動畫，設計人員會調整格式資料相關法規

授權相關法規

應用程式限制

逐步操作說明

逐步操作說明

逐步操作說明

用途

這是什麼？ 

監控和控制可存取機構網域和資料的使用者及裝置。

管理行動裝置 逐步操作說明

遷移資料 逐步操作說明

Education PlusEducation Standard
回到目錄

安全性與分析工具 
進階管理控制項



您可以為部分使用者選擇單一資料地區，也可以為特定部門或團隊選擇不同資料地區

將使用者加入依部門設定的機構單位，或是加入可包含不同部門使用者的配置群組

資料地區政策不適用於不具備 Education Standard 或 Education Plus 授權的使用者

資料相關法規

根據法規，我校內學生和教職員

的資料必須存放在美國。”

逐步操作說明

資料地區政策可讓管理員選擇將資料存放在美國或英國/歐洲等特定地理位置。

說明中心相關文件

選擇資料存放的地理位置

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7630496?hl=en


資料地區政策適用於多數 Google Workspace for Education 核心服務的主要

靜態資料 (包括備份資料)，若要查看資料清單，請點選這裡

如果使用者不在資料存放的地區，有時會經歷較長的延遲時間，因此在設定資料地區

政策前請先評估損益

授權相關法規

根據授權法規，我機構內的

研究資料必須存放在美國

境內。”

逐步操作說明

資料地區政策可讓管理員選擇將機構的研究資料存放在特定地理位置 (美國或歐洲)。

說明中心相關文件

選擇資料存放的地理位置

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/9223653?visit_id=637293088395616997-808819668&rd=1
https://support.google.com/a/answer/7630496?hl=en


說明中心相關文件

選擇資料存放的地理位置

如何指定資料地區

● 登入管理控制台

○ 注意：必須以超級管理員的身分登入，才能進行設定。

● 依序點選「公司設定檔」 > 「顯示更多」 > 「資料地區」

● 選取要限制地區的機構單位或配置群組，或是選取整欄以涵蓋

所有單位和群組

● 選取地區，選項包括無偏好設定、美國或歐洲

● 按一下「儲存」

*只有使用  Education Standard 或 Education Plus 的機構能使用資料地區功能，

將資料存放在特定地區。

操作說明：資料地區*
進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7630496?hl=en


應用程式限制

我想限制使用者在網路上對特

定應用程式的存取權。”

逐步操作說明

只要使用情境感知存取權*，您就能根據使用者身分、位置、裝置安全性狀態和 IP 位址等屬性，為

應用程式建立精準的存取權控管政策。您還可以禁止透過外部網路存取應用程式。

您可以將情境感知存取權政策套用至 Google Workspace for Education 的核心服務 

舉例來說，如果使用者在校內登入 Google Workspace 的核心服務，隨後前往咖啡

廳，則系統會在使用者的位置變更時，重新檢查服務的情境感知存取權政策

說明中心相關文件

情境感知存取權總覽 為應用程式指派情境感知存取權層級

*情境感知存取權政策僅適用於使用  Education Standard 或 Education Plus 的機構。

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/9275380?hl=en
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操作說明：情境感知存取權

說明中心相關文件

情境感知存取權總覽 
為應用程式指派情境感知存取權層級

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

如何使用情境感知存取權

● 登入管理控制台

● 依序選取「安全性」 > 「情境感知存取權」 > 「指派」

● 選取「指派存取層級」即可查看應用程式清單

● 選取「機構單位或配置群組」來排序清單

● 在要調整的應用程式旁，選取「指派」

● 選取一或多個存取層級

● 如要讓使用者符合多個條件，請建立多個層級

● 按一下「儲存」

https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521


管理行動裝置

我需要管理學區內所有類型的

裝置，包括 Chromebook、iOS 

和 Windows 10 等裝置，並統

一套用相同的政策，尤其是裝

置遭駭時，就更需要這樣的功

能。”

逐步操作說明

使用進階行動管理可讓您透過行動裝置進一步控管機構資料。您可以對行動裝置功能設定限制、要

求加密保護裝置、管理 Android 裝置、iPhone 和 iPad 上的應用程式，以及抹除裝置資料。

您可以透過管理控制台核准、封鎖、解除封鎖或刪除裝置。

若是有成員遺失裝置或遭到學校退學，您可以從特定的管理模組裝置上抹除使用者的

帳戶、個人設定檔，甚至是所有資料。該資料仍會出現在電腦或網路瀏覽器上。 

說明中心相關文件

設定進階行動管理服務

核准、封鎖、解除封鎖或刪除裝置

移除裝置上的資料

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

https://support.google.com/a/answer/7396025?hl=en
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操作說明：啟用進階行動管理服務

如何啟用

● 登入管理控制台。

● 依序前往「管理控制台」 > 「裝置」。

● 點選左側的「設定」 > 「通用設定」。

● 依序點選「一般」 > 「行動管理服務」。

● 如要為所有使用者套用設定，請選取頂層機構單位；否則請選

取子機構單位。

● 選取「進階」。

● 按一下「儲存」。 

說明中心相關文件

設定進階行動管理服務

核准、封鎖、解除封鎖或刪除裝置

移除裝置上的資料

進階管理控制項

Education PlusEducation Standard
回到目錄
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遷移資料

我們要改用 Google 

Workspace，因此需要將所

有資料遷移至新的 Google 

環境。”

逐步操作說明

使用遷移指南即可將整個機構的資料移動至 Google Workspace，例如電子郵件、日曆、聯絡人、資

料夾、檔案和權限設定。

查看產品對照表，瞭解哪項解決方案

最能滿足貴機構的需求。 
使用 Google Workspace Migrate 
可確保有效遷移大量資料。 

說明中心相關文件

將貴機構的資料遷移至 Google Workspace
Google Workspace 遷移產品對照表

關於 Google Workspace Migrate
安裝及設定 Google Workspace Migrate

少於 1,000 位使用者的資料 多於 1,000 位使用者的資料

瞭解詳情 瞭解詳情

進階管理控制項

Education PlusEducation Standard
回到目錄
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操作說明：Google Workspace Migrate

事前準備

註冊 Beta 版，確保您符合系統需求。

操作說明

說明中心相關文件

關於 Google Workspace Migrate
安裝及設定 Google Workspace Migrate
將貴機構的資料遷移至 Google Workspace
Google Workspace 遷移產品對照表

進階管理控制項

Education PlusEducation Standard
回到目錄

安全性與分析工具 

1. 設定 Google Cloud Console
啟用 API
建立 OAuth 網路用戶端 ID
建立 Google Workspace 服務帳戶

2. 設定管理控制台

設定管理員角色

授權用戶端 ID

3. 下載及安裝

下載安裝程式

安裝資料庫

安裝及設定平台

安裝節點伺服器

(選用) 將節點伺服器設為使用傳輸層
安全標準 (TLS)

4. 設定遷移產品

設定加密金鑰

調整資料庫設定

設定回呼網址

新增節點伺服器

建立專案

需要協助嗎？請聯絡 Google Cloud Partner。

https://docs.google.com/forms/d/e/1FAIpQLSc3NWF7ayOWl7jY2VXa1w7atuOIy8IaJCGkI7rYyxpaIl0vkA/viewform
https://support.google.com/workspacemigrate/answer/9222864
https://support.google.com/workspacemigrate/answer/9222862?hl=en&ref_topic=9223062
https://support.google.com/workspacemigrate/topic/9225768
https://support.google.com/a/answer/6251069?hl=en
https://support.google.com/a/answer/9413033
https://support.google.com/workspacemigrate/answer/9222865?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222992?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222993?hl=en&ref_topic=9222923
https://support.google.com/workspacemigrate/answer/9222924?hl=en&ref_topic=9222994
https://support.google.com/workspacemigrate/answer/9222866?hl=en&ref_topic=9222994
https://support.google.com/workspacemigrate/answer/9272742?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223065?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9222927?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223067?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223068?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9223068?hl=en&ref_topic=9222925
https://support.google.com/workspacemigrate/answer/9380686?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9380687?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9380688?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9222929?hl=en&ref_topic=9222928
https://support.google.com/workspacemigrate/answer/9223069?hl=en&ref_topic=9222928
https://cloud.withgoogle.com/partners/?specializations=COLLABORATION_SPECIALIZATION&sort-type=RELEVANCE


教學與學
習工具
透過更強大的視訊溝通服務、豐富的課程體驗，以及

可促進學術誠信的各項工具，讓貴機構的教育工作者

在數位學習環境中享有更多功能。

回到目錄

原創性報告

Google Meet

  



將抄襲偵測功能變成學習機會

偵測抄襲內容

逐步操作說明

逐步操作說明

這是什麼？ 

教育工作者和學生可以檢查作業是否涉嫌抄襲。原創性報告會運用 Google 

搜尋服務，將學生的作業與數十億個網頁和數百萬本書籍進行比較，然後提

供偵測到的網頁連結，並標記未註明引用出處的文字。

用途

原創性報告

Education PlusTeaching and Learning Upgrade
回到目錄

教學與學習工具  



偵測抄襲內容 

我想檢查學生的作業是否涉嫌抄

襲或含有不正確的引用出處。”

逐步操作說明 說明中心相關文件

開啟原創性報告功能

使用 Teaching and Learning Upgrade 或 Education Plus 的教育工作者可無限

次產生原創性報告 

原創性報告功能目前僅適用於：

● 語言設定為英文的 Google 帳戶

● 使用 Google 文件完成的作業

● Google for Education 帳戶

原創性報告可以讓老師檢查學生的作業是否涉嫌抄襲。原創性報告會運用 Google 搜尋服務，將

學生的作業與數十億個網頁和數百萬本書籍進行比較。

原創性報告

Education PlusTeaching and Learning Upgrade
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https://support.google.com/edu/classroom/answer/9335816?hl=en


操作說明：教育工作者後續檢查

如何為作業開啟原創性報告

● 透過 classroom.google.com 登入 Classroom 帳戶

● 從清單中選取相關課程，並選擇「課堂作業」

● 依序選取「建立」 > 「作業」

● 勾選「原創性報告」旁的方塊來啟用報告

說明中心相關文件

開啟原創性報告功能

如何針對學生作業產生原創性報告

● 從清單中選取學生的檔案，按一下即可在評分工具中開啟檔案

● 在學生的作業下方點選「檢查原創性」

原創性報告

Education PlusTeaching and Learning Upgrade
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原創性報告

將抄襲偵測功能變成學習機會

我想讓學生自行檢查作業是否涉

嫌抄襲，並將這個作弊偵測功能

變成他們的學習機會。”

逐步操作說明

學生在繳交每份作業前，最多可產生 3 次原創性報告，以便找出未註明引用出處和無意中抄襲的

內容。原創性報告功能會針對各個來源比對學生的文件，並標記未引用出處的文字，藉此讓學生

有機會學習、修正錯誤，並在繳交作業時更有自信。 

使用 Teaching and Learning Upgrade 和 Education Plus 的教育工作者皆可產生無限

次原創性報告，Education Fundamentals 的使用者則只能針對每堂課啟用 5 次報告。

學生繳交作業後，Classroom 會自動產生一份只有老師才能查看的報告。如果學生

將作業取消繳交後再重新繳交，Classroom 會為老師建立另一份原創性報告。

說明中心相關文件

針對作業產生原創性報告
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操作說明：學生事前檢查

學生如何產生原創性報告

● 透過 classroom.google.com 登入 Classroom 帳戶

● 從清單中選取相關課程，並選擇「課堂作業」

● 選取清單中的相關作業，並點選「查看作業」

● 在「你的作業」下方，選取「上傳」或「建立檔案」

● 按一下「原創性報告」旁邊的「執行」

● 如要開啟報告，請點選檔案作業名稱下方的「查看原創性報告」

● 如要修改作業或是為標記的段落提供正確引用出處，請按一下底部的「編輯」

說明中心相關文件

針對作業產生原創性報告

原創性報告
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安全的視訊會議

提高視訊會議安全性

逐步操作說明

逐步操作說明

這是什麼？ 

Google Meet 的進階功能包括直播、分組討論室、將會議錄製內容儲

存至雲端硬碟、出席狀況報告，以及發起最多可讓 250 人參與的會議

等。 

用途

錄製課程

錄製教職員會議

逐步操作說明

逐步操作說明

錯過的課程

直播會議

逐步操作說明

逐步操作說明

直播學校活動 逐步操作說明

追蹤出席狀況 逐步操作說明

學生小組 逐步操作說明

提出問題 逐步操作說明

收集意見 逐步操作說明

Education PlusTeaching and Learning Upgrade
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Google Meet 的安全性究竟有多高？”

安全的視訊會議

有了 Google Meet，學校就能充分運用 Google 用來保護個人資訊和隱私的各項功

能，包括內建防護機制、全球網路，以及融入安全性考量所設計的基礎架構。下列 

Google Meet 安全措施值得您的信賴： 

隱私權和法規遵循遵循嚴格的教育安全性

標準，進一步保障學生和學校資料安全

加密：Google 會將客戶的所有資料

進行加密

安全的部署、存取與控管機制：提供多項預防

措施，保護會議的私密性與安全性

事件回應機制：Google 整體安全性與隱

私權計畫的一大面向，同時也是遵循全

球隱私權規範的關鍵

穩定性：多層式的雲端原生基礎架構易

於擴充，且可應付用量暴增的情況

反濫用措施：讓主持人控制出席狀況，確

保只有相關人員加入會議 

逐步操作說明 

控管參與者：改版的傳送加入要求功能可讓符

合特定條件的使用者大量管理和封鎖加入要求

鎖定控制項：主持人可以控管誰能在虛擬

會議期間傳送即時通訊訊息、分享螢幕

畫面或是發言

逐步操作說明 
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提高視訊會議安全性

我要如何提高校內視訊會

議的安全性？”

逐步操作說明

Teaching and Learning Upgrade 和 Education Plus 提供額外的反濫用措施，包括外部參與者必

須經過核准、更完善的會議管理控制項，以及已設定暱稱的會議，藉此防止參與者重複加入已結

束的會議。最後一位參與者離開會議後，參與者就無法重新加入會議。在老師重新發起已設定暱

稱的會議之前，學生將無法再次加入。

若發起已設定暱稱的會議，最後一位參與者離開會議後，參與者便無法重新加

入，10 位數的會議代碼也會失效 

在老師重新發起已設定暱稱的會議前，學生將無法再次加入

說明中心相關文件

與教育相關的 Meet 安全性與隱私權資訊 發起 Google Meet 視訊會議

老師可以為所有參與者結束會議，防止參與者在老師離開後繼續留在會議中

Education PlusTeaching and Learning Upgrade
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說明中心相關文件

與教育相關的 Meet 安全性與隱私權資訊

發起 Google Meet 視訊會議

運作方式

老師發起已設定暱稱的會議時，系統會建

立一個 10 位數的會議代碼，並且暫時將該

代碼與暱稱建立關聯。

在最後一位參與者離開會議或是老師結束

會議後，臨時會議代碼就會過期，暱稱與會

議代碼間建立的關聯也會失效。

操作說明：已設定暱稱的會議

如何建立已設定暱稱的會議

● 使用短連結，例如 g.co/meet/[輸入暱稱]

● 前往 meet.google.com 或是 Google Meet 行動應用程式，並在「加入

或發起會議」欄位中輸入暱稱

如果學生尚未取得建立會議的權限，就

無法使用暱稱或會議代碼。 

老師可以重複使用暱稱來建立新的臨時

會議代碼，這時學生就可以使用暱稱重

新加入會議。
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錄製課程

我們學校提供大型線上課程，而

我們需要為遠距教學和無法出席

的學生錄製這些課程。”

逐步操作說明

Teaching and Learning Upgrade 和 Education Plus 的使用者可以錄製會議，並透過系統

自動將會議無限期儲存在雲端硬碟中。 

這麼一來，使用者就能輕鬆封存和分享課程、研討會和實作討論會。 

如果貴機構的老師使用 Classroom，他們可以透過 Google Meet 整
合功能為每個課程分別建立專屬的連結，而這個連結會顯示在 
Classroom 的訊息串和課堂作業頁面上。

這類連結形同每一門課程的專屬會議空間，可讓老師和學生輕鬆加入會議。

說明中心相關文件

為遠距教學設定 Google Meet

使用這項整合功能輕鬆錄製課程
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錄製教職員會議

我們會定期舉辦教職員線上會議，並且

需要錄製所有會議。此外，我們也想錄

製專業 發展課程及董事會會議。”

逐步操作說明 

有了 Teaching and Learning Upgrade 和 Education Plus，使用者就能視需求將視訊會議的錄製

內容自動儲存至雲端硬碟。這麼一來，使用者就能輕鬆封存和分享會議、專業發展課程及董事會

會議。 

說明中心相關文件

為遠距教學設定 Google Meet

Education PlusTeaching and Learning Upgrade
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您可以分別為教職員和學生新增機構單位，然後套用不同的存取規則

如果貴機構使用了 Classroom，且已有通過驗證的老師，就能開放授課老

師群組存取這項功能
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操作說明：錄製

如何錄製會議

● 在行事曆中開啟會議並選取「使用 Google Meet 加入會議」

● 在會議確認頁面中，點選右下角的三個垂直圓點來開啟選項選單

● 點選「錄製會議」；螢幕右下角會顯示紅點，表示系統正在錄製會議 

● 該會議的影片檔案會自動儲存到您的雲端硬碟中

說明中心相關文件

為遠距教學設定 Google Meet
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錯過的課程

我想透過錄製內容觀看

錯過的課程。”

逐步操作說明 

所有 Teaching and Learning Upgrade 和 Education Plus 的使用者都能存取校內網域的雲

端硬碟儲存空間，而視訊會議的錄製內容會自動儲存至會議發起人的雲端硬碟中。如要重

播錄製的會議，請向發起人取得錄製內容的連結，或是透過日曆活動存取會議。

錄製內容會儲存在會議發起人的雲端硬碟中 

會議主辦人所屬機構單位中的會議參與者也會自動獲得錄製內容的存取權

如果會議發起人改由其他人擔任，系統會將錄製內容的連結傳送給活動的原始建立者

說明中心相關文件

錄製視訊會議內容
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操作說明：觀看及分享錄製內容

如何分享錄製內容

● 選取所需檔案 

● 按一下「分享」圖示

● 新增核准的檢視者

說明中心相關文件

錄製視訊會議內容

● 選取「連結」圖示

● 在電子郵件或即時通訊訊

息中貼上連結

如何下載錄製內容

● 選取所需檔案

● 依序點選「更多」圖示 > 「下載」 

● 在下載的檔案上按兩下即可播放

如何播放雲端硬碟中的錄製內容

● 在雲端硬碟中按兩下錄製內容即可播放；在檔案可供線上觀看

前，系統會顯示「仍在處理中」

● 如要將錄製內容新增至「我的雲端硬碟」，請選取檔案並按一下

「新增至我的雲端硬碟」圖示。

或
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直播會議

我們需要直播教職員會議，以便供

相關人員和家長觀看。”

逐步操作說明 

使用 Teaching and Learning Upgrade 進行直播，最多可讓網域內 1 萬人同步觀看；Education 

Plus 最多則可讓網域內 10 萬人觀看。參與者可以點選發起人在電子郵件中提供的直播連結，

或是透過日曆邀請加入會議。請與 IT 管理員合作，確認您有權限加入直播。 

建議 IT 管理員僅針對教職員啟用直播功能 

如果是大型活動，相較讓使用者加入互動式視訊會議，使

用直播能讓使用者獲得更好的體驗

如果使用者錯過直播，可以在會議結束後存取重播

說明中心相關文件

為遠距教學設定 Google Meet
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直播學校活動

我們喜歡直播體育賽事和重要活動，

像是畢業典禮和返校遊行，讓不能親

自到場的人也能參與。” 

逐步操作說明 

透過直播向學校社群播送學校活動。只要選取發起人透過電子郵件或日曆活動傳送的直播連結

即可加入。請與 IT 管理員合作，確認您有權限加入直播。否則請在會議結束後存取重播。 

說明中心相關文件

為遠距教學設定 Google Meet
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您可透過 Google Meet 的直播功能與全校社群交流，例如直播畢業典禮、

運動賽事或家長會

使用 Teaching and Learning Upgrade 進行直播，最多可讓網域內 1 萬名觀眾

同步觀看；Education Plus 則可供最多 10 萬名觀眾觀看

https://support.google.com/edu/classroom/answer/9784550?hl=en


操作說明：直播

如何授予直播權限

● 開啟 Google 日曆

● 選取「加號建立」 > 「更多選項」

● 新增活動詳細資料，例如日期、時間和說明

● 最多可新增 250 位在視訊會議中具備完整存取權限的邀請對象，

這表示受邀者能看到彼此的影像，聽到彼此的發言，也能分享自己

的螢幕畫面；您也可以新增其他機構的邀請對象 

● 點選「新增會議」 > 「Meet」

● 在「加入 Meet 通話」旁選取向下箭頭，接著選取「新增直播」

● 如要在網域內邀請貴機構使用的付費版本允許的上限人數，請點

選複製直播網址，並透過電子郵件或即時通訊訊息分享連結

● 選取儲存

● 系統不會自動開始直播；在會議開始後，選取更多 > 開始直播
說明中心相關文件

為遠距教學設定 Google Meet

注意：只有貴機構中的邀請對象才能觀看直播 內容
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提出問題

我需要快速張貼問題、測量學生

知識，並在課程中和學生互動以

維持他們的參與度。” 

逐步操作說明 

使用 Google Meet 的問與答功能維持學生參與度，並增加課程中的互動。教育工作者還可以在

虛擬課程結束時，取得所有問與答的詳細報告。 

主持人可視需求盡情提問，不受次數限制。還可以過濾問題、將問題加

以分類、標示為已回答，甚至是隱藏或優先顯示問題。

說明中心相關文件

在 Google Meet 中向參與者提問

在啟用問與答功能的會議結束後，系統會透過電子郵件自動傳送問題

報告給主持人。
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操作說明：問與答

提出問題：

● 在會議中，依序選取右上角的「活動」圖示 > 「問題」 (如要

開啟問與答功能，請選取「開啟問與答」)

● 如要提問，請在右下角點選「提出問題」

● 輸入問題 > 選取「張貼」

查看問題報告： 

● 會議結束後，主持人會收到含有問題報告的電子郵件

● 開啟電子郵件 > 按一下報告中的附件

說明中心相關文件

在 Google Meet 中向參與者提問
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收集意見

我需要在主導課程或教職員會議

時，快速收集學生和其他教育工

作者的想法。” 

逐步操作說明 

預先排定或發起虛擬會議的使用者可以為與會者建立意見調查。這項功能可以協助主持人快速

收集所有與會學生或參與者的資訊。 

主持人可以預先儲存意見調查，等到會議開始進行後再張貼。 
意見調查會儲存在虛擬會議中的意見調查專區，方便主持人管理。 

說明中心相關文件

在 Google Meet 中進行意見調查

會議結束後，系統會透過電子郵件自動將意見調查結果傳送給主持人。
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操作說明：進行意見調查

說明中心相關文件

在 Google Meet 中進行意見調查

建立意見調查： 

● 在會議中，依序選取右上角的「活動」圖示 > 「意見調查」 

● 選取「發起意見調查」

● 輸入問題

● 選取「發布」或「儲存」

管理意見調查：

● 在會議中，依序選取右上角的「活動」圖示 > 「意見調查」 

● 如要讓參與者即時查看意見調查結果，請在向所有人顯示結果旁邊的

按鈕上選取切換為開啟

● 如要關閉意見調查並禁止回覆，請按一下「結束意見調查」  

● 如要永久刪除某個意見調查，請選取「刪除」圖示

查看意見調查報告：  

● 會議結束後，主持人會收到含有報告的電子郵件

● 開啟電子郵件 > 選取報告中的附件
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學生小組

我們現在全面採取遠距學習，因此需要能

模擬實體授課的方法，以便輕鬆將孩子分

組、在會議室中移動以便旁聽和加入討論

，並快速重新召集各小組。” 

逐步操作說明 

教育工作者可以使用分組討論室，將虛擬會議中的學生分成多個小組。主持人必須使用電腦，才

能在視訊通話期間建立分組討論室。目前系統無法直播或錄製分組討論室的會議過程。

管理員可以確保只有教職員能建立分組討論室 

說明中心相關文件

使用 Google Meet 的分組討論室功能

每場虛擬會議最多可以建立 100 間分組討論室

老師可以輕鬆在分組討論室間移動，為有需要的小組提供協助
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操作說明：建立分組討論室

如何建立分組討論室 

● 發起視訊通話。 

● 選取右上方的「活動」圖示 > 「分組討論室」。

● 在分組討論室面板中，選擇需要的分組討論室數量。 

● 系統會自動將學生分配到各個討論室，但主持人能視情況手

動將學生移到不同的討論室。 

● 按一下右下方的「開啟」分組討論室。 

在不同的分組討論室中回答問題

● 參與者尋求協助時，主持人的螢幕下方會顯示通知。如要加

入參與者的分組聊天室，請選取「加入」。 

說明中心相關文件

使用 Google Meet 的分組討論室功能
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追蹤出席狀況

我們難以追蹤有誰參與了線上課程。我

需要方便的回報機制，讓我能掌握整個

網域內的課程出席狀況。” 

逐步操作說明 

出席狀況追蹤功能可針對有 5 位以上參與者的會議，自動產生出席狀況報告。報告會顯示加入通

話的參與者、他們的電子郵件，以及待在虛擬課程中的時間。

您可以使用直播報告來追蹤直播活動期間的出席狀況 

說明中心相關文件

追蹤 Google Meet 會議的出席情況

主持人可以在會議或日曆活動中選擇是否要開啟出席狀況追蹤功能和直播報告 
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操作說明：出席狀況報告

在會議中： 

● 發起視訊通話 

● 選取底部的「選單」圖示

● 依序選取「設定」圖示 > 「主辦人控制項」

● 開啟或關閉出席狀況追蹤

透過日曆： 

● 在日曆活動中啟用 Google Meet 會議通訊

● 選取畫面右側的「設定」圖示

● 勾選S「出席狀況追蹤」旁的方塊 > 按一下「儲存」

取得出席狀況報告： 

● 會議結束後，主持人會收到含有報告的電子郵件

● 開啟電子郵件 > 選取報告中的附件
說明中心相關文件

追蹤 Google Meet 會議的出席情況
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