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Coémo utilizar esta presentacion

En esta presentacion se recogen algunos casos de los usos mas
populares que tienes a tu disposicion si utilizas alguna de las ediciones
de pago de Google Workspace for Education. Estas herramientas
pueden ayudarte a mejorar la seguridad de los datos, la eficiencia

del personal docente, la implicacion del alumnado y la colaboracion
en el centro educativo, entre otros aspectos.

La presentacion esta organizada por funciones, seguidas de
usos habituales e instrucciones sencillas sobre como usar cada
una de las funciones. Lee la presentacion al completo para ver
el amplio abanico de opciones que te ofrecen las ediciones

de pago de Google Workspace for Education.

Google Workspace
for Education

Google for Education



Ediciones de pago de Google Workspace for Education

Disfruta de mas opciones, control y flexibilidad para dar respuesta a las necesidades
de tu organizacion con tres ediciones de pago de Google Workspace for Education.

Google Workspace for Education Plus *

Incluye Education Standard, Teaching and Learning Upgrade y mas funciones exclusivas de Education Plus.

Education Plus ofrece a los alumnos, profesores, responsables educativos y administradores de Tl una solucién de tecnologia
educativa integral con herramientas faciles de usar que ofrecen prestaciones avanzadas de seguridad y estadisticas,

asi como una experiencia de ensehanza y aprendizaje enriquecida.

Google Workspace for Education Teaching and Learning Upgrade

0 Standard

Las herramientas de ensefanza y aprendizaje mejoradas aumentan la
eficacia de la ensefianza al convertir el aprendizaje en un proceso mas
personalizado. Y esto lo consiguen fomentando tanto la eficiencia en

el aula como la posibilidad de ensefar y aprender desde cualquier lugar.

Incluye herramientas avanzadas de seguridad y estadisticas que
ayudan a reducir los riesgos y las amenazas con un mayor nivel de
visibilidad y control en todo el entorno de aprendizaje.

Google Workspace Google for Education
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sl Mejora de las capacidades de ensenanza y aprendizaje

Google Classroom Google Meet
e Gestion del acceso a los complementos de Classroom e Grabar reuniones
e Incluir contenido interesante en Classroom e Transcribir lo que se ha tratado en clase
e Crear clases a gran escala e Eliminar la barrera del idioma
e Emitir asambleas y eventos escolares
Informes de originalidad e Hacer preguntas

. . L e Recopilar comentarios
e Detectar los plagios con informes de originalidad

L . e (Clases en grupos reducidos
e Comprobar la originalidad con ayuda de los trabajos de
antiguos alumnos e Registrar asistencias

e Transformar la deteccién de plagio en oportunidades de aprendizaje

Documentos, Hojas de calculo y Presentaciones

e Aprobar documentos internos
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Funciones avanzadas de
seguridad y estadisticas

Disfruta de un mayor control en tu dominio
gracias a las herramientas de seguridad
proactivas que defienden tu organizacion
frente a amenazas, analizan los incidentes
de seguridad y protegen los datos de
alumnos y profesores.

Google Workspace
for Education

Q @ QO @€

Volver al indice

Panel de control de sequridad

Pagina sobre el estado de la sequridad

Herramienta de investigacion

Control y gestion de dominios
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Education Standard
@ Panel de seguridad

iQué es?

El panel de seguridad muestra una vista general de los diferentes
informes de seguridad. De forma predeterminada, en el panel de control
de cada uno de estos informes se ofrecen datos de los Ultimos siete
dias, pero puedes personalizarlos para que muestren los datos de otros
periodos, como hoy, ayer, esta semana, la semana pasada, este mes,

el mes pasado o dias anteriores (hasta 180 dias antes).

Casos practicos

Volumen de spam (D]
Compartir archivos

(D]
externamente

Aplicaciones de terceros GO

Intentos de phishing (D]

Google Workspace
for Education

Instrucciones paso
a paso

Instrucciones paso
a paso

Instrucciones paso
a paso

Instrucciones paso

Volver al indice

O Herramientas de seguridad y estadisticas

21
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Education Standard Education Plus

éé

Quiero controlar el volumen excesivo
de correos innecesarios y reducir las
amenazas de seguridad en mi centro
educativo”.

GO Instrucciones Paso a paso

= Documentacion relacionada del
Centro de Ayuda

e Acerca del panel de control de seguridad

Google Workspace
for Education

Volver al indice

a Panel de control de seguridad @ Herramientas de seguridad y estadisticas

Volumen de spam

El panel de control de seguridad te ofrece una representacion visual de la
actividad en tu entorno de Google Workspace for Education, que incluye:

Q Spam Q Archivos adjuntos sospechosos

Q Phishing Q Y otros
Q Malware

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

Instrucciones: vista general
del panel de control

Como visualizar el panel de control de seguridad
e Inicia sesion en tu consola de administracion.
e Haz clic en Seguridad > Panel de control.

e En el panel de control de seguridad puedes analizar los
datos, exportarlos a Hojas de calculo o a herramientas
de terceros, o iniciar una investigacion en la herramienta
de investigacion.

Google Workspace
for Education

Volver al indice

Panel de control de seguridad O Herramientas de seguridad y estadisticas

= GoogleAdmin &

Secuary > Dashbowrds

ook suthentcated?

521 14k 14 3 @ Authentication °

™M

1.2M

e

Spam filter - Phishing o Spum mm Malware ]
650K ) ka /\/\/\
K

view RepoRT view reoRT

= Centro de Ayuda

How are incoming messages being routed?

Spam filter - All e

800K /‘\

SK

How often ace users reporting theis messages?

User lepofls

/&\/\

view nepoRT

Documentacion relacionada del

e Acerca del panel de control de seguridad

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

éé

Quiero ver la actividad de
los archivos compartidos
externamente para impedir
que los datos sensibles se
compartan con terceros”.

GO Instrucciones paso a paso

) Documentacion relacionada del
Centro de Ayuda

e Introduccion a la pagina Estado
de seguridad

Google Workspace
for Education

Volver al indice

a Panel de control de seguridad @ Herramientas de seguridad y estadisticas

Compartir archivos externamente

Con el informe "“Visibilidad de archivos" del panel de control de seguridad
puedes consultar métricas de los archivos compartidos externamente
en tu dominio, como las siguientes:

Numero de eventos de uso compartido con usuarios ajenos
a tu dominio durante un periodo concreto.

Numero de visualizaciones que ha recibido un archivo
externo durante un periodo determinado.

Google for Education


https://support.google.com/a/answer/7491656?hl=en
https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Instrucciones: compartir
archivos externamente

Como consultar el informe “Visibilidad de archivos”
e Inicia sesion en tu consola de administracion.
e Haz clic en Seguridad > Panel de control.

e En la esquina inferior derecha del panel
:Qué elementos se comparten con usuarios
externos al dominio?, haz clic en Ver informe.

Google Workspace
for Education

Volver al indice

a Panel de control de seguridad O Herramientas de seguridad y estadisticas

= Google Admin Q e 0

Security » Dashboard > File exposure

Domain Date range Statistical analysis @

File exposure All domains - Last 7 days - off -

Sharing events )
Sharing events over time

4
Anyone in domain
0

3 B Internal

i Private
Anyone with link
External

0
Jun 30 Jul Jul2 Jul3 Jula Jul5 Jul6

Documentacion relacionada del

& Centro de Ayuda

e Acerca del panel de control de seguridad
e [nforme "Visibilidad de archivos"

Google for Education


https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249

Education Standard Education Plus

Volver al indice

a Panel de control de seguridad @ Herramientas de seguridad y estadisticas

éé Aplicaciones de terceros

Quiero ver qué aplicaciones Con el informe “Actividad de Autenticacion OAuth” del panel de control de
) seguridad puedes monitorizar qué aplicaciones de terceros estan conectadas
de terceros tienen acceso a tu dominio y a qué datos tienen acceso.

a los datos de mi dominio”.

Q OAuth permite que servicios de terceros accedan a la informacion
de las cuentas de los usuarios sin exponer sus contrasenas.
También puedes limitar qué aplicaciones de terceros tienen acceso.

Q Usa el panel de actividad de Autenticacion OAuth para monitorizar
la actividad de autenticacion por aplicacion, permiso o usuario,
asi como para actualizar los permisos de autenticacion.

GO Instrucciones paso a paso

c Documentacion relacionada del
Centro de Ayuda

e |nforme "Actividad de Autenticacion
OAuth"

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004
https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004

Education Standard Education Plus

Volver al indice

a Panel de control de seguridad O Herramientas de seguridad y estadisticas

Instrucciones: aplicaciones
de terceros = Googednin [J& ° o

Security > Dashboard > Scope grants by product

Como consultar el informe “Actividad de Autenticacion

O Au t hn OAuth scope grants by product [}

Grants over time

Gmail

e Inicia sesion en tu consola de administracion.

Drive

Calendar

e Haz clic en Seguridad > Panel de control. G Sute Adrmin
o & Contacts
e En la parte inferior, haz clic en Ver informe. B ey
Other products
e Puedes ver la actividad de Autenticacién OAuth por producto L —— -

(aplicacion), permiso o usuario.

EXPORT SHEET

e Para filtrar la informacion, haz clic en Aplicacion,
Permiso o Usuario.

e Para crear una hoja de calculo con los datos
del informe, haz clic en Exportar hoja. o Documentacion relacionada del
Centro de Ayuda

e [nforme "Actividad de Autenticacion
OAuth"

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004
https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004

Education Standard Education Plus

éé

Algunos usuarios han denunciado

un intento de phishing.

Quiero averiguar cuando se recibio el
correo de phishing, cdmo era exactamente
ese correo y a qué riesgos estuvieron
expuestos los usuarios”.

GO Instrucciones paso a paso

Documentacion relacionada del
Centro de Ayuda

e Como marcan los usuarios sus correos

electrénicos
e Informe "Clasificaciones de los usuarios"

Google Workspace
for Education

Volver al indice

a Panel de control de seguridad @ Herramientas de seguridad y estadisticas

Intentos de phishing

En el panel Clasificaciones de los usuarios del panel de control de seguridad puedes
ver los mensajes que se han marcado como phishing o spam durante un periodo
determinado. Por ejemplo, puedes consultar los detalles de los correos marcados
como phishing (sus destinatarios, el nUmero de veces que se abrieron, etc.).

Q En el informe "Clasificaciones de los usuarios" puedes ver como tus
usuarios marcan los mensajes (spam, no spam o phishing) y consultar los
datos de periodos determinados.

Q Puedes personalizar el grafico para que solo se muestren detalles de

determinados tipos de mensajes; por ejemplo, mensajes que se han
enviado interna o externamente, en un periodo concreto, etc.

Google for Education


https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898

Education Standard Education Plus

Instrucciones: intentos de phishing

Volver al indice

a Panel de control de seguridad O Herramientas de seguridad y estadisticas

= Google Admin Q ® 0
Como usar el panel “Clasificaciones de los usuarios”

Security > Dashboard > User reports

e Inicia sesion en tu consola de administracion.

L °
e Haz clic en Seguridad > Panel de control. s i Noispam
. . . ope . 3 @ Spam
e En la esquina inferior derecha del panel Clasificaciones o
de los usuarios, haz clic en Ver informe. . ae

Jun 30 Jul 1 Jul2 Jul3 Juld Jul § Jul6

EXPORT SHEET

Documentacion relacionada del

& Centro de Ayuda

e Acerca del panel de control de seguridad
e [nforme "Visibilidad de archivos"

Google Workspace

for Education Google for Education


https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249

Education Standard Education Plus
Volver al indice

O Herramientas de seguridad y estadisticas

© Estado de seguridad

iQué es?

La pagina sobre el estado de seguridad incluye una completa vista
general de la estrategia de seguridad de tu entorno de Google Workspace
y te permite comparar tus configuraciones con las recomendaciones de

Security > Security Health

Security Health Showing 42 settings. (]

=T +Addafilter
Google para proteger tu organizacion de forma proactiva. o @
: Ca\erndalfh‘a”ly\gvpo“ﬂry N — Disabled for the entire organization

() G Enabled for 1 org unit =
Apps > Google Workspace > Settings for Drive and Docs:

& Aecesstooffine docs
Apps > Google Workspace > Settings for Drive and Docs

Enabled for 1 org unit

Casos practicos

Desktop access to Drive

Enabled for 1 org unit
‘Apps > Google Workspace > Settings for Drive and Docs

a o oo o

Drive add-ons

Enabled for 1 org unit
Apps > Google Workspace > Settings for Drive and Docs

Practicas recomendadas Instrucciones paso
> ()
de seqguridad a paso

Drive sharing settings
Apps > Google Workspace > Settings for Drive and Docs

Enabled for 1 org unit

File publishing on the web Enabled for 1 org unit
Apps > Google Workspace > Settings for Drive and Docs

L+ I + IR + |

Google signin requirement for external collaborators

Disabled for 1 org unit
Apps > Google Workspace > Settings for Drive and Docs

Recomendaciones para areas ) Instrucciones paso
de riesgo a paso e s i

e o000 0 0

Q

Google Workspace )
for Education Google for Education



Education Standard Education Plus

éé

Me gustaria saber donde
puedo encontrar practicas
recomendadas o sugerencias
sobre como configurar
politicas de seguridad”.

GO Instrucciones paso a paso

c Documentacion relacionada del
Centro de Ayuda

e Introduccion a la pagina Estado de
seguridad

Google Workspace
for Education

Volver al indice

o Estado de seguridad @ Herramientas de seguridad y estadisticas

Practicas recomendadas de seguridad

Abre la pagina Estado de seguridad para consultar las practicas recomendadas
sobre las politicas de seguridad:

Q Recomendaciones para areas de riesgo potenciales en tu dominio

Q Recomendaciones sobre la configuracion éptima para aumentar
la eficacia de las medidas de seguridad

Q Enlaces directos a la configuracion

Q Informacién adicional y articulos de ayuda

Google for Education


https://support.google.com/a/answer/7491656?hl=en
https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Instrucciones: lista de comprobacion de
practicas recomendadas de seguridad

Para proteger tu organizacion, Google habilita de manera predeterminada
muchos de los ajustes recomendados en la lista de comprobacion, que
forman parte de las practicas recomendadas en materia de seguridad.
Te aconsejamos que prestes especial atencion a las que se detallan abajo.

e Administrador: proteger cuentas de administrador

e Cuentas: ayudar a prevenir y solucionar problemas de vulneracion
de cuentas

e Aplicaciones: revisar el acceso de terceros a los servicios principales
e Calendar: limitar el uso compartido de calendarios con usuarios externos

e Drive: limitar el uso compartido y la colaboracion con usuarios externos
al dominio

e Gmail: configurar la autenticacion y la infraestructura

e Vault: controlar, auditar y proteger cuentas de Vault

Google Workspace
for Education

Volver al indice

o Estado de seguridad @ Herramientas de seguridad y estadisticas

Security best practices
To help protect your business, Google turns on many of the settings recommended in this checklist as security

best practices by default.

Administrator | Accounts | Apps | Calendar | Chrome Browser and Chrome OS | Classic Hangouts
Contacts | Drive | Gmail | Google+ | Groups | Mobile | Sites | Vault

Administrator ~

Protect admin accounts

E] Require 2-Step Verification for admin accounts
Because super admins control access to all business and employee data in the organization,
it's especially important for their accounts to be protected by an additional authentication
factor.

Protect your business with 2-Step Verification | Deploy 2-Step verification
D Use security keys for 2-Step Verification

Security keys help to resist phishing threats and are the most phishing-resistant form of 2-
Step Verification.

Protect your business with 2-Step Verification

Documentacion relacionada del Centro de

= Ayuda

e Supervisar el estado de la configuracion de
sequridad

Google for Education


https://support.google.com/a/answer/7492006?hl=en&ref_topic=7492190
https://support.google.com/a/answer/7492006?hl=en&ref_topic=7492190

Education Standard Education Plus

éé

Quiero poder ver de un vistazo los
ajustes de seguridad de mi dominio
y recibir recomendaciones utiles
para proteger las posibles areas

de riesgo”.

Instrucciones paso a
()
paso

c Documentacion relacionada del
Centro de Ayuda

e Introduccion a la pagina Estado de
seguridad

Google Workspace
for Education

Volver al indice

o Estado de seguridad @ Herramientas de seguridad y estadisticas

Recomendaciones para areas de riesgo

En la pagina Estado de seguridad puedes consultar tu configuracion
de seguridad y ver los cambios recomendados. En esta pagina puedes:

Q Identificar rapidamente las areas de tu dominio en posible riesgo

Q Recibir recomendaciones sobre la configuracion éptima para
aumentar la eficacia de las medidas de seguridad

Q Leer informacion adicional y articulos de ayuda sobre las
recomendaciones

Google for Education


https://support.google.com/a/answer/7491656?hl=en
https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Instrucciones: recomendaciones de
seguridad

Como ver las recomendaciones
e Inicia sesion en tu consola de administracion.

e Haz clic en Seguridad > Estado de seguridad.

e Consulta la configuracion de estado en la columna de la derecha.

o Una marca de verificacion verde indica que la configuracion
es segura

o Unicono gris indica que hay una recomendacion para ese
ajuste (haz clic en el icono para ver detalles e instrucciones)

Google Workspace
for Education

Volver al indice

o Estado de seguridad @ Herramientas de seguridad y estadisticas

= Google Admin = Q Search @ 0 0

Security > Security health

Health | Showing 37 settings o
= +Addafilter
Setting name staus @

B enas e Enabled fo 3 org units
& g:::’f’gz:fi)" :::;:S uv:::‘y‘;? Enabled for entire domain ]
L et Enabled for 3 org nits
] ;Scze’ﬁy"f”g‘::‘n‘:: Configured for 190 domains
B s » st Confguedfor 3 domains
L0 eee's a3 s Enable for 3 1g it
M a7 Enabledfor orguits
M s Aot sings Configured for all domains o
I Approved senders without authentication [0

Apps > Gmail > Advanced settings

Documentacion relacionada del

= Centro de Ayuda

e Introduccion a la pagina Estado de
seguridad

Google for Education


https://support.google.com/a/answer/7491656?hl=en
https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus

Volver al indice

O Herramientas de seguridad y estadisticas

Q. Herramienta de investigacion

iQué es?

Usa la herramienta de investigacion para identificar, clasificar y abordar

problemas de seguridad y de privacidad en tu dominio. i

Q, Search1
Casos practicos i
Gmail log events - X
Material inadecuado que ) Instrucciones s - conems = . o
se comparte paso a paso
Archivos compartidos ) Instrucciones
accidentalmente aso a paso ————y -
e Instrucciones Rl Cev
Clasificacion de correos (D] T, | S0, G4
paso a paso O T gk
0O wizostiss:
L Instrucciones e,
Correos de phishing y malware G2 e
paso a paso =
Poner freno a agentes ) Instrucciones
perniciosos paso a paso —
Estadisticas de sequridad Instrucciones
- (D]
mas detalladas paso a paso
Impedir reuniones no ) Instrucciones
supervisadas paso a paso

Google Workspace
for Education

Google for Education



Education Standard Education Plus

éé

Sé que se esta compartiendo un
archivo con material inadecuado.
Quiero saber quién lo cred, cuando lo
hizo, quiénes lo compartierony con
quién, quién lo modificd y como
eliminarlo”.

GO Instrucciones paso a paso

c Documentacion relacionada del
Centro de Ayuda

e Condiciones de los eventos de registro

de Google Drive
e Acciones con los eventos de registro
de Drive

Google Workspace
for Education

Volver al indice

Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Material inadecuado que se comparte

Los eventos de registro de Drive de la herramienta de investigacion pueden servirte
para encontrar, monitorizar, aislar o eliminar archivos no deseados en tu dominio.
Accede a los datos de eventos de registro de Drive para hacer lo siguiente:

Q Buscar documentos por nombre, Q Consultar toda la informacion
actor, propietario, etc. del registro relacionada con

. . ese documento
Q Tomar medidas cambiando los

permisos del archivo o eliminandolo * Fecha de crescion
e A quién pertenece,
Q Buscar el contenido que los usuarios quién lo ha visto y quién
crean en Google Workspace y el lo ha modificado

contenido que suben a Drive e Fecha en que se compartio

Google for Education


https://support.google.com/a/answer/11480192?hl=en&ref_topic=11479095
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus

éé

Se ha compartido accidentalmente un
archivo con un grupo que NO deberia
tener acceso a él.

Quiero que esos usuarios dejen de
tener acceso al archivo”.

GO Instrucciones paso a paso

Documentacion relacionada del
Centro de Ayuda

e Hacer busquedas en la herramienta de
investigacion

e Tomar medidas en funcion de los
resultados de busqueda

Google Workspace
for Education

Volver al indice

Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Archivos compartidos accidentalmente

Los eventos de registro de Drive de la herramienta de investigacion permiten hacer
un seguimiento de los problemas con los archivos compartidos y resolverlos.
Accede a los datos de eventos de registro de Drive para hacer lo siguiente:

Q Buscar documentos por nombre, actor, propietario, etc.

Q Consultar toda la informacion del registro relacionada con el
documento, como quién lo ha visto o cuando se ha compartido

Q Tomar medidas cambiando los permisos e inhabilitando las
funciones de descarga, impresion y copia

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus
Volver al indice

. o Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas
Instrucciones: eventos de registro
d e D rive = Google Admin = Q
Security > Investigation
Como investigar los eventos de registro de Drive P—— I
e Inicia sesion en tu consola de administracion. et s :
And -3

e Haz clic en Seguridad > Herramienta de investigacion.

Actor S

e Selecciona Eventos de registro de Drive. " 2l = -

e Haz clic en Anadir condicion > Buscar.

SEARCH
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e Haz clic en Acciones > Auditar permisos de archivos para
abrir la pagina Permisos.

e Haz clic en Personas para ver quién tiene acceso. o Documentacion relacionada del
Centro de Ayuda
e Hazclic en Enlaces para ver o modificar las opciones para
compartir mediante enlace de los archivos seleccionados. e Hacer busquedas en la herramienta de
investigacion
e Tomar medidas en funcién de los
resultados de busqueda

e Haz clic en Cambios pendientes para revisar los cambios

antes de guardarlos.
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

éé Clasificacion de correos

Alguien envio un correo que NO deberia Los reglstro§ de Gmail de la herramienta d.e mveshg@mon pueden ayudarte a |dent.|f'!car
. y tomar medidas respecto a los correos peligrosos o inadecuados dentro de tu dominio.
haberse enviado. Queremos saber Accede a los registros de Gmail para hacer lo siguiente:

a quién se lo envio, si los destinatarios lo
. . . Q Buscar correos por asunto, ID de mensaje, archivo adjunto,
abrieron y si respondieron, y queremos .
remitente, etc.
eliminar ese correo. También queremos

ver el contenido de ese mensaje”. Q Ver los detalles del mensaje, como el autor, el destinatario
y las veces que se ha abierto y reenviado

Iy Instrucciones paso a
paso Q Tomar medidas en funcion de los resultados de busqueda; por

ejemplo, en cuanto a los mensajes de Gmail, puedes eliminarlos,

restaurarlos, marcarlos como spam o como phishing, enviarlos

GO Documentacion relacionada del Centro de Ayuda i
a la bandeja de entrada o ponerlos en cuarentena

e Condiciones de los registros de Gmail y de los mensajes
de Gmail

e Acciones con mensajes de Gmail y eventos de registro
de Gmail

e Pasos para poder ver el contenido de un correo
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

éé Correos de phishing y malware

Se ha enviado un correo de phishing La herramienta de investigacion, y los registros de Gmail en particular, pueden

y malware a los usuarios. Queremos saber si ayudarte a identificar y aislar los correos maliciosos que se reciban en tu dominio.

; ) Accede a los registros de Gmail para hacer lo siguiente:
han hecho clic en el enlace del correo o si han

descargado el archivo adjunto, ya que esto Q Buscar mensajes de correo por contenido concreto, incluidos los archivos
podria poner en riesgo la seguridad de los adjuntos
usuarios y de nuestro dominio”. 0 Ver informacion sobre correos concretos, como sus destinatarios o las

veces que se han abierto
GD Instrucciones paso a paso

Ver los mensajes y la conversacion para determinar si son maliciosos

GD Documentacion relacionada del Centro de Ayuda Analizar archivos adjuntos de correos para consultar el contexto detallado

de las amenazas y los datos de reputacion con informes de VirusTotal
e Condiciones de los registros de Gmail y de los mensajes

S &0

de Gmail Tomar medidas (por ejemplo, marcar los mensajes como spam o como
e Acciones con mensajes de Gmail y eventos de registro phishing, enviarlos a una bandeja de entrada concreta, ponerlos en
de Gmail cuarentena o eliminarlos)

e Pasos para poder ver el contenido de un correo
e Consultar los informes de VirusTotal
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Instrucciones: registros de Gmail

= Google Admin @

Como investigar los registros de Gmail

e Inicia sesion en tu consola de administracion. Q. search1 LI

" » @

e Haz clic en Seguridad > Herramienta de investigacion. — S

&

e Selecciona Eventos de registro de Gmail O Mensajes
de Gmail.

e Haz clic en Aihadir condicion > Buscar.

Como tomar medidas

e Selecciona los archivos pertinentes en los resultados
de busqueda.

e Hazclic en Acciones.

. L. . . &> Documentacion relacionada del Centro de Ayuda
e Selecciona Eliminar mensaje (De la bandeja de entrada

del propietario). e Condiciones de los registros de Gmail y de los mensajes

de Gmail

e Acciones con mensajes de Gmail y eventos de registro
clic en Ver. e Gl

e Para confirmar la accién, en la parte inferior de la pagina, haz

e Pasos para poder ver el contenido de un correo

e En la columna Resultado puedes ver el estado de la accion.
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Un agente pernicioso se dedica a atacar
constantemente a usuarios destacados
de mi dominio mientras yo trato
inutilmente de detenerlo.

:Qué puedo hacer para pararle los pies?”

GO Instrucciones paso a paso

) Documentacion relacionada del
Centro de Ayuda

e Buscar e investigar eventos de registro de
usuarios

e Crear reglas de actividad con la herramienta
de investigacion

Google Workspace
for Education

Volver al indice

Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Poner freno a agentes perniciosos

El registro de usuarios de la herramienta de investigacion puede ayudarte a:

o

O & 0 0O

Identificar e investigar los intentos de hackear cuentas de usuarios de
tu organizacion

Monitorizar qué métodos de verificacion en dos pasos usan los usuarios
de tu organizacién

Obtener mas informacion sobre los intentos fallidos de iniciar sesion realizados
por los usuarios de tu organizacion

Crear reglas de actividad con la herramienta de investigacion:

bloquear automaticamente los mensajes y otras actividades
maliciosas de personas concretas

Proteger a usuarios destacados con el Programa de Proteccion Avanzada

Restaurar o suspender usuarios

Google for Education
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Instrucciones: poner freno a agentes
perniciosos —

Security > Investigation

Como investigar un evento de registro de usuario R .

" » @

e Inicia sesion en tu consola de administracion. e ;

&

e Haz clic en Seguridad > Herramienta de investigacion.
e Selecciona Eventos de registro de usuarios.

e Haz clic en Anadir condicién > Buscar.

Como restaurar o suspender usuarios
e En los resultados de busqueda, selecciona a un usuario o a varios.
e Hazclic en el menu desplegable Acciones.

e Haz clic en Restaurar usuario o en Suspender usuario.

Como ver los detalles de un usuario concreto
Documentacion relacionada del

e Enla pagina de resultados de busqueda, selecciona solo un usuario. Centro de Ayuda

e En el menu desplegable ACCIONES, haz clic en Ver detalles. e Buscar e investigar eventos de redistro
de usuarios
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

6 Obtener estadisticas de seguridad mas

detalladas
Uno de los profesores ha marcado como
SOSpeChOSO un archivo adjunto de Gmail. Los informes de VirusTotal amplian la informacién obtenida a través de los resultados
de investigaciones de seguridad. Aportan un resumen completo que permite revisar
¢ Hay alguna forma de que el departamento la seguridad de un dominio, archivo adjunto, direccion IP o URL concretos a partir

de Tl pueda determinar si el archivo de datos de crowdsourcing.

representa una amenaza para la seguridad?” Obtener mas estadisticas de seguridad relacionadas con eventos de registro
de Gmail y Chrome

Q Analizar archivos, URLs, dominios y direcciones IP sospechosos

GO Instrucciones paso a paso . ., . . . .
Q Acceder a informacién obtenida mediante crowdsourcing sobre los motivos
por los que un archivo adjunto o un sitio web pueden considerarse peligrosos

GO Documentacion relacionada del Centro de Ayuda

Q Obtener ayuda a la hora de tomar decisiones sobre los problemas

e Hacer busquedas en la herramienta de investigacion .
de seguridad

e Consultar los informes de VirusTotal desde la
herramienta de investigacion
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Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Instrucciones: obtener estadisticas
de seguridad mas detalladas

Como ver los informes de VirusTotal relacionados con Gmail

X Testattachment - Anubhav < >

MESSAGEMEADERS ~ MESSAGE  THREAD

& oeTECTIoNs | tocs | GRaPH VT Augment by 3] ViRUSTOTAL

No security vendors flagged this file as malicious
ile type ile size ast analysis )
Fileype Fi Lastanayss ()
MEG  55kB | 7monhsage A%

Fullreport

e Inicia sesion en tu consola de administracion.

e Hazclic en Seguridad > Centro de seguridad > Herramienta
de investigacion. o

Albaba: Undetected
Symantec Mobile Insight Undetected

Elastc: Unders

e Selecciona Mensajes de Gmail.

)

Basic Properties

D5 af46b436864d14fa6e9ab3383bda188e
sHa1 815209948138 364023003638033438ba27636.
SHA2S6
Fletpe  JPEG

Magic abel  JPEG image data, JFIF standard 1.01
Flesize 5.5k (5484 bytes)

e Haz clic en Ahadir condicion > Con archivo adjunto.

Relevant dates (0]

e En los resultados de busqueda, haz clic en el enlace ID de
mensaje o Asunto.

Fist submission to VT 2021-03:05 10:11:44
Last Submission o VT 2021-03-05 10:11:44
LastAnalysisby VT 2021:03.05 1011:44

youhavea VT make s P

e En el panel lateral, haz clic en la pestafia Mensaje o Conversacion.

Selecciona Ver informe de VirusTotal.

Los administradores también pueden consultar los informes de VirusTotal

. . . . . & Documentacion relacionada del Centro de Ayuda
relacionados con Chrome. Para ello, solo tienen que seguir las instrucciones

de arriba y seleccionar Eventos de registro de Chrome en la herramienta de o Comaviker los infommes de VineTsal cesel I
Investigacion. herramienta de investigacion
Google Workspace Google for Education
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Los alumnos se quedan en las
llamadas de Google Meet una vez
que la clase ha finalizado. Necesito
que las llamadas de Meet finalicen
para todos los participantes y evitar
interrupciones durante las sesiones
de aprendizaje”.

D |Instrucciones paso a paso

Documentacion relacionada del Centro de

oy Ayuda

e Utilizar la herramienta de investigacion para

terminar reuniones

Google Workspace
for Education

Volver al indice

Q Herramienta de investigacion @ Herramientas de seguridad y estadisticas

Impedir las reuniones virtuales no
supervisadas

Los administradores de Google Workspace pueden usar la accion Terminar la
reunion para todo el mundo de la herramienta de investigacion para quitar a todos
los usuarios de una reunion de la organizacién. En las llamadas de Google Meet
individuales, los anfitriones de las reuniones también pueden encargarse de hacerlo.

La reunion terminara para todos los usuarios, incluidos los que estén en
grupos de trabajo asociados a ella.

0 Se impide que los usuarios asistan a futuras instancias de esa reunion sin
que el anfitrion esté presente.

Google for Education
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Q Herramienta de investigacion O Herramientas de seguridad y estadisticas

Instrucciones: impedir las reuniones
virtuales no supervisadas

Como usar la herramienta de investigacion para
finalizar una reunion para todos los usuarios

e Inicia sesion en tu consola de administracion.

e Haz clic en Seguridad > Centro de seguridad >
Herramienta de investigacion.

e Selecciona Eventos de registro de Meet.

CANCEL  END MEETING FORALL

e Haz clic en Buscar. En los resultados de busqueda,
veras una lista de eventos de registro de Meet.

e Marca las casillas de las reuniones que quieras
terminar para todos los usuarios.

Documentacion relacionada del

e Selecciona Acciones. (o]
Centro de Ayuda
e Haz clic en Terminar la reunién para todo el mundo. e Utilizar la herramienta de investigacién para

terminar reuniones
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=1 Control y gestion de dominios

Los administradores tienen acceso a las herramientas avanzadas de

Google Workspace para gestionar los datos de su organizacion, definir

controles, monitorizar el uso y contribuir al cumplimiento de los

estandares educativos.

Casos practicos

Escanear archivos adjuntos de Gmail
para detectar amenazas

Crear informes y paneles de uso

Buscar archivos de forma mas sencilla

Organizacion de documentos internos

Rellenar automaticamente grupos
de departamentos

Crear audiencias para el sistema
interno de archivos compartidos

Restringir el sistema de archivos
compartidos

(CD)

(CD)

(D)

)

)

)

Instrucciones paso a
paso

Instrucciones paso a

paso

Instrucciones paso a
paso

Instrucciones paso a
as

(@]

Instrucciones paso a
as

(@]

Instrucciones paso a
paso

Instrucciones paso a
paso

Volver al indice

@ Herramientas de seguridad y estadisticas

Restricciones de las aplicaciones
de Workspace

Gestion del almacenamiento

Reglamentos en materia de datos

Bases reguladoras de las becas

Gestionar dispositivos endpoint

Gestionar dispositivos Windows

Configuracion personalizada para
dispositivos Windows

Automatizacion de las actualizaciones
de dispositivos Windows

Uso del cifrado del lado del cliente

Instrucciones paso a

as!

(o}

Instrucciones paso a
as!

(e}
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== Control y gestion de dominios @ Herramientas de seguridad y estadisticas

éé Escanear archivos adjuntos de Gmail para

. buscar amenazas
Como puedo proteger

mejor mi dominio Los archivos adjuntos pueden incluir software malicioso. Para identificar estas
contra un ataque de dia amenazas, Gmail puede escanear o ejecutar los archivos adjuntos en el entorno
aislado de seguridad. Los archivos adjuntos que se identifiquen como amenazas se

ceroy malware de envian a la carpeta de Spam.

rescate?”

Q Detecta malware “ejecutandolo” virtualmente en un entorno de
seguridad y analiza los efectos secundarios para determinar el
comportamiento malicioso.

. 0 Escanea archivos Microsoft Word, PowerPoint, PDF, Zip y mas.
G [Instrucciones paso a

aso . - .
paso Q Permite escanear todo el dominio, o crear reglas segun unas
condiciones especificas como el remitente, el dominio y mas.

G Documentacién importante del Centro de Ayuda

e Configurar normas para detectar archivos adjuntos dafiinos

Google Workspace

for Education Google for Education
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Instrucciones: escanear archivos
Gmail para detectar amenazas

Como funciona

Los archivos adjuntos a un correo electrénico se “detonan” en un
entorno aislado de seguridad en cuestion de minutos antes de
mandar el correo, lo cual aporta una capa mas de seguridad.

Como escanear todos los archivos adjuntos en el entorno
aislado de seguridad

Inicia sesion en tu consola de administracion.

Haz click en Menu > Aplicaciones > Google Workspace >
Gmail > Spam, Phishing y Software malicioso.

Selecciona una unidad organizativa o aplica la configuracion
en tu dominio.

Ve al entorno aislado de seguridad en Spam, Phishing y
Software malicioso.

Marca la casilla Permitir ejecutar los archivos virtualmente
en un entorno aislado de seguridad.

Haz clic en Guardar.

Google Workspace
for Education

3 forGmall > Spam, phishing, and malware

M Gmail
staws
e

Organizational Unit

r rganizational u
~ Glusp
3rd party contractors
> Admin
‘Advanced Admin Controls Demo
Angela
»  Anne’s Test Domain
Apps Test
> Chrome OS Training
Chrome Team
> Demos
> Device OUs
> Drea Test District
»  Dreas SD Domain
> Dreais Test Domain

Drive PD

BE Control y gestién de dominios

Showing settings for users in 61 USD

Spam, phishing, and malware

Email allowlist
Applied a1 G1 U

@ Herramientas de seguridad y estadisticas

Enter the IP addresses for your email allowlist: No IP address added yet

Enhanced pre-delivery message scanning  Lear more

Applied a1 G1 U

Security sandbox
Applied at G1 U

Enables improved detection of suspicious cantent prior to delivery: ON

Enable tachments in a sandbox althe users of
malware, ransomware, and zero-day threats
May cause some messages o getdelayed.

Security sandbox rules

Reports are available in Google Workspace Security Center.

Optional: You by creating Security sandbox

toturn off this setting to use th

CONFIGURE

G Documentacion relacionada del Centro de Ayuda

e Configurar normas para detectar archivos adjuntos dafinos

o00gie Tor caucauon
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:Como puedo obtener
informacion sobre el uso de
Classroom en mi dominio?”

Instrucciones paso a
()
paso

Documentacion relacionada del Centro de
()
Ayuda

e Configurar la exportacion a BigQuery y una plantilla

de Looker Studio

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Crear informes y paneles de uso

Con la funcién de exportacion a BigQuery y la plantilla de Looker Studio, los
administradores pueden usar los registros de actividad de Classroom para crear
paneles de control e informes personalizados con herramientas de analiticas, como
Looker Studio, y colaboradores de visualizacion de terceros integrados en BigQuery.

Q Exporta datos del registro de Classroom de la consola de
administracion a BigQuery y a Looker Studio.

Q Consulta informes de uso y adopcion rapidamente en todo tu
dominio. Comprueba quién quité a un alumno de una clase, quién
archivé una clase en una fecha determinada, etc.

Q Con las plantillas personalizables del panel de control de Looker
Studio, podras entender mejor las tendencias generales y actuar
en consecuencia mas rapido.

Google for Education
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BE Control y gestion de dominios Herramientas de seguridad y estadisticas

Instrucciones: crear informes
y paneles de uso

Overview Teachers Students Classes. Info k
3 H E Classroom engagement report Org Unit " issoton TR
01 Configura y exporta un proyecto de BigQuery g 20210804 A2 Aun7 250
e Inicia sesion en console.cloud.google.com y haz clic en Crear proyecto. I n
7 1 135% | =X 5 80 1

+-720% 1-923% 1267% e 1-615% 1762% $-981%

e Inicia sesién en admin.google.com y haz clic en Informes > BigQuery Export.

teachers  —— Active students — Rssignment published I Retumed I Tumedin [N Reclaimed

e Hazclic en el proyecto de BigQuery, asigna un nombre al conjunto ) .
de datos y haz clic en Guardar.

02 Anade la exportacion de BigQuery a Looker Studio

2021-08-01 2021-08-02 2021-08-03 2021-08-04 2021.0801 20210802 2021.0803 20210804

e |Inicia sesion en Looker Studio y haz clic en Crear > Fuente de datos.

Timeleof s Classroom ety
e Selecciona el conector de BigQuery > Mis proyectos, haz clic en el proyecto que ) i . B
has creado y, después, en Actividad.

" over o opionsmetrics

e Marca la casilla situada debajo de Tabla con particiones y haz clic en Conectar.

03 Crea un panel de control de Looker Studio

e Abre la plantilla y selecciona Usar plantilla. c Documentacion relacionada del Centro de

e En Nueva fuente de datos, selecciona la fuente de datos actividad. Ayuda

e Haz clic en Copiar informe. e Configurar la exportacién a BigQuery y una plantilla
de Looker Studio

Google Workspace )
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BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

éé Buscar archivos de forma mas sencilla

Necesito hacer un seguimiento de las Con Google Cloud Searf:h, el personal docente de tu |nst.|tu0|.on puede buscar mas rapido
. . . el contenido que necesite en Google Workspace y en aplicaciones de terceros.
autorizaciones para excursiones que

han enviado los padres atraveés de Q Busca la informacion que necesites desde cualquier lugar y con

Gmail. Chat y Documentos cualquier dispositivo, ya sea un portatil, un moévil o una tablet.

(;Cémo puedo buscar estos archivos Haz busquedas fen aplicaciones de Google Workspace como Drive,
Contactos, Gmail y fuentes de datos de terceros.

en todo el dominio?”

Instrucciones paso a
(CD)
paso

i) Documentacion relacionada del
Centro de Ayuda

e Guia de Google Cloud Search
e Activar o desactivar Cloud Search en las

cuentas de usuario

Google Workspace )
for Education Google for Education


https://support.google.com/a/topic/7167202?hl=en&ref_topic=9197
https://support.google.com/a/answer/6167160
https://support.google.com/a/answer/6167160

Education Plus
Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Instrucciones: buscar archivos de
forma mas sencilla

@» Cloud Search Q  search o B & =@

Activar Cloud Search en las cuentas de usuario

Pick up where you left off

e Inicia sesion en tu consola de administracion
y ve a Menu > Aplicaciones> Google.

e Haz clic en Estado del servicio.

Prepare for an upcoming meeting

e Para activar o desactivar un servicio para todos los Test calendar Event 2
miembros de la organizacion, haz clic en Activado 00s
para todos o Desactivado para todos. Recommendsd t hpyouprers ©

e Haz clic en Guardar.

e Para activar un servicio en determinadas cuentas de usuario
de varias unidades organizativas o de una misma unidad,
selecciona un grupo de acceso.

) Documentacion relacionada del
Centro de Ayuda
e Guia de Google Cloud Search

e Haz clic en Guardar. . .
e Activar o desactivar Cloud Search en las

cuentas de usuario

Google Workspace

for Education Google for Education


https://support.google.com/a/topic/7167202?hl=en&ref_topic=9197
https://support.google.com/a/answer/6167160
https://support.google.com/a/answer/6167160

Education Standard Education Plus

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

6 Organizar los documentos en tu dominio

Quiero aplicar etiquetas de Las etlgt{etas de Dr|.v<.e ayudan a los usuarios a busceTr, organlza'r y aplicar pol.ltlcas en
) . . . su dominio. Los administradores pueden crear y gestionar las etiquetas de Drive para
informacion sensible a ciertos evitar el uso inadecuado de los archivos y asegurarse de que los datos de los alumnos

archivos de mi institucion cumplen los requisitos normativos.

para seguir los reqU|5|tos de 0 Las etiquetas son metadatos que se utilizan para organizar archivos

cumplimiento, evitar el uso educativos sensibles, como programas educativos personalizados para
. . alumnos, materiales de formacion en el ambito militar o documentos de
inadecuado y tener mejor cumplimiento normativo.

organizados los archivos”. o , . , o
Q Solo los administradores pueden crear y publicar etiquetas, asi como definir

sus estructuras. Los usuarios de tu organizacion pueden asignar etiquetas

a los archivos que editen, asi como definir el valor de cada campo.
GO Instrucciones paso a paso

Q Las etiquetas de Drive pueden ser Utiles para la funcion automatizada
Prevencion de la pérdida de datos (DLP).

Documentacion relacionada del Centro
()
de Ayuda

e Gestionar etiquetas de Drive

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/9843931
https://support.google.com/a/answer/9292382?hl=en

Education Standard Education Plus

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

Instrucciones: organizar los
documentos en tu dominio

Como funciona

Google Drive ofrece etiquetas estandar y etiquetas con
distintivos (indicadores visuales) para organizar los archivos
de tu dominio.

Como activar las etiquetas de Drive en tu institucion
e Inicia sesién en tu consola de administracion.

e Haz clic en Menu > Aplicaciones > Google Workspace >
Drive y Documentos.

e Selecciona Etiquetas.
e Activa o desactiva las etiquetas.

e Haz clic en Guardar.

Google Workspace
for Education

Documentacion relacionada del

& Centro de Ayuda

e Gestionar etiguetas de Drive

Google for Education


https://support.google.com/a/answer/9292382?hl=en

Education Standard Education Plus

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

éé Rellenar automaticamente grupos de

. : departamentos

:Como puedo automatizar la

pertenenda a un grupo para que Los grupos dinamicos permiten a los administradores actualizar la pertenencia
cada vez gue un nuevo docente se a un grupo de cualquier usuario del centro con criterios personalizados.

Incorpore a la institucion, se le InCluya Q Crea grupos dinamicos para gestionar a los miembros automaticamente.

en la lista de correo electronico
'Docentes'?” Q Crea consultas de pertenencia para mantener actualizados los grupos.

Q Usa los grupos dinamicos como:
e Listas de distribucion y correo
e Grupos moderados y bandejas de entrada colaborativas

GO Instrucciones paso a paso
e Grupos de seguridad

GO Documentacion relacionada del Centro de Ayuda

e Gestionar miembros automaticamente con grupos dindmicos

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/10286834?hl=en

Education Standard Education Plus

Instrucciones: rellenar
automaticamente los grupos e

Crear grupos dinamicos

Volver al indice

BE Control y gestion de dominios O Herramientas de seguridad y estadisticas

Groups | Showing all groups Creategroup  Create dymamic group (bets) @

4 Addafilter

e Inicia sesién en tu consola de administracién y ve a Menu >

Crowprame 1 et sttrenn Mambarhiptyze  Mambers  Access ype o]

Directorio > Grupos.

e Hazclic en Crear grupo dindmico.

e Crea tu consulta de pertenencia al grupo segun los siguientes elementos:

o Lista de condiciones: criterios que se tendran en cuenta para la pertenencia al
grupo; por ejemplo, el departamento.

o Campo Valor: el valor que quieras usar.

PO 00000000040

e Introduce la siguiente informacion:

Rows perpage. 20 + Page 1 of many ™ >

o Nombre: identifica al grupo en las listas y en los mensajes.
o Descripcion: indica el objetivo del grupo.

o Correo electronico del grupo: define la direccion de correo que se usara
para el grupo. . )
GO Documentacion relacionada del Centro de Ayuda
e Hazclic en Guardar.
e Gestionar miembros automaticamente con grupos dinamicos

e Haz clic en Hecho.

Google Workspace

for Education Google for Education


https://support.google.com/a/answer/10286834?hl=en

Education Standard Education Plus

éé

Algunos miembros del personal estan
compartiendo documentos por error con

el resto de la organizacion, por lo que se

ha puesto en peligro cierta informacion
sensible. ;Como puedo limitar sus permisos
para compartir documentos con un grupo
mas reducido y pertinente?”

GO Instrucciones paso a paso

) Documentacion relacionada del Centro de
Ayuda
e Informacion sobre las audiencias objetivo
e Practicas recomendadas para implementar

audiencias objetivo
e Crear audiencias objetivo

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Crear audiencias para el sistema interno
de archivos compartidos

Los ajustes de Audiencia objetivo ayudan a mejorar la seguridad de los datos de
tu organizacion al reducir la posibilidad de que se compartan por error archivos
con usuarios indebidos.

Asegurate de que los archivos se comparten solo con las personas
adecuadas, como un equipo o un departamento especificos.

Las audiencias objetivo son grupos de personas que los administradores
pueden recomendar a los usuarios para que compartan sus elementos
con ellos.

Los administradores pueden anadir audiencias objetivo a las opciones para
compartir de los usuarios con el fin de animarles a compartir documentos
con una audiencia mas especifica.

O & & 9O

Esta disponible en Google Drive, Documentos de Google y Google Chat.

Google for Education


https://support.google.com/a/answer/9934697?hl=en#zippy=%2Coverview-set-up-a-target-audience
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/9935192?hl=en&ref_topic=9934620

Education Standard

Education Plus

Instrucciones: crear audiencias
para el sistema interno de archivos
compartidos

Como funciona

Una vez que hayas creado una audiencia objetivo, puedes anadirle
miembros y asignarla a Google Drive, de manera que aparezca en las
opciones para compartir de los usuarios de ese servicio. Por ejemplo,
puedes permitir que un miembro del personal vea una audiencia
objetivo que sea “Todo el personal” al compartir los archivos de

Drive.
Como activar las etiquetas de Drive en tu institucion

e Inicia sesion en tu consola de administracion y ve a Menu >
Directorio > Audiencias objetivo.

e Haz clic en Crear audiencia objetivo.
e En Nombre, da nombre a la audiencia objetivo.
e Selecciona Anadir miembros e incluye los que quieras.

e Hazclic en Hecho.

Google Workspace
for Education

BE Control y gestién de dominios

Volver al indice

@ Herramientas de seguridad y estadisticas

Y = < w
1\&. "}. Ef_'
Ul ®

= Introducing target audiences

C: Documentacion relacionada del Centro de
Ayuda

e |nformacion sobre las audiencias objetivo
e Practicas recomendadas para implementar

audiencias objetivo

e Crear audiencias objetivo

Google for Education


https://support.google.com/a/answer/9934697?hl=en#zippy=%2Coverview-set-up-a-target-audience
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/9935192?hl=en&ref_topic=9934620

Education Standard Education Plus

éé

:Como puedo evitar que
mis alumnos de secundaria
compartan documentos con
los de primaria?”

GO Instrucciones paso a paso

GO Documentacion relacionada del Centro de Ayuda

e Crear y gestionar reglas de confianza para controlar
el uso compartido en Drive

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Restringir el sistema de archivos
compartidos

Para proteger la privacidad de los datos institucionales, las reglas de confianza
de Drive permiten a los administradores definir reglas que controlan quién puede
acceder a los archivos de Google Drive. Se pueden aplicar politicas a determinados
usuarios, grupos, unidades organizativas y dominios.

Q Protege la informacion sensible y cumple las normativas y los estandares
del sector.

Q Restringe la capacidad para compartir dentro y fuera del dominio. Los
administradores pueden crear una regla de confianza para permitir que los
alumnos compartan los archivos de Drive Unicamente con otros miembros
de la organizacion.

Q Una vez que se habilitan las reglas de confianza, sustituyen a las opciones
para compartir de los controles de administrador de Google Drive.

Google for Education


https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules
https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules

Education Standard

Education Plus

Instrucciones: restringir el sistema
de archivos compartidos

BE Control y gestion de dominios

= Google Admin Q. s

(s Alfa Trust Rules Test Customer
%2/ Welcome to the Google Workspace Admin Console

Activar reglas de confianza de Drive : ¥ ey | g — -
. . . . . . s : :I:;
e |Inicia sesion en tu consola de administraciony ve a - Kk
Menu > Reglas. @ nean .
@ Rules

e En la tarjeta Colaborar de forma segura, situada en la parte
superior de la pagina, haz clic en Activar reglas de confianza.

0 Alerts

G Google Operatons
Securty pdat fo Drive

T s s alfa.trustrules.bigr.name
admin@alfa rustrules bigr iame’s account has been
d

Manage domains suspendet

e Lalista Tareas se abre automaticamente y muestra el
progreso de la activacion de las reglas de confianza.

©2022 Google inc.
Bilng erm Adda domain

Los administradores pueden crear y eliminar reglas de confianza,
ver y editar sus detalles, asi como consultar sus eventos de
registro.

Para consultar las instrucciones paso a paso sobre la gestion

de las reglas de confianza, visita el Centro de Ayuda para o)

administradores.

Volver al indice

@ Herramientas de seguridad y estadisticas

G Product updates Viewal A

Offline syncing avalable for opened Microsoft Office Jin27
documents

‘Google Workspace Updates Weekly Recap - June 24, Jun 24
2022

Easily print your Tasks List

‘Adjust spacing between content in Sites using new  Jin 22
density theme setting

Groups

2
Create groups for mailing lsts and applying policies

(2 Account setiings
your organizations profile and preferences

Reports

Documentacion relacionada del Centro de Ayuda

e Creary gestionar reglas de confianza para

controlar el uso compartido en Drive

Google Workspace
for Education

Google for Education


https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules
https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules
https://support.google.com/a/answer/7541019
https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules
https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules

Education Standard Education Plus

éé

Quiero limitar el acceso a
aplicaciones especificas
cuando los usuarios estén
en nuestrared”.

Instrucciones paso a
(CD)
paso

Documentacion relacionada del Centro de

& Ayuda

e Introduccion al acceso contextual

e Asignar niveles de acceso contextual a las
aplicaciones

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Restricciones de las aplicaciones de
Google Workspace

Con el acceso contextual puedes crear politicas de control de acceso detalladas
para aplicaciones de Google Workspace y SAML (lenguaje de marcado para
confirmaciones de seguridad) de terceros a partir de atributos, como la identidad
del usuario, la ubicacion, el estado de seguridad del dispositivo y la direccion IP.
Incluso puedes restringir el acceso a aplicaciones que estan fuera de la red.

Q Puedes aplicar politicas de acceso contextual a los servicios principales
de Google Workspace for Education.

0 Por ejemplo, puedes restringir el acceso a las aplicaciones de Workspace
desde dispositivos de la institucion o el acceso a Drive solo si el dispositivo
de almacenamiento del usuario esta cifrado.

Google for Education


https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521

Education Standard Education Plus

Instrucciones: restringir el uso de las

aplicaciones de Google Workspace

Security > Context-Aware Access

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

C()mo usar el acceso contextua I c  Context-Aware Access You have tured on a beta feature that is not an audited service and is not eligible for technical

ON for everyone Access levels

e Inicia sesion en tu consola de administracion.

Access levels are enforced across organizational P
units.

e Selecciona Seguridad > Acceso contextual > Asignar. T KSSIgasEE Vel

Assign access levels t0 apps.

e Selecciona Asignar niveles de acceso para ver tu lista de
aplicaciones.

e Selecciona una unidad organizativa o un grupo de
configuracion para ordenar la lista.

e Selecciona Asignar junto a la aplicacion que quieras configurar.

e Selecciona uno o varios niveles de acceso. = :
Documentacion relacionada del Centro de

C_D Ayuda

e Crea varios niveles si quieres que los usuarios cumplan mas de
una condicion. e Introduccién al acceso contextual

e Asignar niveles de acceso contextual a las

e Haz clic en Guardar. aplicaciones

Google Workspace

for Education Google for Education


https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521

Teaching and Learning Upgrade Education Plus

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

éé Gestionar el almacenamiento en tu dominio

Las instituciones con Google Workspace for Education tienen un espacio almacenamiento
compartido inicial de 100 TB. Este espacio permite almacenar mas de 100 millones

de gestic')n del almacenamiento en de documentos, 8 millones de presentaciones 0 400.000 horas de video. Gestiona

el almacenamiento compartido en Drive para asegurarte de que tu institucion lo
aprovecha de forma eficaz.

Quiero implementar un nuevo plan
mi dominio”.

Q Usa herramientas, informes y registros del administrador para:

e Saber cuanto almacenamiento estas usando.
GO Instrucciones paso a paso

e Definir limites de almacenamiento.

e Identificar cuentas que ocupan un espacio de almacenamiento
Documentacion relacionada del desproporcionado.

G2 Centro de Ayuda

Q Tanto Teaching and Learning Upgrade como Education Plus ofrecen mas capacidad
de almacenamiento, ademas del espacio que se proporciona inicialmente.

e Guia de almacenamiento para
administradores

e Informacion sobre la disponibilidad y el uso e Afnade 100 GB al espacio de almacenamiento compartido por licencia con
del espacio de almacenamiento Teaching and Learning Upgrade.

e Liberar o anadir mas almacenamiento
e Definir limites de almacenamiento

e Afnade 20 GB al espacio de almacenamiento compartido por licencia con
Education Plus.

Google Workspace

for Education Google for Education


https://docs.google.com/document/d/1aot8EjZx3FEWf-saPcIqXLoibo6TmjY7KCdnF58ysE8/edit?resourcekey=0-brh_Wn0kK9n1yL7B5_bc-A
https://docs.google.com/document/d/1aot8EjZx3FEWf-saPcIqXLoibo6TmjY7KCdnF58ysE8/edit?resourcekey=0-brh_Wn0kK9n1yL7B5_bc-A
https://support.google.com/a/answer/10431555?hl=en&ref_topic=10431464
https://support.google.com/a/answer/10431555?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12032893?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12033430?hl=en&ref_topic=10431464

Teaching and Learning Upgrade Education Plus
Volver al indice

. o BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas
Instrucciones: gestionar el
almacenamiento en tu dominio e
& Workspace storage o
Identificar el uso de almacenamiento por usuario P ol .
e Inicia sesidn en tu consola de administracion y ve a Menu > T — & misiinm

@ sevensuns a8 [ videos 22218

Almacenamiento.

8 zonnichots ot — 17418

£ Tony Hawk 216 [ MarketngDre 14678

e Consulta el uso de almacenamiento por organizacion y usuario.

P Sl ——
Definir limites de almacenamiento -
e Enla consola de administracion, ve a Menu > Almacenamiento. Ey—
e En Ajustes de almacenamiento, haz clic en Gestionar.
e Haz clic en Limite de almacenamiento por usuario y selecciona
la entidad a la que quieres aplicar el limite: - Documentacién relacionada del Centro
de Ayuda

o Unidad organizativa: haz clic en la unidad organizativa.
e Guia de almacenamiento para

o Grupo: haz clic en Grupos y, después, en el campo de busqueda.

Indica el nombre del grupo y haz clic en el grupo. administradores

e Informacion sobre la disponibilidad y
e Selecciona Activado y define la cantidad de almacenamiento. e d assre de alecamETilaie

e Liberar o anadir mas almacenamiento

e Haz clic en Guardar.
e Definir limites de almacenamiento

Google Workspace )
for Education Google for Education


https://docs.google.com/document/d/1aot8EjZx3FEWf-saPcIqXLoibo6TmjY7KCdnF58ysE8/edit?resourcekey=0-brh_Wn0kK9n1yL7B5_bc-A
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Education Standard Education Plus

éé

Los datos de los alumnos, el
profesorado y el personal del
centro deben permanecer
dentro de la Unién Europea
debido a la legislacion vigente™.

Instrucciones paso a
aso

(D)

GO Documentacion relacionada del Centro de Ayuda

e Eleqir la ubicacion geografica de los datos

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Reglamentos en materia de datos

Como administrador, puedes decidir almacenar los datos en una ubicacion
geografica concreta (Estados Unidos o Europa/Reino Unido) mediante una
politica de la region de datos.

0 Los usuarios de Education Plus y Education Standard pueden elegir
una region de datos para determinados usuarios o distintas regiones
de datos para ciertos departamentos, y consultar el progreso de la
transferencia entre regiones de datos.

Q Coloca a usuarios en una unidad organizativa (para aplicar el ajuste
por departamento) o en un grupo de configuracion (para aplicarselo
a usuarios concretos, ya sean del mismo departamento o de
departamentos distintos).

Q A los usuarios que no tienen una licencia de Education Standard
o Education Plus no se les aplican las politicas de la region de datos.

Google for Education


https://support.google.com/a/answer/7630496?hl=en

Education Standard Education Plus

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

éé Bases reguladoras de las becas

Las investigaciones del Como administrador, puedes elegir la ubicacién geografica donde se van a almacenar
las investigaciones de los profesores (Estados Unidos o Europa) mediante una politica
profesorado deben permanecer de la region de datos.

en Estados Unidos de acuerdo » g o
Q Las politicas de la regién de datos cubren los datos primarios en

con las bases reguladoras de las reposo (incluidas las copias de seguridad) de |a mayoria de los
becas” servicios principales de Google Workspace for Education.

0 Valora las repercusiones antes de definir una politica de la region de
datos, ya que si los datos de los usuarios se almacenan fuera de su
region, podrian experimentar una mayor latencia en ciertos casos.

Instrucciones paso a
(D)
aso

GO Documentacion relacionada del Centro de Ayuda

e Eleqir la ubicacion geografica de los datos

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/7630496?hl=en
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https://support.google.com/a/answer/9223653?visit_id=637293088395616997-808819668&rd=1

Education Standard Education Plus

Instrucciones: reglamentos en materia
de datos

> Data regions.

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

Data regions

Data regions progress: Summary o Data reglons progress: United States ) Data regions progress: Europe ()

Como definir regiones de datos

ink.com Primary Data Backups Indices Primary Data

Gmad

e Inicia sesion en tu consola de administracion. g

Docs, Sheets & Siides

o Nota: Tienes que haber iniciado sesion como superadministrador R Cmm—

Europe —— 100% Keep

=
o
o
a®
g
H g
$8533
g 2
233
§
¥ RE

e Haz clic en Perfil de empresa > Mostrar mas > Regiones de
datos.

e Selecciona la unidad organizativa o el grupo de configuracion
gue quieras limitar a una region, o bien selecciona toda la
columna para incluir todas las unidades y grupos.

e Selecciona tu region: Sin preferencia, Estados Unidos o Europa.

e Haz clic en Guardar.

GO Documentacion relacionada del Centro de Ayuda

e Eleqir la ubicacion geografica de los datos

Google Workspace

for Education Google for Education


https://support.google.com/a/answer/7630496?hl=en

Education Standard Education Plus

éé

Necesito poder gestionar y aplicar
politicas a todos los tipos de dispositivos
(iOS, Windows 10, etc.) de mi distrito
escolar, no solo a los Chromebooks, sobre
todo si la seguridad de uno de ellos esta
en riesgo”.

Instrucciones paso a
aso

(CD)

&> Documentacion relacionada del Centro de Ayuda

e Gestionar dispositivos con la gestion de endpoints de

Google
e Configurar la gestion avanzada de dispositivos moviles

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Gestionar dispositivos endpoint

Gestidon empresarial de endpoints puede darte un mayor control sobre los datos
de tu organizacion en este tipo de dispositivos. Puedes restringir funciones de los
dispositivos moviles, requerir el cifrado de dispositivos, gestionar aplicaciones en
dispositivos Android, iPhones y iPads, e incluso borrar datos de dispositivos.

Puedes aprobar, bloquear, desbloquear y eliminar dispositivos
desde la consola de administracion.

Q Si alguien pierde su dispositivo o deja de formar parte del centro
educativo, puedes borrar su cuenta de usuario, su perfil e incluso
todos los datos del dispositivo gestionado (que se seguirian
pudiendo consultar en un ordenador o en un navegador web).

Google for Education


https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/7396025?hl=en

Education Standard Education Plus

Instrucciones: gestionar dispositivos
endpoint

Instrucciones sobre la gestion avanzada de
dispositivos moviles

e Inicia sesion en tu consola de administracion.
e Ve a Consola de administracion > Dispositivos.

e En la parte izquierda, haz clic en Configuracion >
Configuracién universal.

e Haz clic en General > Gestidn de dispositivos moviles.

e Siquieres aplicar la configuracion a todos los usuarios,
deja seleccionada la unidad organizativa superior. Si no es
el caso, selecciona una unidad organizativa secundaria.

e Selecciona Avanzado.

e Haz clic en Guardar.

Google Workspace
for Education

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

= Google Admin Q_ Search for users, groups, and settings (€.g. turn on 2-st:

Device management > Devices

Filters

O Deviceld Name o Email Model

Device ownership

Personal [0 3826.a97fe5 Brigitta West brigitta@ink-42.com Pixel C

Search

GO Documentacion relacionada del Centro de Ayuda

e Gestionar dispositivos con la gestion de endpoints de

Google
e Configurar la gestion avanzada de dispositivos moviles

Google for Education


https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/7396025?hl=en

Education Standard Education Plus

éé

Algunos de mis docentes usan
dispositivos con Windows 10.
:Como puedo gestionar todos
los dispositivos de mi institucion
desde el mismo lugar?”

Instrucciones paso
()
a paso

& Documentacion relacionada del Centro de Ayuda

e Habilitar el servicio de gestion de dispositivos

Windows
e Reaistrar un dispositivo en el servicio de gestion

de dispositivos Windows

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Gestion de dispositivos Microsoft Windows

Gestiona y protege los dispositivos con Windows 10 de tu institucion a través de la
consola de administracién. Para ello, sigue el mismo procedimiento que con los
dispositivos Android, iOS, Chrome y Jamboard.

Q Habilita el inicio de sesion Unico para que los usuarios puedan acceder
de forma mas sencilla a Google Workspace desde sus dispositivos con
Windows 10.

Q Gestiona los dispositivos que se utilizan para acceder a Google
Workspace desde la consola de administracion para garantizar que estén

actualizados y protegidos, y que cumplan los estandares pertinentes.

Q Borra los datos de dispositivos, implementa actualizaciones de
configuracion, etc., en dispositivos con Windows 10 desde la nube.

Google for Education


https://support.google.com/a/answer/9539506?hl=en
https://support.google.com/a/answer/9539506?hl=en
https://support.google.com/a/answer/9539504
https://support.google.com/a/answer/9539504

Education Standard Education Plus

Instrucciones: gestion de dispositivos
Microsoft Windows ——

evices > Mok and endionts > Windows seflings

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

0] windows settings

Habilitar el servicio de gestion de dispositivos Windows

e Enla consola de administracion, ve a Menu > Dispositivos >
Maviles y endpoints > Configuracion > Configuracion de
Windows.

e Selecciona Configuracion de la gestion de Windows.

e Siquieres aplicar la configuracién a todos los usuarios,

deja seleccionada la unidad organizativa superior.

Custom settings v

e Junto a Gestion de dispositivos Windows, selecciona
Habilitada.

. GO Documentacion relacionada del Centro de Ayuda
e Haz clic en Guardar.

e Habilitar el servicio de gestion de dispositivos
Windows
e Regqistrar un dispositivo en el servicio de gestion

de dispositivos Windows

Google Workspace

for Education Google for Education
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https://support.google.com/a/answer/9539504
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Education Standard Education Plus

éé

:Como puedo configurar
los perfiles de Wi-Fi en mis
dispositivos con Windows 10?”

Instrucciones paso a
(CD)
paso

Documentacion relacionada del
Centro de Ayuda

e Ajustes personalizados habituales

e Anadir ajustes personalizados

Google Workspace
for Education

Configuracion personalizada para
dispositivos con Windows 10

Con la gestidn de dispositivos Windows de Google, los administradores
pueden anadir ajustes personalizados a los dispositivos de su flota.

Q Controla los ajustes personalizados de los dispositivos desde
la consola de administracion.

Q Aplica ajustes en los siguientes ambitos:

Gestion de dispositivos

Seguridad

Hardware y red

Software

Privacidad

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas
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https://support.google.com/a/answer/9852044?hl=en&ref_topic=9541297#zippy=
https://support.google.com/a/answer/9303419

Education Standard Education Plus

Instrucciones: configuracion
personalizada para dispositivos = oo R
con Windows 10

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas

Anadir ajustes personalizados

e Enla consola de administracion, ve a Menu > Dispositivos > Moviles

y endpoints > Configuracion > Configuracion de Windows.

e Selecciona Configuracion personalizada.

e Haz clic en Ahadir un ajuste personalizado y completa los campos
requeridos.

e Haz clic en Siguiente.

e Elige la unidad organizativa a la que quieres aplicar la configuracion.

e Haz clic en Aplicar. .. Documentacion relacionada del
Centro de Ayuda
Ten en cuenta que Google no proporciona asistencia técnica ni e Aiustes personalizados habituales
se responsabiliza de la configuracion ni los productos de terceros. e Afadir ajustes personalizados

Google Workspace
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https://support.google.com/a/answer/9852044?hl=en&ref_topic=9541297#zippy=
https://support.google.com/a/answer/9303419

Education Standard Education Plus

éé

Quiero asegurarme de que los
dispositivos con Windows 10
de mi flota reciban las ultimas
actualizaciones”.

Instrucciones paso a
(D)
aso

Documentacion relacionada del Centro
()
de Ayuda

e Gestionar actualizaciones automaticas

Google Workspace
for Education

Volver al indice

BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

Automatizacion de actualizaciones en
dispositivos con Windows 10

Especifica cuando y como quieres que tus dispositivos con Windows 10 reciban

actualizaciones de seguridad y otras descargas importantes a través de los servicios
de actualizacion automatica de Windows.

Q Configura notificaciones para descargar actualizaciones del panel de
control de Windows Update, define un intervalo de horas en el que no
se puedan programar reinicios de actualizaciones, etc.

Q Aplica ajustes a toda la institucion o a unidades organizativas concretas.

Q Los cambios pueden tardar hasta 24 horas en surtir efecto, pero no es
lo habitual.

Google for Education


https://support.google.com/a/answer/9303492

Education Standard Education Plus

Instrucciones: automatizacion de
actualizaciones en dispositivos
con Windows 10

Configurar actualizaciones

e Enla consola de administracion, ve a Menu > Dispositivos >
Moviles y endpoints > Configuracion > Configuracion de
Windows.

e Selecciona Configuracion de Windows Update > Habilitada.

e Junto a Gestion de dispositivos Windows, selecciona Habilitada.

e Configura las opciones que aparecen a continuacion, entre otras:

o Aceptar actualizaciones de aplicaciones de Microsoft
o Comportamiento de actualizaciones automaticas

o Automatizar frecuencia de actualizacion

e Haz clic en Guardar.

Google Workspace
for Education

== Control y gestion de dominios @ Herramientas de seguridad y estadisticas

~
9

Sign in using your work account. >

Joe Smith

R
.

Documentacion relacionada del Centro
()
de Ayuda

e Gestionar actualizaciones automaticas
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BE Control y gestién de dominios @ Herramientas de seguridad y estadisticas

éé Uso del cifrado del lado del cliente

Sé que Google tiene los estandares Google Workspace ya utiliza los uItlmo’s e'standares ‘crlptogr.aﬁcos para. cifrar jtodos
) ) los datos, tanto en reposo como en transito, en sus instalaciones. Gracias al cifrado
mas altos en cuanto al cifrado de del lado del cliente, los administradores tienen el control directo de las claves de

datos pero me gustarl'a controlar cifrado y del proveedor de identidades que se usa para acceder a las claves.
las claves de cifrado de la propiedad Q

Utiliza tus propias claves de cifrado para cifrar datos sensibles,
intelectual de nuestra universidad como la propiedad intelectual de tu institucion.

y de las InveStlgaC|oneS Q El cifrado de contenido se gestiona en tu navegador antes de

subvencionadas por becas”. que se transmita cualquier dato o se guarde en el sistema de
almacenamiento basado en la nube de Google.

[5) Instrucciones paso a Q Elige qué usuarios pueden crear contenido cifrado del lado del
458 cliente y compartirlo o enviarlo de forma interna o externa.

Documentacion relacionada del Centro
()
de Ayuda

e Acerca del cifrado del lado del cliente

Google Workspace )
for Education Google for Education


https://support.google.com/a/answer/10741897?hl=en&ref_topic=10742486

Education Standard Education Plus

Instrucciones: uso del cifrado del
lado del cliente

Configurar el cifrado del lado del cliente (CLC)

e Configura el servicio de claves de cifrado.

o Protege tus datos mediante sistemas de gestion de claves y capacidades
de control creando un servicio de claves.

e Conecta Google Workspace a tu servicio de claves externo.

o Afade y gestiona servicios de claves de cifrado del lado del cliente incluyendo
la URL del servicio de claves en la consola de administracion.

e Asigna tu servicio de claves a unidades organizativas o grupos.

o Asigna un servicio de claves como el predeterminado para toda la institucion.

e Conecta Google Workspace a tu proveedor de identidades.

o Conéctate a tu proveedor de identidades (IdP) para que el cifrado del lado
del cliente verifique la identidad de los usuarios antes de que puedan cifrar
el contenido o acceder a contenido cifrado.

e Habilita el CLC para que lo utilicen los usuarios.

o Activa el cifrado del lado del cliente para que las unidades organizativas o los
grupos con usuarios que lo necesiten puedan crear contenido cifrado del lado
del cliente.

Google Workspace
for Education

Volver al indice

BE Control y gestion de dominios @ Herramientas de seguridad y estadisticas
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Funciones de ensenanza
y aprendizaje

Dota de mas recursos a los docentes de tu entorno de
aprendizaje digital proporcionandoles experiencias de
clase enriquecidas, herramientas para fomentar la
integridad académica y funciones avanzadas de
comunicacion por video.

Google Workspace
for Education

Volver al indice

BY Google Classroom

Informes de originalidad

Documentos, Hojas de célculo
y Presentaciones

Google Meet

Google for Education



Teaching and Learning Upgrade Education Plus

q Google Classroom

iQué es?

Google Classroom es tu plataforma central de ensefianza y aprendizaje.
Las funciones de pago de Classroom permiten agrupar las herramientas de
clase en un unico lugar. Los docentes pueden acceder a sus herramientas
favoritas directamente en Classroom y mantener las listas de clase

sincronizadas con los sistemas externos.

Casos practicos

Gestidn del acceso a los complementos
de Classroom

Incluir contenido interesante en
Classroom

Crear clases a gran escala

Google Workspace
for Education

(CD)

(D)

Instrucciones paso a
paso

Instrucciones paso a
paso

Instrucciones paso a
paso

= Google Classroom

Geology
1

12 students

Due Friday

Volver al indice

el Herramientas de ensefianza y aprendizaje

Biology 2

128

Due Friday
Anatomy of a cell

Due Monday

Due Tuesday Due Friday
200 PM - Unit 3 group project check in

|
Honors Earth Science y

11 students

Due Monday
Mineral Properties pre-work

Due Tuesday
1:00 PM - Mineral Properties LAB

~ 0O

~ 0O ~ 0O ~ O

Earth Science - ,g
1 77
11 students

Due Friday
Scientific Method presentation

Due Tuesday
Scientific Method Exam

Google for Education



Teaching and Learning Upgrade Education Plus

éé

Ojala hubiera una forma de dar acceso
con inicio de sesion unico a las
herramientas de tecnologia educativa
favoritas de mis docentes”.

GO Instrucciones paso a paso

GO Documentacion relacionada del Centro de Ayuda

e Gestionar aplicaciones de Google Workspace Marketplace
e Utilizar complementos de Classroom

e Gestionar qué aplicaciones de Marketplace se anaden

a la lista de permitidas
e Distribuir aplicaciones de Marketplace con los usuarios
e Complementos de Classroom [guia de introduccién para

administradores

Google Workspace
for Education

Volver al indice

E Google Classroom el Herramientas de ensefanza y aprendizaje

Gestion del acceso a los complementos
de Classroom

Determina a qué aplicaciones de educacién de terceros tiene acceso tu institucion
mediante una lista de dominios permitidos. Permite a los docentes instalar complementos
de forma sencilla e incluyelos en las tareas de los alumnos con solo unos clics.

Q Crea una lista de permitidos en tu dominio para indicar qué aplicaciones de
educacion de terceros de Google Workspace Marketplace pueden instalarse.

Q Promueve el aprendizaje con aplicaciones educativas complementarias.
Los docentes pueden asignar, corregir y calificar tareas directamente en
Google Classroom.

Q Adobe Creative Cloud Express, BookWidgets, CK-12, Formative, Genially,
Google Arts & Culture, IXL, Kahoot!, Nearpod, Newsela, Pear Deck,
SAFARI Montage, Sora, Wordwall y muchos mas estan disponibles
en Google Workspace Marketplace.

Google for Education


https://support.google.com/a/topic/1056395?hl=en&ref_topic=27380
https://support.google.com/edu/classroom/answer/12234529?hl=en#zippy=
https://support.google.com/a/answer/6089179?hl=en&ref_topic=1056395
https://support.google.com/a/answer/6089179?hl=en&ref_topic=1056395
https://support.google.com/a/answer/172931
https://docs.google.com/presentation/d/1mNibZlyLrADB5QdE92f_nLMwAhMeAQVkaYPdc9TVyw4/edit#slide=id.g12132d4f7b6_0_1307
https://docs.google.com/presentation/d/1mNibZlyLrADB5QdE92f_nLMwAhMeAQVkaYPdc9TVyw4/edit#slide=id.g12132d4f7b6_0_1307

Teaching and Learning Upgrade Education Plus

Instrucciones: gestion del acceso
a los complementos de Classroom

Gestionar el acceso a complementos con una lista de dominios

permitidos

Permitir el acceso a complementos a las listas de permitidos que quieras

En la consola de administracion, selecciona Menu > Aplicaciones de Google Workspace
Marketplace > Lista de aplicaciones.

Selecciona Permitir aplicacion.
Escribe o busca el nombre del complemento que quieras anadir.

Haz clic en Seleccionar y asegurate de que la opcion Permitir que los usuarios instalen
esta aplicacion esta seleccionada.

Haz clic en Continuar y, después, en Finalizar.

En la consola de administracion, selecciona Menu > Aplicaciones de
Google Workspace Marketplace > Lista de aplicaciones.

Selecciona el complemento que quieras distribuir.
En Acceso de usuario, haz clic en Ver grupos y unidades organizativas.

Decide si quieres que esté disponible para todo el mundo o si prefieres acotar
el acceso a determinados grupos o unidades organizativas.

Haz clic en Guardar.

Google Workspace
for Education

Volver al indice

E Google Classroom el Herramientas de ensefanza y aprendizaje

Apps > Settings for Google Workspace Marketplace apps

’) Google Workspace Marketplace Settings

Manage access to apps

Allow Install

Settings to install third-party Google Workspace Marketplace apps
© Allow users to install any app from Google Workspace Marketplace

O Block users from installing any app from Google Workspace Marketplace
Previously-installed apps will not be uninstalled.

O Allow users to install only allowed ications from Google W
Manage allowlist

@ Users inyour organization can install apps in the allowist. Apps no longer allowed il not be
uninstalled

o Changes may take up to 24 hours to propagate to all users.
Prior changes can be seen in Audit log

1unsaved change ~ CANCEL SAVE

GO Documentacion relacionada del Centro de Ayuda

e Gestionar aplicaciones de Google Workspace Marketplace
e Utilizar complementos de Classroom
e Gestionar qué aplicaciones de Marketplace se anaden
a la lista de permitidas
e Distribuir aplicaciones de Marketplace con los usuarios
e Complementos de Classroom [guia de introduccién para

administradores

Google for Education
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Volver al indice

E Google Classroom sl Herramientas de ensefanza y aprendizaje

éé Incluir contenido interesante en Classroom

Me gustarl'a asignar una sesion Con los complementos de Classroom, los docentes pueden compartir contenido
) ) . y actividades interesantes con su clase adjuntando complementos a tareas,
del juego educativo Kahoot! a mis preguntas, materiales o anuncios desde Classroom.

alumnos y calificar los resultados
. . ” Permite a los docentes y alumnos usar sus herramientas favoritas,
sin salir de Google Classroom”. Q .
como Kahoot!, Nearpod y Pear Deck, sin salir de Classroom.
Q Gracias a los complementos, los alumnos no tendran que gestionar
varias contrasenas ni ir a sitios web externos.

Q Califica y revisa el trabajo de los alumnos desde los complementos,
directamente en Classroom.

GO Instrucciones paso a paso

& Documentacion relacionada del Centro de Ayuda

e Utilizar complementos de Classroom

e Complementos de Classroom [guia de introduccion para

docentes

Google Workspace

for Education Google for Education
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https://docs.google.com/presentation/d/1exW8Kh6dnmtgLcj2ir7NNDbG9norOjaW6fKYa-udOSQ/edit#slide=id.g120b371ba45_0_1204

Teaching and Learning Upgrade Education Plus

Volver al indice

. R R . EGoogleCIassroom el Herramientas de ensefanza y aprendizaje
Instrucciones: incluir contenido
interesante en Classroom

000

Coémo adjuntar complementos a una tarea, a un cuestionario S — +# @
0 a una pregunta  pesenment

e Inicia sesién en tu cuenta de Classroom (classroom.google.com). " g

e Enlalista, selecciona la clase que corresponda y elige Trabajo de clase. -

e Selecciona Crear y escoge lo que quieras crear.

e Escribe el titulo y las instrucciones. A\ o

e En Complementos, elige el complemento que quieras usar.

e Selecciona Asignar.
Como adjuntar complementos a un anuncio

e Desde la pagina Tablon de tu clase, selecciona Anuncia algo a tu clase.

o Escribe el anuncio. & Documentacion relacionada del Centro de Ayuda
e En Complementos, elige el complemento que quieras usar. e Utilizar complementos de Classroom

e Complementos de Classroom [guia de introduccion para

e Selecciona Publicar. tocenies]

Google Workspace
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E Google Classroom el Herramientas de ensefanza y aprendizaje

¢ Crear clases a gran escala

Necesito una forma de La funt':lf)n para importar Ilétas d? aIur’nnos desde un SIA perm.lte crear
. . . automaticamente clases y sincronizar listas de alumnos con el sistema de
automatizar la configuracion de informacidn sobre alumnos (SIA) de tu institucién mediante Clever.

las clases y gestionar las listas de o o o .
Q Esta disponible en distritos de ensefianza primaria y secundaria de

alumnos en Google Classroom”. EE. UU. y Canada que usen Education Plus.
Q Los administradores pueden importar listas de clases de tu SIA a
Google Classroom para configurar las clases de forma automatica.
Instrucciones paso a
) Instrucciones paso a

paso Q Permite automatizar y gestionar listas de clases en Google Classroom
sin contratiempos.

Documentacion relacionada del Centro
(]
de Ayuda

e Empezar a usar la funcion de importacion
de listas de SIAs

e Configurar la importacién de listas
del SIA a través de Clever

Google Workspace )
for Education Google for Education
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Education Plus

Instrucciones: crear clases a gran
escala

Volver al indice

H Google Classroom el Herramientas de ensefanza y aprendizaje

Como configurar la importacion de listas de SlAs

e Configura la sincronizacion de listas de Google
Classroom desde Clever.

e El administrador del distrito de Clever y el
superadministrador de Google Workspace pueden
sequir las instrucciones paso a paso de Clever.

Si tu distrito no tiene una cuenta de Clever:

e Crea una cuenta de Clever.

Si tu distrito tiene una cuenta de Clever:

e Solicita la importacion de la lista desde el - Documentacion relacionada del Centro
panel de control de Clever. de Ayuda
e Configurar la importacion de listas del

SIA a través de Clever
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B Informes de originalidad

:Qué son?

Los informes de originalidad permiten a los docentes y a los alumnos comprobar la
autenticidad de su trabajo usando la Busqueda de Google para cotejar los trabajos
de los alumnos con el contenido de miles de millones de paginas web y mas de

40 millones de libros. Las funciones de pago de los informes de originalidad
proporcionan acceso ilimitado, de manera que los docentes pueden comparar las
entregas de los alumnos con un repositorio propio de trabajos de alumnos anteriores.

Run originality reports?

Casos practicos S s e A
. Instruccion
Detectar plagios (D) strucciones paso
a paso
Comprobar la originalidad con ayuda de los ) Instrucciones paso
trabajos de antiguos alumnos a paso

Transformar la deteccion de plagio en oportuni- ) Instrucciones paso
dades de aprendizaje a paso
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éé

Quiero detectar el plagio y
las citas incorrectas en los
trabajos de mis alumnos”.

Instrucciones paso a
(CD)
paso

Documentacion relacionada del Centro

& de Ayuda

e Activar los informes de originalidad
e |Informes de originalidad v privacidad

Google Workspace
for Education

Volver al indice

E Informes de originalidad el Herramientas de ensefanza y aprendizaje

Detectar plagios

Los docentes pueden comprobar la autenticidad de los trabajos de sus alumnos
usando los informes de originalidad. En el informe se incluyen enlaces a las

fuentes detectadas y se marca el texto que no se ha citado.

Q Genera informes de originalidad en archivos de Microsoft Word,
Presentaciones y Documentos.

Q Los docentes que utilizan Teaching and Learning Upgrade
o Education Plus tienen ademas:

e Acceso ilimitado a los informes de originalidad.

e La posibilidad de cotejar las coincidencias entre alumnos
con un repositorio de trabajos entregados en anos
anteriores, propiedad de la institucion.

Los datos seran siempre de tu propiedad; nuestra responsabilidad es
mantener su privacidad y seguridad.

Google for Education
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Teaching and Learning Upgrade Education Plus

Instrucciones: detectar plagios

Activar los informes de originalidad en tareas desde

Classroom

e Inicia sesion en tu cuenta de Classroom (classroom.google.com).
e Enlalista, selecciona la clase que corresponda y elige Trabajo de clase.
e Selecciona Crear > Tarea.

e Marca la casilla junto a Informes de originalidad para activar esta

funcion.

Generar un informe de originalidad sobre trabajos de alumnos

e Selecciona el archivo del alumno en la lista y haz clic para abrirlo
en la herramienta de calificacion.

e En latarea del alumno, haz clic en Comprobar originalidad.

Activar los informes de originalidad en tareas desde la LMS
e Inicia sesion en tu plataforma de aprendizaje online (LMS).
e Selecciona el curso pertinente.
e Crea una tareay selecciona Tareas de Google.

e Marca la casilla Habilitar informes de originalidad.

Google Workspace
for Education

Originality report

Volver al indice

E Informes de originalidad el Herramientas de ensefanza y aprendizaje

i of Macbeth Adsptations

Essay: Comparison of Macbeth Adaptations

Not unlike Shakespeare’s Macbeth, the character of Macbeth in Rupert Goold’s film is a savage, power-
hungry politician. In Goold’s filim, however, Macbeth finds humor in the tmultous events leading to his
downfall. His chilling laughter upon the announcement of his wife’s suicide and his demeaning atitude towards his
fellow regents suggest his general lack of guilt and self-affliction. His unquenchable desire for ambition is
poignantly displayed through soliloquies, when the camera affixes the focus to the fiery eyes of Macbeth. Through
the manipulation of gazes, viewers of Rupert Goold's film are able to experience the thoughts and consciousness of
Macbeth. As what critic Ben Brantley describes as “raw susceptibility," ' Lady Macbeth foreshadows danger
through Macbeth’s poses.

Rupert Goold successfully effuses more fear into the film by implementing staging devices and symbolism.
Through the croaking of a raven and haunting background music, Goold subjects his viewers to the same state of
agitation and rage felt by the characters. Goold emphasizes symbolism by using physical instruments such as a
figurine, suggestive of the former Thane of Cowder. Through the figurine, the characters and the viewers, alike, are
fixated by the prophecies made by the witches.

‘The presence of a state of Hell is evident in the film. Unlike the witches' cave in Shakespeare’s cave, the
nurses of the film reveal their prophecies in an industrial room, only accessible through a caged elevator. The area,
described by critic Nicholas de Jongh is an “atmosphere of existential strangeness.... a murky limbo.” At the ead of
play, after the beheading of Macbeth, Macbeth and Lady Macbeth are seen descending into the room, presumably
enterlng the gates of Hell. By using the state of Hell, Rupert Goold makes his film more dramatic and frightening.

‘The murder scenes of Rupert Goold's film share similar elements of Shakespeare’s play; however, Rupert
Goold implements more details in the murder scenes. Not unlike Shakespeare’s play, there are no visualizations of

the murder of the Kin Puncan of Scatland The anlv evidence of the act were the hlandy knives and hlnody hands

Summary
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5 flagged passages

2 cited or quoted passages. »
Web matches
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e Classroom: Activar los informes de originalidad

e Tareas de Google: Activar los informes de

originalidad
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éé Comprobar la originalidad con ayuda de

, o los trabajos de antiguos alumnos
:;Como puedo permitir que

los docentes comparen el Las coincidencias dentro del centro en los informes de originalidad permiten a los
docentes comparar trabajos de los alumnos con los trabajos de antiguos alumnos
entregados en anos anteriores. Para ello, se cotejan con el contenido de un repositorio

trabajos de alumnos de anos privado de trabajos de alumnos, propiedad de la institucion.

trabajo de un alumno con los

anteriores para buscar Q Compara las coincidencias entre alumnos que haya entre los trabajos

posibles casos de plagio?” actuales y los entregados en afios anteriores para detectar casos de
plagio con Teaching and Learning Upgrade o Education Plus.

Q Los trabajos de los alumnos pueden almacenarse y archivarse

> Instrucciones paso a de forma segura en el repositorio privado de todo el dominio,

paso
propiedad de la institucion.

GO Documentacion relacionada del Centro de Ayuda

e Activar los informes de originalidad

e Activar las coincidencias dentro del centro en los informes

de originalidad de Classroom
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Instrucciones: comprobar la
originalidad con ayuda de los
trabajos de antiguos alumnos

Como activar las coincidencias dentro del centro en los

informes de originalidad

e Enla consola de administracion, selecciona Menu >
Aplicaciones > Servicios adicionales de Google >
Classroom.

e Selecciona la unidad organizativa del docente.

e Haz clic en Informes de originalidad y marca la casilla
Habilitar coincidencias dentro del centro en informes
de originalidad.

e Haz clic en Guardar.

Google Workspace
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éé

Quiero ofrecer a mis alumnos
una oportunidad de aprendizaje
sobre como citar correctamente
sus fuentes”.

Instrucciones paso a
paso

(C)

Documentacion relacionada del

& Centro de Ayuda

e Generar un informe de originalidad
sobre un trabajo
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Transformar la deteccion de plagio en
oportunidades de aprendizaje

Los alumnos pueden identificar el contenido sin citar y el plagio involuntario antes de
entregar su trabajo generando un informe de originalidad hasta tres veces por cada
tarea. Los informes de originalidad cotejan los trabajos de los alumnos con diversas
fuentes y marcan el texto sin citar. De este modo, los alumnos pueden aprender,
corregir errores y entregar sus tareas de clase con total confianza.

Q Los docentes que usan Teaching and Learning Upgrade o Education Plus
pueden generar todos los informes de originalidad que quieran, mientras
que los que tienen Education Fundamentals solo pueden activar esta funcion
cinco veces por clase.

0 Después de entregar un trabajo, Classroom genera automaticamente un

informe que solo el profesor puede ver y, si un alumno anula la entrega de una
tareay la vuelve a enviar, Classroom generara otro informe de originalidad.

Google for Education
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Instrucciones: transformar
la deteccion de plagio en
oportunidades de aprendizaje

Como pueden los alumnos generar informes de originalidad en
Classroom

e Inicia sesion en tu cuenta de Classroom (classroom.gooagle.com).

e Enlalista, selecciona la clase que corresponda y elige Trabajo de clase.

e Selecciona la tarea que quieras en la lista y haz clic en Ver tarea.
e En Tu trabajo, selecciona la opcion para subir o crear tu archivo.
e Junto a Informes de originalidad, haz clic en Ejecutar.

e Para abrir el informe, debajo del nombre del archivo de la tarea,
haz clic en Ver informe de originalidad.

e Para revisar la tarea o reescribir o citar correctamente fragmentos
marcados, en la parte inferior, haz clic en Editar.

Los alumnos pueden generar informes de originalidad desde su LMS
con Tareas de Google.

Google Workspace
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Web matches > sparksnotes.com X
Essay: Comparison of Macbeth adaptations

STUDENT'S PASSAGE

Many of Shakespeare's plays were published in
editions of varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, John Heminges and
Henry Condell, published a more definitive text

Comment

TOP MATCH

of my favorite plays there is inconsistency,
illustrating varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, developed a new way 10
translate and preserve the content langauge

Rupert Goold's ‘Shakespeare’s play: however, Rupert Goold implements

SparksNotes - Macbeth Act lll: The return of Macb...
http://sparknotes. macbeththingstoreadthatareveryimportant

Through his il lement of y 4 Before the murder of Banqua, Rupert Goold
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e Generar un informe de originalidad en

Classroom
e Generar un informe de originalidad en
la LMS
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B Documentos, Hojas de calculo
y Presentaciones

:Qué son?

Estas herramientas permiten a las comunidades educativas colaborar,
cocrear, revisar y editar documentos simultdneamente. Las funciones
de pago de Education Plus permiten a los docentes y administradores
establecer un proceso de aprobacion para la documentacion interna
de tu institucion.

Casos practicos

Aprobar documentos ) Instrucciones paso
internos apaso
—
Google Workspace Google for Education

for Education
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Volver al indice

i Documentos, Hojas de

. . ‘I Herramientas de enseianza y aprendizaje
célculo y Presentaciones v yap )

éé Aprobar documentos internos

El departamento de Ciencias esta Con la funcién Aprobaciones, la comunidad de tu centro educativo puede enviar

documentos a Google Drive para someterlos a un proceso de aprobacion formal.
desarrollando un nuevo plan de

estudios. Q Los revisores pueden aprobar los documentos, rechazarlos o hacer
comentarios sobre ellos directamente desde Drive, Documentos y otras
(;Cémo pueden asegurarse de aplicaciones de Google Workspace.

que todos los jefes de los distintos g ,
0 Los responsables de aprobacion hacen clic en un enlace que los lleva

departamentos aprueben la al documento, donde pueden revisarlo, dejar comentarios y rechazar
propuesta del plan de estudios?” © aprobar el archivo.

Q Gestiona aprobaciones sobre contratos o nuevas contrataciones,
GO Instrucciones paso a paso aprueba cambios en un documento antes de su publicacion, etc.

= Documentacion relacionada del
Centro de Ayuda

e Gestionar aprobaciones
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Instrucciones: aprobar documentos
internos

S8 AT
Como funciona

Los administradores pueden controlar en qué grado participan
en el proceso de aprobacion los usuarios y los archivos.

Como gestionar las aprobaciones

e Inicia sesion en tu consola de administraciény ve a
Menu > Aplicaciones > Google Workspace > Drive
y Documentos.

e Haz clic en Aprobaciones.

e Siquieres aplicar la configuracién a todos los usuarios,
selecciona una unidad organizativa secundaria o un
grupo de configuracion.

e Haz clic en Guardar.

Google Workspace
for Education
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November 19, 2023

Samantha A. Smith

Fake Senior Counsel

Brandt Leland Associates LLP
129 W 8ist Street, 5A

New York, NY 10024

Re: Request for Exemption from Rule 5130
Dear Ms. Smith:

This is in response to your letter dated November 30, 2010, in which you request an
exemption from Rule 5130 (Restrictions on the Purchase and Sale of Initial Equity Public
Offerings) on behalf of AGW-Delta Capital, L.P. ("“AGW") and ProMed Healthcare Pension Plan
Trust Fund (“PHPP").

Pursuant to paragraph (h) of Rule 5130, the staff, for good cause shown after taking into
consideration all relevant factors, may conditionally or unconditionally exempt any person,
security or transaction (or any class or classes of persons, securities or transactions) from
Rule 5130 to the extent that such exemption is consistent with the purposes of the Rule, the
protection of investors and the public interest. For the reasons set forth below, the staff
grants your request for an exemption from Rule 5130,

Background

Based upon your letter, we understand the facts to be as follows. PHPP is a pension plan
provider, subject to continued registration under the Income Tax Act (Canada) and the
Pension Benefits Act (Ontario). PHPP has provided pensions to Ontario’s heaithcare
community since 1978. It has over 200 participating employers and more than 150,000
members and pension recipients. Its net investment portfolio exceeds $25 billion. Further, it

= Centro de Ayuda
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Teaching and Learning Upgrade Education Plus

£H Google Meet

iQué es?

Entre las funciones avanzadas de Google Meet se incluyen

emisiones en directo, grupos de trabajo, reuniones con un nimero

de asistentes mayor, grabaciones de reuniones, subtitulos con

traduccion instantanea y muchas mas.

Casos practicos
Grabar reuniones

Transcribir lo que se ha tratado
en clase

Eliminar la barrera del idioma

Emitir asambleas y eventos escolares

Google Workspace
for Education

(CD)

(CD)

Instrucciones paso a

paso

Instrucciones paso a

paso

Instrucciones paso a

paso

Instrucciones paso a

paso

Hacer preguntas (D)

Recopilar comentarios G2

Grupos pequefios
()
de alumnos

Registrar asistencias G2
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éé Grabar reuniones

Nuestra institucion ofrece Con Teaching and Learning Upgrade y Education Plus, los docentes pueden grabar
. clases, reuniones del profesorado, formaciones de desarrollo profesional, etc.
clases online de desarrollo Las reuniones se guardan automaticamente en Drive.

profesional con muchos
asistentes Yy necesitamos Las grabaciones se guardan en la cuenta de Drive del organizador de la

grabarlas para los docentes reunion. Antes de grabar, asegurate de que haya suficiente espacio en Drive.

gque no pueden asistir”. Q Se recomienda que los administradores de Tl solo permitan grabar reuniones
a los profesores y al personal del centro.

GO Instrucciones paso a paso

= Documentacion relacionada del
Centro de Ayuda

e Grabar videollamadas
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Instrucciones: grabar reuniones

Como iniciar una grabacion
e Inicia sesion en Google Meet o Unete a una reunién.
e Haz clic en Actividades > Grabacion.
e Selecciona Iniciar grabacion.
e En la ventana que se abre, haz clic en Iniciar.

e Aparecera un circulo rojo en la parte inferior derecha
de la pantalla para indicar que la reunion se esta
grabando.

e Se guardara automaticamente un archivo de video
de la reunion en tu unidad de Drive.

Google Workspace
for Education

@
@
©Q

® 66U

H Google Meet

Whiteboard
Open a Jam

Record meeting

Change layout

Full screen

Change background

Turn on captions

Settings

Use a phone for audio

Report a problem
Report abuse

Help
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Instrucciones: ver y compartir
grabaciones

Como iniciar una grabacion
e Selecciona el archivo.

e Hazclic en el icono para e Selecciona el icono
compartir. del enlace.

e Afade a los usuarios e Pega el enlace en un

autorizados a verla. COrreo o en un mensaje
de Chat.

Como descargar una grabacion
e Selecciona el archivo.
e Hazclic en el icono Mas y, después, en Descargar.

e Haz doble clic en el archivo descargado para reproducirlo.

Como reproducir una grabacion en Drive

# Google Meet

I— New

-

Priority

My Drive

» BB Meet Recordings

» BB Starfish Tracker (File res...

C)
A ¢
(0]

Shared with me

Recent

Starred

Trash

Storage

AL £ 84D cannd

e En Drive, haz doble clic en el archivo de una grabacion para reproducirlo. Se mostrara

el mensaje “Auln se esta procesando” hasta que el archivo se pueda ver online.

e Para anadir una grabacion a tu unidad de Drive, selecciona el archivo y haz clic

en Anadir a Mi unidad.

Google Workspace
for Education

My Drive > Meet Recordings ~

Name
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Owner

tpw-nwugq-ykt (2020-03-12 at 14:09 GMT-7) =% me

cha-tvok-eet 12902N-N2-19 at 1402 AMT-TV 2% ma

@© Preview

cha-tvok-e

< Openwith

N

GD Get shareable link
+  Add to workspace

Move to

Y Add to Starred

/. Rename

= Documentacion relacionada del

Centro de Ayuda

e Grabar videollamadas

Google for Education


https://support.google.com/meet/answer/9308681?hl=en&ref_topic=7290350

Teaching and Learning Upgrade Education Plus

éé

:Como puedo transcribir
una clase virtual para que
los alumnos repasen los
conceptos mas adelante?”

GO Instrucciones paso a paso

IS Documentacion relacionada del
Centro de Ayuda
e Utilizar |la funcién de transcripciones

con Google Meet
e Activar o desactivar la transcripcion

Google Workspace
for Education

Volver al indice

u Google Meet el Herramientas de ensefanza y aprendizaje

Transcribir lo que se ha tratado en clase

Gracias a las transcripciones de reuniones, los docentes pueden grabar automaticamente
las clases y los temas tratados, lo que permite que los alumnos repasen los conceptos. Las
transcripciones hacen un seguimiento de la asistencia a la reunion y muestran que
comentarios hizo cada usuario.

Q Esta funcion estéa disponible en inglés para los usuarios de Google Meet que
usen un ordenador de sobremesa o un portatil.

Q Los administradores pueden habilitar la funcion de transcripcion para su
comunidad escolar.

Las transcripciones se guardan automaticamente en la cuenta de Drive del
anfitrion de la reunion.

Cuando se activa la funcion de transcripciones de reuniones, se muestra en
la parte superior izquierda de la pantalla de la reunién de todos los usuarios
el icono correspondiente.

Las transcripciones registran todo lo que se ha hablado en una reunion. Para

O & o

obtener una transcripcion de los mensajes de chat, deberas grabar la reunion.
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Instrucciones: transcribir lo
que se ha tratado en clase

< Transcript

Como activar las transcripciones en Google Meet

e En una reunion, selecciona el icono Actividades,
situado en la esquina inferior derecha.

e Haz clic en Transcripciones > Iniciar transcripcion > Iniciar.

Como detener las transcripciones en Google Meet

e Selecciona el icono Actividades > Transcripciones >
Detener transcripcion > Detener. e

Documentacion relacionada del
C_
Centro de Ayuda
e Utilizar la funcidn de transcripciones

con Google Meet
e Activar o desactivar la transcripcion
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https://support.google.com/meet/answer/12849897?hl=en#zippy=
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éé Eliminar la barrera del idioma

Organizamos encuentros digitales .La fur?0|on de.trz.aduccmn de subtljcu.los permite que las reyr?lones sean mas .
inclusivas al eliminar la barrera del idioma. Cuando los participantes de una reunion

entre padres Y profesores, pero hay reciben el contenido en su idioma de preferencia, esto proporciona un equilibrio

ocasiones en las que no todos los en la colaboracion, el aprendizaje y el uso compartido de la informacion.

asistentes hablan el mismo idioma. Q Los docentes pueden interactuar con los alumnos, los padres y los
i . miembros de la comunidad que hablen un idioma distinto.

(;Como puedo conseguir que estas
reuniones sean inclusivas y superar Q La funcién de traduccion de subtitulos se puede utilizar para traducir

la barrera del idioma?" del inglés al aleman, espanol, francés, portugués y viceversa.

Q También puedes traducir del inglés al japonés, mandarin o sueco.
GO Instrucciones paso a paso

= Documentacion relacionada del
Centro de Ayuda

e Usar subtitulos traducidos en Google Meet
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https://support.google.com/meet/answer/10964115?hl=en&co=GENIE.Platform%3DAndroid

Teaching and Learning Upgrade Education Plus

Instrucciones: eliminar la barrera
del idioma

Como activar la traduccion de subtitulos

e Enunareunidn, en la parte inferior de la pantalla,
haz clic en Mas opciones > Ajustes > Subtitulos.

e Activa la opcion Subtitulos.
e Selecciona el idioma de la reunién.
e Activa la opcidn Subtitulos traducidos.

e Selecciona el idioma al que los quieras traducir.

Google Workspace
for Education

u Google Meet sl Herramientas de ensenanza y aprendizaje

[) Joe Carlson

Yep, | took it last night. It all seemed pretty clear, but | did have one
or two questions.

Documentacion relacionada del Centro
(o)
de Ayuda

e Usar subtitulos traducidos en Google Meet
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Teaching and Learning Upgrade Education Plus

éé

Necesitamos emitir en directo las
reuniones del profesorado y el
personal del centro para que un
amplio grupo de colaboradores

y padres puedan verlas”.

Instrucciones paso a
aso

(CD)

Documentacion relacionada del

GO Centro de Ayuda

e Activar o desactivar la funcion de
emision en directo de Meet
e Emitir videollamadas en directo

Google Workspace
for Education
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Emitir asambleas, eventos escolares y
reuniones

Emite en directo para hasta 10.000 usuarios con Teaching and Learning Upgrade o hasta
100.000 con Education Plus. Los participantes pueden unirse a las emisiones en directo
seleccionando el enlace que el organizador incluya en un correo o en una invitacion

de Calendar.
Q Determina el alcance que tendra la emision en directo. Escoge entre las siguientes
opciones:
e Solo sera visible para los usuarios de tu organizacién (dominio).
e Podra compartirse con otros dominios de Google Workspace de confianza.
e Podra verse en YouTube.

0 Lo recomendable es que los administradores de Tl habiliten las emisiones
en directo exclusivamente para el profesorado y el personal del centro.

Si un usuario se pierde la emisién en directo de una reunién, podra verla

(<

cuando esta termine.

Anade subtitulos, encuestas y preguntas a las emisiones en directo
para aumentar la inclusividad y la participacion.

(<

Google for Education
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Teaching and Learning Upgrade Education Plus

Instrucciones: emitir asambleas,
eventos escolares y reuniones

Como crear un evento de emision en directo

Abre Google Calendar.
Selecciona + Crear > Mas opciones.

Anade los detalles del evento, como la fecha, la hora y una
descripcion.

Afade a los usuarios que puedan participar plenamente en la
videollamada (es decir, aquellos que estén dispuestos a activar
la cdmara, a que se les escuche y a presentar).

Haz clic en Aihadir videollamada de Google Meet > Meet.

Junto a la opcion Unirme con Google Meet, selecciona la flecha
hacia abajo y, a continuacion, Ahadir emision en directo.

Para invitar a tantos usuarios como permita la edicion pagada,
haz clic en Copiar y comparte la URL de la emision en directo.

Selecciona Guardar.

La emision no se inicia automaticamente. Durante la reunion,
deberas seleccionar Mas > Iniciar emision.

Google Workspace
for Education

Volver al indice

“ Google Meet a Herramientas de ensenanza y aprendizaje

Philip Browne
o

School Board Meeting

Documentacion relacionada del Centro

& de Ayuda

e Activar o desactivar la funcion de

emision en directo de Meet

e FEmitir videollamadas en directo
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éé Hacer preguntas

Usa la seccidn Preguntas de Google Meet para que los alumnos participen y hacer
que la clase sea mas interactiva. Los docentes obtendran un informe detallado de

para plantear preguntas, todas las preguntas y respuestas al final de la clase virtual.

Necesito un método rapido

evaluar los conocimientos de

los alumnos e interactuar con 0 Los moderadores pueden hacer todas las preguntas que quieran,
. . ” asi como filtrar u ordenar preguntas, marcarlas como respondidas
ellos para que participen”. : .
e, incluso, ocultarlas o priorizarlas.

Q Una vez finalizadas las reuniones que tengan activada la funcién
Preguntas, se enviara por correo un informe con las preguntas
al moderador.

Instrucciones paso a
paso

(CD)

Documentacion relacionada del Centro
de Ayuda

e Hacer preguntas a los participantes en
Google Meet

Google Workspace
for Education

(C)
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Instrucciones: hacer preguntas

Volver al indice
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< Q&A X

Hacer una pregunta

@ Alow questions

All questions  ~ Oldest first ~

e En la esquina superior derecha de una reunién,

selecciona el icono Actividades > Preguntas (para L Joiereees i
Can you go over again what makes the noble
activar las preguntas, selecciona Activar Preguntas). e &
e Para plantear una pregunta, en la esquina inferior @ e oty
derecha, haz clic en Haz una pregunta. o S sne
v @O
e Escribe tu pregunta y selecciona Publicar. - —
Which properties determine the group that the
element belongs to?
D v

Consultar el informe de preguntas

+ Aska question

e Después de una reunion, los moderadores
reciben un informe de preguntas por correo.

e Abre el correo y haz clic en el informe adjunto.

Documentacion relacionada del Centro de
(o)
Ayuda

e Hacer preguntas a los participantes en

Google Meet
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Teaching and Learning Upgrade Education Plus

éé

Necesito recopilar faciimente
comentarios de los alumnos y
de otros profesores mientras
doy una clase o dirijo una
reunion del claustro”.

GO Instrucciones paso a paso

Documentacion relacionada del

& Centro de Ayuda

e Hacer encuestas en Google Meet

Google Workspace
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Recopilar comentarios

La persona que ha programado o iniciado una reunién virtual puede crear una
encuesta para los participantes de la reunion. Esta funcion sirve para agrupar
la informacién de todos los alumnos o participantes de una reuniéon de manera
rapida e interactiva.

Q Los moderadores pueden guardar las encuestas para publicarlas mas
tarde durante la reunion. Se guardan en la seccion Encuestas de las
reuniones virtuales.

Q Tras la reunion, el informe con los resultados de la encuesta se envia
automaticamente por correo al moderador.

Google for Education


https://support.google.com/meet/answer/10165071?hl=en&ref_topic=7290350

Teaching and Learning Upgrade Education Plus

Instrucciones: recopilar comentarios
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Crear encuestas

< Polls
. . . . . Poll0f1
e En la esquina superior derecha de una reunion, selecciona el icono Which of the following isNOTa A
noble gas?
Actividades y, después, haz clic en Encuesta. O Helum
. . e @ Krypton
e Selecciona Iniciar una encuesta. S
. O Neon
e Escribe una pregunta.
Your name will be recorded Vote
e Selecciona Iniciar o Guardar.
Moderar encuestas
e En la esquina superior derecha de una reunion, selecciona el icono Actividades >
Encuesta.
e Para permitir que los participantes vean los resultados de la encuesta en tiempo
real, junto a la opcion Mostrar los resultados a todo el mundo, selecciona el
interruptor para activarla.
e Para cerrar una encuesta y no permitir respuestas, haz clic en Terminar la
encuesta
e Para eliminar una encuesta de forma permanente, selecciona el icono Eliminar.
Ver informes de encuestas o Documentacion relacionada del

Centro de Ayuda

e Después de una reunion, los moderadores reciben un informe por correo.
e Hacer encuestas en Google Meet

e Abre el correo y selecciona el informe adjunto.

Google Workspace
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6 Clases en grupos reducidos

Algunos de nuestros alumnos Los docentes pufeden usar los grupo's de trabajo par'a,dlv!dlr alos a'Iun.wnos
en grupos reducidos durante las sesiones de formacion virtuales, hibridas

o presenciales. Solo los moderadores pueden iniciar grupos de trabajo,
Cuando hacemos trabajos en y Unicamente durante una videollamada y desde un ordenador.

reciben formacion desde casa.

grupos reducidos, necesito tener

Q Los grupos de trabajo pueden prepararse con antelacion,
una forma de crear grupos de

al crear un evento o mientras tiene lugar la reunion.

trabajo de forma sencilla a partir
. . " Se pueden crear hasta 100 grupos de trabajo por reunion virtual.

de grupos predefinidos”. Q P orup op

Q Los profesores pueden pasar facilmente de un grupo de trabajo

a otro para ofrecer ayuda cuando la necesiten.
GO Instrucciones paso a paso

Q Los administradores pueden asegurarse de que solo los profesores
- . o el personal del centro puedan crear grupos de trabajo.
o Documentacion relacionada del P P grip )
Centro de Ayuda

e Utilizar grupos de trabajo en Google Meet
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https://support.google.com/meet/answer/10099500?hl=en

Teaching and Learning Upgrade Education Plus

Instrucciones: crear grupos reducidos
de alumnos

Crear grupos de trabajo antes de la reunion
e Crea un evento de Google Calendar.
e Haz clic en Ahadir videollamada de Google Meet.

e Anade a los participantes y selecciona Cambiar
configuracion de conferencia.

e Haz clic en Grupos de trabajo.

e Selecciona el numero de grupos de trabajoy,
después, elige entre una de las siguientes opciones:

o Arrastra a los participantes a diferentes salas.

o Escribe los nombres directamente en una sala.

o Hazclic en Distribuir aleatoriamente para crear
grupos de participantes mezclados al azar.

e Haz clic en Guardar.

Google Workspace
for Education
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Instrucciones: crear grupos reducidos
de alumnos
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< Breakout rooms X

6 8 A X

Rooms  Timer  Shuffle  Clear

Crear grupos de trabajo durante la reunion

Main room

e Inicia una videollamada.

Type a guest name or drag it here
e En la parte superior derecha, selecciona el icono
Actividades > Grupos de trabajo.

Breakout 1 4

P Aoncook x () Jefery Clark X

§ AmeGrey X | § Jason Coleman X

Breakout 2 4

e En el panel Grupos de trabajo, selecciona el nimero de
grupos que necesites.

@ Joice Costro X ) RogerNelson X

€ Masison wels x| @) Edward Wang X

e A continuacion, se divide a los alumnos en grupos. Los ”@” o, s
@ Amonda Hayes x

moderadores pueden cambiarlos manualmente de grupo

@ chision Hoffman x

si fuera necesario.

Breakout 4 4

P AlanCook X (§ Jeffery Clark X

e En la parte inferior derecha, haz clic en Abrir grupos. = 4 7

§ AmneGrey X § Jason Coleman X

Responder preguntas en distintos grupos de trabajo

e Cuando algun participante pida ayuda, se mostrara una
notificacion en la parte inferior de la pantalla de los moderadores. ., .
] ) ) ) Documentacién relacionada del Centro
Selecciona Unirme para acceder al grupo de trabajo de ese de Ayuda
participante.

e Utilizar grupos de trabajo en Google Meet
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éé

Nos cuesta llevar un seguimiento
de quiénes asisten a las clases
online. Queremos una herramienta
que nos permita registrar la
asistencia a las clases facilmente
en todo el dominio”.

Instrucciones paso a
paso
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e Reqistrar la asistencia en Google Meet
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Registrar asistencias

Seguimiento de asistencia proporciona automaticamente un informe de
asistencia de todas las reuniones que tengan cinco participantes o mas.
Los informes muestran quién se ha unido a la llamada e incluyen los correos
de los participantes y durante cuanto tiempo han asistido a la clase virtual.

Q Puedes registrar la asistencia durante los eventos emitidos en
directo gracias a los informes de emision en directo.

Q Los moderadores pueden activar o desactivar los informes de

Seguimiento de asistencia y de emision en directo desde el evento
de Calendar.

Google for Education


https://support.google.com/meet/answer/10090454?hl=en
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Instrucciones: registrar asistencias

Como registrar la asistencia desde una reunién
e Inicia una videollamada.
e En la parte inferior, selecciona el icono del menu.
e Selecciona el icono de Ajustes > Controles del organizador.

e Activa o desactiva Seguimiento de asistencia.

Como registrar la asistencia en Calendar

e Habilita las conferencias de Google Meet desde un evento
de Calendar.

e En la parte derecha, selecciona el icono de Configuracion.

e Marca la casilla junto a Seguimiento de asistencia
y haz clic en Guardar.

Obtener el informe de asistencia

e Después de una reunion, los moderadores reciben
un informe por correo.

e Abre el correo y selecciona el informe adjunto.
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