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Cara menggunakan dek ini

Dek ini mengandungi pilihan kes penggunaan popular yang 
tersedia jika anda menggunakan salah satu daripada edisi 
berbayar Google Workspace for Education. Alatan ini dapat 
membantu untuk meningkatkan keselamatan data, 
kecekapan guru, penglibatan pelajar, kerjasama di seluruh 
sekolah, dan pelbagai perkara lagi.

Dek ini disusun mengikut ciri, diikuti oleh kes penggunaan 
biasa dan arahan mudah cara menggunakan ciri tersebut. 
Semak dek penuh dan lihat pelbagai perkara yang dapat anda 
lakukan dengan edisi berbayar Google Workspace for 
Education. 



Education Plus memperkasakan pelajar, guru, pemimpin pendidikan dan pentadbir IT dengan penyelesaian teknologi pendidikan 
semua dalam satu, yang menawarkan alatan yang mudah digunakan untuk keselamatan dan cerapan lanjutan serta pengajaran 
dan pembelajaran yang diperkayakan.

Peroleh lebih banyak pilihan, kawalan dan kefleksibelan untuk memenuhi keperluan 
organisasi anda dengan tiga edisi berbayar Google Workspace for Education. 

Edisi berbayar Google Workspace for Education

Google Workspace for Education Plus
Merangkumi Education Standard, Teaching and Learning Upgrade dan pelbagai ciri yang eksklusif untuk Plus. 

Alatan keselamatan dan cerapan lanjutan membantu untuk 
mengurangkan risiko serta ancaman dengan keterlihatan dan 
kawalan yang ditingkatkan merentas persekitaran pembelajaran 
anda.

Google Workspace for Education 
Standard 

Alatan pengajaran dan pembelajaran yang dipertingkatkan 
membantu untuk menyampaikan kesan pengajaran dengan 
menjadikan pembelajaran lebih diperibadikan, menghasilkan 
kecekapan bilik darjah dan membolehkan pengajaran serta 
pembelajaran dilakukan dari mana-mana sahaja.

Teaching and Learning Upgrade
  



Kandungan

Keupayaan Keselamatan dan Cerapan Lanjutan 

Papan Pemuka 
Keselamatan

● Bilangan spam

● Perkongsian fail luar

● Aplikasi pihak ketiga

● Percubaan pancingan data

Halaman Kesihatan 
Keselamatan

● Amalan terbaik keselamatan

● Syor untuk bahagian berisiko

Alat Penyiasatan

● Bahan kesat yang 
dikongsi

● Berkongsi fail secara 
tidak sengaja

● E-mel pancingan data 
dan perisian hasad

● Halang pelaku hasad

● Cerapan keselamatan 
yang lebih mendalam

● Cegah mesyuarat yang 
tidak diawasi

Pengurusan dan kawalan domain

● Imbas lampiran Gmail untuk 
memeriksa ancaman

● Buat papan pemuka dan laporan 
penggunaan

● Cari fail dengan lebih mudah

● Dokumen dalaman yang teratur

● Isi kumpulan jabatan secara 
automatik

● Buat khalayak untuk perkongsian fail 
dalaman

● Hadkan perkongsian fail

● Sekatan apl Workspace

Pengurusan domain 

● Mengurus storan

● Peraturan data

● Peraturan geran

● Urus peranti titik akhir

● Urus peranti Windows

● Tetapan tersuai untuk peranti 
Windows

● Automatikkan kemaskinian peranti 
Windows

● Manfaatkan penyulitan pihak klien

#
#


Kandungan

Keupayaan Pengajaran dan Pembelajaran yang Dipertingkatkan

Google Classroom

● Urus akses kepada alat tambah Classroom

● Sepadukan kandungan yang menarik dalam Classroom

● Buat kelas pada skala besar

Laporan Keaslian

● Imbas untuk mengesan plagiarisme dengan laporan keaslian

● Semak keaslian melalui perbandingan dengan hasil tugasan 
pelajar yang lalu

● Jadikan pengesanan plagiarisme sebagai peluang pembelajaran

Google Meet

● Rakam mesyuarat

● Rujuk perkara yang dibincangkan dalam kelas

● Singkirkan halangan bahasa

● Siarkan perhimpunan dan acara sekolah

● Bertanya soalan

● Mengumpulkan output

● Kumpulan kecil pelajar

● Menjejaki kehadiran

  

Docs, Sheets dan Slides

● Luluskan dokumen dalaman



Keupayaan keselamatan 
dan cerapan lanjutan
Dapatkan lebih banyak kawalan dalam seluruh 
domain anda dengan alat keselamatan proaktif 
yang membantu anda mempertahankan 
domain daripada ancaman, menganalisis 
insiden keselamatan dan melindungi data 
pelajar serta fakulti.

Papan pemuka keselamatan

Halaman kesihatan keselamatan

Alat penyiasatan

Pengurusan dan kawalan domain

Kembali kepada kandungan

 



Apakah ia? 

Gunakan papan pemuka keselamatan untuk melihat ikhtisar pelbagai 
laporan keselamatan anda. Secara lalai, setiap panel laporan 
keselamatan memaparkan data dari tujuh hari yang lalu. Anda boleh 
menyesuaikan papan pemuka untuk melihat data dari hari ini, semalam, 
minggu ini, minggu lepas, bulan ini, bulan lepas atau beberapa hari yang 
lalu (hingga 180 hari).

Kes penggunaan

Education PlusEducation Standard
Kembali kepada kandungan

Papan pemuka keselamatan

Bilangan spam Cara langkah demi langkah

Perkongsian fail luar Cara langkah demi langkah

Aplikasi pihak ketiga Cara langkah demi langkah

Percubaan pancingan data Cara langkah demi langkah

Alatan keselamatan dan cerapan 



Saya mahu keupayaan untuk 
mengawal e-mel yang berlebihan 
dan tidak diperlukan dan pada 
masa yang sama mengurangkan 
ancaman keselamatan untuk 
sekolah saya.”

Papan pemuka keselamatan

Education PlusEducation Standard

Cara langkah demi langkah

Bilangan spam
Papan pemuka keselamatan menyediakan gambaran visual aktiviti dalam seluruh 
persekitaran Google Workspace for Education anda, termasuk: 

Spam

Pancingan Data

Perisian Hasad

Lampiran yang mencurigakan

Pelbagai lagi

● Perihal papan pemuka keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492330


Education PlusEducation Standard

Cara: Ikhtisar papan pemuka

Cara melihat papan pemuka keselamatan

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > papan pemuka

● Daripada papan pemuka keselamatan, anda boleh meneroka 
data secara lebih mendalam, mengeksport data kepada 
Sheets atau alat pihak ketiga, atau melancarkan siasatan 
dalam alat penyiasatan

● Perihal papan pemuka keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492330


Saya mahu melihat aktiviti 
perkongsian fail luar untuk 
menghalang perkongsian data 
sensitif dengan pihak ketiga.”

Education PlusEducation Standard

Cara langkah demi langkah

Perkongsian fail luar
Gunakan laporan pendedahan fail daripada papan pemuka keselamatan 
untuk melihat metrik perkongsian fail luar untuk domain anda, termasuk:

Bilangan peristiwa perkongsian kepada pengguna luar 
domain anda untuk tempoh masa yang dinyatakan.

Kekerapan fail luar dilihat sepanjang tempoh masa yang 
dinyatakan.

● Bermula dengan halaman kesihatan keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7491656?hl=en
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Education PlusEducation Standard

Cara: Perkongsian fail luar

Cara melihat laporan pendedahan fail

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > papan pemuka

● Dalam panel yang bertajuk, ‘Bagaimanakah rupa 
perkongsian fail luar untuk domain?’, klik lihat laporan 
pada penjuru bawah sebelah kanan

● Perihal papan pemuka keselamatan
● Laporan pendedahan fail

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249


Education PlusEducation Standard

Saya mahu melihat aplikasi 
pihak ketiga yang boleh 
mengakses data domain saya.”

Cara langkah demi langkah

Aplikasi pihak ketiga
Gunakan laporan aktiviti kebenaran OAuth daripada papan pemuka 
keselamatan untuk memantau aplikasi pihak ketiga yang disambungkan kepada 
domain anda dan data yang boleh diakses oleh aplikasi itu.

OAuth memberikan kebenaran kepada perkhidmatan pihak ketiga 
untuk mengakses maklumat akaun pengguna tanpa mendedahkan 
kata laluan pengguna itu. Anda mungkin mahu mengehadkan apl 
pihak ketiga yang mendapat akses.

Gunakan panel aktiviti kebenaran OAuth untuk memantau aktiviti 
kebenaran mengikut apl, skop atau pengguna dan untuk 
mengemaskinikan kebenaran yang diberikan.

● Laporan aktiviti kebenaran OAuth

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004


Education PlusEducation Standard

Cara: Aplikasi pihak ketiga

Cara melihat laporan aktiviti kebenaran OAuth

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > papan pemuka

● Pada bahagian bawah, klik lihat laporan

● Anda boleh melihat aktiviti kebenaran OAuth mengikut 
produk (apl), skop atau pengguna

● Untuk menapis maklumat, klik apl, skop atau pengguna

● Untuk menjana laporan hamparan, klik eksport helaian

● Laporan aktiviti kebenaran OAuth

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004


Education PlusEducation Standard

Pengguna melaporkan percubaan 
pancingan data. Saya mahu keupayaan 
untuk menjejaki waktu e-mel pancingan 
data diterima, e-mel sebenar yang diterima 
oleh pengguna saya dan risiko yang 
dihadapi oleh mereka.”

Cara langkah demi langkah

● Cara pengguna menandai e-mel mereka
● Laporan pengguna

Dokumentasi Pusat Bantuan yang berkaitan

Percubaan pancingan data
Panel laporan pengguna pada papan pemuka keselamatan membolehkan anda 
melihat mesej yang dibenderakan sebagai pancingan data atau spam pada tempoh 
masa tertentu. Anda boleh melihat maklumat tentang e-mel yang dibenderakan 
sebagai pancingan data, seperti penerima dan e-mel yang dibuka.

Laporan pengguna membolehkan anda melihat cara pengguna menandai 
mesej mereka - sama ada mesej itu spam, bukan spam atau pancingan 
data - untuk tempoh masa tertentu.

Anda boleh menyesuaikan graf untuk menyediakan butiran tentang jenis 
mesej yang tertentu sahaja - seperti sama ada mesej dihantar dari dalam 
atau dari luar, mengikut julat tarikh dan sebagainya.

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492330#users
https://support.google.com/a/answer/7490898
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Education PlusEducation Standard

Cara: Percubaan pancingan data

Cara melihat panel laporan pengguna

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > papan pemuka

● Pada penjuru bawah sebelah kanan panel laporan 
pengguna, klik lihat laporan

● Perihal papan pemuka keselamatan
● Laporan pendedahan fail

Dokumentasi Pusat Bantuan yang berkaitan

Papan pemuka keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249


Education PlusEducation Standard

Apakah ia? 

Halaman kesihatan keselamatan menyediakan ikhtisar yang menyeluruh 
tentang postur keselamatan persekitaran Google Workspace anda dan 
membolehkan anda membandingkan konfigurasi anda dengan syor 
daripada Google untuk melindungi organisasi anda secara proaktif.

Kes penggunaan

Kesihatan keselamatan

Amalan terbaik keselamatan Cara langkah demi langkah

Syor untuk bahagian berisiko Cara langkah demi langkah

Kembali kepada kandungan

Alatan keselamatan dan cerapan 



Tunjukkan saya amalan 
terbaik atau syor tentang 
cara menyediakan dasar 
keselamatan.”

Education PlusEducation Standard

Kesihatan keselamatan

Cara langkah demi langkah

Amalan terbaik keselamatan
Buka halaman kesihatan keselamatan untuk menerima amalan 
terbaik tentang dasar keselamatan dengan:

Syor untuk bahagian yang mungkin berisiko dalam domain anda

Syor tentang tetapan yang optimum untuk meningkatkan keberkesanan 
keselamatan

Pautan langsung kepada tetapan

Maklumat tambahan dan artikel sokongan

● Bermula dengan halaman kesihatan keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7491656?hl=en


Education PlusEducation Standard

Cara: Senarai semak amalan terbaik 
keselamatan

Untuk membantu melindungi organisasi anda, Google mendayakan 
banyak tetapan yang disyorkan dalam senarai semak secara lalai 
sebagai amalan terbaik keselamatan. Kami mengesyorkan anda 
melihat tetapan yang diserlahkan di bawah secara lebih terperinci.

● Pentadbir: Lindungi akaun pentadbir

● Akaun: Bantu untuk mencegah dan memulihkan akaun terjejas

● Apl: Semak akses pihak ketiga kepada perkhidmatan teras

● Calendar: Hadkan perkongsian kalendar luar

● Drive: Hadkan perkongsian dan kerjasama di luar domain anda

● Gmail: Sediakan pengesahan dan infrastruktur

● Vault: Kawal, audit dan lindungi akaun Vault
● Pantau kesihatan tetapan keselamatan anda

Dokumentasi Pusat Bantuan yang berkaitan

Kesihatan keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7492006?hl=en&ref_topic=7492190


Cara langkah demi 
langkah

Education PlusEducation Standard

Saya mahu tangkap layar tetapan 
keselamatan domain saya yang 
boleh difahami dengan syor yang 
boleh dilaksanakan untuk 
menangani bahagian yang mungkin 
berisiko.”

Cara langkah demi langkah

Syor untuk bahagian berisiko
Halaman kesihatan keselamatan menyemak konfigurasi keselamatan anda 
dan membenderakan perubahan yang disyorkan. Pada halaman kesihatan 
keselamatan, anda dapat:

Mengenal pasti bahagian yang mungkin berisiko dalam domain 
anda dengan mudah

Mendapatkan syor tentang tetapan yang optimum untuk 
meningkatkan keberkesanan keselamatan anda

Membaca maklumat tambahan dan artikel sokongan tentang 
syor tersebut

● Bermula dengan halaman kesihatan keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Kesihatan keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7491656?hl=en


Education PlusEducation Standard

Cara: Syor Keselamatan

Cara melihat syor

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > kesihatan keselamatan

● Lihat tetapan status pada lajur paling kanan

○ Tanda semak hijau menunjukkan tetapan yang selamat

○ Ikon kelabu menunjukkan syor untuk meneroka tetapan 
tersebut; klik ikon untuk membuka butiran dan arahan

● Bermula dengan halaman kesihatan keselamatan

Dokumentasi Pusat Bantuan yang berkaitan

Kesihatan keselamatan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7491656?hl=en


Education PlusEducation Standard

Alat penyiasatan 

Apakah ia? 

Gunakan alat penyiasatan untuk mengenal pasti, menentukan keutamaan dan 
mengambil tindakan terhadap isu keselamatan serta privasi dalam domain anda.

Kes penggunaan

Bahan kesat yang dikongsi Cara langkah demi langkah

Cara langkah demi 
langkah

Berkongsi fail secara tidak 
sengaja Cara langkah demi langkah

Tentukan keutamaan e-mel Cara langkah demi langkah

E-mel pancingan data/perisian 
hasad Cara langkah demi langkah

Halang pelaku hasad Cara langkah demi langkah

Cerapan keselamatan yang 
lebih mendalam Cara langkah demi langkah

Cegah mesyuarat yang tidak
diawasi Cara langkah demi langkah

Kembali kepada kandungan

Alatan keselamatan dan cerapan 



Alat penyiasatan 

Education PlusEducation Standard

Saya tahu terdapat fail yang 
mengandungi bahan kesat yang dikongsi. 
Saya ingin tahu pencipta fail itu, masa fail 
itu dicipta, orang yang berkongsi dan 
terlibat dalam perkongsian fail itu, orang 
yang mengedit fail itu, dan saya mahu 
memadamkan fail itu.”

Cara langkah demi langkah

Bahan kesat yang dikongsi
Peristiwa log Drive dalam alat penyiasatan dapat membantu anda mencari, 
menjejaki dan mengasingkan atau memadamkan fail yang tidak diingini dalam 
domain anda. Dengan mengakses data peristiwa log Drive, anda boleh:

Mencari dokumen mengikut nama, 
pelaku, pemilik dan sebagainya

Mengambil tindakan dengan menukar 
kebenaran fail atau memadamkan fail

Mencari kandungan yang dibuat oleh 
pengguna dalam Google Workspace 
dan kandungan yang dimuat naik oleh 
mereka pada Drive

Melihat semua maklumat log 
yang berkaitan dengan 
dokumen itu

● Tarikh penghasilan

● Pemilik fail, orang yang 
melihat dan orang yang 
mengedit fail itu

● Masa fail dikongsi

● Syarat untuk peristiwa log Drive 
● Tindakan untuk peristiwa log Drive

Dokumentasi Pusat Bantuan yang berkaitan

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/11480192?hl=en&ref_topic=11479095
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358


Cara langkah demi 
langkah

Education PlusEducation Standard

Terdapat fail yang dikongsi secara 
tidak sengaja dengan kumpulan 
yang TIDAK sepatutnya memiliki 
akses kepada fail itu. 

Saya mahu mengalih keluar akses 
mereka kepada fail itu.

Cara langkah demi langkah

Berkongsi fail secara tidak sengaja
Peristiwa log Drive dalam alat penyiasatan dapat membantu anda menjejaki 
dan menyelesaikan isu perkongsian fail. Dengan mengakses data peristiwa log 
Drive, anda boleh:

Mencari dokumen mengikut nama, pelaku, pemilik dan 
sebagainya

Melihat semua maklumat log yang berkaitan dengan dokumen, 
termasuk orang yang melihat dokumen itu dan masa dokumen 
itu dikongsi

Mengambil tindakan dengan menukar kebenaran dan 
melumpuhkan muat turun, pencetakan serta penyalinan

● Jalankan carian dalam alat penyiasatan
● Ambil tindakan berdasarkan hasil carian

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358


Education PlusEducation Standard

Cara: Peristiwa log Drive

Cara menyiasat peristiwa log Drive

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > alat penyiasatan

● Pilih peristiwa log Drive

● Klik tambahkan syarat > cari

Cara mengambil tindakan

● Pilih fail yang berkaitan dalam hasil carian

● Klik tindakan > audit kebenaran fail untuk membuka 
halaman Kebenaran

● Klik Orang untuk melihat orang yang mempunyai akses

● Klik Pautan untuk melihat atau mengubah suai tetapan 
perkongsian pautan pada fail yang dipilih

● Klik perubahan belum selesai untuk menyemak perubahan 
anda sebelum menyimpan

● Jalankan carian dalam alat penyiasatan
● Ambil tindakan berdasarkan hasil carian

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358


Education PlusEducation Standard

Seseorang telah menghantar e-mel yang 
TIDAK sepatutnya dihantar. Kami ingin 
tahu penerima e-mel itu, sama ada 
penerima telah membuka atau 
membalas e-mel itu, dan kami mahu 
memadamkan e-mel itu. Saya juga ingin 
tahu kandungan e-mel itu.”

Cara langkah demi langkah

Tentukan keutamaan e-mel
Log Gmail dalam alat penyiasatan dapat membantu anda mengenal pasti dan bertindak 
terhadap e-mel yang berbahaya atau kesat dalam domain anda. Dengan mengakses log 
Gmail, anda dapat:

Mencari e-mel tertentu mengikut subjek, ID mesej, lampiran, 
pengirim dan sebagainya

Melihat butiran e-mel, termasuk pengarang, penerima, e-mel yang 
dibuka dan e-mel yang dikirim semula.

Mengambil tindakan berdasarkan hasil carian. Tindakan pada mesej 
Gmail termasuk padamkan, pulihkan, tandai sebagai spam atau 
pancingan data, hantar kepada peti masuk dan hantar untuk 
dikuarantin.

● Syarat untuk log Gmail dan mesej Gmail
● Tindakan untuk mesej Gmail dan peristiwa log Gmail
● Langkah untuk membolehkan anda melihat kandungan e-mel

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en


Education PlusEducation Standard

E-mel pancingan data atau perisian hasad 
telah dihantar kepada pengguna. Kami 
mahu melihat sama ada pengguna mengklik 
pautan dalam e-mel atau memuat turun 
lampiran kerana tindakan demikian 
berpotensi mendedahkan pengguna dan 
domain kami kepada bahaya.”

Cara langkah demi langkah

E-mel pancingan data dan perisian hasad
Membuka alat penyiasatan, khususnya log Gmail, boleh membantu anda mencari dan 
mengasingkan e-mel hasad dalam domain anda. Dengan mengakses log Gmail, anda dapat:

Mencari kandungan tertentu dalam mesej e-mel termasuk lampiran

Melihat maklumat tentang e-mel tertentu, termasuk penerima dan e-mel yang 
dibuka

Melihat mesej dan urutan untuk menentukan sama ada mesej itu mesej hasad

Mengimbas lampiran e-mel untuk konteks ancaman terperinci dan data reputasi 
dengan laporan VirusTotal

Mengambil tindakan dengan menandai mesej sebagai spam atau pancingan 
data, menghantar mesej kepada peti masuk yang khusus atau untuk 
dikuarantin, atau memadamkan mesej itu

● Syarat untuk log Gmail dan mesej Gmail
● Tindakan untuk mesej Gmail dan peristiwa log Gmail
● Langkah untuk membolehkan anda melihat kandungan e-mel
● Lihat laporan VirusTotal

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/11236991?hl=en&ref_topic=7563358
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● Syarat untuk log Gmail dan mesej Gmail
● Tindakan untuk mesej Gmail dan peristiwa log Gmail
● Langkah untuk membolehkan anda melihat kandungan e-mel

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Log Gmail

Cara menyiasat log Gmail

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > alat penyiasatan

● Pilih peristiwa log Gmail ATAU mesej Gmail

● Klik tambahkan syarat > cari

Cara mengambil tindakan

● Pilih fail yang berkaitan dalam hasil carian

● Klik tindakan

● Pilih padamkan mesej daripada peti masuk

● Untuk mengesahkan tindakan, klik lihat pada bahagian 
bawah halaman

● Dalam lajur hasil, anda dapat melihat status tindakan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en


Cara langkah demi 
langkah

Education PlusEducation Standard

Cara langkah demi langkah

Pelaku jahat sentiasa menjadikan 
pengguna berprofil tinggi dalam domain 
saya sebagai sasaran, manakala saya 
berulang kali cuba menghalang mereka. 

Bagaimanakah saya boleh menghentikan 
perkara ini?”

Halang pelaku hasad
Log pengguna dalam alat penyiasatan dapat membantu anda:

Mengenal pasti dan menyiasat percubaan untuk merampas akaun pengguna 
dalam organisasi anda

Memantau kaedah 2 langkah yang digunakan oleh pengguna dalam organisasi 
anda

Mengetahui lebih lanjut tentang percubaan log masuk yang gagal oleh 
pengguna dalam organisasi anda

Membuat peraturan aktiviti dengan alat penyiasatan: Sekat mesej dan aktiviti 
hasad lain daripada pelaku tertentu secara automatik

Melanjutkan perlindungan untuk pengguna berprofil tinggi dengan Program 
Perlindungan Lanjutan

Memulihkan atau menggantung pengguna
● Cari dan siasat peristiwa log pengguna
● Buat peraturan aktiviti dengan alat penyiasatan

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9378686?hl=en
https://support.google.com/a/answer/9378686?hl=en
https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9275024?hl=en
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● Cari dan siasat peristiwa log pengguna

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Halang pelaku hasad

Cara menyiasat peristiwa log pengguna

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > alat penyiasatan

● Pilih peristiwa log pengguna

● Klik tambahkan syarat > cari

Cara memulihkan atau menggantung pengguna

● Daripada hasil carian, pilih satu atau berbilang pengguna

● Klik menu lungsur tindakan

● Klik pulihkan pengguna atau gantung pengguna

Cara melihat butiran tentang pengguna tertentu

● Daripada halaman hasil carian, pilih satu pengguna sahaja

● Daripada menu lungsur TINDAKAN, klik lihat butiran

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358


Cara langkah demi 
langkah

Education PlusEducation Standard

Salah seorang guru kami menyatakan 
bahawa fail yang dilampirkan kelihatan 
mencurigakan dalam Gmail. 

Adakah terdapat cara untuk bahagian 
IT mengenal pasti sama ada fail itu 
merupakan ancaman keselamatan?”

Cara langkah demi langkah

Dapatkan cerapan keselamatan yang lebih 
mendalam
Laporan VirusTotal memperincikan hasil penyiasatan keselamatan dengan 
menyediakan ikhtisar yang menyeluruh – hal ini membolehkan pentadbir menyemak 
keselamatan domain, lampiran fail, alamat IP atau URL tertentu berdasarkan cerapan 
bersumber khalayak.

Dapatkan cerapan keselamatan tambahan tentang peristiwa log Gmail dan 
Chrome

Analisis fail, URL, domain dan alamat IP yang mencurigakan

Akses butiran bersumber khalayak tentang sebab lampiran atau laman web 
mungkin dianggap berisiko

Dapatkan bantuan untuk membuat keputusan semasa anda menangani 
kebimbangan keselamatan● Jalankan carian dalam alat penyiasatan

● Lihat laporan VirusTotal daripada alat penyiasatan

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/11236991#:~:text=For%20example%2C%20a%20VirusTotal%20report,malware%20or%20other%20security%20threats.
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● Lihat laporan VirusTotal daripada alat penyiasatan

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Dapatkan cerapan keselamatan 
yang lebih mendalam

Cara melihat laporan VirusTotal yang berkaitan dengan 
Gmail

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > pusat keselamatan > alat penyiasatan

● Pilih mesej Gmail

● Klik tambah syarat > mempunyai lampiran

● Daripada hasil carian, klik ID Mesej atau pautan Subjek

● Daripada panel sisi, klik tab Mesej atau Urutan 

● Pilih Lihat Laporan VirusTotal

Pentadbir juga boleh melihat laporan VirusTotal yang berkaitan 
dengan Chrome. Hanya ikut arahan di atas dan pilih peristiwa 
log Chrome dalam alat penyiasatan.

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/11236991#:~:text=For%20example%2C%20a%20VirusTotal%20report,malware%20or%20other%20security%20threats.


Cara langkah demi 
langkah

Education PlusEducation Standard

Pelajar kekal berada dalam 
panggilan Google Meet selepas 
kelas mereka tamat. Saya 
memerlukan cara menamatkan 
panggilan Meet bagi semua orang 
untuk mengelakkan gangguan 
pembelajaran.”

Cara langkah demi langkah

Cegah mesyuarat maya yang tidak diawasi
Pentadbir Google Workspace boleh menggunakan tindakan Tamatkan mesyuarat untuk 
semua dalam alat penyiasatan untuk mengalih keluar semua pengguna daripada 
mana-mana mesyuarat dalam organisasi anda. Hos mesyuarat turut memiliki keupayaan 
ini untuk panggilan Google Meet individu mereka.

Mesyuarat akan ditamatkan untuk semua pengguna yang berada dalam 
mesyuarat, termasuk pengguna dalam bilik pecahan.

Mencegah sesiapa daripada menghadiri mesyuarat tersebut pada masa 
akan datang tanpa kehadiran hos.

● Gunakan alat penyiasatan untuk menamatkan mesyuarat

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/11028503?hl=en&ref_topic=11492211
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Cara: Cegah mesyuarat maya 
yang tidak diawasi

Cara menggunakan alat penyiasatan untuk 
menamatkan mesyuarat bagi semua pengguna

● Log masuk ke Konsol pentadbiran anda

● Klik keselamatan > pusat keselamatan > alat penyiasatan

● Pilih peristiwa log Meet

● Klik Cari > Dalam hasil carian, anda akan melihat senarai 
peristiwa log Meet

● Tandai kotak untuk mesyuarat yang mahu ditamatkan bagi 
semua pengguna

● Pilih Tindakan

● Klik Tamatkan mesyuarat untuk semua
● Gunakan alat penyiasatan untuk menamatkan mesyuarat

Dokumentasi Pusat Bantuan yang berkaitan

Alat penyiasatan 

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/11028503?hl=en&ref_topic=11492211


Pindahkan data

Education PlusEducation Standard

Pengurusan dan kawalan domain

Pentadbir mempunyai akses kepada alatan lanjutan Google Workspace untuk 
mengurus data organisasi mereka, menetapkan kawalan, memantau 
penggunaan dan membantu organisasi untuk mematuhi standard pendidikan.

Kes penggunaan

Buat papan pemuka dan laporan penggunaan Cara langkah demi langkah

Cari fail dengan lebih mudah Cara langkah demi langkah

Atur dokumen dalaman Cara langkah demi langkah

Isi kumpulan jabatan secara automatik Cara langkah demi langkah

Buat khalayak untuk perkongsian fail dalaman Cara langkah demi langkah

Hadkan perkongsian fail Cara langkah demi langkah

Peraturan data Cara langkah demi langkah

Peraturan geran Cara langkah demi langkah

Urus peranti titik akhir Cara langkah demi langkah

Urus peranti Windows Cara langkah demi langkah

Tetapan tersuai untuk peranti Windows Cara langkah demi langkah

Automatikkan kemaskinian peranti Windows Cara langkah demi langkah

Manfaatkan penyulitan pihak klien Cara langkah demi langkah

Mengurus storan Cara langkah demi langkah

Sekatan apl Workspace Cara langkah demi langkah

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

Imbas lampiran Gmail untuk memeriksa
ancaman Cara langkah demi langkah

#
#


Back to contents

Domain management and controls Security and insights tools 

How can I better 
protect my domain 
against zero-day 
malware and 
ransomware threats?”

Step-by-step how to

Scan Gmail attachments for threats
Email attachments can include malicious software. To identify these threats, Gmail can 
scan or run attachments in Security Sandbox. Attachments identified as threats are 
sent to the Spam folder.

Detect malware by virtually “executing” it in a private, secure 
sandbox environment and analyzing the side effects to 
determine malicious behavior

Scan Microsoft Word, PowerPoint, PDF, zip files, and more  

Enable scanning for the entire domain, or create scanning rules 
based on specific conditions like sender, domain, and more 

● Set up rules to detect harmful attachments 

Relevant Help Center documentation

           Education PlusEducation Standard

#
https://support.google.com/a/answer/7676854?hl=en#zippy=%2Cabout-security-sandbox-rules-and-other-scans


Back to contents

Domain management and controls Security and insights tools 

● Set up rules to detect harmful attachments

Relevant Help Center documentation

How to: Scan Gmail attachments 
for threats

           Education PlusEducation Standard

How it works 

Email attachments are detonated within a sandbox in a matter of 
minutes prior to the delivery of the email, providing an extra layer 
of security.

How to scan all attachments in Security Sandbox 

● Sign in to your Admin console

● Click Menu > Apps > Google Workspace > Gmail > Spam, 
Phishing, and Malware

● Select an organizational unit or apply settings across your 
domain 

● Scroll to Security sandbox under Spam, Phishing, and Malware

● Check the Enable virtual execution of attachments in a 
sandbox environment box

● Click Save

#
https://support.google.com/a/answer/7676854?hl=en#zippy=%2Cabout-security-sandbox-rules-and-other-scans


Pengurusan dan kawalan domain

Bagaimanakah saya 
boleh memahami 
penggunaan 
Classroom di seluruh 
domain saya?

Cara langkah demi langkah

Buat papan pemuka dan laporan 
penggunaan
Dengan eksport BigQuery dan templat Looker Studio, pentadbir boleh menggunakan 
log aktiviti Classroom untuk membuat papan pemuka tersuai dan pelaporan dengan 
alatan analitis seperti Looker Studio dan rakan kongsi visual pihak ketiga yang 
disepadukan dalam BigQuery.

Eksport data log Classroom daripada Konsol pentadbiran kepada 
BigQuery dan Looker Studio.

Lihat laporan penggunaan dan penerimagunaan dengan pantas 
di seluruh domain anda. Kenal pasti orang yang mengeluarkan 
pelajar daripada kelas, orang yang mengarkib kelas pada tarikh 
tertentu dan banyak lagi.

Dengan templat papan pemuka Looker Studio yang boleh 
disesuaikan, fahami aliran menyeluruh dan ambil tindakan 
dengan lebih cepat.● Sediakan templat Eksport BigQuery & Data Studio

Dokumentasi Pusat Bantuan yang berkaitan

    Education PlusEducation PlusEducation Standard
Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/edu/classroom/answer/11061972


● Sediakan templat Eksport BigQuery & Data Studio

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Buat papan pemuka dan 
laporan penggunaan

01 Sediakan dan eksport projek BigQuery

● Log masuk ke console.cloud.google.com > Buat projek baharu

● Log masuk ke admin.google.com > Laporan > Eksport BigQuery

● Klik projek BigQuery Cloud > Namakan set data anda > Simpan

02 Tambahkan Eksport BigQuery anda pada Looker Studio

● Log masuk ke Looker Studio > Buat > Sumber data

● Pilih penyambung BigQuery > Projek saya > klik projek yang telah anda 
buat > Aktiviti

● Tandai kotak di bawah Jadual Berpetak > Klik Sambungkan

03 Buat Papan Pemuka Looker Studio

● Buka templat > pilih Gunakan Templat

● Di bawah Sumber Data Baharu, pilih sumber data aktiviti

● Klik Salin Laporan

Education Standard Education Plus

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/edu/classroom/answer/11061972
http://console.cloud.google.com/
http://admin.google.com/
https://lookerstudio.google.com/u/0/
https://datastudio.google.com/c/u/0/reporting/4e2e3a69-11a9-460d-8230-e23462e247bb/page/p_3it7ak2zlc/preview


Education Plus

Saya perlu menjejaki slip kebenaran 
lawatan lapangan yang diserahkan oleh 
ibu bapa melalui Gmail, Chat dan Docs.

Bagaimanakah saya boleh menemukan 
fail ini dalam domain saya?

Cara langkah demi langkah

Cari fail dengan lebih mudah
Dengan Google Cloud Search, pendidik di institusi anda boleh mencari kandungan di 
seluruh Google Workspace dan apl pihak ketiga dengan pantas.

Cari maklumat yang anda perlukan - dari mana-mana sahaja, 
menggunakan komputer riba, telefon mudah alih atau tablet anda

Cari di seluruh apl Google Workspace seperti Drive, Contacts, 
Gmail dan sumber data pihak ketiga

● Panduan Google Cloud Search
● Hidupkan atau matikan Cloud Search untuk pengguna

Dokumentasi Pusat Bantuan yang berkaitan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/topic/7167202?hl=en&ref_topic=9197
https://support.google.com/a/answer/6167160


● Panduan Google Cloud Search
● Hidupkan atau matikan Cloud Search untuk pengguna

Dokumentasi Pusat Bantuan yang berkaitan

Education Plus

Cara: Cari fail dengan lebih mudah

Hidupkan Cloud Search untuk pengguna

● Log masuk ke Konsol pentadbiran anda > Akses Menu > Apl > 
Google

● Klik Status perkhidmatan

● Untuk menghidupkan atau mematikan perkhidmatan untuk 
semua orang dalam organisasi anda, klik Dihidupkan untuk 
semua pengguna atau Dimatikan untuk semua pengguna

● Klik Simpan

● Untuk menghidupkan perkhidmatan bagi sebilangan 
pengguna merentas atau dalam unit organisasi, pilih 
kumpulan akses.

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/topic/7167202?hl=en&ref_topic=9197
https://support.google.com/a/answer/6167160
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Saya mahu meletakkan label 
sensitiviti pada fail institusi saya 
supaya sejajar dengan keperluan 
pematuhan, mencegah 
penyalahgunaan dan meningkatkan 
pengaturan fail.

Cara langkah demi langkah

Atur dokumen merentas domain anda
Label Drive membantu pengguna mencari, mengatur dan menggunakan dasar 
merentas domain mereka. Pentadbir boleh membuat dan mengurus label Drive untuk 
mencegah penyalahgunaan fail serta memastikan data pelajar memenuhi keperluan 
pematuhan.

Label ialah metadata yang boleh membantu pengguna mengatur fail 
pendidikan yang sensitif seperti IEP, DOD atau dokumen pematuhan.

Hanya pentadbir boleh membuat, menentukan struktur dan menerbitkan 
label. Pengguna dalam organisasi anda boleh meletakkan label pada fail 
yang diedit oleh mereka dan boleh menetapkan nilai medan. 

Label Drive boleh digunakan untuk menyokong Pencegahan Kehilangan 
Data automatik.

● Urus Label Drive

Dokumentasi Pusat Bantuan yang berkaitan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9843931
https://support.google.com/a/answer/9843931
https://support.google.com/a/answer/9292382?hl=en
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● Urus Label Drive

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Atur dokumen merentas 
domain anda

Cara ciri ini berfungsi

Google Drive menawarkan label berlencana (penunjuk visual) 
dan standard untuk membantu anda mengatur fail merentas 
domain anda.

Cara menghidupkan label Drive untuk institusi anda

● Log masuk ke Konsol pentadbiran anda

● Klik Menu > Apl > Google Workspace > Drive dan Docs

● Pilih Label

● Hidupkan atau matikan label

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9292382?hl=en
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Bagaimanakah saya boleh 
mengautomatikkan keahlian 
kumpulan agar setiap kali pendidik 
baharu menyertai institusi kami, 
mereka dimasukkan dalam senarai 
e-mel ‘pendidik’ saya?”

Cara langkah demi langkah

● Urus keahlian secara automatik dengan kumpulan dinamik

Dokumentasi Pusat Bantuan yang berkaitan

Isi kumpulan jabatan secara automatik
Kumpulan dinamik membolehkan pentadbir mengemaskinikan keahlian kumpulan 
seluruh sekolah dengan kriteria tersuai. 

Buat kumpulan dinamik yang mengurus keahlian secara automatik

Pastikan kumpulan sentiasa dikemaskini, berdasarkan pertanyaan 
keahlian yang anda buat

Gunakan kumpulan dinamik sebagai

● Senarai e-mel dan edaran

● Kumpulan yang dikendalikan dan Peti masuk usaha sama

● Kumpulan keselamatan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10286834?hl=en
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● Urus keahlian secara automatik dengan kumpulan dinamik

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Isi kumpulan secara automatik

Buat kumpulan dinamik

● Log masuk ke Konsol pentadbiran anda > Akses Menu > 
Direktori > Kumpulan

● Klik Buat kumpulan dinamik

● Bina pertanyaan keahlian anda dalam:

○ Senarai syarat: kriteria yang digunakan untuk keahlian, cth. 
Jabatan

○ Medan nilai: nilai yang mahu digunakan.

● Masukkan maklumat yang berikut:

○ Nama: mengenal pasti kumpulan dalam senarai dan mesej

○ Perihalan: tujuan kumpulan

○ E-mel kumpulan: alamat e-mel yang digunakan untuk kumpulan

● Klik Simpan

● Klik Selesai

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10286834?hl=en


Education PlusEducation Standard

Kakitangan saya secara tidak sengaja 
berkongsi dokumen dengan seluruh 
organisasi kami, yang mendatangkan risiko 
kepada data sensitif. Bagaimanakah saya 
boleh membantu untuk mengehadkan 
perkongsian mereka kepada kumpulan 
lebih kecil yang lebih berkaitan?” 

Cara langkah demi langkah

Buat khalayak untuk perkongsian fail 
dalaman
Tetapan khalayak sasaran membantu untuk meningkatkan keselamatan data 
organisasi anda dengan mengurangkan kemungkinan pengguna terlebih kongsi fail 
secara tidak sengaja.

Pastikan fail dikongsi dengan orang yang sepatutnya, seperti pasukan atau 
jabatan yang khusus

Khalayak sasaran ialah kumpulan orang yang boleh disyorkan oleh 
Pentadbir kepada pengguna untuk perkongsian item mereka

Pentadbir boleh menambahkan khalayak sasaran pada tetapan perkongsian 
pengguna untuk menggalakkan perkongsian dengan khalayak yang lebih 
khusus

Tersedia dalam Google Drive, Docs dan Chat ● Perihal khalayak sasaran
● Amalan terbaik untuk menggunakan khalayak sasaran
● Buat khalayak sasaran

Dokumentasi Pusat Bantuan yang berkaitan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9934697?hl=en#zippy=%2Coverview-set-up-a-target-audience
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/9935192?hl=en&ref_topic=9934620


● Perihal khalayak sasaran
● Amalan terbaik untuk menggunakan khalayak sasaran
● Buat khalayak sasaran

Dokumentasi Pusat Bantuan yang berkaitan

Education PlusEducation Standard

Cara: Buat khalayak untuk 
perkongsian fail dalaman

Cara ciri ini berfungsi

Selepas anda membuat khalayak sasaran, anda boleh menambahkan 
ahli dan menggunakan ciri Khalayak sasaran pada Google Drive 
supaya tersedia dalam tetapan perkongsian pengguna. Sebagai 
contoh, anda boleh membenarkan kakitangan melihat khalayak 
sasaran ‘Semua Kakitangan’ apabila berkongsi fail Drive.

Cara menghidupkan label Drive untuk institusi anda

● Log masuk ke Konsol pentadbiran anda > akses Menu > 
Direktori > Khalayak sasaran

● Klik Buat khalayak sasaran

● Di bawah Nama, masukkan nama untuk khalayak sasaran

● Pilih Tambah ahli > masukkan ahli yang anda mahukan

● Klik Selesai

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9934697?hl=en#zippy=%2Coverview-set-up-a-target-audience
https://support.google.com/a/answer/10356781
https://support.google.com/a/answer/9935192?hl=en&ref_topic=9934620


Education PlusEducation Standard

Bagaimanakah saya boleh 
menghalang pelajar sekolah 
menengah saya daripada 
berkongsi dokumen dengan 
pelajar sekolah rendah?”

Cara langkah demi langkah

● Buat dan urus peraturan kepercayaan untuk perkongsian Drive

Dokumentasi Pusat Bantuan yang berkaitan

Hadkan perkongsian fail
Peraturan kepercayaan Drive membolehkan pentadbir menetapkan peraturan untuk 
mengawal orang yang boleh mendapat akses kepada fail Google Drive, yang 
membantu untuk memastikan privasi data institusi. Dasar boleh dikenakan kepada 
pengguna individu, kumpulan, unit organisasi dan domain.

Lindungi maklumat sensitif dan kekalkan pematuhan terhadap standard 
serta peraturan industri.

Hadkan perkongsian domain dalaman dan/atau luaran. Pentadbir boleh 
membuat peraturan kepercayaan untuk hanya membenarkan pelajar 
berkongsi fail Drive dalam organisasi anda

Apabila didayakan, ‘peraturan kepercayaan’ menggantikan ‘Pilihan 
perkongsian’ sedia ada dalam kawalan pentadbir Google Drive.

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules


Education PlusEducation Standard

● Buat dan urus peraturan kepercayaan untuk perkongsian Drive

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Hadkan perkongsian fail

Hidupkan peraturan kepercayaan Drive

● Log masuk ke Konsol pentadbiran anda > akses Menu > 
Peraturan

● Pada kad Bekerjasama secara selamat pada bahagian 
atas halaman, klik Hidupkan peraturan kepercayaan

● Senarai Tasks anda dibuka secara automatik dan 
menunjukkan kemajuan pengaktifan peraturan 
kepercayaan

Pentadbir boleh membuat peraturan kepercayaan, melihat dan 
mengedit butiran peraturan kepercayaan, memadamkan 
peraturan kepercayaan dan melihat peristiwa log peraturan 
kepercayaan. 

Lawati Pusat Bantuan Pentadbir untuk mendapatkan arahan 
langkah demi langkah tentang mengurus peraturan 
kepercayaan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules
https://support.google.com/a/answer/7541019
https://support.google.com/a/answer/10621317?hl=en#zippy=%2Cturn-on-trust-rules%2Cturn-off-trust-rules


Education PlusEducation Standard

“Saya mahu mengehadkan 
akses kepada apl tertentu 
apabila pengguna berada 
dalam rangkaian kami.”

Cara langkah demi langkah

● Ikhtisar Akses Peka Konteks
● Peruntukkan tahap Akses Peka Konteks kepada apl

Dokumentasi Pusat Bantuan yang berkaitan

Sekatan apl Google Workspace
Melalui penggunaan Akses Peka Konteks, anda boleh membuat dasar kawalan akses 
terperinci untuk Google Workspace dan apl SAML (Bahasa Penanda Penerapan 
Keselamatan) pihak ketiga berdasarkan atribut, seperti identiti pengguna, lokasi, 
status keselamatan peranti dan alamat IP. Anda juga boleh mengehadkan akses 
kepada apl daripada luar rangkaian.

Anda boleh menggunakan dasar Akses Peka Konteks pada perkhidmatan 
teras Google Workspace for Education 

Sebagai contoh, hadkan akses kepada apl Workspace daripada peranti yang 
dikeluarkan oleh institusi atau akses Drive hanya sekiranya peranti storan 
pengguna disulitkan. 

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521


Education PlusEducation Standard

● Ikhtisar Akses Peka Konteks
● Peruntukkan tahap Akses Peka Konteks kepada apl

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Hadkan penggunaan apl 
Google Workspace

Cara menggunakan Akses Peka Konteks

● Log masuk ke Konsol pentadbiran anda

● Pilih keselamatan > Akses Peka Konteks > peruntukkan

● Pilih peruntukkan tahap akses untuk melihat senarai apl 
anda

● Pilih unit organisasi atau kumpulan konfigurasi untuk 
mengisih senarai

● Pilih Peruntukkan di sebelah apl yang mahu dilaraskan

● Pilih satu atau beberapa tahap akses

● Buat berbilang tahap jika anda mahu pengguna memenuhi 
lebih daripada satu syarat

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9275380?hl=en
https://support.google.com/a/answer/9261439?hl=en&ref_topic=9262521


Education PlusTeaching and Learning Upgrade

Saya mahu melaksanakan 
rancangan pengurusan 
storan baharu dalam 
seluruh domain saya.”

Cara langkah demi langkah

Urus storan dalam seluruh domain anda
Institusi yang menggunakan Google Workspace for Education memiliki storan 
terkumpul asas 100 TB; storan itu mencukupi untuk kira-kira lebih 100 juta dokumen, 8 
juta pembentangan atau 400,000 jam video. Urus storan Drive terkumpul untuk 
memastikan institusi anda menggunakan storan secara berkesan. 

Gunakan alatan, pelaporan dan log pentadbir untuk memahami

● Jumlah storan yang anda gunakan

● Tetapkan had storan

● Kenal pasti akaun yang menggunakan jumlah storan yang tidak 
seimbang

Teaching and Learning Upgrade dan Education Plus menawarkan kapasiti 
storan tambahan selain storan asas yang disediakan

● Tambahkan 100GB pada storan terkumpul yang dikongsi bagi setiap 
lesen dengan Teaching and Learning Upgrade

● Tambahkan 20GB pada storan terkumpul yang dikongsi bagi setiap 
lesen dengan Education Plus

● Panduan storan untuk Pentadbir
● Fahami ketersediaan dan penggunaan storan
● Kosongkan atau dapatkan lagi storan
● Tetapkan had storan

Dokumentasi Pusat Bantuan yang berkaitan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://docs.google.com/document/d/1aot8EjZx3FEWf-saPcIqXLoibo6TmjY7KCdnF58ysE8/edit?resourcekey=0-brh_Wn0kK9n1yL7B5_bc-A
https://support.google.com/a/answer/10431555?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12032893?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12033430?hl=en&ref_topic=10431464


Education PlusTeaching and Learning Upgrade

Pemegang tempat imej

● Panduan storan untuk Pentadbir
● Fahami ketersediaan dan penggunaan storan
● Kosongkan atau dapatkan lagi storan
● Tetapkan had storan

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Urus storan dalam seluruh domain 
anda

Kenal pasti penggunaan storan mengikut pengguna

● Log masuk ke Konsol pentadbiran anda > Akses Menu > Storan

● Lihat penggunaan storan mengikut organisasi dan pengguna

Tetapkan had storan

● Dalam Konsol pentadbiran > Menu > Storan

● Dalam Tetapan storan, klik Urus

● Klik Had storan pengguna > pilih entiti untuk dikenakan had:

○ Unit organisasi: Klik unit organisasi

○ Kumpulan: Klik Kumpulan > Klik medan carian > masukkan nama 
kumpulan > klik kumpulan tersebut

● Pilih Hidupkan dan tetapkan jumlah storan

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://docs.google.com/document/d/1aot8EjZx3FEWf-saPcIqXLoibo6TmjY7KCdnF58ysE8/edit?resourcekey=0-brh_Wn0kK9n1yL7B5_bc-A
https://support.google.com/a/answer/10431555?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12032893?hl=en&ref_topic=10431464
https://support.google.com/a/answer/12033430?hl=en&ref_topic=10431464


Education PlusEducation Standard

Data pelajar, fakulti dan 
kakitangan saya mestilah 
kekal di EU untuk mematuhi 
undang-undang kawal selia.”

Cara langkah demi langkah

● Pilih lokasi geografi untuk data anda

Dokumentasi Pusat Bantuan yang berkaitan

Peraturan data
Sebagai pentadbir, anda boleh memilih untuk menyimpan data di lokasi geografi tertentu, 
sama ada di Amerika Syarikat atau UK/Eropah, menggunakan dasar rantau data.

Pengguna Education Plus dan Education Standard boleh memilih satu 
rantau data untuk beberapa pengguna anda, atau rantau data yang 
berlainan untuk jabatan yang khusus, dan melihat kemajuan 
pemindahan rantau data. 

Letakkan pengguna dalam unit organisasi untuk menetapkan dasar 
rantau data mengikut jabatan, atau letakkan mereka dalam kumpulan 
konfigurasi untuk menetapkan dasar rantau data bagi pengguna 
merentas atau dalam jabatan.

Pengguna yang tidak diperuntukkan lesen Education Standard atau 
Education Plus tidak dilindungi oleh dasar rantau data.

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7630496?hl=en


Education PlusEducation Standard

Penyelidikan fakulti saya 
mestilah kekal di Amerika 
Syarikat untuk mematuhi 
peraturan geran.”

Cara langkah demi langkah

● Pilih lokasi geografi untuk data anda

Dokumentasi Pusat Bantuan yang berkaitan

Peraturan geran
Sebagai pentadbir, anda boleh memilih untuk menyimpan penyelidikan fakulti anda di lokasi 
geografi tertentu (Amerika Syarikat atau Eropah) menggunakan dasar rantau data.

Dasar rantau data merangkumi data utama semasa tidak digunakan 
(termasuk sandaran) untuk kebanyakan Perkhidmatan Teras Google 
Workspace for Education, yang disenaraikan di sini

Pertimbangkan keseimbangan sebelum menetapkan dasar rantau data 
kerana pengguna di luar rantau tempat data mereka berada mungkin 
mengalami kependaman yang lebih tinggi dalam sesetengah kes

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7630496?hl=en
https://support.google.com/a/answer/9223653?visit_id=637293088395616997-808819668&rd=1


Education PlusEducation Standard

● Pilih lokasi geografi untuk data anda

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Peraturan data

Cara mentakrifkan rantau data

● Log masuk ke Konsol pentadbiran anda 

○ Perhatian: Anda perlu log masuk sebagai pentadbir luar biasa

● Klik profil syarikat > tunjukkan lagi > rantau data

● Pilih unit organisasi atau kumpulan konfigurasi yang 
mahu anda hadkan kepada rantau atau pilih seluruh lajur 
untuk memasukkan semua unit dan kumpulan

● Pilih rantau anda, termasuk tiada pilihan, Amerika 
Syarikat, Eropah

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/7630496?hl=en


Education PlusEducation Standard

Cara langkah demi langkah

● Urus peranti dengan pengurusan Titik Akhir Google
● Sediakan pengurusan mudah alih lanjutan

Dokumentasi Pusat Bantuan yang berkaitan

Saya memerlukan cara mengurus dan 
menguatkuasakan dasar pada semua 
jenis peranti – iOS, Windows 10 dll. – di 
seluruh daerah saya, bukan hanya 
Chromebook, terutamanya jika ada 
peranti yang terjejas.”

Urus peranti titik akhir
Penggunaan pengurusan titik akhir perusahaan dapat memberi anda lebih 
banyak kawalan terhadap data organisasi anda melalui peranti mudah alih. 
Hadkan ciri peranti mudah alih, minta penyulitan peranti, urus apl pada peranti 
Android atau iPhone dan iPad malah hapuskan data daripada peranti.

Anda boleh meluluskan, menyekat, menyahsekat atau 
memadamkan peranti daripada Konsol pentadbiran.

Jika seseorang kehilangan peranti atau berhenti sekolah, anda 
boleh menghapuskan akaun pengguna, profil mereka atau semua 
data sekalipun daripada peranti modul terurus yang tertentu. 
Data ini tetap akan tersedia pada komputer atau penyemak 
imbas web. 

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/7396025?hl=en


Education PlusEducation Standard

● Urus peranti dengan pengurusan Titik Akhir Google
● Sediakan pengurusan mudah alih lanjutan

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Urus peranti titik akhir

Cara menghidupkan pengurusan mudah alih 
lanjutan

● Log masuk ke Konsol pentadbiran anda

● Daripada Konsol pentadbiran > peranti

● Pada sebelah kiri, klik tetapan > tetapan universal

● Klik umum > pengurusan mudah alih

● Jika anda mahu menggunakan tetapan itu untuk 
semua orang, pilih unit organisasi paling atas. Jika 
tidak, pilih unit organisasi anak.

● Pilih lanjutan

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/1734200?hl=en&ref_topic=24642
https://support.google.com/a/answer/7396025?hl=en


Education PlusEducation Standard

Cara langkah demi langkah

● Dayakan pengurusan peranti Windows
● Daftarkan peranti dalam pengurusan peranti Windows

Dokumentasi Pusat Bantuan yang berkaitan

Beberapa pendidik saya 
menggunakan peranti Windows 
10. Bagaimanakah saya boleh 
mengurus semua peranti institusi 
saya pada satu platform?”

Urus peranti Microsoft Windows
Urus dan lindungi peranti Windows 10 institusi anda melalui Konsol pentadbiran, 
seperti yang anda lakukan untuk peranti Android, iOS, Chrome dan Jamboard.

Dayakan log masuk sekali agar pengguna boleh mengakses Google 
Workspace dengan lebih mudah pada peranti Windows 10 mereka

Pastikan peranti yang digunakan untuk mengakses Google 
Workspace sentiasa dikemaskini, selamat dan mematuhi standard 
pematuhan dengan mengurus peranti pada Konsol pentadbiran

Hapuskan data peranti, keluarkan kemaskinian konfigurasi peranti 
dan pelbagai lagi kepada peranti Windows 10 daripada awan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9539506?hl=en
https://support.google.com/a/answer/9539504


Education PlusEducation Standard

● Dayakan pengurusan peranti Windows
● Daftarkan peranti dalam pengurusan peranti Windows

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Urus peranti Microsoft Windows

Dayakan pengurusan peranti Windows

● Dalam Konsol pentadbiran, akses Menu > Peranti > Mudah 
alih dan titik akhir > Tetapan > Tetapan Windows

● Pilih persediaan pengurusan Windows

● Jika anda mahu menggunakan tetapan itu untuk semua 
orang, pilih unit organisasi paling atas

● Di sebelah pendayaan peranti Windows, pilih Didayakan

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9539506?hl=en
https://support.google.com/a/answer/9539504


Education PlusEducation Standard

Cara langkah demi langkah

● Tetapan tersuai lazim
● Tambah tetapan tersuai

Dokumentasi Pusat Bantuan yang berkaitan

Bagaimanakah saya boleh 
menyediakan profil Wi-Fi pada 
peranti Windows 10 saya?”

Tetapan tersuai untuk peranti Windows 10
Melalui pengurusan peranti Windows Google, Pentadbir boleh menambahkan tetapan 
tersuai pada peranti kumpulan mereka. 

Kawal tetapan peranti tersuai daripada Konsol pentadbiran

Gunakan tetapan merentas:

● Pengurusan peranti

● Keselamatan

● Perkakasan dan rangkaian

● Perisian

● Privasi

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9852044?hl=en&ref_topic=9541297#zippy=
https://support.google.com/a/answer/9303419


Education PlusEducation Standard

● Tetapan tersuai lazim
● Tambah tetapan tersuai

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Tetapan tersuai untuk 
peranti Windows 10

Tambah tetapan tersuai baharu

● Dalam Konsol pentadbiran, akses Menu > Peranti > Mudah alih dan 
titik akhir > Tetapan > Tetapan Windows

● Pilih Tetapan tersuai

● Pilih Tambah tetapan tersuai > dan lengkapkan medan yang diminta

● Klik Seterusnya

● Pilih unit organisasi yang akan menggunakan tetapan tersebut

● Klik Gunakan

Sila ambil perhatian bahawa Google tidak menyediakan sokongan teknikal 
atau tanggungjawab untuk produk atau tetapan pihak ketiga.

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9852044?hl=en&ref_topic=9541297#zippy=
https://support.google.com/a/answer/9303419


Education PlusEducation Standard

Saya mahu memastikan 
peranti Windows 10 dalam 
kumpulan saya menerima 
kemaskinian terbaharu.”

Cara langkah demi langkah

● Urus kemaskinian automatik

Dokumentasi Pusat Bantuan yang berkaitan

Automatikkan kemaskinian untuk peranti 
Windows 10
Tentukan cara dan masa peranti Windows 10 institusi anda menerima kemaskinian 
keselamatan dan muat turun penting lain melalui perkhidmatan pengemaskinian 
automatik Windows.

Sediakan pemberitahuan untuk memuat turun kemaskinian daripada 
panel kawalan Kemaskinian Windows, tetapkan masa apabila but semula 
kemaskinian tidak dijadualkan dan banyak lagi

Gunakan tetapan pada seluruh institusi anda atau unit organisasi yang 
khusus

Perubahan boleh mengambil masa hingga 24 jam tetapi biasanya 
berlaku dengan lebih pantas

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9303492


● Urus kemaskinian automatik

Dokumentasi Pusat Bantuan yang berkaitan

Education PlusEducation Standard

Cara: Automatikkan kemaskinian 
untuk peranti Windows 10

Konfigurasikan kemaskinian

● Dalam Konsol pentadbiran, akses Menu > Peranti > Mudah 
alih dan titik akhir > Tetapan > Tetapan Windows

● Pilih tetapan Kemaskinian Windows > Didayakan

● Di sebelah pendayaan peranti Windows, pilih Didayakan

● Konfigurasikan pilihan di bawah, antara lainnya:

○ Terima kemaskinian untuk aplikasi Windows

○ Gelagat kemaskinian automatik

○ Automatikkan kekerapan kemaskinian

● Klik Simpan

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/9303492
https://support.google.com/a/answer/9303492


Education PlusEducation Standard

Saya tahu Google memiliki 
standard paling tinggi berkenaan 
penyulitan data tetapi saya mahu 
mengawal kunci penyulitan untuk 
harta intelek dan penyelidikan 
geran universiti kami.”

Cara langkah demi langkah

● Perihal penyulitan pihak klien

Dokumentasi Pusat Bantuan yang berkaitan

Manfaatkan penyulitan pihak klien
Google Workspace sudah pun menggunakan standard kriptografi terkini untuk 
menyulitkan semua data semasa tidak digunakan dan dalam transit antara 
kemudahannya. Dengan penyulitan pihak klien, Pentadbir memiliki kawalan langsung 
terhadap kunci penyulitan dan pembekal pengenalan yang digunakan untuk 
mengakses kunci tersebut.

Gunakan kunci penyulitan anda sendiri untuk menyulitkan data 
sensitif, seperti harta intelek institusi anda

Penyulitan kandungan dikendalikan dalam penyemak imbas anda 
sebelum sebarang data dihantar atau disimpan dalam storan 
berasaskan awan Google

Pilih pengguna yang boleh membuat kandungan disulitkan pihak 
klien dan berkongsi kandungan itu secara dalaman atau luaran

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10741897?hl=en&ref_topic=10742486


Education PlusEducation Standard

● Perihal penyulitan pihak klien

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Manfaatkan penyulitan pihak klien

Sediakan penyulitan pihak klien (CSE)

● Sediakan perkhidmatan kunci penyulitan anda 

○ Lindungi data anda menggunakan keupayaan pengurusan dan kawalan kunci 
dengan membuat perkhidmatan kunci anda

● Sambungkan Google Workspace kepada perkhidmatan kunci luaran anda

○ Tambah dan urus perkhidmatan kunci untuk penyulitan pihak klien dengan 
memasukkan URL perkhidmatan kunci dalam Konsol pentadbiran

● Peruntukkan perkhidmatan kunci anda kepada unit atau kumpulan 
organisasi

○ Peruntukkan satu perkhidmatan kunci sebagai perkhidmatan lalai untuk 
seluruh institusi anda

● Sambungkan Google Workspace kepada IdP anda

○ Sambung kepada pembekal pengenalan anda (IdP) bagi penyulitan pihak klien 
untuk mengesahkan identiti pengguna sebelum membenarkan mereka 
menyulitkan kandungan atau mengakses kandungan yang disulitkan

● Dayakan CSE untuk pengguna

○ Hidupkan penyulitan pihak klien untuk mendayakan unit atau kumpulan 
organisasi dengan pengguna yang perlu membuat kandungan penyulitan pihak 
klien

Pengurusan dan kawalan domain

Kembali kepada kandungan

Alatan keselamatan dan cerapan 

https://support.google.com/a/answer/10741897?hl=en&ref_topic=10742486
https://support.google.com/a/answer/10801691?hl=en&ref_topic=10742486
https://support.google.com/a/answer/10742487?hl=en&ref_topic=10742486
https://support.google.com/a/answer/12850453?hl=en&ref_topic=10742486
https://support.google.com/a/answer/10743588?hl=en&ref_topic=10742486
https://support.google.com/a/answer/10745596?hl=en&ref_topic=10742486


Keupayaan pengajaran 
dan pembelajaran
Lengkapi pendidik anda dengan keupayaan 
tambahan dalam persekitaran pembelajaran 
digital anda dengan pengalaman kelas yang 
diperkaya, alatan untuk memacu integriti 
akademik dan komunikasi video yang 
dipertingkatkan.

Google Classroom

Laporan keaslian

Docs, Sheets dan Slides

Google Meet

  

Kembali kepada kandungan



Alatan pengajaran dan pembelajaran  

Education PlusTeaching and Learning Upgrade

Apakah ia? 

Google Classroom ialah tempat utama anda untuk pengajaran dan 
pembelajaran. Ciri berbayar Classroom membantu untuk menghimpunkan 
alatan kelas pada satu platform. Pendidik boleh mengakses alatan 
kegemaran mereka secara langsung dalam Classroom dan memastikan 
senarai kelas disegerakkan dengan sistem luaran.

Kes penggunaan

Urus akses kepada alat tambah Classroom Cara langkah demi langkah

Sepadukan kandungan yang menarik 
dalam Classroom Cara langkah demi langkah

Buat kelas pada skala besar Cara langkah demi langkah

Kembali kepada kandungan



Education PlusTeaching and Learning Upgrade

Saya berharap terdapat cara 
menyediakan akses log masuk sekali 
kepada alatan teknologi pendidikan 
kegemaran pendidik saya. ” 

Cara langkah demi langkah

● Urus apl Google Workspace Marketplace
● Gunakan alat tambah dalam Classroom
● Urus apl Marketplace pada senarai dibenarkan anda
● Edarkan apl Marketplace kepada pengguna
● Alat tambah Classroom [Panduan Bermula untuk Pentadbir]

Dokumentasi Pusat Bantuan yang berkaitan

Urus akses kepada alat tambah Classroom
Tentukan apl pendidikan pihak ketiga yang boleh diakses oleh institusi anda dengan 
senarai dibenarkan domain. Beri pendidik keupayaan untuk memasang alat tambah 
dengan mudah dan memasukkan alat tambah itu dalam tugasan pelajar, dengan 
beberapa klik sahaja. 

Buat senarai dibenarkan merentas domain anda untuk menentukan apl pihak 
ketiga yang boleh dipasang oleh pendidik daripada Google Workspace 
Marketplace. 

Sokong hasil pembelajaran dengan apl pendidikan tambahan. Pendidik boleh 
menugaskan, menyemak dan memberikan markah terus pada Google 
Classroom.

Google Workspace Marketplace merangkumi Adobe Creative Cloud Express, 
BookWidgets, CK-12, Formative, Genially, Google Arts & Culture, IXL, Kahoot!, 
Nearpod, Newsela, Pear Deck, SAFARI Montage, Sora, Wordwall dan banyak lagi.

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/topic/1056395?hl=en&ref_topic=27380
https://support.google.com/edu/classroom/answer/12234529?hl=en#zippy=
https://support.google.com/a/answer/6089179?hl=en&ref_topic=1056395
https://support.google.com/a/answer/172931
https://docs.google.com/presentation/d/1mNibZlyLrADB5QdE92f_nLMwAhMeAQVkaYPdc9TVyw4/edit#slide=id.g12132d4f7b6_0_1307


Education PlusTeaching and Learning Upgrade

● Urus apl Google Workspace Marketplace
● Gunakan alat tambah dalam Classroom
● Urus apl Marketplace pada senarai dibenarkan anda
● Edarkan apl Marketplace kepada pengguna
● Alat tambah Classroom [Panduan Bermula untuk Pentadbir]

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Urus akses kepada alat tambah 
Classroom
Urus akses alat tambah dengan senarai dibenarkan domain

● Dalam Konsol pentadbiran, pilih Menu > Apl Google Workspace Marketplace 
> Senarai apl

● Pilih Apl senarai dibenarkan

● Masukkan nama alat tambah yang dikehendaki atau cari alat tambah itu

● Klik Pilih dan pastikan Benarkan pengguna memasang apl ini dipilih

● Klik Teruskan dan Selesai

Berikan akses alat tambah kepada senarai dibenarkan yang 
dikehendaki

● Dalam Konsol pentadbiran, pilih Menu > Apl Google Workspace Marketplace > 
Senarai apl

● Pilih alat tambah yang mahu diedarkan

● Di bawah Akses Pengguna, klik Lihat unit dan kumpulan organisasi

● Pilih antara tersedia kepada semua atau tapis akses kepada kumpulan atau unit 
organisasi yang dipilih

● Klik Simpan

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/topic/1056395?hl=en&ref_topic=27380
https://support.google.com/edu/classroom/answer/12234529?hl=en#zippy=
https://support.google.com/a/answer/6089179?hl=en&ref_topic=1056395
https://support.google.com/a/answer/172931
https://docs.google.com/presentation/d/1mNibZlyLrADB5QdE92f_nLMwAhMeAQVkaYPdc9TVyw4/edit#slide=id.g12132d4f7b6_0_1307


Education PlusTeaching and Learning Upgrade

● Gunakan alat tambah dalam Classroom
● Alat tambah Classroom [Panduan Bermula untuk Guru]

Dokumentasi Pusat Bantuan yang berkaitan

Saya mahu menugaskan dan 
memberikan markah bagi 
permainan pembelajaran 
Kahoot! untuk pelajar saya 
tanpa meninggalkan Google 
Classroom.”

Cara langkah demi langkah

Sepadukan kandungan yang menarik 
dalam Classroom
Melalui alat tambah Classroom, pendidik boleh berkongsi aktiviti dan kandungan 
menarik dengan kelas mereka dengan melampirkan alat tambah pada tugasan, soalan, 
bahan atau pengumuman dalam Classroom. 

Beri pendidik dan pelajar keupayaan untuk menggunakan alatan 
kegemaran mereka seperti Kahoot!, Nearpod dan Pear Deck tanpa 
perlu meninggalkan Classroom

Dengan alat tambah, pelajar tidak perlu mengurus berbilang kata laluan 
atau menavigasi laman web luaran

Berikan markah dan semak tugasan pelajar pada alat tambah, terus 
dalam Classroom

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/12234529?hl=en#zippy=
https://docs.google.com/presentation/d/1exW8Kh6dnmtgLcj2ir7NNDbG9norOjaW6fKYa-udOSQ/edit#slide=id.g120b371ba45_0_1204


● Gunakan alat tambah dalam Classroom
● Alat tambah Classroom [Panduan Bermula untuk Guru]

Dokumentasi Pusat Bantuan yang berkaitan

Education PlusTeaching and Learning Upgrade

Cara: Sepadukan kandungan 
yang menarik dalam Classroom

Cara melampirkan alat tambah pada tugasan, kuiz atau soalan

● Log masuk ke akaun Classroom anda menerusi classroom.google.com

● Pilih kelas yang berkaitan daripada senarai dan pilih Kerja kelas

● Pilih Buat > pilih perkara yang mahu dibuat

● Masukkan tajuk dan arahan

● Di bawah Alat tambah, pilih alat tambah yang mahu digunakan

● Pilih Tugaskan

Cara melampirkan alat tambah pada pengumuman

● Dalam halaman Strim kelas anda, pilih Umumkan sesuatu kepada kelas anda

● Masukkan pengumuman anda

● Di bawah Alat tambah, pilih alat tambah yang mahu digunakan

● Pilih Siarkan

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/12234529?hl=en#zippy=
https://docs.google.com/presentation/d/1exW8Kh6dnmtgLcj2ir7NNDbG9norOjaW6fKYa-udOSQ/edit#slide=id.g120b371ba45_0_1204


Education Plus

● Bermula dengan import senarai daftar SIS
● Sediakan import Senarai Daftar SIS melalui Clever

Dokumentasi Pusat Bantuan yang berkaitan

Saya memerlukan cara 
mengautomatikkan persediaan 
kelas dan mengurus senarai 
daftar pelajar dalam Google 
Classroom.”

Cara langkah demi langkah

Buat kelas pada skala besar
Import Senarai Daftar SIS membolehkan pembuatan kelas secara automatik dan 
memastikan senarai kelas disegerakkan dengan sistem maklumat pelajar (SIS) 
sekolah anda melalui Clever.

Tersedia kepada daerah K-12 di AS dan Kanada yang menggunakan 
Education Plus

Pentadbir boleh mengimport senarai daftar kelas daripada SIS kepada 
Google Classroom untuk menyediakan kelas secara automatik

Automatikkan dan urus senarai kelas dalam Google Classroom secara lancar 

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/10495270?visit_id=638107941375929928-1126190234&rd=1
https://support.google.com/edu/classroom/answer/12257376#zippy=


Education Plus

● Sediakan import Senarai Daftar SIS melalui Clever

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Buat kelas pada skala besar

Cara menyediakan import Senarai Daftar SIS

● Sediakan penyegerakan senarai daftar Google 
Classroom dalam Clever

● Pentadbir Daerah anda dalam Clever dan Pentadbir 
Luar Biasa Google Workspace boleh mengikut arahan 
langkah demi langkah Clever

Sekiranya daerah anda tidak memiliki akaun Clever:

● Buat akaun Clever 

Sekiranya daerah anda memiliki akaun Clever:

● Minta import senarai daftar dalam papan pemuka Clever anda

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/12257376#zippy=
https://support.clever.com/hc/s/articles/000001469?language=en_US
https://support.clever.com/hc/s/articles/000001469?language=en_US
https://www.getclever.com/districtsignup/
https://clever.com/oauth/district_admin/login?target=%3BbzRrcGh2aDJ5Z252eDgzdnhjNjQ%3D%3BaHR0cHM6Ly9zY2hvb2xzLmNsZXZlci5jb20vYXV0aC1jYWxsYmFjaw%3D%3D%3BMDIzNGEzM2RiYzg5NGExN2MxNjBiZDkyZTg4YzgwNTY0YWNlMzVjMTc3NjE0NDhmM2Y3ZjE4OTBlYmYwYjczYw%3D%3D%3BY29kZQ%3D%3D%3BZGlzdHJpY3RfYWRtaW4%3D


Education PlusTeaching and Learning Upgrade

Laporan keaslian

Apakah ia? 

Laporan keaslian membolehkan pendidik dan pelajar menyemak ketulenan kerja 
menggunakan Google Search untuk membandingkan tugasan pelajar dengan 
berbilion halaman web dan lebih daripada 40 juta buku. Ciri berbayar laporan keaslian 
menyediakan akses tanpa had yang membolehkan pendidik mengimbas dan 
membandingkan serahan pelajar dengan repositori milik sekolah yang mengandungi 
tugasan pelajar yang lalu.

Kes penggunaan

Imbas untuk mengesan plagiarisme Cara langkah demi langkah

Semak keaslian melalui perbandingan dengan 
hasil tugasan pelajar yang lalu Cara langkah demi langkah

Jadikan pengesanan plagiarisme sebagai peluang 
pembelajaran Cara langkah demi langkah

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan



Education PlusTeaching and Learning Upgrade

Laporan keaslian

● Hidupkan laporan keaslian
● Laporan keaslian dan privasi

Dokumentasi Pusat Bantuan yang berkaitan

Saya mahu menyemak 
tugasan pelajar saya untuk 
mengesan plagiarisme atau 
petikan yang tidak betul.”

Cara langkah demi langkah

Imbas untuk mengesan plagiarisme
Guru boleh menyemak ketulenan tugasan pelajar mereka menggunakan laporan 
keaslian. Laporan itu dipautkan kepada sumber yang dikesan dan 
membenderakan teks yang tidak dipetik. 

Jalankan laporan keaslian dan buat perbandingan dengan 
dokumen Docs, Slides dan Microsoft Word.

Pendidik yang menggunakan Teaching and Learning Upgrade atau 
Education Plus memperoleh:

● Akses tanpa had kepada laporan keaslian

● Bandingkan padanan pelajar dengan pelajar pada repositori 
milik sekolah yang mengandungi tugasan yang diserahkan 
sebelum ini

Anda sentiasa memiliki data anda — kami bertanggungjawab untuk memastikan 
data itu sulit dan selamat.

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/9335816?hl=en
https://support.google.com/edu/classroom/answer/9424252#zippy=%2Care-student-assignment-files-saved-to-a-global-repository%2Cdo-originality-reports-check-sources-in-external-domains-if-so-can-those-teachers-see-my-students-assignments


Education PlusTeaching and Learning Upgrade

● Classroom: Hidupkan laporan keaslian
● Google Assignments: Hidupkan laporan keaslian

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Imbas untuk mengesan 
plagiarisme
Hidupkan laporan keaslian untuk tugasan dalam Classroom

● Log masuk ke akaun Classroom anda menerusi classroom.google.com

● Pilih kelas yang berkaitan daripada senarai dan pilih kerja kelas

● Pilih buat > tugasan

● Tandai kotak di sebelah laporan keaslian untuk menghidupkan laporan 
keaslian

Jalankan laporan keaslian terhadap tugasan pelajar

● Pilih fail pelajar yang berkaitan daripada senarai dan klik untuk 
membuka fail tersebut dalam alat pemarkahan

● Di bawah tugasan pelajar, klik Semak keaslian

Hidupkan laporan keaslian untuk tugasan dalam LMS anda

● Log masuk ke Sistem Pengurusan Pembelajaran anda

● Pilih kursus yang berkaitan

● Buat tugasan > pilih Google Assignments

● Tandai kotak dayakan laporan keaslian

Laporan keaslian Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/9335816?hl=en
https://support.google.com/edu/assignments/answer/9369242?hl=en#zippy=


Education PlusTeaching and Learning Upgrade

● Hidupkan laporan keaslian
● Hidupkan padanan sekolah untuk laporan keaslian dalam Classroom

Dokumentasi Pusat Bantuan yang berkaitan

Bagaimanakah saya dapat 
membolehkan guru 
membandingkan tugasan pelajar 
dengan tugasan pelajar daripada 
tahun-tahun yang  lalu untuk 
mengesan plagiarisme?”

Cara langkah demi langkah

Semak keaslian melalui perbandingan 
dengan hasil tugasan pelajar yang lalu
Padanan sekolah dalam laporan keaslian membolehkan pendidik membandingkan 
tugasan pelajar dengan serahan pelajar yang lalu dengan mengimbas dan membuat 
perbandingan tugasan pelajar dengan repositori peribadi institusi anda yang 
mengandungi tugasan pelajar.

Bandingkan padanan pelajar dengan pelajar dengan tugasan pelajar 
semasa dan lama untuk mengesan plagiarisme, dengan Teaching and 
Learning Upgrade atau Education Plus

Tugasan pelajar boleh disimpan dengan selamat dan diisi dalam 
repositori peribadi merentas domain milik sekolah anda 

Laporan keaslian Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/9335816?hl=en
https://support.google.com/edu/classroom/answer/10039349?hl=en


Education PlusTeaching and Learning Upgrade

● Hidupkan padanan sekolah untuk laporan keaslian dalam Classroom

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Semak keaslian melalui 
perbandingan dengan hasil 
tugasan pelajar yang lalu

Cara menghidupkan padanan sekolah untuk laporan 
keaslian

● Dalam Konsol pentadbiran, pilih Menu > Apl > Perkhidmatan 
Google tambahan > Classroom

● Pilih unit organisasi guru anda

● Klik Laporan keaslian > tandai kotak Dayakan padanan 
sekolah laporan keaslian

● Klik Simpan

Laporan keaslian Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/10039349?hl=en


Education PlusTeaching and Learning Upgrade

Saya mahu memberi 
pelajar saya peluang 
untuk mempelajari cara 
memetik sumber 
mereka dengan betul.”

● Jalankan laporan keaslian terhadap tugasan anda

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Jadikan pengesanan plagiarisme sebagai 
peluang pembelajaran
Pelajar dapat mengenal pasti kandungan yang tidak dipetik dan plagiarisme yang tidak 
disengajakan sebelum mereka menghantar tugasan mereka dengan menjalankan 
laporan keaslian hingga tiga kali bagi setiap tugasan. Laporan keaslian 
membandingkan tugasan pelajar dengan pelbagai sumber dan membenderakan teks 
yang tidak dipetik, sekali gus memberi mereka peluang untuk belajar, membetulkan 
kesilapan dan menyerahkan tugasan sekolah mereka dengan penuh yakin. 

Dalam Teaching and Learning Upgrade dan juga Education Plus, pendidik 
boleh menggunakan laporan keaslian sekerap yang mereka mahu, manakala 
dalam Education Fundamentals mereka hanya boleh menghidupkan ciri ini lima 
kali untuk setiap kelas.

Selepas menyerahkan tugasan, Classroom secara automatik menjalankan 
laporan yang hanya boleh dilihat oleh guru. Jika anda membatalkan serahan 
dan menyerahkan semula tugasan, Classroom menjalankan laporan keaslian 
sekali lagi untuk guru.

Laporan keaslian Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/9335819?hl=en


Education PlusTeaching and Learning Upgrade

● Jalankan laporan keaslian dalam Classroom
● Jalankan laporan keaslian dalam LMS anda

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Jadikan perlindungan plagiarisme 
sebagai peluang pembelajaran

Cara pelajar boleh menjalankan laporan keaslian dalam 
Classroom

● Log masuk ke akaun Classroom anda menerusi 
classroom.google.com

● Pilih kelas yang berkaitan daripada senarai dan pilih kerja kelas

● Pilih tugasan yang berkaitan daripada senarai dan klik lihat tugasan

● Di bawah tugasan anda, pilih muat naik atau buat fail anda

● Di sebelah laporan keaslian, klik jalankan

● Untuk membuka laporan, klik lihat laporan keaslian di bawah nama 
tugasan fail

● Untuk menyemak semula tugasan untuk menulis semula atau 
membuat petikan yang dibenderakan dengan betul, klik edit pada 
bahagian bawah

Pelajar boleh menjalankan laporan keaslian dalam LMS mereka, 
menggunakan Google Assignments.

Laporan keaslian Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/edu/classroom/answer/9335819?hl=en
https://support.google.com/edu/assignments/answer/9369384?hl=en-GB
http://classroom.google.com
https://support.google.com/edu/assignments/answer/9369384?hl=en-GB


Education Plus

Docs, Sheets dan Slides

Apakah ia? 

Docs, Sheets dan Slides membolehkan komuniti sekolah bekerjasama, 
mencipta bersama, menyemak dan mengedit secara serentak, dalam masa 
nyata. Ciri berbayar dalam Education Plus membolehkan pendidik dan 
pentadbir memulakan proses kelulusan untuk dokumentasi dalaman 
merentas institusi anda.

Kes penggunaan

Luluskan dokumen dalaman Cara langkah demi langkah

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan



Education Plus

Docs, Sheets dan Slides   

Jabatan sains sedang 
membangunkan kurikulum baharu. 

Bagaimanakah mereka boleh 
memastikan cadangan kurikulum 
mereka diluluskan oleh semua ketua 
jabatan?” 

● Urus kelulusan

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Luluskan dokumen dalaman
Dengan Kelulusan, komuniti sekolah anda boleh menghantar dokumen dalam 
Google Drive melalui proses kelulusan rasmi. 

Penyemak boleh meluluskan, menolak atau meninggalkan maklum balas pada 
dokumen secara terus dalam Drive, Docs dan apl Google Workspace yang lain

Pelulus mengikut pautan kepada dokumen yang membolehkan mereka 
menyemak, meninggalkan ulasan dan menolak atau meluluskan dokumen itu

Urus kelulusan untuk kontrak atau pekerja baharu, luluskan perubahan untuk 
dokumen sebelum diterbitkan dan banyak lagi

Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/answer/9381067?hl=en


Education Plus

● Urus kelulusan

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Luluskan dokumen dalaman

Cara ciri ini berfungsi

Pentadbir boleh mengawal penglibatan pengguna dan 
fail dalam proses kelulusan.

Cara mengurus kelulusan

● Log masuk ke Konsol pentadbiran anda > akses Menu 
> Apl > Google Workspace > Drive dan Docs

● Klik Kelulusan

● Untuk menggunakan tetapan pada semua orang, pilih 
unit organisasi anak atau kumpulan konfigurasi

● Klik Simpan

Docs, Sheets dan Slides   Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/answer/9381067?hl=en


Education PlusTeaching and Learning Upgrade

Apakah ia? 

Ciri lanjutan Google Meet termasuk penstriman langsung, bilik 
pecahan, mesyuarat yang lebih besar, rakaman mesyuarat, sari 
kata terjemahan langsung dan pelbagai ciri lagi.

Kes penggunaan

Rakam mesyuarat Cara langkah demi langkah

Rujuk perkara yang dibincangkan dalam kelas Cara langkah demi langkah

Singkirkan halangan bahasa Cara langkah demi langkah

Siarkan perhimpunan dan acara sekolah Cara langkah demi langkah

Bertanya soalan Cara langkah demi langkah

Mengumpulkan input Cara langkah demi langkah

Kumpulan kecil pelajar Cara langkah demi langkah

Menjejaki kehadiran Cara langkah demi langkah

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan



Education PlusTeaching and Learning Upgrade

Institusi kami menawarkan kelas 
pembangunan profesional dalam 
talian yang besar yang perlu kami 
rakam untuk pendidik yang tidak 
dapat hadir.”

● Rakam mesyuarat video

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Rakam mesyuarat
Dengan Teaching and Learning Upgrade dan Education Plus, pendidik boleh 
merakam pelajaran, mesyuarat fakulti, latihan pembangunan profesional dan 
banyak lagi. Mesyuarat disimpan secara automatik pada Drive. 

Rakaman disimpan pada Drive penganjur mesyuarat. Sebelum membuat 
rakaman, pastikan terdapat ruang yang mencukupi pada Drive anda

Pentadbir IT disyorkan agar mendayakan rakaman untuk fakulti dan 
kakitangan sahaja

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/9308681?hl=en&ref_topic=7290350


Education PlusTeaching and Learning Upgrade

● Rakam mesyuarat video

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Rakam mesyuarat

Cara memulakan rakaman

● Mulakan atau sertai mesyuarat dalam Google Meet

● Klik Aktiviti > Rakaman

● Pilih Mulakan rakaman

● Dalam tetingkap yang terbuka, klik Mula

● Satu titik merah akan terpapar pada penjuru bawah 
sebelah kanan skrin untuk menunjukkan bahawa 
mesyuarat sedang dirakam

● Fail video mesyuarat akan disimpan pada Drive anda 
secara automatik

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/9308681?hl=en&ref_topic=7290350


Education PlusTeaching and Learning Upgrade

● Rakam mesyuarat video

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Tonton dan kongsi rakaman

Cara memulakan rakaman

● Pilih fail

● Klik ikon kongsi

● Tambahkan penonton 
yang diluluskan

Cara memulakan 
rakaman

● Pilih ikon pautan

● Tampalkan pautan 
dalam e-mel atau mesej 
Chat

Cara memuat turun rakaman

● Pilih fail

● Klik ikon lagi > muat turun

● Klik dua kali pada fail yang boleh dimuat turun untuk 
memainkan rakaman itu

Cara memainkan rakaman daripada Drive

● Dalam Drive, klik dua kali pada fail rakaman untuk memainkan rakaman itu; “masih 
diproses” dipaparkan sehingga fail itu sedia untuk tontonan dalam talian

● Untuk menambahkan rakaman pada Drive anda, pilih fail dan klik tambahkan 
pada Drive saya

ATAU

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/9308681?hl=en&ref_topic=7290350


Education PlusTeaching and Learning Upgrade

● Gunakan transkrip dengan Google Meet
● Hidupkan atau matikan transkripsi

Dokumentasi Pusat Bantuan yang berkaitan

Bagaimanakah saya boleh 
mentranskripsikan kelas maya 
supaya pelajar boleh menyemak 
konsep kemudian?”

Cara langkah demi langkah

Rujuk perkara yang dibincangkan dalam kelas
Dengan transkrip mesyuarat, pendidik boleh merakam pelajaran dan perbincangan kelas 
mereka secara automatik, yang memudahkan pelajar untuk mengulang kaji konsep. Transkrip 
menjejaki kehadiran mesyuarat dan menunjukkan orang yang berbicara dalam mesyuarat dan 
perkara yang disampaikan. 

Tersedia dalam bahasa Inggeris untuk pengguna Google Meet pada 
komputer atau komputer riba.

Pentadbir boleh mendayakan transkripsi untuk komuniti sekolah mereka.

Transkrip disimpan secara automatik pada Drive hos mesyuarat.

Apabila transkrip mesyuarat dihidupkan, ikon Transkrip dipaparkan pada 
bahagian atas sebelah kiri untuk semua orang dalam mesyuarat.

Transkrip mengandungi perkataan yang dituturkan dalam mesyuarat. 
Untuk mendapatkan transkrip mesej sembang, rakam mesyuarat anda.

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/12849897?hl=en#zippy=
https://support.google.com/a/answer/12076932


Education PlusTeaching and Learning Upgrade

● Gunakan transkrip dengan Google Meet
● Hidupkan atau matikan transkripsi

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Rujuk perkara yang 
dibincangkan dalam kelas

Cara menghidupkan transkrip dalam Google Meet

● Dalam mesyuarat, pada penjuru bawah sebelah kanan, pilih 
ikon Aktiviti

● Klik Transkrip > Mulakan Transkripsi > Mula

Cara menghentikan transkrip dalam Google Meet

● Pilih ikon Aktiviti > Transkrip > Hentikan Transkripsi > 
Berhenti

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/12849897?hl=en#zippy=
https://support.google.com/a/answer/12076932


Education PlusTeaching and Learning Upgrade

Kami menganjurkan persidangan ibu 
bapa/guru secara maya tetapi ada 
masanya kami semua tidak bertutur 
dalam bahasa yang sama.

Bagaimanakah saya boleh menjadikan 
mesyuarat terangkum dan mengatasi 
halangan bahasa?”

● Gunakan sari kata yang diterjemahkan dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Singkirkan halangan bahasa
Sari kata yang diterjemahkan menjadikan mesyuarat lebih terangkum dengan 
menyingkirkan halangan kefasihan bahasa. Apabila peserta mesyuarat 
menggunakan kandungan dalam bahasa pilihan mereka, hal ini membantu untuk 
menyamaratakan perkongsian maklumat, pembelajaran dan kerjasama.

Pendidik boleh berinteraksi dengan pelajar, ibu bapa dan pihak 
berkepentingan komuniti yang bertutur dalam bahasa lain 

Gunakan sari kata yang diterjemahkan untuk menterjemahkan bahasa 
Inggeris kepada bahasa Perancis, Jerman, Portugis atau Sepanyol dan 
sebaliknya

Atau, terjemahkan bahasa Inggeris kepada bahasa Jepun, Mandarin 
atau Sweden 

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10964115?hl=en&co=GENIE.Platform%3DAndroid


Education PlusTeaching and Learning Upgrade

● Gunakan sari kata yang diterjemahkan dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Singkirkan halangan bahasa

Cara menghidupkan sari kata yang diterjemahkan 

● Dalam mesyuarat, pada bahagian bawah skrin, klik 
Lagi pilihan > Tetapan > Sari kata

● Hidupkan Sari kata

● Pilih Bahasa mesyuarat

● Hidupkan Sari kata yang diterjemahkan

● Pilih bahasa sasaran terjemahan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10964115?hl=en&co=GENIE.Platform%3DAndroid


Education PlusTeaching and Learning Upgrade

● Hidupkan atau matikan penstriman langsung untuk Meet
● Strim langsung mesyuarat video

Dokumentasi Pusat Bantuan yang berkaitan

Kami memerlukan keupayaan 
untuk membuat strim langsung 
mesyuarat kakitangan dan fakulti 
kami kepada sekumpulan besar 
pihak berkepentingan serta ibu 
bapa.”

Cara langkah demi langkah

Siarkan perhimpunan, acara sekolah dan 
mesyuarat
Strim langsung kepada maksimum 10,000 penonton dengan Teaching and Learning 
Upgrade dan kepada maksimum 100,000 penonton dengan Education Plus. Peserta 
boleh menyertai strim langsung dengan memilih pautan strim langsung yang 
disediakan oleh penganjur dalam undangan e-mel atau Calendar. 

Tentukan lingkungan perkongsian strim langsung anda. Pilih sama ada strim:

● Hanya boleh dilihat oleh pengguna dalam organisasi anda (dalam domain)

● Dikongsi dengan domain Google Workspace dipercayai yang lain

● Tersedia untuk ditonton pada YouTube

Pentadbir IT disyorkan agar mendayakan penstriman langsung untuk fakulti dan 
kakitangan sahaja

Jika pengguna terlepas strim langsung, mereka boleh mengakses main semula 
selepas mesyuarat itu selesai

Tambahkan sari kata, tinjauan pendapat dan Soal Jawab pada strim langsung 
untuk meningkatkan keterangkuman serta penglibatan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/answer/9055446?visit_id=638108848416035046-599777369&p=meet_livestream_on_off&rd=1#trusted
https://support.google.com/meet/answer/9308630?hl=en&co=GENIE.Platform%3DDesktop


Education PlusTeaching and Learning Upgrade

● Hidupkan atau matikan penstriman langsung untuk Meet
● Strim langsung mesyuarat video

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Siarkan perhimpunan, acara 
sekolah dan mesyuarat

Cara membuat acara strim langsung
● Buka Google Calendar

● Pilih dan buat > lagi pilihan

● Tambahkan butiran acara, seperti tarikh, masa dan perihalan

● Tambahkan peserta yang boleh mengambil bahagian 
sepenuhnya dalam mesyuarat video, yang bermakna mereka 
akan dilihat, didengar dan boleh membuat pembentangan

● Klik tambahkan persidangan > Meet

● Di sebelah Sertai Meet, pilih anak panah ke bawah, kemudian 
tambahkan strim langsung

● Untuk mengundang seramai mungkin individu seperti yang 
dibenarkan oleh edisi berbayar anda, klik salin dan kongsikan 
URL strim langsung

● Pilih Simpan

● Penstriman tidak bermula secara automatik; semasa 
mesyuarat, pilih lagi > mulakan penstriman

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/a/answer/9055446?visit_id=638108848416035046-599777369&p=meet_livestream_on_off&rd=1#trusted
https://support.google.com/meet/answer/9308630?hl=en&co=GENIE.Platform%3DDesktop


Education PlusTeaching and Learning Upgrade

Saya memerlukan cara yang 
cepat untuk mengemukakan 
soalan, mengukur pengetahuan 
pelajar dan berinteraksi dengan 
kelas mereka untuk memastikan 
penglibatan mereka.”

● Tanya soalan kepada peserta dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Bertanya soalan
Gunakan ciri Soal Jawab dalam Google Meet untuk membantu anda memastikan 
pelajar melibatkan diri dan menjadikan kelas lebih interaktif. Pendidik akan menerima 
laporan terperinci bagi semua soalan dan jawapan pada penghujung kelas maya. 

Moderator boleh mengemukakan sebanyak mungkin soalan yang perlu. 
Mereka boleh menapis atau mengisih soalan, menandai soalan sebagai 
telah dijawab, malah boleh menyembunyikan atau mengutamakan 
soalan.

Selepas setiap mesyuarat yang mendayakan soalan, laporan soalan 
akan dihantar melalui e-mel kepada moderator secara automatik.

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10146000?hl=en


Education PlusTeaching and Learning Upgrade

● Tanya soalan kepada peserta dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Bertanya soalan

Tanya soalan

● Dalam mesyuarat, pada penjuru atas sebelah kanan, 
pilih ikon Aktiviti > Soalan (untuk menghidupkan Soal 
Jawab, pilih Hidupkan Soal Jawab)

● Untuk bertanya soalan, klik Tanya soalan pada 
penjuru bawah sebelah kanan

● Masukkan soalan anda > pilih Siarkan

Lihat laporan soalan

● Selepas mesyuarat, moderator akan menerima 
laporan soalan melalui e-mel

● Buka e-mel > Klik lampiran laporan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10146000?hl=en


Education PlusTeaching and Learning Upgrade

Saya memerlukan cara yang 
mudah untuk mengumpulkan 
input daripada pelajar dan 
pendidik lain semasa saya 
mengetuai kelas atau 
mesyuarat kakitangan.”

● Kendalikan tinjauan pendapat dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Mengumpulkan input
Individu yang menjadualkan atau memulakan mesyuarat maya boleh membuat 
tinjauan pendapat untuk peserta mesyuarat. Ciri ini membantu untuk 
mengumpulkan maklumat daripada semua pelajar atau peserta mesyuarat dengan 
cara yang cepat dan menarik. 

Moderator boleh menyimpan tinjauan pendapat untuk disiarkan 
kemudian semasa mesyuarat. Tinjauan pendapat itu disimpan dengan 
mudah di bawah bahagian Tinjauan Pendapat dalam mesyuarat maya. 

Selepas mesyuarat, laporan hasil tinjauan pendapat akan dihantar 
secara automatik melalui e-mel kepada moderator.

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10165071?hl=en&ref_topic=7290350


Education PlusTeaching and Learning Upgrade

● Kendalikan tinjauan pendapat dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Mengumpulkan input

Buat tinjauan pendapat
● Pada penjuru atas sebelah kanan mesyuarat, pilih ikon Aktiviti > 

Tinjauan pendapat

● Pilih Mulakan tinjauan pendapat

● Masukkan soalan

● Pilih lancarkan atau simpan

Kendalikan tinjauan pendapat
● Dalam mesyuarat, pada penjuru atas sebelah kanan, pilih ikon Aktiviti 

> Tinjauan pendapat

● Untuk membenarkan peserta melihat hasil tinjauan pendapat masa 
nyata, di sebelah Tunjukkan hasil tinjauan pendapat kepada semua 
orang, pilih hidupkan

● Untuk menutup tinjauan pendapat dan tidak membenarkan maklum 
balas, klik Tamatkan tinjauan pendapat

● Untuk memadamkan tinjauan pendapat secara kekal, pilih ikon Padam

Lihat laporan tinjauan pendapat
● Selepas mesyuarat, moderator menerima laporan melalui e-mel

● Buka e-mel > Pilih lampiran laporan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10165071?hl=en&ref_topic=7290350


Education PlusTeaching and Learning Upgrade

Kadangkala pelajar kami belajar dari 
rumah. Apabila kami membuat 
tugasan kumpulan kecil, saya 
memerlukan cara membuat bilik 
pecahan dengan mudah 
berdasarkan kumpulan yang telah 
ditentukan dahulu.”

● Gunakan bilik pecahan dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Kumpulan kecil pelajar
Pendidik boleh menggunakan bilik pecahan untuk membahagikan pelajar kepada 
kumpulan yang lebih kecil semasa pembelajaran maya, hibrid atau secara 
bersemuka. Bilik pecahan mestilah dimulakan oleh moderator semasa panggilan 
video pada komputer. 

Bilik pecahan boleh dibuat lebih awal semasa membuat acara atau 
semasa mesyuarat sedang berjalan.

Buat hingga 100 bilik pecahan untuk setiap mesyuarat maya

Guru boleh menyertai satu demi satu bilik pecahan dengan mudah 
untuk membantu kumpulan apabila perlu

Pentadbir boleh memastikan hanya fakulti atau kakitangan boleh 
membuat bilik pecahan 

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10099500?hl=en


Education PlusTeaching and Learning Upgrade

● Gunakan bilik pecahan dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Buat kumpulan pelajar yang kecil

Buat bilik pecahan sebelum mesyuarat

● Buat acara Google Calendar baharu

● Klik Tambah persidangan video Google Meet

● Tambah peserta > Pilih tukar tetapan persidangan

● Klik Bilik pecahan

● Pilih bilangan bilik pecahan dan pilih sama ada:

○ Seret peserta dalam bilik yang berbeza

○ Masukkan nama terus dalam bilik

○ Klik Rombak untuk mencampurkan kumpulan

● Klik Simpan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10099500?hl=en


Education PlusTeaching and Learning Upgrade

● Gunakan bilik pecahan dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Buat kumpulan pelajar yang kecil

Buat bilik pecahan semasa mesyuarat

● Mulakan panggilan video

● Pada bahagian atas sebelah kanan, pilih ikon Aktiviti > 
Bilik pecahan

● Pada panel Bilik pecahan, pilih bilangan bilik pecahan 
yang diperlukan

● Pelajar kemudiannya ditempatkan dalam bilik tetapi 
moderator boleh memindahkan pelajar secara manual 
kepada bilik yang lain jika perlu

● Pada bahagian bawah sebelah kanan, klik Buka bilik

Jawab soalan dalam bilik pecahan yang berbeza

● Pemberitahuan pada bahagian bawah skrin moderator akan 
terpapar apabila peserta meminta bantuan. Pilih Sertai 
untuk menyertai bilik pecahan peserta itu

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10099500?hl=en


Education PlusTeaching and Learning Upgrade

Kami menghadapi masalah untuk 
mengingati pelajar yang menghadiri 
kelas dalam talian. Saya memerlukan 
cara yang mudah untuk melaporkan 
kehadiran bagi kelas dalam seluruh 
domain saya.”

● Jejaki kehadiran dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara langkah demi langkah

Menjejaki kehadiran
Penjejakan kehadiran menyediakan laporan kehadiran automatik untuk sebarang 
mesyuarat yang disertai oleh sekurang-kurangnya lima peserta. Laporan 
menunjukkan orang yang menyertai panggilan, e-mel peserta dan tempoh mereka 
berada dalam kelas maya.

Anda boleh menjejaki kehadiran semasa acara strim langsung dengan 
laporan strim langsung 

Moderator boleh menghidupkan dan mematikan penjejakan kehadiran 
serta laporan strim langsung daripada dalam mesyuarat atau daripada 
acara Calendar 

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10090454?hl=en


Education PlusTeaching and Learning Upgrade

● Jejaki kehadiran dalam Google Meet

Dokumentasi Pusat Bantuan yang berkaitan

Cara: Menjejaki kehadiran

Cara menjejaki kehadiran dalam mesyuarat

● Mulakan panggilan video

● Dari bawah, pilih ikon menu

● Pilih ikon tetapan > kawalan hos

● Hidupkan atau matikan Penjejakan kehadiran

Cara menjejaki kehadiran pada Calendar

● Dayakan persidangan Google Meet daripada acara Calendar

● Pada sebelah kanan, pilih ikon tetapan

● Pilih kotak di sebelah Penjejakan kehadiran > klik Simpan

Dapatkan laporan kehadiran

● Selepas mesyuarat, moderator menerima laporan melalui e-mel

● Buka e-mel > pilih lampiran laporan

  Alatan pengajaran dan pembelajaran  

Kembali kepada kandungan

https://support.google.com/meet/answer/10090454?hl=en


Terima kasih


