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Este manual ha sido disefiado para guiarlo durante la
configuracion y gestion de Android Enterprise Essentials.
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Descripcion generaly

Android Enterprise Essentials es un servicio de gestion simple y seguro que facilita la
proteccion de su empresa al habilitar y aplicar automaticamente las caracteristicas y

funcionalidades necesarias para mantener sus dispositivos y datos seguros.

Caracteristicas:

s

Implementacion
remotay
sencilla

®

Bloqueo de
pantallay
aplicacién de la
encriptacion

y

Proteccion
obligatoria
contra malware

X]

Borrado
remoto de
datos.
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Dispositivos compatibles

Todos los dispositivos compatibles con el registro zero-touch son compatibles
con Essentials. Los dispositivos compatibles con zero-touch son:

Todos los dispositivos
Android con Android
9.0 o superior que
incluyen por defecto
Google Play Store.

También algunos
dispositivo con
Android 8.0

¢Dudas?

Si tiene alguna duda sobre la
compatibilidad de dispositivos
especificos, consulte a su
revendedor.
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Primeros pasos

Android Enterprise Essentials solo puede adquirirse a través de una lista de revendedores
autorizados. Una vez que haya encontrado a su revendedor y haya pedido sus dispositivos, tendra
que proporcionarel nombre de su empresa, sus datos personales y, opcionalmente, una direccion
de correo electrdnico adicional de un colega que también tendra acceso al portal. Después de que
su revendedor cree su cuenta y asigne dispositivos a su portal unico de Essentials, recibira un
correo electronico de bienvenida con informacidn sobre cdmo acceder al portal.

Si la direccidn de correo electrénico que ha Si la direccidn de correo electronico que
proporcionado a su revendedor es una cuenta ha proporcionado a su revendedor no es
de Google: una cuenta de Google:
Haga clic en el enlace del correo n Haga clic en el enlace del correo de
electronico de bienvenida para bienvenida para activar el portal de
abrir el portal Android Enterprise Essentials
Essentials. Nota: El enlace de activacién caduca a los 90 dias.
a Acceda al portal con las credenciales a Cuando se le solicite, cree una cuenta
de su cuenta de Google. de Google (o seleccione una existente).
Su cuenta de Google es ahora e Accede al portal con las credenciales de
propietaria del portal. su cuenta de Google.

Su cuenta de Google es ahora
propietaria del portal.

&

Proceso de configuracion
Recomendacion

Hemos simplificado el proceso de . —
Se recomienda anadir al menos

configuracion para que sea tan facil como
encender el dispositivo. Tan pronto como
su revendedor haya afiadido el dispositivo
al portal de Essentials, podra enviarlo
directamente a sus usuarios.

un propietario mas al portal
(ver Gestion de usuarios del portal)



https://enterprise.google.com/android/essentials
https://enterprise.google.com/android/essentials
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:Qué significa tener un
dispositivo gestionado
por Android Enterprise
Essentials?

® - : \

8:00 v4dn

& Play Protect £

Todo en orden
No se han encontrado aplicaciones dafinas |

Aplicaciones escaneadas recientemente:

e OO a G

Aplicaciones escaneadas a las 8:00

Play Protect comprueba regularmente las
aplicaciones y el dispositivo en busca de
comportamientos daiiinos. Se le notificara
cualquier problema de seguridad detectado.

Cuando un dispositivo esta Activo en el portal de Android Enterprise Essentials se
aplican todas las medidas de seguridad. Esto hace lo siguiente:

Requiere que se aplique
un bloqueo de pantalla
a cualquier dispositivo
dentro de Essentials.

&)

Aplica la proteccion
obligatoria contra el malware
con el servicio de deteccion
de amenazas méviles mds
ampliamente utilizado:

Google Play Protect.

Garantiza el cumplimiento
de la encriptacion del
dispositivo.

Bloquea la instalacion de
aplicaciones de fuentes
desconocidas.

X]


https://www.android.com/play-protect/
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Uso del portal de Android Enterprise Essentials

Como propietario o administrador del portal, puede ver una lista de los dispositivos Essentials
de su organizacién. Puede ver los detalles, incluyendo el nombre y el fabricante del dispositivo,
y la dltima vez que se sincronizé con Essentials. Desde la lista, puede restablecer la contrasefa
de un dispositivo, borrar los datos de un dispositivo perdido y mucho mas.

Al entrar en su portal vera los dispositivos en

una lista con la siguiente informacion: ,E:l

o Nombre del dispositivo Buscar dispositivos especificos

e Fabricante Puede buscar un dispositivo en la lista de

dispositivos. En la parte superior, introduzca
un término en la barra de busqueda. Por

La ultima vez que el dispositivo se ejemplo, para buscar un dispositivo
sincronizo con Essentials especifico, introduzca el nombre del
dispositivo, el IMEI o el numero de serie.

* |MEI o nimero de serie

* Estado del dispositivo

Estado de los dispositivos

: Listo para El dispositivo esta asignado a su organizacién pero no
configurar ha sido activado.

El dispositivo ha sido activado y esta protegido por

D’) Activo Essenjtials. Congulte "Acti\{acién de un dispositivo
Android Enterprise Essentials" para conocer los pasos
sobre cOmo activar sus dispositivos.

El dispositivo se ha borrado a través el portal de
X Borrado Essentials y esta listo para ser configurado de nuevo.
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Activacion de un dispositivo
Android Enterprise Essentials

Una vez que su revendedor haya asignado
los dispositivos a su organizacion, estos
apareceran en el portal como Listo para Durante el proceso de configuracién,
configurar, y permaneceran en este estado el dispositivo mostrara una pantalla que
hasta que sean activados. Para activar un notificara al usuario que el dispositivo
dispositivo, siga los siguientes pasos: esta siendo gestionado por su empleador.

Recomendacion

n Encienda el dispositivo.

Cuando se le solicite, conecte L v4n
el dispositivo a una red Wi-Fi.

El dispositivo esta ahora activado y los =1

requisitos de seguridad de Essentials Configuremos su dispositivo

se ejecutan automaticamente. de trabajo

Ver términos

e Siga las instrucciones en pantalla
para completar la configuracion.

Una vez que un dispositivo esta activado, ﬁ
puede utilizar el portal de Essentials para:

Asignar un nuevo nombre al dispositivo
para facilitar su identificacién.

Restablecer el blogueo de pantalla
o borrar el dispositivo en cualquier
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Gestion de dispositivos

Essentials le permite tomar medidas proactivas en sus dispositivos en caso de que sea necesario.
Los dispositivos necesitaran una conexion a Internet para recibir las acciones enviadas desde
el portal de Essentials.

Restablecer el bloqueo de pantalla 9 Recomendacién
en un dispositivo

También puede realizar todas estas

acciones haciendo clic en un dispositivo,
lo que hara que aparezca un panel
lateral con informacion especifica del
dispositivo sobre el que ha hecho clic.

Inicie sesidn en el portal de Essentials.

Busque el dispositivo al cual desee
restablecer el bloqueo de pantalla.

El dispositivo debe estar activo. ;Cuando se debe llevar a cabo esta accién?
A la derecha del estado del dispositivo, Es comun que los usuarios olviden el cédigo
haga clic : > en Masy luego de acceso de su dispositivo, lo cual implica un

proceso exhaustivo con el usuario para ayudarlo
a recordar el codigo de acceso, o bien, verse
obligado a restablecer el dispositivo a la
configuracion de fabrica para recuperar el
acceso. Restablecer el cédigo de acceso en
lugar del usuario permite rapidamente que

Haz clic en Restablecer. estos vuelvan a sus funciones. Es altamente
recomendable que le solicite al usuario que
cambie su cédigo de acceso por si mismo una
vez que usted haya realizado esta accion.

Restablecer bloqueo de pantalla.

Introduzca un nuevo cadigo de acceso.
Debe tener entre 4 y 16 caracteres.

¢Qué experimentaran sus usuarios?

Si el dispositivo esta bloqueado, cuando

el usuario vuelva a interactuar con él tendra
gue introducir el nuevo cadigo de acceso.

Si el dispositivo esta desbloqueado cuando

se restablezca el dispositivo, este se bloqueara
y solicitara la introduccion del nuevo cédigo

de acceso.


https://enterprise.google.com/android/essentials/
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Gestion de dispositivos

Essentials le permite tomar medidas proactivas en sus dispositivos en caso de que sea necesario.
Los dispositivos necesitaran una conexion a Internet para recibir las acciones enviadas desde

el portal de Essentials.

Borrar dispositivo

Al borrar un dispositivo se eliminan todos los
datos del mismo y se restablecen los ajustes de
fabrica. Los dispositivos borrados aparecen en
el portal de Essentials como Borrados. Cuando
se vuelva a configurar un dispositivo borrado,
las funciones de seguridad de Essentials se
volveran a activar y su estado se actualizara a
Activo. Pasos para borrar un dispositivo:

a Inicie sesion en el portal de Essentials.

Busque el dispositivo que desea borrar.
El dispositivo debe estar activo.

A la derecha del estado del dispositivo,
haga clicenMas : > ,yluego Borrar
dispositivo.

Haga clic en Borrar.

¢Cuando deberia llevar a cabo esta accion?

Si un dispositivo se pierde o es robado con
poca o ninguna posibilidad de recuperacién,
puede ser de su interés borrar todos sus datos
corporativos del dispositivo. Tenga en cuenta
que la proxima vez que el dispositivo se
conecte a una red después de la restauracion,
volvera a conectarse a Essentials a menos que
se haya eliminado del portal. También puede
realizar esta accion si desea reasignar el
dispositivo a otro usuario.

¢Qué experimentaran sus usuarios?

Si el dispositivo tiene conexidn a Internet, se
restablecera inmediatamente. Si el dispositivo
se desconecta de Internet, se restablecera una
vez que se haya establecido una conexion.

10
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Gestion de dispositivos

Los dispositivos necesitardn una conexidn a Internet para recibir las acciones enviadas desde

el portal de Essentials.

Eliminar un dispositivo

Al eliminar un dispositivo se borran todos los
datos del mismo, se restablece la configuracion
de fabrica y se elimina el dispositivo del portal
de Essentials. Una vez eliminado un dispositivo,
las funciones de seguridad de Essentials no se
aplicaran.

Pasos para eliminar un dispositivo:

n Inicie sesion en el portal de Essentials.

a Busque el dispositivo que desea eliminar.

A la derecha del estado del
dispositivo, haga clicen Mas : >,
y luego Eliminar dispositivo.

Haga clic en Eliminar.

Recomendacion

Si se pierde un dispositivo, puede ser mas
facil borrarlo primero antes de eliminarlo.

Un dispositivo eliminado del portal de
Essentials solo puede volver a ser
anadido por un revendedor.

¢Cuando deberia llevar a cabo esta accion?

La eliminacion de un dispositivo de Essentials
indica que ya no se utiliza activamente dentro
de la organizacion. Esto puede deberse a que el
dispositivo se haya perdido o haya sido robado,
0 a que quiera retirar el dispositivo de su
organizacion.

También puede realizar esta accidn si desea
gestionar este dispositivo de alguna otra
manera, como por ejemplo utilizando
Enterprise Mobility Management (EMM).

¢ Qué experimentaran sus usuarios?

La experiencia del usuario sera idéntica a
la de borrar el dispositivo.

11
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Gestion del portal

Cambiar el nombre de un dispositivo

Este nombre no es visible ni se muestra en

el dispositivo. Puede ser beneficioso cambiar
el nombre de un dispositivo para identificar
su caso de uso, a qué usuario esta asociado
0 en qué pais esta siendo utilizado.

a Inicie sesion en el portal de Essentials.

Busque el dispositivo al cual desea
cambiar el nombre.

e A la derecha del estado del dispositivo,
haga clicen Mas : >,y luego en
Cambiar nombre.
Introduzca un nombre para el dispositivo.
Haga clic en Cambiar nombre.

Anadir varios revendedores desde el portal
del cliente.

Si su organizacion adquiere dispositivos de varios
revendedores, puede anadirlos a su portal actual
de Essentials. Para afadir un revendedor, siga los
siguientes pasos:

n Abrir el portal zero-touch del cliente.
Es recomendable registrarse.

9 Haga clic & en Revendedores en
la barra lateral.

Para ver el revendedor que desea
e registrar, consulte la columna Otros
revendedores.

° Haga clic en Registrar, opcion ubicada
junto a los nombres de los revendedores.

El nombre del revendedor aparecera en
Distribuidores activos.

¥a  Idiomas del portal

Puede utilizar el portal en uno de los
siguientes idiomas:

Alemadn, danés, espafiol, francés,
holandés, inglés estadounidense, inglés
britanico, italiano, japonés, noruego,
polaco, portugués, o sueco.

Para cambiar a otro idioma, actualiza el
idioma preferido en su cuenta de Google.
Para obtener mas ayuda, siga las
instrucciones de Cambiar idioma.

[1] Navegadores compatibles

Acceda al portal de Essentials en su
ordenador utilizando la ultima version
de Chrome, Safari, Firefox para una
mejor experiencia.

Si tienes problemas para utilizar tu
portal de Essentials, intenta actualizar
tu navegador a la ultima version.

9 Recomendacién
Cambiar el nombre de los dispositivos
hace que el portal sea mucho mas facil de

gestionar. Puede nombrar sus dispositivos
con el nombre del usuario que los utiliza o con
el nombre de usuario del directorio interno.

12
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Gestion de usuarios

Cuando se registra en Android Enterprise Essentials, la cuenta de Google que utiliza para acceder
por primera vez al portal de Essentials se convierte en propietaria del portal. Como propietario,
puede afadir otros usuarios para que le ayuden a gestionar las tareas en el portal.

Tipos de roles de usuario

e

Administrador

Tiene acceso al portal y puede utilizarlo
para ver y gestionar los dispositivos.

Gestionar usuarios
Sélo un propietario puede realizar estas tareas.

Anadir un nuevo administrador o propietario

Recomendacion
Afada otro Administrador a su cuenta

Essentials, esto asegurara que su negocio
pueda continuar como siempre en caso de
que su Administrador principal esté ausente.

Inicie sesidn en el portal de Essentials.

En el mend lateral, haga clic en Usuarios.
Haga clic en Afadir usuario.

Introduzca el correo electrénico del
usuario. Debe ser una cuenta de Google.

En el menu desplegable, elija
Administrador o Propietario.

Haga clic en Ahadir.

Or

Propietario

Tiene los mismos privilegios que un
Administrador, ademas de la capacidad
de conceder y revocar el acceso al portal
de Essentials.

Editar un administrador o propietario existente

Inicie sesion en el portal de Essentials.

En el mendu lateral, haga clic en Usuarios.
Seleccione el usuario que desea editar.
Haga clic en Cambiar de rol.

En el menu desplegable, elija
Administrador o Propietario.

Haga clic en Actualizar.

Eliminar un administrador o propietario

Inicie sesion en el portal de Essentials.
En el mend lateral, haga clic en Usuarios.

Seleccione el usuario que desea eliminar.
Haga clic en Eliminar usuario.

Haga clic en Aceptar.

13
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Obtenga ayuda

Para obtener ayuda adicional sobre Android Enterprise Essentials puede
encontrar respuestas a muchas de sus dudas en los siguientes articulos:

e Resumen

e Registrarse en Android Enterprise Essentials
. . ., , . . La Comunidad de Ayuda
o Essentials v la administracion basica de dispositivos

moviles de Google Workspace de Android Enterprise y

su revendedor de
Essentials pueden
ayudarle con el resto

e Configurar un dispositivo Android Enterprise Essentials

o Utilizar el portal Android Enterprise Essentials

Pdngase en contacto con su revendedor para obtener ayuda
Péngase en contacto con su revendedor de Android Enterprise Essentials si:

Tiene problemas de Ha perdido el acceso Necesidad de restablecer
servicio, registro o a su(s) cuenta(s) de un dispositivo que
facturacion. propietario y no puede fue eliminado
anadir un nuevo involuntariamente de
a propietario en el B su portal de Essentials. D
portal.
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Obtener ayuda

©,

Pregunte a la Comunidad de Ayuda

Si tiene alguna duda sobre Android Enterprise Essentials o necesita ayuda para solucionar
un problema que su revendedor no puede resolver, publica una pregunta en la comunidad
de ayuda de Android Enterprise y obtenga respuestas de los expertos de la comunidad.

0

Necesito mas funcionalidades

Android Enterprise Essentials ha sido disefado para proporcionarle precisamente eso,
lo esencial de la gestion de dispositivos. Sin embargo, Android tiene una gran coleccidn
de funciones de gestidon de dispositivos a las que se puede migrar a través de uno de
nuestros socios de Enterprise Mobility Management. Ademas de la funcionalidades

de Android Enterprise Essentials, nuestros socios de EMM amplian la funcionalidad
adicional de Android Enterprise, incluyendo:

o Distribucion y configuracién de aplicaciones

e Separacién de los datos laborales y personales
¢ Configuracion de los ajustes y las redes

e  Gestion de dispositivos en modo kiosco
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