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Ce document vous explique pas a pas comment configurer l'intégration d'API pour la plate-forme d'API

Postman. Postman vous permet d'accélérer la conception, la simulation et le test de vos scripts, et ainsi

de simplifier grandement I'utilisation des API de la gestion cloud du navigateur Chrome. Grace a ces AP,

vous pouvez transmettre des données a la console et en extraire a grande échelle, et profiter de
renseignements plus détaillés sur les navigateurs inscrits. Ce document suppose que vous avez déja :
acceés a la console d'administration Google ;
un compte de super-administrateur pour la configuration ;

au moins un appareil inscrit dans la gestion cloud du navigateur Chrome pour le test.

Voici quelques liens utiles :

Interface GitHub du navigateur Chrome pour les entreprises
Fichier README pour I'API

Console Google Cloud



https://www.postman.com/
https://www.postman.com/
https://support.google.com/chrome/a/answer/9116814?hl=fr
https://github.com/google/ChromeBrowserEnterprise
https://github.com/google/ChromeBrowserEnterprise/blob/main/README.md
https://console.developers.google.com/project

Plate-forme d'API Postman

Choisir la méthode d'autorisation a utiliser

Google propose deux méthodes distinctes pour autoriser la connexion entre la gestion cloud du
navigateur Chrome, I'API et Postman. Le choix de la méthode a privilégier dépend de votre future
utilisation de I'API.

Accorder lI'autorisation avec consentement

Chaque fois que vous demandez un jeton, 'administrateur sera invité a autoriser la requéte via I'API.

Les scripts Postman s'appuient sur cette méthode d'autorisation. Nous vous recommandons

de l'utiliser pour le travail d'intégration afin de valider les appels d'API.

Accorder l'autorisation avec I'emprunt d'identité ou le compte de service

Si l'autorisation a été accordée une fois avec le compte de service, vous n'aurez pas a l'accorder

a nouveau a chaque requéte.
Cette méthode est compatible avec les interactions entre serveurs, par exemple entre une
application Web et un service Google. Elle est idéale pour les interactions entre serveurs dans

un environnement de production.

Choisir les champs d'application d'API (fonctionnalités) voulus

L'API fournit quatre API différentes que vous pouvez activer. Les champs d'application que vous
activez dépendent des requétes et des actions que vous souhaitez faire via I'API. Vous pouvez

également activer des acces en lecture, en écriture ou les deux.

Vous trouverez des descriptions détaillées de ce que chacun de ces champs d'application permet de

faire dans la documentation GitHub.

En voici un apergu :

Champ d'application Description


https://www.postman.com/
https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/postmanColl.md

Acceés en écriture

https://www.googleapis.com/auth/admin.direct

ory.device.chromebrowsers

https://www.googleapis.com/auth/admin.direct

ory.orgunit

https://www.googleapis.com/auth/chrome.man

agement.policy

Accés en lecture seule

https://www.googleapis.com/auth/admin.direct

ory.device.chromebrowsers.readonly

https://www.googleapis.com/auth/chrome.man
agement.reports.readonly

https://www.googleapis.com/auth/chrome.man

agement.appdetails.readonly

https://www.googleapis.com/auth/chrome.man

agement.policy.readonly

https://www.googleapis.com/auth/admin.direct

ory.orgunit.readonly

https://www.googleapis.com/auth/admin.report

s.audit.readonly

Gestion cloud du navigateur Chrome
Vous permet de consulter et de modifier les
navigateurs inscrits et les jetons d'inscription

Unités organisationnelles : Vous permet
de consulter et de modifier les unités

organisationnelles

Régle Chrome : Vous permet de consulter et de
modifier les régles Chrome pour les appareils et

les utilisateurs

Gestion cloud du navigateur Chrome
Vous permet d'obtenir des informations
détaillées sur les navigateurs inscrits

et les jetons d'inscription (lecture seule)

Rapports : Vous permet d'obtenir des rapports
sur les versions de Chrome et les applications
installées

(lecture seule)

Informations sur les applications : Vous permet
d'obtenir des informations détaillées sur les
applications demandées ou spécifiées

(lecture seule)

Reégle Chrome : Vous permet de consulter les
regles Chrome pour les appareils et les
utilisateurs

(lecture seule)

Unités organisationnelles : Vous permet de
consulter les unités organisationnelles

(lecture seule)

Rapports sur la console d'administration :
Vous permet de consulter les activités des
administrateurs dans la console



d'administration et les activités liées aux
jetons OAuth

(lecture seule)

Créer le compte d'API dans la console d'administration

Vous devez créer un compte utilisateur d'API pour pouvoir effectuer des appels d'API dans la console
d'administration. Tous les droits associés a cette API particuliére doivent étre accordés a ce compte
pour pouvoir transmettre des données a la console d'administration et en extraire.

1. Accédez ala console d'administration et connectez-vous a un compte d'administrateur bénéficiant
de tous les droits nécessaires pour activer I'accés a I'API et créer des comptes utilisateur (il s'agit
généralement d'un compte de super-administrateur).

2. Sélectionnez Réles d'administrateur > Créer un réle.

3. Donnez un nom au réle d'API et sélectionnez les droits voulus sous "Unités organisationnelles”,
"Gestion de Google Chrome”, puis cliquez sur "Créer un role".

4. Créez un compte utilisateur auquel vous attribuerez le réle d'API sous Annuaire > Utilisateurs >
Ajouter un nouvel utilisateur.

5. Donnez un nom au compte d'API et créez une adresse e-mail, puis cliquez sur "Ajouter un nouvel
utilisateur”.

6. Accédez au compte utilisateur créé a I'étape précédente. Dans "Réles et droits d'administrateur”,
sélectionnez le role créé a I'étape 3.

a. Remarque : L'application de la nouvelle autorisation peut prendre quelques minutes.



Créer le projet sur console.cloud.google.com

1. Accédez a console.cloud.google.com.

Assurez-vous d'étre connecté a la console Cloud avec le compte que vous venez de créer pour le
role d'API.

2. Cliquez sur "Créer un projet".

= Google Cloud Platform

Manage resources CREATE PROJECT
= Filter Filter

3. Saisissez le nom du projet.
(Vous pouvez choisir le nom que vous voulez.) L'emplacement indiqué doit correspondre au
domaine de votre console d'administration.

Cliquez sur "Créer".

= Google Cloud Platform

New Project

Project name *
[ postman (2] I

Project ID: postman-333115. It cannot be changed later. EDIT

0 *

[— - o
Select an organization to attach it to a project. This selection can't be changed later.
Location *
— smowse |

Parent organization or folder

CREATE CANCEL

= Google Cloud Platform 3 postman Q  Search products ar

#A  Home N DASHBOARD ACTIVITY RECOMMENDATIONS
28 View products & services
o,
@ Project info
PINNED Project name
Pin your top products here postman

Project number

MORE PRODUCTS A

Project ID
Y Marketplace
— e ADD PEOPLE TO THIS PROJECT
& Billing
API  APIs & Services > ~> Goto project settings

4. Une fois le projet créé, assurez-vous qu'il reste sélectionné.


https://console.developers.google.com/project

Option 1: Accorder l'autorisation avec consentement

Ouvrez console.cloud.google.com, sélectionnez le projet que vous venez de créer et accédez a API
et services > Identifiants, puis cliquez sur "Créer des identifiants” et sélectionnez "ID client OAuth”.

Google Cloud Platform

& postman » Q  Search products a

APL APIs & Services Credentials + CREATECREDENTIALS i DELETE
N Dashboard APl key
& "
! ashboa Create credentials toac |gentifies your project using a simple API key to check quata and access
M Lbrary OAuthclient D~ —<df=—

A Remembert Requests user consent so your app can access the user's data
o= Credentials "
Service account

% OAUth consent screen Enables server-to-server, app-level authentication using robot accounts

API Keys
[m}

No AP keys to displa

= Domain verification

Name Help me choose

Asks a few questiens to help you decide which type of credential te use

% Page usage agreements

Sélectionnez "Application Web" dans le champ "Type d'application” et indiquez un nom.

Sous "URI de redirection autorisés", saisissez les URI suivants :

a. https://www.getpostman.com/oauth2/callback
b. https://oauth.pstmn.io/v1/browser-callback

Cliquez sur "Créer".

& Create OAuth client ID

A client ID is used to identify a single app to Google's OAuth servers. If your app runs on
multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 for more
information. Learn more about OAuth client types.

App type *
{ Web application - ]
- Name *

Postman ]

The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

The domains of the URIs you add below will be automatically added to
your QAuth consent screen as authorized domains.

Authorized JavaScript origins @

For use with requests from a browser

=+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

URIs *

https:#www.getpostman.com/eauth2/callback| ]

[ 1]

-+ ADD URI

CREATE CANCEL


https://www.getpostman.com/oauth2/callback
https://oauth.pstmn.io/v1/browser-callback

Dans la fenétre "Client OAuth créé", cliquez sur "Télécharger le fichier JSON".

Accédez a I'écran de consentement OAuth > Configurer I'écran de consentement.

Lorsque vous utilisez OAuth 2.0 pour l'autorisation, votre application demande des autorisations
pour un ou plusieurs niveaux d'accés a partir d'un compte Google. Google présente a I'utilisateur
un écran de consentement sur lequel s'affiche un récapitulatif de votre projet et des régles qui s'y
appliquent, ainsi que les niveaux d'accés demandés.

Il existe deux types de niveaux d'acceés :

a. Interne:réservé a vos utilisateurs Google Workspace. Une identité Google ou
Google Workspace est nécessaire.

b. Externe: accessible a tous les utilisateurs de test disposant d'un compte Google. Votre
application démarrera en mode test et ne sera accessible qu'aux personnes figurant sur votre
liste d'utilisateurs de test. Une fois votre application préte pour la production, il est possible

que vous deviez la faire valider.

Saisissez le nom de l'application et 'adresse e-mail d'assistance utilisateur (il s'agit de I'adresse
e-mail de votre compte d'administrateur dans la console d'administration). Vous pouvez également

choisir d'afficher un logo personnalisé.
Sous "Domaines autorisés”, saisissez getpostman.com.

Indiquez I'adresse e-mail a laquelle vous souhaitez recevoir des notifications de la part de

Google sur les modifications apportées a votre projet, puis cliquez sur "Enregistrer et continuer”.



App information

This shows in the consent screen, and helps end users know who you are and contact
you

App name *

[ Postman API ]
The name of the app asking for consent
User support email *

[ j 3
For users to contact you with g ions about their

[ App logo BROWSE ]

Upload an image, not larger than 1TMB on the consent screen that will help users recognize
your app. Allowed image formats are JPG, PNG, and BMP. Logos should be square and
120px by 120px for the best results.

Authorized domains @

‘When a domain is used on the consent screen or in an OAuth client’s configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Console to check if your domains are authorized. Learn more about the authorized domain limit.

getpostman.com

+ ADD DOMAIN

Developer contact information

poma

These email addresses are for Google to notify you about any changes to your project.



10. Cliquez sur "Ajouter ou supprimer des champs d'application” pour ajouter les champs d'application

appropriés manuellement. Ils figurent tous dans la liste des champs d'application accessible dans

I'interface GitHub du navigateur Chrome pour les entreprises. Cliquez sur "Enregistrer et continuer”.

Remarque : La liste contient des acces en lecture seule et des acces complets. Choisissez les

champs d'application dont vous avez besoin pour votre cas d'utilisation particulier.

X Update selected scopes

Only scopes for enabled APIs are listed below. To add a missing scope to this screen, find and enable
the API in the Google AP Library or use the Pasted Scopes text box below. Refresh the page to see any
new APIs you enable from the Library.

= Filter Enter property name or value []

-] APl 4 Scope User-facing description

.../auth/admin.directory See and manage Chrome browsers under your
device.chromebrowsers organization

/auth/admin.directory See Chrome browsers under your organization
.device.chromebrowsers
readonly

/auth/admin.directory View and manage organization units on your domain
.orgunit

.../auth/admin.directory View organization units on your domain
.orgunit.readenly

.../auth/admin.reports.audit View audit reports for your G Suite domain
readonly

/auth/chrome.management See detailed information about apps installed on
.appdetails.readonly Chrome browsers and devices managed by your

organization

/auth/chrome.management See reports about devices and Chrome browsers
.reports.readonly managed within your organization

.../auth/chrome.management See policies applied to Chrome 0S and Chrome
.policy.readonly Browsers managed within your organization

.../auth/chrome.management See, edit, create or delete policies applied to Chrome
policy 0S5 and Chrome Browsers managed within your

organization

11. Facultatif : Ajoutez un ou plusieurs utilisateurs qui bénéficieront de droits d'accés pendant que
I'application est a I'état "Test". Incluez le compte que vous avez utilisé pour créer le projet ainsi
que tout autre compte auquel vous souhaitez accorder I'accés. Pour ce faire, cliquez sur "Ajouter
des utilisateurs”.

12. Cliquez sur "Enregistrer et continuer”, passez en revue I'écran récapitulatif, puis cliquez sur

"Revenir au tableau de bord".

13. Sivous le souhaitez, vous pouvez alors publier votre application.

a. Une fois que vous définissez I'état de votre application sur En production, elle devient
disponible pour tous les utilisateurs disposant d'un compte Google. En fonction de la
configuration de votre écran OAuth, il est possible que vous deviez faire valider votre
application.


https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/auth.md#champs%20d'application
https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/auth.md#champs%20d'application

Option 2 : Accorder l'autorisation avec I'emprunt d'identiteé

(compte de service)
Créer un compte de service (autorisation avec emprunt d‘identité)

Accédez a Comptes de service dans "IAM et administration”. Si vous y étes invité, sélectionnez

un projet.
= Google Cloud Platform 1AM
Identity & Organization
A Home >
Policy Troubleshooter
a2m View products & services Policy Analyzer
Organization Policies
PINNED Service Accounts

Pin your top products here Workload Identity Federation

MORE PRODUCTS A Labels
Tags

Y Marketpl .

arketplace Settings

B Billing Privacy & Security
Identity-Aware Proxy

API  APIs & Services >
Roles

-i- Support > Audit Logs

. Manage Resources
© 1AM & Admin >

Create a Project

2. Cliquez sur "Créer un compte de service", puis saisissez un nom et une description pour ce compte.

Service accounts + CREATE SERVICE ACCOUNT

3. Vous pouvez utiliser I''D de compte de service par défaut ou en choisir un autre, unique.
Une fois que vous avez terminé, cliquez sur "Créer".


https://console.cloud.google.com/projectselector2/iam-admin/serviceaccounts?supportedpurview=project

@ Service account details
Service account name *
[ postman I

Display name for this service account

Service account ID *

[postman [@| Jcom X C}

{ Service account description J

Describe what this service account will do

CREATE AND CONTINUE

Sous "Autorisations de compte de service”, veillez a attribuer le réle Utilisateur du compte de

service a ce compte. Cliquez sur "Continuer”.

A l'écran "Autoriser les utilisateurs & accéder a ce compte de service”, vous pouvez ajouter des

utilisateurs auxquels vous souhaitez accorder I'acces, puis cliquer sur "OK".

[ ]
= Filter Type to filter
Roles Create Service Accounts
Secret Manager Delete Service Accounts
Security Center Service Account Admin
Serverless VPC Service Account Key Admin
Access itional
Service Account Token Creator )
Service Accounts i
Service Account User Service Account User
. Run operations as the service account.
Service Agents )
Workload Identity User
Service Consumer

A I'écran suivant, sélectionnez le compte de service que vous venez de créer.

Service accounts for project "postman’

A service account represents a Google Cloud service identity, such as code running on Compute Engine VMs, App Engine apps, or systems running outside Google. Learn more about service accounts

Organization policies can be used to secure service accounts and block risky service account features, such as automatic IAM Grants, key creation/upload, or the creation of service accounts entirely. Learn more about service account

= Filter Enter property nameppr value

D Email Status Name 4 Description Key ID Key creation date OAuth 2 Client ID @ Actions

O 2 posiman | © s —




7. Cliquez sur l'onglet "Clés" en haut de la page, puis sélectionnez "Créer une clé" dans le menu

déroulant. Choisissez le type de clé "JSON".
DETAILS PERMISSIONS KEYS METRICS LOGS
Keys

A Service account keys could pose a security risk if compromised. We
here .

Add a new key pair or upload a public key certificate from an existing key pair.

Block service account key creation using organization policies.
Learn more about setting organization policies for service accounts

ADD KEY ~

Create new ke
Y Key creation date Key expiration date

Upload existing key

8. Lanouvelle paire de clés publique/privée est générée et téléchargée sur votre ordinateur. Il s'agit
de la seule copie dont vous disposez. Elle vous donne acceés a la console Cloud, et doit donc étre
stockée en sécurité.

9. Cliquez sur l'onglet "Détails" du compte de service sélectionné et copiez I'adresse e-mail de type
<nom_du_projet>-<id>@<nom_du_projet>.iam.gserviceaccount.com.
DETAILS PERMISSIONS KEYS METRICS LOGS

Service account details

~ Name

{postman SAVE ‘
{ Description SAVE
Email

postman@| ]

10. Accédez a la page "API et services” pour le projet que vous avez créé plus tot dans la console

Google Cloud. Cliquez sur "Activer les API et les services”.



= Google Cloud Platform §® postman

APT APIs & Services APIs & Services -+ ENABLE APIS AND SERVICES

<%  Enabled APIs & services
11. Recherchez les API suivantes, sélectionnez-les une par une et cliquez sur le bouton "Gérer".

Chrome Management API

Google

The Chrome Management AP is a suite of services that allows Chrome
administrators to view, manage...

MANAGE TRY THIS API (2

a. API Chrome Management =
https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/

overview

b. API Chrome Policy =
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview

c. APl Admin SDK =
https://console.developers.google.com/apis/api/admin.googleapis.com/overview

12. Reconnectez-vous a la console d'administration Google avec votre compte de super-

administrateur.

13. Accédez a Compte > Roles d'administrateur et sélectionnez le réle de compte de service que vous

avez créé a |'étape de création de votre compte d'API.

14. Sélectionnez la rubrique "Administrateurs” en haut de la page.

Adminroles > Service Account User

CUSTOM ROLE Admins

—

Admins assigned

Service Account User

CBCM service account user . ) ) )
Service Account, niro-api man, Service account


https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview
https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview
https://console.developers.google.com/apis/api/admin.googleapis.com/overview
https://admin.google.com/
https://admin.google.com/ac/roles

15. Cliquez sur "Attribuer aux comptes de service”".

CUSTOM ROLE Admins /

Service Account User Showing all admins Assignusers  Assign service accounts

CBCM service account user

16. Collez I'adresse e-mail copiée a I'étape 9 et cliquez sur "Ajouter”.

Configurer l'intégration Postman

Configuration d'un compte
1. Accédez a Postman.com et créez un compte ou connectez-vous a un compte existant.
2. Une fois votre compte configuré, sélectionnez Workspaces > Create Workspace (Espaces de

travail > Créer un espace de travail). Indiquez un nom et sélectionnez le niveau de visibilité

souhaité, puis cliquez sur le bouton "Create Workspace” (Créer un espace de travail).

a Home  Workspaces ~ API Network v Reports  Explore

Q Create Workspace <————



https://www.postman.com/

Create workspace

Name

[ CBCM API ]

Summary
Add a brief summary about this workspace.

Run API actions to push and pull data from Chrome Browser Cloud
Management.

Visibility
Determines who can access this workspace.

© Personal

Only you can access

Private

Only invited team members can access

() Team

All team members can access

() Public

Everyone can view

Create Workspace Cancel

Importation d'une collection depuis l'interface GitHub du navigateur Chrome pour les
entreprises

Nous vous conseillons d'importer les collections disponibles dans l'interface GitHub du navigateur

Chrome pour les entreprises. Elles fournissent des exemples de scripts pour des cas d'utilisation
courants concernant les appels d'API effectués a la gestion cloud du navigateur Chrome. Vous

pouvez les importer en téléchargeant les fichiers ou en passant par votre dépét GitHub.

Importation via le dépo6t de code

1. Connectez-vous a votre compte GitHub.

2. Accédez a https://github.com/google/ChromeBrowserEnterprise et cliquez sur le bouton "Fork”

(Duplication) pour ajouter la collection a
votre dépot.

3. Dans Postman, ou votre espace de travail est toujours sélectionné, cliquez sur le bouton "Import

(Importer).

2 CBCM API New  Import
E —|— ? ocoo

Collections

~ New Collection

o]e] Thic rnllactinn ic amnty


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman
https://github.com/google/ChromeBrowserEnterprise/tree/main/postman
https://github.com/google/ChromeBrowserEnterprise

4. Sélectionnez Code repository > GitHub (Dépét de code > GitHub).

5. Connectez-vous a votre compte GitHub, cliquez sur le bouton "Authorize postmanlabs” (Autoriser
postmanlabs) et confirmez votre mot de passe.

o o ()

Authorize Postman

Postman by postmanlabs
wants to access your fletcherol account

H

Repositories
Public and private

T
<

Cancel Authorize postmanlabs

Authorizing wil redirect to
https:/lintegrate.postman.com

@ Not owned or (© created 6 years ago [y More than 1K
operated by GitHub GitHub users.

Learn more about OAuth

6. Lorsque c'est fait, I'option sélectionnable "ChromeBrowserEnterprise” devrait s'afficher dans le

menu déroulant de la section "Import” (Importer), sous "Select repository” (Sélectionnez un dépét).
Cliquez sur "Continue" (Continuer).

Import X

Authenticated on GitHub as & fletcherol

Select your GitHub organization

fletcherol v
Select repository

ChromeBrowserEnterprise =
Select branch

main >

coneet m

7. Sélectionnez les collections que vous souhaitez importer, puis cliquez sur "Import" (Importer).



Import X

Select files toimport - /8 selected

NAME FORMAT IMPORT AS
App Details API Postman Collection v21 Collection
Chrome Policy API Postman Collection v2.1 Collection
Versionistory API Postman Collection v2.1 Collection
Directory API Postman Collection v21 Collection
Enroliment Token API Postman Collection v21 Collection
Chrome Management Reports API Postman Collection v2.1 Collection
Reports API Postman Collection v21 Collection
Chrome Browser Cloud Management API Postman Collection v21 Collection

fack m

8. Une fois l'importation terminée, toutes les collections sélectionnées devraient apparaitre dans
votre espace de travail Postman.

> App Details API

> Chrome Browser Cloud Management API
> Chrome Management Reports API

> Chrome Policy API

> Directory API

> Enroliment Token API

> New Collection

> Reports API

> VersionHistory API

Importation via le télechargement des fichiers

1. Accédez a l'interface GitHub du navigateur Chrome pour les entreprises et sélectionnez la

collection que vous voulez importer.

2. Cliquez sur le bouton "Raw" (Brut).

¥ main ~ ChromeBrowserEnterprise / postman / App Details APl.postman_collection.json Go to file

7% nsamarakkody moved collection to a folder ... Latest commit 9529049 on Nov 24, 2021 (D History

A 1 contributor

153 lines (153 sloc) = 3.58 KB Raw Bame (0 2 O

1q
2 "info": {

3. Effectuez un clic droit et cliquez sur "Save as .json" (Enregistrer au format .json).


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman

4. Dans Postman, ou votre espace de travail est toujours sélectionnég, cliquez sur le bouton "Import"

(Importer).
2 CBCM API New Import
& + =
Collections
v New Collection
ooo Thie rallactinn i amntwu

5. Cliquez sur "Upload Files" (Importer des fichiers), sélectionnez le fichier JSON que vous venez de
télécharger et cliquez sur "Import” (Importer).

Import
Select files to import - 1/1 selected
NAME FORMAT IMPORT AS

Chrome Browser Cloud Management API Postman Collection v2.1 Collection

Les étapes suivantes sont nécessaires seulement si la méthode d'autorisation avec consentement
a été choisie.

6. Lorsque la collection s'affiche, vous devez remplir les champs en rouge.

Auth URL ® {{auth_uri}}
Access Token URL @ {{token_uri}}
Client ID © {{client_id}}
Client Secret & {{client_secret}}

7. Pour "Auth URL" (URL d'authentification), saisissez :
https://accounts.google.com/o/oauth2/auth

8. Pour "Access Token URL" (URL de jeton d'acces), saisissez :
https://oauth2.googleapis.com/token

9. Récupérez I'ID client et le code secret du client dans la section "API et services" de la console

Cloud (https://console.cloud.google.com/ ou lien direct) et copiez-les respectivement dans le



https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials

10.

11.

12.
13.

champ "Client ID" (ID client) et "Client Secret" (Code secret du client) dans Postman.

& Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

: N N
Name Client ID
Postman

L Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

Creation date

a. Nous vous recommandons d'ajouter ces valeurs en tant que variables pour simplifier leur
ajout a plusieurs collections a mesure que vous les importez et pour assurer la sécurité des

données sensibles.

b. Pour pouvoir utiliser les mémes variables pour plusieurs collections, vous devez en faire des
variables globales.
Pour en savoir plus sur les variables dans Postman, consultez cette page.

Récupérez I'ID client et le code secret du client dans la section "API et services” de la console

Cloud (https://console.cloud.google.com/ ou lien direct) et copiez-les respectivement dans le

champ "Client ID" (ID client) et "Client Secret” (Code secret du client) dans Postman.

Si vous utilisez la version du navigateur de Postman, le champ "Callback URL" (URL de rappel) est
prérempli.
Avec la version pour ordinateur, il se peut que vous deviez saisir manuellement 'URL suivante :

https://www.getpostman.com/oauth2/callback

Cliquez sur le bouton "Get New Access Token" (Obtenir un nouveau jeton d'acces).
Lorsque vous cliquez sur ce bouton, vous étes invité a vous authentifier a l'aide de vos identifiants
d'administrateur associés a la gestion cloud du navigateur Chrome.

Assurez-vous que le compte en question dispose des droits d'API nécessaires pour les champs

d'application que vous avez ajoutés.

G Signin with Google

Choose an account

to continue to oauth.pstmn.io


https://go.pstmn.io/docs-variables
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://www.getpostman.com/oauth2/callback

oauth.pstmn.io wants to access
your Google Account

° admin@fletcher.bigr.name

This will allow oauth.pstmn.io to:

@® See and manage Chrome browsers under your @
organization

@® View and manage organization units on your @
domain

®  See, edit, create or delete policies applied to @
Chrome 0S and Chrome Browsers managed
within your organization

Make sure you trust oauth.pstmn.io

You may be sharing sensitive info with this site or app. You
can always see or remove access in your Google Account.

Learn how Google helps you share data safely.

See oauth.pstmn.io’s Privacy Policy and Terms of Service.

Cancel Allow

14. Une fois l'authentification réussie, le nouveau jeton que vous utiliserez pour authentifier les

requétes aux API s'affichera.

Cliquez sur le bouton "Use Token" (Utiliser le jeton) et les informations du jeton seront

automatiquement remplies dans la collection.

Par défaut, les jetons sont valables une heure.

MANAGE ACCESS TOKENS X
All Tokens Delete v Token Details
Token Name

Token Name Token Name

Access Token

Token Type Bearer
expires_in 3599
scope https://www.googleapis.com/auth/admin.directory.orgunit https://w

ww.googleapis.com/auth/admin.directory.device.chromebrowsers ht
tps://www.googleapis.com/auth/chrome.management.policy



Création d'une collection

1. Dans l'onglet "Collections", cliquez sur le symbole + pour créer une nouvelle collection.

2, CBCM API New Import
B + ? [-1-1-]
Collections

v New Collection

OOO Thic rallactinn ie amntyv

Les étapes suivantes sont nécessaires seulement si la méthode d'autorisation avec consentement
a été choisie.

2. Sélectionnez "Oauth2" dans le champ "Type of Authorization" (Type d'autorisation).

3. Pour "Callback URL" (URL de rappel) :

a. Sivous utilisez la version du navigateur de Postman, ce champ est prérempli. Sur la version
pour ordinateur, saisissez I'URL suivante : https://www.getpostman.com/oauth2/callback

4. Pour "Auth URL" (URL d'authentification), saisissez : https://accounts.google.com/o/0auth2/auth

5. Pour "Access Token URL" (URL de jeton d'acces), saisissez :
https://oauth2.googleapis.com/token

6. Récupérez I'ID client et le code secret du client dans la section "API et services” de la console
Cloud (https://console.cloud.google.com/ ou lien direct) et copiez-les respectivement dans le
champ "Client ID" (ID client) et "Client Secret" (Code secret du client) dans Postman.

& Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

Name ) Client ID
Postman

Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

Creation date

Nous vous recommandons d'ajouter ces valeurs en tant que variables pour simplifier leur ajout
a plusieurs collections a mesure que vous les importez et pour assurer la sécurité des données

sensibles.
Pour en savoir plus sur les variables dans Postman, consultez cette page.

7. Ajoutez le ou les champs d'application spécifiques a I'API Cloud Management souhaités.
(Reportez-vous a cette section pour en savoir plus.) Chaque champ d'application doit étre séparé

par un espace.

8. Cliquez sur le bouton "Get New Access Token" (Obtenir un nouveau jeton d'acces).


https://www.getpostman.com/oauth2/callback
https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://go.pstmn.io/docs-variables

Veérifier la connexion a la gestion cloud
du navigateur Chrome

Toutes les collections rassemblées dans l'interface GitHub du navigateur Chrome pour les entreprises
contiennent des exemples de scripts pour vous aider a vous lancer, y compris des exemples
concernant les requétes GET, PUT, POST et DEL. Lorsque vous avez importé une collection, vous
pouvez exécuter ces scripts pour vérifier que Postman est en mesure d'envoyer des requétes a la

gestion cloud du navigateur Chrome.

Cliquez sur la collection que vous avez importée.
Les étapes suivantes (2 a 6) sont nécessaires seulement si la méthode d'autorisation avec

consentement a été choisie.

v App Details API
GET Get a specific app by its resour...
GET Get Extension Workflow Reque...

~ Chrome Browser Cloud Management ...
GET Find browser by machine name...
GET Retrieve a Chrome browser Dev... oo
GET Find browser by machine name
GET Find browsers by org unit path
GET Retrieve Chrome browsers whe...
PUT Update a Chrome browser Devi...

Move a Chrome browser Devic...

DEL Delete a Chrome browser Device

Confirmez que les champs "Auth URL", "Access Token URL", "Client ID" et "Client Secret”
(URL d'autorisation, URL de jeton d'acceés, ID client et Code secret du client) ainsi que la section
concernant les champs d'application sont bien remplis, soit avec les valeurs correspondantes,

soit avec une variable.



3. Cliquez sur le bouton "Get New Access Token" (Obtenir un nouveau jeton d'acces).

App Details API
Authorization ® Pre-request Script Tests Variables @

This authorization method will be used for every request in this collection. You can override this by specifying one in the requesi
ya29.A0ARrdaM_ydeit346V0Z e
Header Prefix ® Bearer

Configure New Token

Configuration Options ® Advanced Options
Token Name AppDetailsApiToken
Grant Type Authorization Code v

Callback URL ®

Auth URL ® {{Auth URL}}

Access Token URL ® {{Access Token URL}}

Client ID ® {{Client ID}}

Client Secret @ {{Client Secret}}

Scope @ https://www.googleapis.com/auth/ct
State @

Client Authentication Send as Basic Auth header v

Get New Access Token

4. Choisissez le compte pour lequel vous souhaitez vous authentifier.

@ Chrome - Sign in - Google Accounts

@& accounts.google.com

G Sign in with Google

Choose an account

to continue to oauth.pstmn.io

5. Une boite de dialogue confirmant I'authentification s'affichera si toutes les informations sont

correctes.

o

Authentication complete

This dialogue will automatically close in O...

Proceed



6. Cliquez sur le bouton "Use Token" (Utiliser le jeton).

MANAGE ACCESS TOKENS X
All Tokens Delete v Token Details
FokenName

AppDetaiisApiFoken Token Name AppDetailsApiToken ¢

AppDetailsApiToken Access Token

chromebrowsers

AppDetailsApiToken

Token Type Bearer

expires_in 3599

scope https://www.gc is.com/auth/chre appdetails.r
eadonly

7. Sélectionnez la requéte que vous souhaitez effectuer et cliquez sur "Send" (Envoyer).

App Details AP! / Get a specific app by its resource name & &

GET ~ https://chromemanagement.googleapis.com/v1/customers/my_customer/:

8. Laréponse s'affichera en dessous. Si vous le souhaitez, vous pouvez choisir d'autres formats a la
place de JSON dans le menu déroulant.

Body Cookies Headers (13) Test Results @ Status: 200 OK Time: 934ms Size: 454KB  Save Response v/
Pretty  Raw  Preview  Visualize JON v o Q
1 =
2 "name": "customers/C033fmrgf/apps/chrome. jjgafhacjanaoiihapd",
3 "displayName": "Google Hangouts",
) "description”: "Use Hangouts to keep in touch. Message friends, start free video or voice calls, and hop on a conversation with one person or a group.\n * Include all your

friends with group chats for up to 150 people.\n % Say more with photos, videos, maps, emoji, stickers, and animated GIFs.Turn any conversation into a free group video call
with up to 10 friends.\n * Keep in touch with friends across Android, i0S, and the web, and sync chats across all your devices.\n * Message friends anytime, even if they're
offline.\n * Snooze your notifications so you can respond later.\n * See what you chatted about in the past, including shared photos and your video call history.\n * Keep a
record of any conversation for just a short period of time by turning history off.\n % Connect your Google Voice account to make calls, send and receive SMS, and access
your voicemail.\n\nHangouts Chrome extension:\n % Use Hangouts and get notifications as you move from tab to tab in Chrome, or even without a Chrome window open.\n *
Position Hangouts anywhere on your screen, even if you have more than one monitor. Keep conversations in a single window or pop out the important ones. \n * View and
continue your conversations across devices.\n % Get notifications just once. After you see an alert, it'll be removed on other devices.\n\nNotes:\n % Unlike the Chat for
Google app, Hangouts doesn’t support “invisible status”.\n * Mobile carrier and ISP charges may apply.",

"appId": "nckgahadagoaajjgafhacjanaoiihapd”,

"revisionId": "2020.803.419.1",

“tvpe": "CHROME", ]

S oo
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