G chrome b BeyondCorp Enterprise

Naviguez de facon
sécurisée en entreprise
avec Chrome

Comme de plus en plus de taches sont effectuées sur le Web ou dans le
cloud, le navigateur est devenu un élément central de la sécurité et de

la productivité. Pour s'adapter a ces nouvelles pratiques, les équipes
informatiques et de sécurité doivent coopérer afin de protéger les données
d'entreprise et les utilisateurs, tout en permettant aux collaborateurs de mener
a bien leur travail sans interruption.

Peu de technologies font le lien entre les utilisateurs et la sécurité d'une
entreprise comme le navigateur. Des millions de professionnels utilisent
et apprécient déja le navigateur Chrome, ce qui en fait le lieu idéal pour

sécuriser la navigation en entreprise.

Chrome offre aux entreprises les options de contrdle et les protections

dont elles ont besoin pour préserver leurs données. En y associant
BeyondCorp Enterprise, la solution de sécurité zéro confiance de Google,

elles peuvent appliquer des contrdles des accés contextuels et des protections A
de données supplémentaires aux appareils gérés comme non gérés. Les

équipes en télétravail et hybrides bénéficient alors d'un niveau de sécurité 28 2, 2
cohérent sur I'ensemble des appareils. Google place la barre haut en termes La Cybercrlmlnallte a
de sécurité des navigateurs en entreprise. aug menteé de 600 %

depuis 2020".

Le navigateur sécurisé pour les équipes modernes

Protection contre la perte de données Acceés sécurisé aux applications SaaS

Repérez et empéchez les pertes de données Instaurez un acces contextuel zéro confiance pour les
sensibles, prévenez 'exfiltration accidentelle applications SaaS et réduisez le nombre d'incidents
et intentionnelle des données d'entreprise, liés a des acces non autorisés ou des violations.

et appliquez des regles pour les protéger.

Sécurité des appareils gérés et non gérés Protection des effectifs en télétravail, élargis et
. o hybrides
Offrez un niveau de sécurité uniforme sur tous les y
appareils (y compris sur les appareils personnels dans Fournissez un acces sécurisé aux ressources et aux
les environnements BYOD) gréace a des protections informations de I'entreprise, méme pour les utilisateurs
contre les logiciels malveillants et I'namegonnage, qui ne sont pas sur le réseau de I'entreprise ou qui ne
tout en profitant d'une approche sans agent. sont pas employés a temps plein.
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Protections des données

Empéchez la perte et I'exfiltration des données de
I'entreprise.

Intégrez la protection contre la perte de données au
niveau du navigateur (y compris pour I'importation, le
téléchargement, l'impression, I'enregistrement et le
copier-coller de contenu) avec BeyondCorp Enterprise.

Rapports et renseignements
de sécurite

Exploitez les renseignements sur vos navigateurs pour
mettre au point des stratégies de sécurité éclairées et
profitez d'informations sur les événements de sécurité
importants.

Chrome recueille des données sur les réutilisations de
mots de passe, les visites de sites non sécurisés, les
transferts de logiciels malveillants, les connexions et les
violations de mots de passe, puis les envoie a diverses
solutions Google et intégrations tierces pour qu'elles
soient analysées plus en détail.

Gestion des risques liés aux
appareils

Profitez de mises a jour rapides et automatiques
pour les nouvelles failles zero-day.

La fonctionnalité de mise a jour automatique invite les
utilisateurs a relancer Chrome pour passer a la derniere
version. S'assurer que son parc de navigateurs Chrome
reste a jour et bénéficie des derniers correctifs de
sécurité est une bonne pratique essentielle en entreprise.

b BeyondCorp Enterprise

Protections contre les logiciels
malveillants et 'hameconnage

Protégez les utilisateurs des menaces en temps réel
lorsqu'ils travaillent en ligne.

Définissez des regles pour empécher les utilisateurs de
télécharger des fichiers non approuvés ou d'accéder a
des URL non sécurisées.

Options de contréle des extensions

Bloquez des extensions, installez-en d'office ou autorisez
les utilisateurs finaux a en demander pour renforcer la
sécurité du navigateur.

Gérez et approuvez les demandes d'extensions dans
un seul espace. Appliquez des regles pour restreindre
I'utilisation de certaines extensions ou pour renforcer
la visibilité sur celles que les utilisateurs demandent.

Gestion des régles évolutive

Gérez des centaines de régles de fagon centralisée
pour proposer une expérience de navigation
sécurisée a vos utilisateurs.

Le navigateur Chrome vous permet de fixer le plus haut
niveau de protection pour les utilisateurs a haut risque,
sans freiner la productivité des autres.

Chez Roche, nous avons choisi Chrome et BeyondCorp Enterprise Essentials pour la navigation d'entreprise sécurisée,
car cette solution nous offre une grande visibilité et des protections avancées pour protéger nos utilisateurs et nos
données d'entreprise. Comme cette solution est intégrée au navigateur, nous pouvons faire évoluer les fonctionnalités
de sécurité de nos appareils gérés et non gérés simplement et de fagon cohérente. Des son adoption, nous avons

pu repérer et arréter une tentative d'exfiltration d'une grande quantité de données au bout de quelques heures. Les
rapports de sécurité avanceés sur les événements comme les transferts de contenus proposés directement dans
Chrome sont un atout précieux. lls nous permettent de bloquer les transferts de données non sollicités et de
comprendre les pratiques de partage de données qui ont cours chez Roche."

Tim Ehrhart
Responsable de domaine, service

de sécurité des informations

Pour découvrir pourquoi des millions d'entreprises
ont choisi Chrome comme solution de navigation
securisée, consultez
https://chromeenterprise.google/browser/security
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