Google Chrome

Implementeringsguide for
Chrome-enheter

Konfigurera och implementera Chrome-enheter i organisationen

Foretag och utbildning



G chrome enterprise

Innehall

Om den har guiden

Inledning

Forutsattningar
Hantera Chrome-enheter

Uppkoppling

Viktiga funktioner

Utvéardering och implementeringstips

Hantera natverksprofiler

Konfigurera wifi
Lagga till wifi-konfigurering pa enhetsniva
Konfigurera wifi
Implementering via 802.1x
Webbfiltrering

Konfigurera konton och Chrome-principer

Viktiga overvaganden géllande policyer
Rekommenderade instéllningar

Forbereda enheterna infor implementeringen
Uppdatera Chrome-enheterna till den senaste versionen
Skapa en systemavbildning av Chrome OS
Forbereda enheterna for registrering
Forberedelsetjanst (valfritt)

Skriva ut med Chrome-enheter
Overvaganden for organisationer
Integrering med befintlig infrastruktur
Fjarratkomst och virtualisering (valfritt)
Viktiga funktioner
Overvaganden vid appvéardskap
Sarskilda implementeringsscenarier for Chrome-enheter

Kioskapp med en enda uppgift

Kiosker for sessioner med hanterade gaster
Digital skyltning

Tentor och prov

Checklista infor implementering

Ytterligare resurser och support
Hall koll pa vad som &r nytt i Chrome-enheterna
Soka i hjalpcentret
Sjalvhjalpstips
Fa support

Guide for implementering av Chrome-enheter | September 2019 2



G chrome enterprise

Om den har guiden

Den har guiden ar ett komplement till femstegsquiden for Chrome-enheter och ger en mer detaljerad
beskrivning av foljande:

e De viktigaste beslutspunkterna nar du driftsatter Chrome-enheter inom stoérre skolor eller foretag.

e Molnbaserade principer, Chrome-appar och specifika anvandningsomraden. Du hittar mer
fordjupad dokumentation i hjalpcentret for Chrome Enterprise.

| den har guiden fokuserar vi pa foljande:

e Konfigurering och registrering — hur du ansluter varje enhet till natverket, registrerar enheterna
pa doménen och uppdaterar dem till den senaste versionen av Chrome OS.

e Hantering — hur du infor policyer for att domanen ska uppfylla IT-kraven och hur du konfigurerar
och hanterar enheter som kor den senaste versionen av Chrome OS.

Obs! Rekommendationerna for att implementera Chrome-enheter pa skolor och féretag har sammanstallts
utifrdn vart arbete med en rad olika kunder och partner. Vi vill tacka dem for att de delat med sig av sina
erfarenheter och insikter. Las om att implementera Chrome om du vill veta mer om att implementera en
hanterad Chrome-webblasare.

Det har ingar Anvisningar, rekommendationer och viktiga dvervaganden for att
i beskrivningen implementera Chrome-enheter i en skol- eller foretagsmiljo
Primar malgrupp [T-administratorer

IT-miljo Chrome OS, webbaserad miljo

Tank pa foljande De basta metoderna for viktiga Overvdaganden och beslut infor

implementeringen av Chrome-enheter

Senast uppdaterad: 10 september 2079
Dokumentets plats: https://support.google.com/chrome/a/answer/6149448

©2019 Google LLC Med ensamrétt. Google och Googles logotyp ar registrerade varumarken som tillhor Google LLC. Alla andra
foretags- och produktnamn kan vara varumérken som tillhor respektive foretag. [CHROME-en-2.0]
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Inledning

Chrome-enheter ar datorer som utvecklats av Google och kérs med Chrome OS. Det som gor dessa
datorer unika ar att de kors i en ren webbmiljo, vilket innebar att de uppdateras automatiskt och att du
slipper installera programkorrigeringar och goéra nya avbildningar av datorerna regelbundet. De startar
snabbt och har flera inbyggda sakerhetsfunktioner.

Chrome-enheterna kan hanteras centralt via Googles administratorskonsol. Du kan konfigurera Gver
200 instéllningar fran den webbaserade konsolen. Exempelvis kan du vélja wifi-instéllningar och vilka
appar som ska forinstalleras, samt tvinga enheterna att uppdateras automatiskt till den senaste
versionen av Chrome OS.

Forutsattningar

1.

Aven om Google Identity (ett Google Workspace-konto) inte kravs for att anvanda en hanterad
Chrome-enhet rekommenderar vi att du forser anvandarna med Google-konton. Las mer om att
ldgga till nya anvéndare pad domanen.

Du maste ha Chromebook Enterprise-enheter eller en uppgradering, till exempel Chrome Enterprise
Upgrade eller Chrome Education Upgrade, for varje fristdende Chrome-enhet som du vill hantera.
Kop uppgraderingar for en skola eller ett foretag. Organisationer i USA och Kanada kan aven

kopa Chrome Enterprise Upgrade online.

Om du planerar att implementera ett stort antal Chrome-enheter eller vill implementera dem
samtidigt som du implementerar Google Workspace rekommmenderar vi att du samarbetar

med en Google Cloud Partner.

Hantera Chrome-enheter

Chrome-enheter kan konfigureras sa att de fungerar i néstan alla skol- eller foretagsmiljoer. Nar du
implementerar Chrome-enheter kan du (administratoren) styra atkomsten till wifi-ndtverk, webbfiltrering,
forinstallerade appar och en rad andra saker med hjalp av foljande:

Device Policies — kan anvandas for att tilldmpa instaliningar och principer pa organisationens
hanterade Chrome-enheter oavsett vem som loggar in. Till exempel kan du begransa inloggningen
till specifika anvandare, blockera gastlaget och konfigurera instéllningar for automatiska
uppdateringar. Las mer.

Anvandarpolicyer — kan anvandas for att tillampa instéallningar och policyer for organisationens
anvandare, oavsett vilken Chrome-enhet de anvander. Till exempel kan en IT-administrator
forinstallera appar for specifika anvandare, tillampa Saker webbsokning, konfigurera Enkel
inloggning (SSO), blockera specifika pluginprogram, svartlista specifika webbadresser, hantera
bokmérken och tilldmpa manga andra instéllningar for anvdndare inom hela organisationen.
Las mer.

Policyer for hanterade gastsessioner — kan anvandas for att konfigurera installningar for delade
enheter pa domanen. Med hanterade gastsessioner kan flera anvandare dela Chrome-enhet utan
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att behova logga in eller autentisera. Du kan tillampa
installningar, till exempel for att se till att en anvandare loggas ut efter en viss tid. Las mer.

Uppkoppling

Nar du konfigurerar en tradlos anslutning i ett klassrum eller pa ett foretag ska du se till att du har tillracklig
tackning i hela byggnaden och att du har tillrackligt med bandbredd for att alla enheterna ska fungera
online.

Viktiga funktioner

Chrome-enheter har stod for de vanligaste wifl-protokollen: WER, WPA, WPA2, EAP-TLS, EAP-TTLS,
EAP-PEAP och LEAP Dessutom har vissa Chrome-enheter maskinvara for mobilt internet via 3G eller
4G som fungerar om det finns mobiltackning och ett mobildataabonnemang.

Utvardering och implementeringstips

Det ar viktigt att gora en ordentlig utvardering och att forbereda organisationens natverksinfrastruktur for
att ge anvandarna en s bra upplevelse som majligt. IT-administratorerna ska se till att det finns en adekvat
anslutning och bandbredd, sérskilt pd omraden med manga anvandare, till exempel péa ett kontor eller en
skola dér manga Chrome-enheter anvands samtidigt.

e Testa wifi-tdckningen och anvandningsfrekvensen for att utvardera var det kan behdvas ytterligare
atkomstpunkter. Du kan gora detta med tredjepartsappen Wifi Analyzer pa en Android-enhet.

e Gor en tradlos infrastruktur- och topologiundersokning i alla byggnader innan du implementerar
enheterna pa hela skolan eller foretaget for att se till att du har tillrackligt med tradlos tackning.
Det ar oftast bast att Iata en partner som specialiserar sig pa tradlos topologi gora foljande:

o Platsundersdkning — du maste forst analysera bade det befintliga wifi-natverket och
storningar i omgivningen fran enheter eller andra wifi-natverk.

o Implementera — implementera eller flytta dtkomstpunkter med korrekt sakerhet,
kanalval och mottagarstrom/sandarstrom (Rx/Tx).

e Setill att Chrome-enheterna har dtkomst till de webbadresser som krévs. Chrome-enheterna
behover ha dtkomst till Googles natverk for att fungera ordentligt och for att ta emot policy-
och sakerhetsuppdateringar. Om du begransar internetatkomsten i miljon méste du se till
att de implementerade enheterna fortfarande har atkomst till dessa specifika Google-
webbadresser utan att ga via en autentiserad proxy eller SSL-inspektion.

Las Enterprise-natverk for Chrome-enheter om du vill veta mer.

Hantera natverksprofiler

Wifi-natverk kan nar som helst ldggas till p& en Chrome-enhet manuellt, men Google rekommenderar
att du anvander_administratorskonsolen for att skicka wifi-profiler. Dessa profiler laddas ned och
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tillampas pa Chrome-enheten under registreringsprocessen.

Uppdateringar i wifi-natverksprofilerna

skickas d@ven under den automatiska policyuppdateringen pa Chrome-enheten. Fordelarna med att
anvanda administratorskonsolen for att skicka dessa konfigurationer ar att den i férvag delade
nyckeln (PSK:n) kan vara tillrdckligt komplex och aldrig behéver delas med slutanvandarna.

Konfigurera wifi

Manga kunder med Chrome-enheter anvander WPA2-PSK pé& grund av den enkla konfigureringen.
Chrome-enheterna kan dock fungera i en rad olika skol- och foretagsmiljoer, inklusive under komplexa
wifl-implementeringsscenarier som kraver klientcertifikat, SSO och dar I6sningar for webbfiltrering har
implementerats. Nedan hittar du tips om hur du konfigurerar wifi och valfria natverksinstallningar.

Lagga till wifi-konfigurering pa enhetsniva

Underordnade organisationsenheter arver wifi-natverksprofiler frdn den 6verordnade organisationen. Om du
vill konfigurera en profil behdver du ange natverksinformation som SSID och sakerhetstyp. Var extra noga
nar du anger service set identifier (SSID) och l6senfras, eftersom bada ar skiftldgeskansliga. Nar du anger
en ny wifi-natverksprofil behdver du aven markera rutorna Anslut automatiskt och Chromebook i avsnittet
Begrénsa atkomst till det har wifi-natverket efter plattform. Du hittar ytterligare teknisk information for
natverkskonfigurering har.

Device management > Networks > Wi-Fi
ORGANIZATIONS SETTINGS for solarmora.com
+ solarmora.com
Name

Help
Cloud Identity

» Development Service set identifier (SSID)
Finance
Legal [C] This SSID is not broadcast
Automatically connect
Marketing
Security type
Sales
None ¥
Support
Vault o
au Proxy settings
» XEdu Direct Internet Ci 3
» XinfoX

Restrict access to this Wi-Fi network by platform
This Wi-Fi network will be available to users using:

Mobile devices
Chromebooks

Google meeting room hardware

Apply network
by user o

Users in this Organizational Unit will automatically get aceess 1o this network when
signed in.

ADD CANCEL
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Konfigurera wifi

Det ar oftast enklast att anvanda ett Oppet eller ofiltrerat natverk for att registrera Chrome-enheterna och
gora en forsta synkronisering av hanteringspolicyerna. Med den har konfigureringen kan Chrome-enheterna
ta emot de natverksprofiler som IT-administratoren angett. Nar du har konfigurerat enheterna tar du bort
det tillfalliga registreringsnatverket fran listan dver dnskade natverk. Lds mer i GIom ett natverk.

Implementering via 802.1x

Chrome-enheterna har stod for 802.1x-autentisering Kontakta natverksleverantoren om du vill veta hur du
konfigurerar Chrome-enheter med klientcertifikat. Till exempel &r ClearPass Onboard fran Aruba Networks
ett tilldgg som hanterar onboarding av Chrome-enheter och installerar certifikaten pa ett sakert satt.
Systemadministratorer och partner som anvander Google Cloud hittar dokumentation for avancerad

wifi-natverkskonfiguration med 802.1x for foretag pa Google Cloud Connect.

Du méste vara ansluten till natverket om du vill ladda ner 802.1x-certifikat. Med andra ord kan du antingen
konfigurera ett oppet WPA/WPA2-PSK-natverk eller anvanda USB till Ethernet-adaptrar for att hamta
certifikatet p4 enheten. Se Hantera natverk.

Mer information om dmnet finns i Hantera klientcertifikat pd Chrome-enheter.

Webbfiltrering

Inom organisationer med natverksfilter som genomsoker SSL-trafik kravs i allmanhet att ett anpassat
rotcertifikat 1aggs till pé fliken Auktoriteter i chrome://settings/Certificates. Avenom detta
fungerar for de flesta anvandarutlosta webbegéranden anvander vissa begdranden pa systemnivé inte
detta certifikat for att skydda anvandaren mot vissa typer av sakerhetsrisker. | den har listan med vardar
ser du vilka som méste undantas fran SSL-inspektion.

Om du vill att Chrome-enheterna ska fungera i ett natverk med SSL-inspektion laser du Konfigurera natverk
med SS| -innehallsfilter, som forklarar hur du installerar ett anpassat rotcertifikat for alla domananvandare
som loggar in pa organisationens registrerade Chromebook-enheter.

Konfigurera konton och policyer for Chrome OS

Med Googles administratorskonsol kan du organisera och hantera organisationens Chrome-enheter
centralt. Nar du hanterar anvandare via administratorskonsolen kan du konfigurera enheter och
anvandarpolicyer per organisationsenhet via avsnittet for Chrome-hantering i administratorskonsolen.

Du kan visa en lista over Chrome-enheterna, soka efter enheter och visa information om enheterna
(serienummier, registreringsstatus, slutdatum for support, anvandarnamn vid registrering och manuellt
skrivna anteckningar, t.ex. om plats) via administratérskonsolens enhetslista. Genom att gé in pé varje
enhet efter serienummer kan du dven visa information som vilken OS-version som har installerats pa
enheten, MAC-adressen och den senaste inloggade anvandaren.

Dessa enhetspolicyer tillampas pé alla Chrome-enheter som registrerats for hantering pa doméanen.
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Anvandarpolicyerna tillampas overallt dar anvandarna loggar in, inklusive

pa registrerade och icke-registrerade Chrome-enheter. | installningarna ingar en maojlighet for dig att ange
sakerhetspolicyer

och styra vilka appar anvandarna far ladda ned och anvéanda. Las mer i Om Chrome OS-enhetshantering.
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Viktiga overvaganden gallande policyer

Tank pa foljande nar du valjer installningar for skolan eller foretaget:

1. Anteckna hur du vill att Chrome-enhetsmodellen ska konfigureras i miljon.

2. Ange samma instéllningar som policyer i administratorskonsolen och anvand en och samma
organisationsenhet for testning.

3. Narinstallningarna har konfigurerats och verifierats pd Chrome-enheterna i den
organisationsenheten (t.ex. vilken startsida som ska visas som standard, vilka appar som
ska forinstalleras eller vilka webbadresser som ska svartlistas) kan du kopiera installningarna

till hela domanen.

Om du vill veta mer om att anvanda organisationsenheter med Chrome-enheter laser du artikeln
Flytta en Chrome-enhet till en organisationsenhet.

Rekommenderade installningar

P& administratorskonsolen under Enhetshantering > Chrome-hantering har du dtkomst till manga
installningar under Anvéandarinstéllningar och Enhetsinstéllningar. Aven om de flesta organisationer
anvander standardinstéllningarna hittar du nagra installningar som vissa organisationer valjer att

anpassa nedan.

Tillat att anvdandare som
ar inloggade pa enheten
andrar sina konton
i webblasarfonstret

Tvingad aterregistrering

Skarmlas

Forinstallerade
appar och tillagg

Fasta appar

Du kan vélja om du vill tillata eller blockera anvéandare fran att logga in
pa eller ut fran sina Google-konton i webbldsaren. Eller sa kan du tilldta
anvandarna att logga in enbart pa specifika Google Workspace-domaner.

Las mer om att logga in i webbldsaren.

Google rekommenderar inte att du stanger av den har installningen. Nar den
ar aktiv tvingar den en rensad enhet att dterregistrera sig pa domanen. Om
du inte vill att en Chrome-enhet ska aterregistreras pa din doman ska du

avadministrera enheten. Las mer om tvin Aterreqistrering.

Valj Las alltid skdarmen automatiskt vid vilolage for att hoja sakerheten och
minska risken for att ndgon anvander dina anvandares datorer nar de &r borta.

Valj de webbappar som galler for dina anvandare, till exempel Gmail Offline
eller Google Drive. Du kan aven svartlista och vitlista appar fran Chrome Web
Store om du behdver ha mer kontroll dver vilka appar som anvandarna far
installera.

Valj vilka appar som ska doljas eller visas i systemets aktivitetsfalt. Obs! Med
den har installningen tilldts endast appar som angetts av administratoren,
vilket innebar att anvandarna inte kan ha egna uppsattningar av appar
synliga i systemets aktivitetsfalt.
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Sidor som ska Har valjs vanligtvis en portal for intranatet eller en startsida. Nackdelen
lasas in vid start med den hér instéllningen &r att Chrome-enheterna inte kan aterstélla
flikarna fran den foregaende sessionen nasta gang de startar.

Begransa inloggning till Om du begransar inloggningarna till *@dindoman.se hindrar du anvandarna

lista p& anvéndare fran att logga in med privata Gmail-konton eller andra konton som inte ar
specifika for doménen. Du kan styra vilka som far logga in pa en hanterad
(registrerad) Chrome-enhet.

Radera alla instéllningar for | Aktivera inte detta om du inte vill att Chrome-enheten ska rensas pa
anvéndaruppgifter och ) anvandardata mellan varje session. Installningen innebar att anvandarnas
Sl il velTe wloaEl g policyer laddas ned péa nytt vid varje inloggning.

Installningar for automatisk | Anvand standardinstéllningarna for automatisk uppdatering. Chrome-

uppdatering enheterna uppdateras automatiskt med ett intervall p4 mellan sex och atta
veckor och hamtar da nya funktioner, felkorrigeringar och programkorrigeringar
vid sékerhetsbrister. Vi rekommenderar dven att du behaller 5 procent av
organisationen i beta- eller utvecklingskanalen for att testa hur framtida
Chrome OS-versioner fungerar i organisationen. Du hittar en fullstandig lista
over rekommendationer i Implementera automatiska uppdateringar for
Chrome-enheter.
Obs! Stoppa bakgrundshamtningen av uppdateringar innan enheten har
registrerats och startat om genom att trycka pa Ctrl + Alt + E pa skdrmen

Licensavtal for slutanvandare. Annars kan nedladdade uppdateringar som
borde ha blockerats av principen tillampas nar anvandaren startar enheten.

Enkel inloggning | organisationer som ska anvanda Enkel inloggning (SSO) rekommenderar
vi att du forst testar med ett litet antal anvandare for att se till att de kan logga
in pa sina Chrome-enheter innan du aktiverar SSO for hela organisationen. Om
du anvander SSO for Google Workspace-inloggning pa befintliga enheter kan

du 6vervaga att borja anvanda Losenordssynkronisering i Google Workspace .

Forbereda enheterna infor implementeringen

Innan du distribuerar Chrome-enheter till slutanvandarna maste de forberedas for att ge anvandarna
en optimal upplevelse. Som minst behover du registrera Chrome-enheterna pa domanen for hantering.
P4 sa satt tillampas alla framtida enhetspolicyuppdateringar pa alla Chrome-enheter.

Om du implementerar ett litet antal enheter hittar du anvisningar om hur du smidigt registrerar och
implementerar enheterna i snabbstartsquiden. Om du implementerar Chrome-enheter till en storre
anvandargrupp, till exempel flera klassrum eller skolor, eller pa flera olika kontor, ldser du anvisningarna
nedan.
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Uppdatera Chrome-enheterna till den senaste versionen

Enheter som kors med Chrome OS soker efter och laddar ned uppdateringar automatiskt nar de ar anslutna
till wifi eller Ethernet. Enheterna uppdateras till den senaste versionen om inte administratoren stallt in

en begransning i installningarna for enhetsuppdatering. Om du behdver uppdatera manga enheter och
samtidigt vill spara bandbredd i natverket kan du dock anvanda ett USB-minne med den senaste

versionen av Chrome OS.

Nar du ska avbilda hundratals eller tusentals Chrome-enheter ar uppdatering via USB-enheter det
effektivaste sattet. Att uppdatera via USB ar ett bra satt att spara bandbredd, eftersom det kan
ga at mer an 400 MB per enhet for att ladda ned en fullstédndig operativsystemuppdatering.

Skapa en systemavbildning av Chrome OS

Om du vill uppdatera Chrome-enheterna till den senaste versionen av Chrome OS manuellt med
ett USB-minne behover du foljande:

Information om tillverkare och modell f6r den Chrome-enhet du vill uppdatera.

Ett USB 2.0-minne eller senare, ett flashminne pa minst 4 GB

Webblasaren Chrome, som kors med Chrome OS, Microsoft Windows eller macOS

Installera Aterstallningsverktyg fér Chromebook och vélj korrekt serie och modell fér enheten
for att skapa en USB-aterstéllningsenhet.

>N =

Las har om du vill ha mer information om att uppdatera, aterstélla eller rensa enheter.
Obs! Det kan ta en vecka innan en stabil version ar tillganglig i verktyget for att branna avbildningar.

Forbereda enheterna for registrering
S& har forbereder och implementerar du enheterna:

1. Skapa USB-aterstéllningsenheter eller uppdatera enheterna over-the-air. Vi rekommenderar
USB-metoden om du har mer an 10 enheter.

2. Efter omstarten véljer du sprak, typ av tangentbord och wifi-natverk.

3. Nar du godkant anvandarvillkoren och innan du loggar in pa Chrome-enheten trycker du pa
Ctrl + Alt + E. D& visas "foretagsregistrering” uppe till vanster.

4. Ange ett anvandarnamn och l6senord (antingen administratoren eller den registrerade anvandaren
pd domanen) och klicka pa Registrera enhet.
Nar du registrerat enheten far du ett meddelande om att enheten har registrerats for
foretagshantering.

5. Klicka péa Klar sd kommer du tillbaka till den forsta inloggningsskarmen. Déar star det "Den har
enheten hanteras av dindomén.se” 1angst ned pa sidan.

Upprepa de héar stegen for alla Chrome-enheter i organisationen. Om du vill ha mer information om
enhetsregistrering laser du Registrera Chrome-enheter.
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Anvanda en forberedelsetjanst (valfritt)

Forberedelsetjansten har utformats for att implementera Chrome-enheterna utan att IT-avdelningen
behover gora ndgot. Fordelen med att 1ata en aterforsaljare anvanda en forberedelsetjanst ar att
Chromebook-enheterna ar klara att anvanda direkt. Anvandarna kan oppna forpackningen till sin egen
Chrome-enhet och vara produktiva direkt, utan att ndgon konfigurering behdvs. Men precis som alla
enheter for slutanvandare behdver aven Chrome-enheterna viss konfigurering for att kopplas till

ratt hanteringspolicyer i administratorskonsolen. Den tjansten tillhandahalls av manga officiella
aterforsaljare av Google Chrome-enheter fore leverans.

Aterférsaljaren eller en annan organisation som tillhandahaller férberedelsetjansten fér Chromebook och
utfor forberedelserna pé sin anldggning kan fa ett anvandarkonto pa din Google Workspace-doman (inte ett
administatorskonto). Det har registreringskontot kan placeras i en organisationsenhet dar alla tjanster ar
inaktiverade.

De faktiska stegen som ingar i forberedelsetjansten kan vara foljande:

e uppdatering av Chrome OS-versioner

e registrering for Chrome OS-hantering

e policyverifiering, inklusive forkonfigurerade wifi-natverk
e resurstaggning

e lasermarkning

e paketering av kringutrustning.

Kontakta aterforsaljaren av Google Chrome-enheten om du vill veta mer. Om du inte har ndgon partner
kan du soka efter en Google Cloud Partner i ditt omrade.

Implementera Android-appar pa Chrome-enheter

Om organisationen anvander Chrome-enheter med stod for Android-appar kan du tvangsinstallera eller
bestdmma vilka Android-appar som anvandarna far ladda ned. Det finns tre satt att gora appar tillgéngliga:

e Du kan tvangsinstallera appar pa enheter.

e Du kan skapa ett urval av appar som du tillater att anvéandarna laddar ned.

e Du kan ge anvandarna atkomst till allt innehall i en hanterad Google Play-butik (detta stods
inte fér Chrome Education-kunder).

Om du vill veta mer om hur du aktiverar Android-appar pd doménens Chrome-enheter och godkanner
appar for anvandarna laser du Anvanda Android-appar pa Chrome-enheter.
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Innan du borjar

e Google rekommenderar att du testar Android-appar for Chrome-enheterna i en
provorganisationsenhet innan du lanserar dem for alla. Om du inte langre vill anvanda
dem kan du inaktivera dem och fortsétta att anvanda enheterna pa samma sétt som forut.

e | as Vanliga fragor om Android-appar pa Chrome om du vill veta mer om sddant som kan vara

relevant for din implementering.

Kora Android-appar i kiosklage

Du kan anvénda Googles administratorskonsol for att installera Android-appar pa hanterade
Chrome-enheter i [&st kioskldge. P4 sa satt kan du implementera en Android-app pa en kioskenhet

och konfigurera den sé att den startar automatiskt.
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Integrerad utskrift med Chrome-enheter

Chrome OS har stod for integrerad utskrift, vilket innebér att anvandarna enkelt kan ansluta till skrivare
och skrivarservrar direkt, utan &tkomst till en molnbaserad infrastruktur. Chrome anvander Common UNIX
Printing System (CUPS) som stod for integrerad utskrift och Internet Printing Protocol (IPP) som stod for
utskrift pad lokala skrivare och n&tverksskrivare.

Som administrator kan du anvanda Googles administratorskonsol for att konfigurera CUPS. Nar du lagger
till en skrivare visas den automatiskt pa anvandarnas lista dver Chrome-skrivare s& att de kan borja skriva

ut utan ytterligare konfiguration. Las mer i artikeln Hantera lokala skrivare och natverksskrivare.

For CUPS-utskrifter finns det stod for skrivare frdn manga olika tillverkare och det finns dven stod for
utskrift pa lokala skrivare och natverksskrivare.
Om du vill veta mer om andra utskriftsalternativ p& Chrome OS ldser du Skriva ut pad Chrome-enheter.

Fjarratkomst och virtualisering (valfritt)

Du kan anvédnda Chrome-enheterna for att komma at traditionella, aldre appar i situationer da anvandarna
behover dtkomst till
e aldre klientappar som Microsoft® Office®

e webbsidor som kraver aldre tekniker eller endast Microsoft-tekniker (t.ex. Internet Explorer)

e pluginprogram utover Flash (t.ex. Java®pluginprogram eller Silverlight) for webbappar.

Viktiga funktioner

Med virtualiseringsappar kan du kora aldre appar pa Chrome-enheter eller anvanda Chrome-enheterna
med din befintliga virtualiserade appinfrastruktur. Det finns flera tillgangliga l6sningar som anvander
vanliga protokoll for fjarrdtkomst. Till exempel:

e (Citrix Workspace

e \VMware Horizon Client for Chrome

e ChromeRDP

Det finns aven appvirtualiseringslosningar som Chromotif och Era.me som fungerar bra med Chrome OS.

Overvaganden vid appvardskap

Om det inte gor ndgot att apparna du vill anvanda finns pa en annan plats (t.ex. Microsoft® Office 365,
Oracle® Cloud-appar eller vardbaserade SaaS-appar) ar det oftast enklast att implementera en vardldsning,
vilken inte kraver ndgon serverkonfigurering.

Men om appen du vill anvdnda maste finnas innanfor organisationens brandvagg, eller om du vill anvanda
befintliga servrar eller I6sningar for en virtuell skrivbordsinfrastruktur (VDI) kan foljande I6sningar fungera
battre:

e _VMware Horizon™ DaaS®

e Chrome Remote Desktop
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Sarskilda implementeringsscenarier for Chrome-enheter

Chrome-enheterna kan anvandas i en rad olika situationer, och tack vare den ldga kostnaden,
fjarrhanteringen och lite eller inget underhallsbehov har de blivit populéra att implementera for specifika
anvandningsscenarier pd skolor och foretag. Dessa scenarier kan innefatta allt fran att visa en skolkalender
pd en skarm for digital skyltning till att dela datorer pa ett bibliotek eller administrera prov. Nedan hittar du
lankar till ytterligare resurser om hur du implementerar Chrome-enheter for att tillgodose just era behov.

Molnbaserade anstéllda

Chrome-enheter passar utmarkt for anstallda pa foretag. En Chrome-enhet kan tilldelas en viss
anvandare for atkomst till webbappar och produktivitetsverktyg och for samarbete med kollegor.
Om du vill veta mer om hur du kan anvanda Chrome Enterprise for att underlatta for molnbaserade
anstallda hittar du videor om detta pa Cloud Worker Live.

Kioskapp med en enda uppgift

Du kan skapa en kioskapp med en enda uppgift, till exempel for att Idta kunderna fylla i en kreditansokan,
svara pa en butiksenkéat eller lasa information om elevregistrering. Lds mer

Kiosker for sessioner med hanterade gaster

Du kan konfigurera kiosker for sessioner med hanterade géaster i till exempel fikarummet, pa butiksskarmar
eller pa delade enheter pé biblioteket, dar anvandarna inte behover logga in for att anvanda
Chrome-enheten. Las mer

Digital skyltning

Du kan anvanda Chromebox-enheter for digital skyltning, t.ex. for skolkalendrar, digitala affischtavlor,
restaurangmenyer och interaktiva spel. Du kan skapa en vardbaserad app eller en paketerad app och
starta den i helskarm via Kiosklage for enskild app. Las mer.

Tentor och prov

Med Chromebooks far du en saker plattform dar du kan administrera tentor och prov at eleverna. Nar
enheterna har konfigurerats pa ratt satt uppfyller de kraven fér bedomningar av elever enligt standarden
for grund- och gymnasieskolor. Med Chromebooks kan du inaktivera elevernas tillgang till internet under
pdgdende prov. Du kan dessutom inaktivera externt lagringsutrymme och maojligheten att ta skarmdumpar
och gora utskrifter.

Det finns en rad olika satt att konfigurera Chromebook-enheter infor prov, t.ex. som kiosker for en enskild
app, pa en domén som tillhandahélls av provleverantoren eller som kiosker for sessioner med hanterade

géster. Las mer i Anvanda Chromebook vid tentor och prov.
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Checklista infor implementering

o Nétverksinfrastruktur Har du den wifi-infrastruktur som behovs, och tillrackligt med bandbredd
for att alla enheter ska kunna ansluta till internet samtidigt?

e Hur ser bandbreddsanvandningen ut i dagslaget, utan
Chrome-enheterna? Klarar den aktuella bandbredden att
tillgodose det forvantade behovet?

e Finns det platser i byggnaden som saknar wifi-tackning?

o Inventering av aldre Hur manga av anvandarna behover aldre appar jamfort med webbappar?
appar och webbappar Vill ni infora fler webbappar och onlineresurser for anvandarna? Hur ser
tidsplanen ut i sa fall?

o Pluginanvandning Vet du vilka pluginprogram som kréavs for att komma at de webbplatser
som anvandarna behover? Behover du konfigurera en fjarrlosning for
detta? Las mer

o Skrivare Har du konfigurerat skrivarna for integrerad utskrift (CUPS)? Ska du tillata
utskrift for alla eller bara nagra av anvandarna?

o Kringutrustning Har du verifierat att kringutrustningen som anvandarna behdver fungerar
med Chrome-enheterna? Testa t.ex. headset, streckkodslasare och annan
kringutrustning som maste implementeras innan anvandarna ska borja
anvanda dem.

o Verifieringsschema Hur ska anvandarna logga in pa sina datorer? Hur ska du hantera
wifi-losenord och atkomst till wifi-natverket? Anvander ni SSO for
Chrome-enhetsautentisering? Anvander ni aven Losenordssynkronisering
i Google Workspace (GSPS)? Anvéander ni Cloud Identity?

o Datum for projektets Har du en tidsplan for lanseringen? Finns det ndgot satt for anvandarna
milstolpar att lamna feedback om hur de upplever Chrome-enheterna? Hur lang
ska utvarderingsperioden vara, vilka typer av enkater ska du skicka till
anvandarna och hur ofta ska du samla in data om anvandningen och
feedback fran anvandarna?

o Utbildning av anvandare | Ska ni utbilda anvdndarna om ni flyttar fran en annan plattform till
Chromebook? Om ni har en utbildningsavdelning kan ni utforma
utbildningen pa plats. | annat fall erbjuder vissa Google Cloud Premier
Partner Chromebook-utbildning.

o Kundtjanstforberedelser | Ar kundtjanstmedarbetarna bekanta med hjalpcentret for Chrome
Enterprise? Att ldsa igenom resurserna som anges pa nasta sida
och g utbildningar kan hjalpa kundtjanstmedarbetarna och
IT-personalen att hantera Chromebook-relaterade fragor.
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Ytterligare resurser och support

Hall koll pa vad som &r nytt i Chrome-enheterna

e F0lj Google Chrome-bloggen och Chrome-versionsbloggen

e FOlj Viktig information om Chrome Enterprise

Google Workspace-kunder kan ocksé lasa

e nyhetswebbplatsen om Google Workspace
e (Google Cloud-bloggen

Soka i hjalpcentret

e Chrome Enterprise

e Chromebook (slutanvandare)

e Chromebox for moten

e | ds merom hurduloggarin pd administratorskonsolen

Sjalvhjalpstips
° 3 har samlar du in enhetsl r for Chrom

e Atgarda Chromebook-problem (Chromebook-kunder)

e Kanda problem (Chrome Enterprise)

e | og Analyzer (verktyg for Google Workspace) — Analysera /var/log/messages
och /var/log/chrome/ for att hitta fel

e Administrera prov pd Chromebook

Fa support

Vi erbjuder support via e-post och telefon for problem med Chrome-enheternas programvara och tjanster.

Se vara supportalternativ for Chrome-enheter.
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