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小学校から高等学校までの
世界中の教育機関で
ベストセラーのデバイス1

シンプル

管理者はローカルではなくクラウド経由で 
Chromebook を制御できるため、管理がとても簡単

です。クラウドベースのシステムのため、

Chromebook はスケーラビリティにも優れていま

す。管理者は、それが 10 台でも 1 万台でも、学校が

必要とするだけの台数のノートパソコンをデプロイで

きます。

Chromebook の特長

1 Chromebook の新しいラインナップで教育をサポート 
2 Google for Education を使用して学習環境をさらに安全に

3 Chromebooks for Education の経済的価値

0 件 ChromeOS デバイスを使用する企業、教育機

関、一般消費者を標的としたランサムウェア

攻撃は、これまでに一度も報告されていません2。

Chromebook の
プライバシーと
セキュリティ
Chromebook とは

Chromebooks for Education は、教育現場向けに設計された、軽量かつ耐久性に優れたノートパソコ

ンです。学習やオンライン調査に向いているので、急速なデジタル化に対応しながら

進化を続ける学校にとって Chromebook はまさに最適です。Chromebook はシンプルかつ

多目的に使用でき、簡単にコンテンツが共有できるのに加え、高度なセキュリティを備えています。世界

各地の 5,000 万人を超える生徒と教育者が Chromebook を利用しています。

多目的

Chromebook にはさまざまな性能、ツール、アプリ、機

能が搭載されているため、学校内のあらゆるユーザーに

合わせてカスタマイズできます。また、平均以上の寿命

で運用コストを大幅に節約できるため3、余った予算や IT 
担当者の時間を、生徒を直接サポートする取り組みに充

てることができます。

コラボレーション 
ChromeOS は、教育機関が場所を問わずコラボ

レーションすることを可能にします。Chromebook 
は、複数ユーザー間での共有時にも安全に利用で

きます。多くのアプリケーションでは生徒のファイル

がウェブ上に保存され、ローカル ファイルは 128 ビッ

トで暗号化されます。そのため、生徒の提出物や情

報が外部に漏れることはありません。生徒は、

Chromebook にログインすることで自分の授業、ア

プリ、

書籍、動画に安全にアクセスできます。

安全

すべての Chromebook には何層ものセキュリティ対策が

組み込まれているため、ウイルス対策ソフトウェアをインス

トールしなくても、開梱後すぐに安全に使用できます。組み

込みのセキュリティ機能や一元管理機能に加え、

Chromebook は自動アップデートなどの継続的にセキュリ

ティ対策を強化するための仕組みを備えています。また、

Chromebook ユーザーは、24 時間 365 日対応のサポート

を Google から受けることができます。Google for 
Education を使用すれば、データを学校が所有したうえで、

データを保護する責任は Google に移管することが可能に

なります。 
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Chromebook のセキュリティ機能

Chromebook では「多層防御」の原則に基づいて複数層で

ユーザーを保護します。いずれかの層が侵入を受けても他の

層は引き続き機能します。Chromebook には以下の機能が

搭載されています。

● 自動更新:  マルウェア対策を常に最新の状態に維持

● 確認付きブート:  Chromebook がマルウェアの有無を自

動チェックし、破損がある場合は自動で修復

● セキュリティ サンドボックス:  隔離された個別の環境で各

ウェブページとアプリケーションを実行することでウイルス

感染の拡大を防止

● データの 128 ビット暗号化:  生徒ごとに一意のユーザー

名とパスワードを使用して、すべての Chromebook を保

護

● Chrome 同期:  どの Chromebook や Chrome ブラウ

ザにログインしても、生徒は自分のアプリと設定にアクセ

ス可能

● データ セキュリティ機能:  IT 管理者によるデータのモニタ

リング、保護、管理をサポートし、どのネットワークからで

も教育や学習を行えるようにする
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Chromebook は、その優れたプライバシーと

セキュリティの機能から、小学校から高等学校までの世

界中の教育機関でベストセラーのデバイスとなっていま

す。管理者向けの設定を使用することで、学校の方針に

合わせて生徒のアクセスを自由に調整できます。

Chromebook は、堅牢なセキュリティ、第三者による監

査と認証、コンプライアンス書類、法的効力を持つ誓約書

を提供することで、

学校のコンプライアンス維持もサポートします4。

Chromebooks for Education 上で生徒の

データはどのように使用、保護されますか？

Chrome 同期機能により、Google アカウントの所有者は

任意の Chromebook または Chrome ブラウザにログインして、

自分のアプリ、拡張機能、ブックマークにアクセスできます。つま

り、生徒はどのパソコンでもすぐに課題に取り組むことができま

す。Google のシステムが集計、収集したデータは、必ず個々の

ユーザーに関する情報を完全に消去したうえで使用されます。こ

のデータは、Google が提供するサービスを改善するために使

用されます。たとえば、何百万人ものユーザーがリンク切れの

ウェブページにアクセスしていることがデータから判明した場合、

そのウェブサイトは検索結果で下位に表示されるようになりま

す。

管理者は必要に応じて Chrome 同期機能を無効にできます。ま

た、ユーザーは同期対象の情報を選択できます。Google 
Workspace for Education のユーザーが Chrome 
同期機能を使って保存したデータは、ターゲット広告を

表示する目的で利用されたり、第三者に販売されたりすることは

ありません。

Chromebook は生徒が使用しても安全

ですか？

Chromebook には多層型のセキュリティ機能が搭載されてお

り、ウイルスやマルウェアなどによる攻撃から生徒を

守ることができます。実際、起動時間の 10% はデバイスが改ざ

んされていないことの再確認に費やされています。

Chromebook はウェブから管理できるため、学校管理者はポリ

シーの構成や各種設定を簡単に行えます（セーフ ブラウジング

の有効化や悪質なサイトのブロックなど）。

Chromebook はオンライン試験に対応していま

すか？

Chromebook は学力テストの実施に適した安全なプラットフォー

ムです。試験中はウェブ閲覧、外部ストレージへのアクセス、ス

クリーンショット、印刷などの機能を無効にできます。PARCC
（TestNav を参照）と Smarter Balanced Assessment 
Consortiam の両機関において、Chromebook は生徒向けの

ハードウェアとオペレーティング システムの要件を満たしている

ことが確認されています。

学校から貸与された Chromebook が盗難に遭

う可能性はありますか？

Chromebook のデバイス設定には紛失 / 盗難モードがあるた

め、盗まれたデバイスをリモートでロックし、返却方法を知らせる

警告メッセージを表示できます。また、学校関係者が教育機関

向けアカウントを使用した場合にのみログインできるように、ログ

イン制限を適用することもできます。Chromebook はこのように

完全に制御でき、学校用としてのみ使用したり、常に自分の設

定で使用したりする

ことを選択できます。
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