
すべてのエンドポイントは外部から企業への入り口であり、社内での

ヒューマン エラーは常にリスクとなります。

ChromeOS では、組み込みの高度なセキュリティ、きめ細かいポリシー

管理、自動更新によって継続的な保護が実現します。読み取り専用の 
OS と暗号化されたデバイスが、ランサムウェア、マルウェア、フィッシン

グなどの脅威からユーザーとデータを保護します。ChromeOS の垂直統

合されたスタックの各レイヤによりセキュリティが強化され、システム全体

の自動更新で将来にわたって保護が継続されます。  

ChromeOS でランサムウェア攻撃が報告された

ことは、これまで一度もありません。

ChromeOS で
フリートを保護

2020 年、グローバル  サイバー  セキュリ

ティ市場の価値は  1,670 億ドルに達し

ました 1

2020 年、データ侵害により漏洩したレ

コードは  360 億件以上にのぼると

報告されました 2

ChromeOS で、フィッシング、ランサムウェア、マルウェアから

ビジネスを保護

フィッシング

Google セーフ ブラウジングにより、

不正なサイトにアクセスする前にユー

ザーに警告します。 

セキュリティ キーと 2 段階認証プロ

セスにより、ハッカーが盗んだパス

ワードでログインしようとするのを防ぎ

ます。

攻撃を受けた場合、パスワード ア
ラート ポリシーにより、許可されてい

ないサイトで使用されたパスワードは

変更するよう求められます。

ランサムウェア

デバイス上のデータ フットプリントが

少ないため、ランサムウェア攻撃の

対象となり得るデータを抑制できま

す。

読み取り専用の OS により、実行可

能ファイルや不正なアプリがローカル

で実行されるのを防ぎます。

攻撃を受けた場合、確認付きブート

により、起動時にシステムに変更がな

いことを確認します。

マルウェア

権限ベースの拒否リスト登録によ

り、アクセス可能な拡張機能を管理で

きます。

managed Google Play により、ユー

ザー グループごとのアプリの選択

や、アプリごとのポリシー設定が簡単

に行えます。 

攻撃を受けた場合、サンドボックス化

により攻撃対象範囲を抑制できます。

1Grand View Research（2021 年）、² RiskBased Security（2020 年）



リモートでの一元管理

読み取り専用の OS: システムファイルは別パー

ティションに保存され、アプリや拡張機能による OS 
の変更や、ランサムウェアによるアクセスを防ぎま

す。

実行可能ファイルのブロック : 不正行為による脅威

をもたらす可能性がある実行可能ファイルは、

ChromeOS では実行できません。ChromeOS は、

Google Play ストアから選択されたアプリ（マルウェ

アのスキャン済み）のみを実行します。

暗号化されたハードウェア : ChromeOS デバイス

は、デフォルトで一意のキーにより暗号化されてい

るため、攻撃者はユーザーデータを読み取りにくく

なります。この暗号化を無効にすることはできませ

ん。

確認付きブート: ファームウェアやオペレーティング 
システムが改ざんされたり破損したりしてないかを

起動時に確認します。改ざんや破損が検出された

場合は、以前のバージョンの OS に復元されます。 

サンドボックスとサイト分離 : 脅威が及ぶ可能性の

ある範囲を単一のアプリケーションやタブに制限

し、それ以外の OS のセキュリティを維持します。 

管理ポリシー: サインオンや認証関連のパラメータを含む 500 以上の

ポリシーにより、ChromeOS デバイスの一元管理と設定が可能です。 

厳選されたアプリと拡張機能 : 実行に必要な権限に基づいて、ユー

ザーが特定のアプリや拡張機能をインストールするのをブロックしま

す。Chrome ウェブストア、Google Play ストア、Google  Play プロテク

トを管理対象にすることで、ユーザーが不正なアプリや拡張機能をダ

ウンロードするのを防ぎます。 

一時的ログインモード（ログアウト時にユーザーデータをワイプ） : ロ
グアウト時にすべてのデータと設定をワイプするようデバイスを設定で

きます。

紛失・盗難時のデータ保護（リモート無効化と  Powerwash 機能）: 
デバイスの紛失・盗難時に、リモートでデバイスを無効化するかワイプ

し、拾得者に返却先を知らせるメッセージを送信します。

リモート アクセスとシングル  サインオンの管理: リモート アクセスと 
SAML ベースのシングル サインオン（SSO）の設定を作成し、セキュリ

ティと利便性のバランスを保ちながらユーザーがネットワークやウェブ 
アプリケーションにアクセスできるようにします。

レポート機能: オペレーティング システムの最新バージョンや、フリー

ト向けの自動更新の有効期限などの有益なデータを含むレポートを利

用できます。

自動更新でフリートを保護

一貫性を保って、すばやくかつ頻繁に更新 : 
ChromeOS のファームウェアおよび機能の更新は 4 
週間ごとに行われます。これは、他のオペレーティン

グ システムと比較して、とても高い頻度です。更新プ

ログラムは再起動時に適用され、わずか数秒で完了

します。  

サポートコストの低減 : ChromeOS では、コストのか

かる手動のパッチ適用やオペレーティング システム

の定期的な更新は必要ありません。

ダウンタイムや中断が発生しない : 更新はバックグラウ

ンドで自動的に行われるため、ユーザーは作業を中断す

る必要がありません。使用可能な OS と更新される OS と
いう 2 つのバージョンの OS が、データを保護し、従業員

の生産性を維持します。

メーカー間での一貫性: すべての ChromeOS デバイス

は、メーカーにかかわらず同じ更新プログラムが適用され

ます。

            ChromeOS セキュリティの詳細: https://chromeenterprise.google/os/security
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