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Einleitung

Dieses Whitepaper ist fiir Chief Information Security Officers (CISOs) bestimmt, die mit der Cloud mehr
Sicherheit erreichen mdchten, sowie fiir CISOs, die mit dem Wechsel des gesamten Unternehmens in die
Cloud Schritt halten mochten.

Maoglicherweise verfolgen Sie als CISO die Cloud-Sicherheitstransformation selbst aktiv oder Sie werden von
anderen in Richtung Cloud bewegt. In jedem Fall sind Sie fiir den Schutz der Informationen des
Unternehmens, seiner Partner und Kunden verantwortlich. Die Informationslandschaft wird immer
komplexer und taglich treten neue Sicherheitsbedrohungen auf. Ihre Aufgabe, diese Informationen zu
schiitzen und das Vertrauen im Unternehmen aufrecht zu halten, wird deshalb immer anspruchsvoller.

Angesichts dieser Herausforderungen setzen viele Unternehmen und CISOs in Sachen Sicherheit jetzt
auf die Cloud. Cloud-Dienstanbieter konnen mehr in Mitarbeiter und Prozesse fiir sichere Infrastruktur
und sichere Anwendungen investieren. Sie kdnnen lhnen helfen, lhre eigenen Sicherheitskonzepte zu
rationalisieren und zu modernisieren und |Ihre Daten einfach besser zu schiitzen.

Rationalisierung und Modernisierung der Sicherheit bedeutet in der Cloud mehr als nur den Austausch
von Technologien und Sicherheitsimplementierungen. Sie bedeutet, dass das ganze Unternehmen
anders denken und arbeiten muss.

Das kann fiir Cloud-Einsteiger abschreckend wirken. Aber Google nimmt in Sachen Cloud-Sicherheit schon
seit Jahren eine fiihrende Rolle ein und tut sich durch zahlreiche Innovationen hervor. Wir wissen, wie man
eine digitale Transformation vorbereitet, wie man die Ablaufe bei Cloud-Sicherheit effektiv und nachhaltig
gestaltet und wie man mit Cloud-Sicherheitsanbietern zusammenarbeitet. In diesem Whitepaper erlautern
wir die Sichtweise von Google auf Cloud-Sicherheit. Wir méchten Ihnen damit konkrete MalRnahmen zur
Bewaltigung der kulturellen, organisatorischen und betrieblichen Veranderungen an die Hand geben, die
Ihnen dabei helfen, einen reibungslosen und erfolgreichen Ubergang zu Cloud-Sicherheit zu erzielen.

Beim Verlagern lhrer IT-Sicherheit in die Cloud sollten Sie daran denken, dass die Cloud nicht nur
eine Ansammlung von Servern ist. Mit der Cloud andert sich auch die Betrachtungsweise des ganzen
eigenen Geschéfts und die eigene Arbeitsweise. Die Cloud ist eine neue und bessere
Herangehensweise an das Thema Sicherheit.

Haftungsausschluss

Der Inhalt dieses Dokuments entspricht dem Stand von Februar 2021 und spiegelt den Status
quo zum Zeitpunkt der Erstellung wider. Die Sicherheitsrichtlinien und -systeme von Google Cloud
konnen sich in Zukunft andern, da wir den Schutz unserer Kunden kontinuierlich verbessern.
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Eine auf Cloud-Sicherheit abgestimmte
Unternehmenskultur

Organisationen, die groRBe Veranderungen jeder Art erfolgreich bewaltigen, besitzen eine starke Kultur und
starke Werte, an denen sie sich bei ihrer Transformation orientieren. Damit die digitale Transformation Ihr
Unternehmen und Ihre Sicherheitsablaufe auf ein neues Level bringen kann, brauchen Sie im gesamten
Unternehmen eine starke Sicherheitskultur.

Wie sieht eine starke Sicherheitskultur aus? Jedes Unternehmen ist anders, aber Unternehmen mit einer
starken Sicherheitskultur legen normalerweise gro3en Wert auf folgende Punkte:

e Eine Kultur, fiir die Sicherheit etwas Selbstverstandliches ist:
Sicherheit ist kein Punkt, der erst im Nachhinein bedacht wird.
Sie ist kein nettes Beiwerk und auch keine Funktion, die erst am Ende
des Entwicklungszyklus hinzugefligt wird. Sicherheit ist vielmehr ein
Aspekt, der bei jedem IT-Projekt von Anfang an
zu berilicksichtigen ist. Google verlangt beispielsweise in allen
Entwicklungsphasen ein eine Uberpriifung der Sicherheitsstandards,
von den ersten Entwurfsdokumenten bis zur Markteinfiihrung.

e

e Eine Kultur der Verantwortung: Sicherheit ist kein ,Problem : :
anderer Leute” und auch keine Zusatzarbeit, die das Sicherheitsteam  E\EANNCINEE
dem Entwicklungsteam aufbirdet. Alle sind mitverantwortlich \
flr die Entwicklung sicherer Produkte und Funktionen.
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e Eine Kultur des Bewusstseins: Schulung, Dokumentation und
Informationsaustausch zum Thema Sicherheit sind im gesamten
Unternehmen allgegenwartig. Die Teammitglieder informieren sich
gegenseitig standig Gber Best Practices in puncto Sicherheit. Die
Google-Sicherheitsteams fiihren zum Beispiel unternehmensweite und |
teamspezifische Sicherheitsschulungen durch.

e Eine Kultur der Unvermeidlichkeit: Sie sind auf das Schlimmste
vorbereitet und bereit zu handeln, wenn der Fall eintritt.
Ausfallszenarien sind etwas, mit dem man rechnet, und die
Reaktionsplane werden umfassend diskutiert und sind allgemein
bekannt. Bei Google hat die Simulation von Notfallszenarien
lange Tradition. Wir bereiten uns damit auf genau diese
Art unvermeidlicher Ereignisse vor.

e Eine Kultur der Revision: Offene, transparente und konstruktive
Uberpriifungen zu Code und Design sind im gesamten Unternehmen
die Norm. Das Thema Sicherheit ist bei diesen Checks ein wichtiger
Punkt.

e Eine Kultur der Nachhaltigkeit: Die Arbeit im IT-Bereich
berlicksichtigt das Tagesgeschéaft und Verbesserungen
flr die Zukunft gleichermalen.
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Ein neuer Blick auf das Thema Sicherheit

Die Zusammenhange im Bereich IT werden immer komplexer und taglich treten neue Bedrohungen und
Schwachstellen auf. Als CISO miissen Sie sich in Sachen Sicherheit von Denkweisen der Vergangenheit I6sen.
Sie miissen moderne Bedrohungen genauso wie moderne Sicherheitslosungen kennen und verstehen, damit
Sie Ihre Daten schiitzen kénnen. Mit diesen modernen Losungen auf der Grundlage datenorientierter Cloud-
Sicherheitsmethoden kdnnen Sie Ihre Daten effizient schiitzen, Risiken wirksam entschéarfen sowie die Dienste
und Nutzerbasis lhres Unternehmens schnell skalieren.

Die Notwendigkeit einer Zero-Trust-Philosophie

Traditionelle Sicherheitskonzepte drehen sich darum, einen Sicherheitsperimeter zu harten und Bedrohungen
von diesem Bereich fernzuhalten. Dieses Perimetermodell kann dazu fiihren, dass zu wenig in die Konfiguration
und den Schutz interner Anwendungen und Infrastrukturen investiert wird. Es entspricht nicht mehr der Realitat
moderner Sicherheitsbedrohungen. Cloud-Sicherheit bedeutet, wie eigentlich jedes moderne Sicherheitskonzept,
anders zu denken, denn die Grenzen moderner IT-Landschaften sind nicht klar definiert und mit herkémmlichen
Mitteln nicht leicht zu schitzen.

Fiir ein erfolgreiches Cloud-Sicherheitskonzept miissen Sie das Perimetermodell ad acta legen und stattdessen
eine Zero-Trust-Philosophie einfiihren, also ,Null Vertrauen” gegentiber allem und jedem. Zero Trust bedeutet,
dass Sie Daten und Transaktionen nicht schon deshalb vertrauen, weil diese den Sicherheitsperimeter passiert
haben. Vielmehr werden alle Daten und alle Vorgéange aullerhalb und innerhalb Ihres Systems liberpriift.

Die stiandige automatisierte Uberpriifung schiitzt Ihre Daten besser vor modernen Bedrohungen und
ermdoglicht die Entwicklung von Informationssystemen ohne die Beschrankungen eines unflexiblen

Perimeters.

Risikobewusstes Vorgehen

Cloud-Sicherheit fiihrt auch zu einem anderen Risikobewusstsein. Bei traditionellen Sicherheitskonzepten
geht es oft darum, Risiken zu vermeiden und Bedrohungen vorsichtig zu umgehen, insbesondere solche,
die die vorhandene Sicherheitsinfrastruktur nicht abwehren kann. Im heutigen Sicherheitsumfeld treten
jedoch standig neue Bedrohungen auf, die Angriffsflache wird immer groRer und vielen Bedrohungen
kann man gar nicht mehr aus dem Weg gehen.

Bei Cloud-Sicherheit nimmt man zur Kenntnis, dass diese Bedrohungen unvermeidlich sind und geht daher
beim Schutz der Daten risikobewusst vor. Grundlage eines risikobewussten Sicherheitskonzepts sind Analyse
und Bewertung von Risiken und der anschlieBende bewusste Umgang mit diesen Risiken. So kdnnten Sie
beispielsweise eine ,Risikotaxonomie” entwickeln, also eine Art Systematik der grof3ten Risiken fir Sie und Ihr
Unternehmen. Danach ordnen Sie alle Risiken in der Taxonomie den Kontrollen zu, mit denen Sie diese Risiken
entschéarfen. Mit diesem risikobewussten Vorgehen packen Sie gezielt die wichtigsten Sicherheitsrisiken an,
anstatt sich mit Risiken zu befassen, von denen Sie bereits wissen, wie sie abzuwehren sind.

Cloud-Dienstanbieter machen lhnen dieses risikobewusste Vorgehen leichter, denn sie entwickeln und pflegen
viele Kontrollmechanismen und Tools, die Sie zur Eindammung moderner Sicherheitsbedrohungen brauchen.

So unterstiitzen Cloud-Dienstanbieter beispielsweise wichtige Schliisselsicherheitsfunktionen wie Zugriffs- und
Firewall-Logs, deren Entwicklung in einer lokalen Umgebung schwierig und teuer sein kann. Cloud-Dienstanbieter
bringen ihre robusten Sicherheitsprozesse fiir Authentifizierungs- und Autorisierungsschliissel auRerdem standig
auf den neuesten Stand.
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Bedenken Sie zudem, dass die Cloud bestimmte Eigenschaften besitzt, durch die Sie mit dem Thema Sicherheit
und anderen mit der Cloud verbundenen Risiken anders und besser umgehen konnen. Eine sauber durchgefiihrte
Migration in die Cloud kann deshalb insgesamt zu weniger Risiken bei Sicherheit, Technologie und anderen
operativen Bereichen fiihren'.

Ein mitwachsendes Sicherheitsmodell

Traditionelle Sicherheitskonzepte konnen die Skalierungsmaoglichkeiten der Systeme begrenzen, die sie
schutzen sollen. Schliellich sind kleinere und einfachere Systeme auch weniger Bedrohungen und Risiken
ausgesetzt, oder? Mit der skalierbaren und datenorientierten Cloud-Sicherheit kdnnen Sie sich jedoch von
diesen Annahmen I6sen und lhre Systeme auf Millionen von Nutzern und Petabytes an sicheren Daten
hochskalieren. Mit sicheren Diensten von Cloud-Dienstanbietern konnen Sie beispielsweise die Identitats-
und Zugriffsverwaltung (IAM) auf gewaltige AusmaRe ausdehnen.

Traditionelle Sicherheitskonzepte konnen auch den Umfang selbst entwickelter Sicherheitskontrollen
einschranken oder verzerren. So beruht eine herkdmmliche Sicherheitsinfrastruktur vielleicht etwa auf

unvollstandigen oder ungenauen Datenbanken lber IT-Assets, stiitzt sich in groRem Umfang auf manuelle
Uberpriifungen (was dazu fiihrt, dass Sicherheitsmodelle sich an Stichproben orientieren und keine
vollsténdige Sicherheitsabdeckung bieten) oder geht von einer kleinen und relativ statischen IT-Struktur aus.
Mit ihrem datenorientierten Konzept kann Cloud-Sicherheit eine wesentlich breitere Sicherheitsabdeckung
und groRere Flexibilitat beim Schutz aller relevanten Assets bieten.

1Starkung der Betriebsstabilitdt im Bereich Finanzdienstleistungen durch die Migration zu
Google Cloud



https://services.google.com/fh/files/misc/google_cloud_operational_resilience_fin_serv.pdf
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Neue Arbeitsweisen fur lhr Unternehmen

Wenn ein Unternehmen in die Cloud wechselt, andert sich die Arbeitsweise des gesamten Unternehmens,
nicht nur des Sicherheitsteams. Als CISO miissen Sie sich mit diesen neuen Arbeitsweisen vertraut machen.
Nur so kdnnen Sie gemeinsam mit lhren Partnern und dem ganzen Unternehmen im neuen, veranderten
Geschaftsumfeld fiir Informationssicherheit sorgen.

Klrzere Zeitrahmen fur die Entwicklung

Entwicklung und Deployment in der Cloud konnen die Abstande zwischen einzelnen Releases erheblich verkirzen.
Oft entsteht so ein kontinuierlicher, iterativer Releasezyklus. Mit der Umstellung auf diesen Entwicklungsprozess -
oftmals Agile, DevOps oder auch anders genannt - kénnen Sie auch Entwicklung und Release neuer
Sicherheitsfunktionen beschleunigen.

Um diese Chance einer beschleunigten Entwicklungsumgebung erfolgreich zu nutzen, miissen Sicherheitsteams
den neuen Releaseprozess und die zeitlichen Abldufe kennen oder sogar selbst steuern, eng mit Entwicklungsteams
zusammenarbeiten und bei der Entwicklung in puncto Sicherheit iterativ vorgehen. Diese Vorgaben stehen fiir eine
deutliche Abkehr von der Rolle der Sicherheitsteams im traditionellen Softwareentwicklungszyklus. Die Umsetzung
dieser Anderungen kann jedoch hinsichtlich der Sicherheitsentwicklung und der schnellen Bereitstellung neuer
Sicherheitsfunktionen und -korrekturen enorme Vorteile bringen.

Bereitstellung und Verwaltung von Infrastruktur als Code

Die Transformation hin zur Cloud fiihrt dazu, dass Unternehmen anders lber Infrastruktur denken, sie anders
bereitstellen und verwalten. Wenn Server, Schrianke und Rechenzentren in der Cloud fiir Sie verwaltet werden,
wird der Code zur Infrastruktur.

Wenn Sie Infrastruktur als Code bereitstellen, konnen Sie Sicherheitsrichtlinien direkt in den Code integrieren.

So stellen Sie die Sicherheit in den Mittelpunkt des Entwicklungsprozesses in lhrem Unternehmen und auch jeder
von lhrem Unternehmen entwickelten Software. Sicherheitsrisiken werden dadurch minimiert. Gehen wir einmal
davon aus, dass |hr Unternehmen Hunderte oder Tausende von Sicherheitsrichtlinien verwalten muss. Fir viele
dieser Richtlinien miissen Sie vermutlich anhand von Playbooks arbeiten und Menschen miissen manuell in
Sicherheitsinfrastruktur und an entsprechenden Konsolen eingreifen. Traditionelle Sicherheitsmethoden sind

bei der Verwaltung und Aktualisierung von Sicherheitsrichtlinien oft arbeitsintensiv und fehleranfallig.

Bei der Bereitstellung und Verwaltung dieser Sicherheitsrichtlinien in Form von Code kdnnen Sie menschliche Fehler
hingegen minimieren, Inkonsistenzen und Richtlinienverstée verringern und eine ordnungsgemaRe Priifung von
Updates vor dem Deployment gewahrleisten. Mit verwalteten Skripts beispielsweise lassen sich Sicherheitsrichtlinien
auf vorhersehbare und testbare Weise bereitstellen und aktualisieren, wahrend menschliche Eingriffe oft uneinheitlich
sind. Mit ausgereiften Prozessen fiir das Verdnderungsmanagement, die fir die Softwareentwicklung aufgebaut
wurden, kdnnen Sie sensible Aspekte der Sicherheitsinfrastruktur vor dem Deployment einem Peer Review unterziehen
und gewabhrleisten, dass die Sicherheitsinfrastruktur mit der Software des Unternehmens im Einklang bleibt.
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Weiterentwicklung wichtiger Rollen und
Zustandigkeiten in Sachen Sicherheit

Die Umstellung auf die Cloud verandert auch die Arbeitsweise der Sicherheitsorganisation. Manuelle
Sicherheitsarbeiten werden automatisiert. Es gibt neue Rollen und Zustandigkeiten und Sicherheitsexperten
arbeiten enger mit Entwicklungsteams zusammen. lhre Organisation bekommt aullerdem einen neuen Partner:
Ihren Cloud-Dienstanbieter. Wie bei jeder organisatorischen Veranderung miissen Sie als Fiihrungskraft diese
Veranderungen klar kommunizieren und das Team dabei unterstiitzen, sich moglichst reibungslos auf die neue
Arbeitsweise einzustellen.

A

ARA L

Zusammenarbeit mit dem Cloud-Dienstanbieter

Die Partnerschaft mit lhrem Cloud-Dienstanbieter ist tatsachlich einer der grof3ten Vorteile der Umstellung auf die
Cloud. Der Cloud-Dienstanbieter entwickelt nicht nur Tools fiir Sicherheit und Monitoring und erstellt Dokumentationen
zu Best Practices fiir die Cloud. Er Gibernimmt auch viele wichtige Sicherheitsaufgaben fir Ihr Unternehmen.

Beim Modell der gemeinsamen Verantwortung in der Cloud sind die Zustandigkeiten so verteilt:
e Der Cloud-Dienstanbieter ist fiir die Sicherheit der Cloud zustandig, also fiir den Schutz der
Cloud-Infrastruktur einschlieRlich Hardware und Netzwerken.
e Sie sind fir die Sicherheit in der Cloud zusténdig, also fiir den Schutz |hrer Daten und die
Auswabhl des Sicherheitsmodells.
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I cloud Provider Responsibility
. Customer Responsibility

On-prem
Content
Access Paolicies
Usage
Deployment
Web Application security
Iddertify
Operations
Access and authentication
Metwork security
buest 0S, data & content
Audit logging
Netwark
Storage + encryption
Hardened Kernel + IPC
Boot
Hardware

Abbildung 1: Die Verteilung der Sicherheitsverantwortung zwischen lhnen und lhrem Cloud-
Dienstanbieter im Rahmen des Modells der gemeinsamen Verantwortung in der Cloud.

laas PaaS SaaS

Wie in Abbildung 1 dargestellt, hdngen viele Zustandigkeiten davon ab, ob Ihre Architektur als Infrastructure
as a Service (laaS), Platform as a Service (PaaS) oder Software as a Service (SaaS) aufgebaut ist. In einer
PaaS-Architektur sind Sie beispielsweise fir die Sicherheit von Webanwendungen zusténdig, in einer
SaaS-Architektur hingegen der Cloud-Dienstanbieter.

Welche Architektur Sie auch auswahlen, es kommt entscheidend auf die Zusammenarbeit mit Ihrem
Cloud-Dienstanbieter an. Klaren Sie gemeinsam, wer wofiir zustédndig ist, entwickeln Sie wirksame
Kommunikationsprotokolle fiir den Umgang mit Sicherheitsproblemen und etablieren Sie eine Aufsicht,
die gewahrleistet, dass der Cloud-Dienstanbieter seinen Sicherheitsverpflichtungen nachkommt.

Veranderte Umsetzung von Sicherheitsrollen

Ihre Sicherheitsorganisation arbeitet nicht nur mit einem neuen Partner in der Cloud zusammen. Sie muss auch
die eigenen Arbeitsweisen verandern. Jede Organisation ist anders, aber Google hat einige typische Anderungen
bei den Sicherheitsrollen und Zustandigkeiten identifiziert, mit denen Sie beim Umstieg in die Cloud rechnen
missen. In der folgenden Tabelle haben wir die Art der Arbeit in diesen Rollen wahrend der Transformation hin
zur Cloud und die zukiinftigen neuen Zustéandigkeiten in diesen Rollen beschrieben.

Seite 8 von 14
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“ Zustandigkeiten in der Cloud

Richtlinien- und Sie klaren unabhangig von existierenden Frameworks und Implementierungen

Risikomanagement Ziele beim Richtlinien- und Risikomanagement. Sie gliedern
Sicherheitsrichtlinien und -standards neu, damit bei den Kontrollen die richtigen
Schwerpunkte gesetzt und Cloud-Sicherheitsmodelle genutzt werden.

Sicherheitsarchitektur Sie stellen eine umfassende Definition der gesamten Vorgehensweise des
und -design Unternehmens zum Thema Sicherheit in der Cloud auf. Sie entwickeln Plane mit
Leitlinien zur schnellen und effektiven Implementierung von Cloud-Sicherheit.

Sicherheitstests Sie arbeiten wahrend des gesamten Lebenszyklus der
Softwareentwicklung eng mit dem Entwicklungsteam zusammen. Sie
fihren sicherheitsorientierte Tests fiir haufige iterative Releases durch.

Sicherheitsablaufe Sie dehnen das Monitoring auf die Cloud aus und setzen cloudnative Telemetrie
ein, um Ereignis-, Vorfall- und Bedrohungsdaten zu erkennen und darauf zu
reagieren.

Sicherheitsgarantien Sie implementieren Monitoring durch kontinuierliche Kontrollen, um mithilfe der

Cloud-Konfiguration datenorientiert zu priifen, ob die Architekturen eingehalten
werden und die Kontrollen funktionieren.

Sicherheitstechnik Sie entwickeln cloudnative Sicherheits-Toolkits. Sie definieren gemeinsam
mit der Infrastrukturtechnik die Sicherheitsrichtlinien direkt im Code.

Infrastrukturtechnik Sie entwickeln und betreiben Cloud-Infrastrukturen und unterstiitzende Dienste
mit der Methode ,Infrastructure-as-code”. Bei dieser Vorgehensweise werden
Richtlinien direkt in den Code integriert und manuelle Fehler minimiert. Fiir den
Erfolg in der Cloud ist das entscheidend. Moglicherweise haben Sie in der eigenen
Sicherheitsorganisation niemanden mit diesen speziellen Fahigkeiten. Schulung
und Weiterbildung sind deshalb fiir diese Rolle besonders wichtig.

Anwendungsentwicklung  Sie entwickeln Anwendungen fir die Cloud-Infrastruktur. Entwicklungszeitpléne
werden beschleunigt und Produktstarts erfolgen iterativ. Sie arbeiten wahrend des
gesamten Lebenszyklus der Softwareentwicklung eng mit Sicherheitsteams
zusammen.

Jede dieser Rollen wird sich in Bezug auf die Herangehensweise und die verwendeten Tools und Technologien
erheblich verandern. Schulungen sind wahrend der Transformation hin zur Cloud deshalb besonders wichtig.

Als CISO miissen Sie unter anderem lhre Sicherheitsorganisation veranlassen, sich in die Cloud einzuarbeiten,
neue Rollen und Zusténdigkeiten wie Infrastrukturtechnik auszufillen und mit der Softwareentwicklung und
deren Lebenszyklus zusammenzuarbeiten. Planen Sie dabei erheblichen Zeitaufwand fiir interne Schulungen ein.
Dieser anfangliche Aufwand zahlt sich aus, sobald Sie Ihre Sicherheitsrichtlinien in der Cloud implementieren.
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Entwicklung eines Betriebsmodells
fur Sicherheit

Die Transformation zur Cloud-Sicherheit ist eine Chance, das eigene operative Sicherheitsmodell zu iiberdenken.
Wie sollen Sicherheitsteams mit Entwicklungsteams zusammenarbeiten? Sollen Sicherheitsfunktionen

und -vorgénge zentral oder foderiert organisiert werden? Als CISO miissen Sie vor der Umstellung auf die

Cloud diese Fragen klaren und ein operatives Sicherheitsmodell entwickeln. In diesem Abschnitt méchten

wir Sie bei der Auswahl eines fiir die Cloud geeigneten operativen Sicherheitsmodells unterstiitzen.

Dazu stellen wir die Vor- und Nachteile von drei Modellen gegeniiber: zentralisiert, foderiert und hybrid.

Betriebsmodell ,,zentralisierte Sicherheit*

Das zentralisierte Sicherheitsmodell kann als traditionelles bzw. klassisches Modell betrachtet werden. Bei diesem
Modell liefert ein zentrales Sicherheitsteam umfassende Sicherheitslosungen einschlielllich Sicherheitsrichtlinien,
Sicherheitslésungen und Vorfallmanagement fiir andere Teams im Unternehmen. Uber wohldefinierte Prozesse,
haufig mit Ticketsystemen zum Workflowmanagement, setzt sich das Sicherheitsteam mit diesen anderen Teams
auseinander, zum Beispiel den Entwicklungsteams. Abbildung 2 zeigt, wie Sicherheitsrollen und -zusténdigkeiten im
zentralisierten Sicherheitsmodell verteilt sind.

Central Security Function

Policy & Risk Management

Security Architecture & Design ean
Infrastructure Engineering |
. " Change
Security Testing @ Approwals . Application Development
—_—
Security Operations Ti':s:lll'l: Application Development ‘
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Security Engineering

Abbildung 2: Verteilung von Rollen und Zustandigkeiten im zentralisierten Sicherheitsmodell.
Bei diesem Modell werden die meisten sicherheitsbezogenen Tatigkeiten von einer zentralen Sicherheitsabteilung
erledigt, die mit Technik- und Entwicklungsteams im gesamten Unternehmen zusammenarbeitet.

Vorteile: Mit dem zentralisierten Modell kénnen Sie eine starke, einheitliche Kontrolle Gber die Sicherheit im
eigenen Unternehmen beibehalten. Sie profitieren auch von einigen Kostenvorteilen durch zentrale Entwicklung
von Sicherheitsrichtlinien und -I6sungen und deren unternehmensweite Einfiihrung.

Nachteile: Das zentralisierte Modell ist am besten geeignet, wenn nach dem Wasserfall-Modell entwickelt wird
und die IT-Auslieferung entsprechend langsam erfolgt. Fiir den schnelleren Entwicklungstakt in der Cloud ist es
normalerweise nicht schnell bzw. agil genug. AuBerdem kann sich beim zentralisierten Modell aulerhalb des
zentralen Sicherheitsteams der Gedanke festsetzen, dass fir Sicherheit jemand anders zustandig ist.
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Betriebsmodell ,foderierte Sicherheit*

Beim foderierten Sicherheitsmodell werden die meisten Sicherheitsfunktionen aus einem zentralen
Sicherheitsteam heraus in einzelne Technik- und Entwicklungsteams verlagert. Dieses foderierte Modell wird
haufig in Konzernorganisationen eingesetzt, in denen ein zentrales Team nicht alle Teams in der Organisation
adaquat versorgen kann. Dieses Modell wird auch in kleinen Organisationen eingesetzt, die schnell vorankommen
und Sicherheitskompetenz in Technik- und Entwicklungsteams integrieren mochten. Abbildung 3 zeigt, wie
Sicherheitsrollen und -zustandigkeiten im foderierten Sicherheitsmodell verteilt sind.

Infrastructure Engineering

Security Architecture & Deslon
Application Development

Central Security Function

Sel Securi hitecis sign

Policy & Risk Management Policy Change «| se{ Application Development
Incident — . " )
SECUrit? Dpe rﬂtiﬂ'ns * Management Sad Security Architecture & Design

S Security Testing

Security Enginearing

Security Assurance

Abbildung 3: Verteilung von Rollen und Zustandigkeiten im féderierten Sicherheitsmodell.
Bei diesem Modell werden die meisten sicherheitsbezogenen Tatigkeiten innerhalb einzelner Technik- und
Entwicklungsteams erledigt.

Vorteile: Bei einem foderierten Modell konnen Teams schnell vorankommen und Sicherheit wird zu einem
integrierten Bestandteil des beschleunigten Entwicklungsprozesses. Sicherheitsexperten verstehen die Details
der Teams, mit denen sie zusammenarbeiten, und bieten ein ,gerade ausreichendes MalR" an Sicherheit fiir die
Bediirfnisse dieser Teams.

Nachteile: Das foderierte Modell ist mit hoheren Risiken verbunden, da es kein zentrales, unabhangiges
Sicherheitsteam als Sicherheitsgarantie gibt und keine robusten Sicherheitslosungen fiir allgemeine
Sicherheitsbedrohungen entwickelt werden. Die Teams entwickeln vielmehr maRgeschneiderte
Sicherheitslosungen, die spezielle Probleme |6sen, libersehen aber oft andere Sicherheitsbedrohungen dabei.

Betriebsmodell ,,hybride Sicherheit*

Das dritte operative Sicherheitsmodell, das Hybridmodell, stellt einen Mittelweg dar. Beim hybriden Modell
bestimmen GréRe, Umfang und Komplexitédt der jeweiligen Entwicklungsteams den Grad der Zentralisierung
oder Foderation der Sicherheitsfunktionen. Abbildung 4 zeigt zwei Arten von Hybridmodellen.

Das Team fir Infrastrukturtechnik und das erste Team fiir Anwendungsentwicklung verwenden ein leichtes
»,Hybridmodell“ wie es die meisten Unternehmen einsetzen, wenn sie ein Hybridmodell verwenden. Bei einem
leichten Hybridmodell nutzen Technik- oder Entwicklungsteam standardisierte Tools, Prozesse und Methoden,
die vom zentralen Sicherheitsteam entwickelt wurden. Ein Sicherheitskoordinator im Technik- oder
Entwicklungsteam stellt die Schnittstelle zum Sicherheitsteam dar.
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Eine Person kann ausschlieBlich fiir Sicherheitskoordination zustandig sein oder auch an anderen
Aspekten der Entwicklung arbeiten.

Das zweite Team fiir Anwendungsentwicklung verwendet ein schweres ,,Hybridmodell" das eher von grofien
Teams mit komplexen Sicherheitslandschaften eingesetzt wird. Bei einem schweren Hybridmodell nutzen
Technik- oder Entwicklungsteam viele standardisierte Tools, Prozesse und Methoden des zentralen
Sicherheitsteams. Das Technik- oder Entwicklungsteam konzipiert und entwickelt jedoch auch einige eigene
Sicherheitsldsungen und kommuniziert dabei mit dem zentralen Sicherheitsteam. Bei dem schweren Hybridmodell
integriert das Technik- oder Entwicklungsteam einige Fahigkeiten des Sicherheitsteams direkt in das eigene Team,
um Schritt zu halten und den Bereich Sicherheit mit Fachwissen tGber das Produkt des Teams auszustatten.
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Abbildung 4: Verteilung von Rollen und Zustéandigkeiten im hybriden Sicherheitsmodell.
Bei diesem Modell hdngen Zentralisierung bzw. Foderation von Sicherheitsfunktionen von den
Bediirfnissen der Entwicklungs- bzw. Technikteams und der Komplexitat ihrer Produkte
beziiglich Sicherheit ab.

Vorteile: Das Hybridmodell lasst sich sehr gut anpassen. Da bei diesem Modell ein zentrales Sicherheitsteam
eingesetzt wird, konnen die Technik- und Entwicklungsteams standardisierte Sicherheitslosungen verwenden,
sind aber auch flexibel genug, individuelle Losungen fiir ihre speziellen Anforderungen zu entwickeln. Das
zentrale Sicherheitsteam im hybriden Modell bietet ebenfalls unabhangige Sicherheit, kann sich aber fir mehr
Sicherheitsabdeckung und Effizienz auf produktspezifisches Sicherheitswissen stiitzen.

Nachteile: Das hybride Modell erfordert starke, kontinuierliche Kommunikation und Zusammenarbeit, damit die
Entwicklungs- und Technikteams und das zentrale Sicherheitsteam immer wissen, wer wofir zustandig ist. Der
Sicherheitskoordinator sowie die Sicherheitsspezialisten, die in die Entwicklungs- und Technikteams integriert sind,
sind fur diese Zusammenarbeit besonders wichtig und miissen sehr gut kommunizieren, damit das Hybridmodell
erfolgreich ist.
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Best Practices fur die Cloud-
Sicherheit identifizieren

Ein haufiger Fehler bei der Transformation in die Cloud besteht darin, die bisherigen Sicherheitsverfahren
und -richtlinien in der Cloud-Umgebung weiter anzuwenden. Aber Sicherheitsmethoden, die in lokalen und anderen
traditionellen Umgebungen funktionieren, eignen sich nicht unbedingt fiir die Cloud.

Als CISO sollten Sie die Cloud-Transformation des Unternehmens als Chance fiir eine Sicherheitstransformation

nutzen. Verabschieden Sie sich von den Annahmen, die Sie auf der Grundlage lhrer vorhandenen Sicherheitsinfrastruktur
getroffen haben. Denken Sie neu liber Ihre Sicherheitsziele nach. Was mdéchten Sie erreichen? Und wie kann die

GroRe und Geschwindigkeit der Cloud es moglich machen?

Wenn Sie sich anldsslich der Transformation Ihrer Sicherheitsinfrastruktur diese Fragen stellen, sollten
Sie Ubliche Anti-Patterns vermeiden, die auf traditionellen Sicherheitsimplementierungen basieren. Identifizieren
Sie stattdessen Best Practices fiir Cloud-Sicherheit anhand der folgenden Tabelle.

Die Annahme, dass die Uberpriifen Sie zuerst die Ziele der Kontrollen.
vorhandenen Kontrollmecha- Flihren Sie die Implementierung dann anhand
nismen wirksam sind. dieser Ziele durch.

Die Annahme, dass bisherige Geben Sie Teams die Mdglichkeit, flexible
Prozesse, insbesondere Cloud-Prozesse zu implementieren, statt nach
zentralisierte Prozesse, in der Workarounds fiir vorhandene Prozesse zu suchen.

Cloud funktionieren werden.

Nutzung lokaler Modelle, etwa einer Nutzen Sie cloudnative Methoden, z. B.
virtuellen Sicherheitsanwendung wie Log-Monitoring und Zugriffsverwaltung.
eines Intrusion Prevention Systems (IPS),

fur Sicherheitskontrollen in der Cloud.

Einsatz historischer Methoden zur Flhren Sie datengestiitzte Methoden ein, um die

Einhaltung von Richtlinien und Standards. Skalierung und die Geschwindigkeit zu erreichen,
die fir kontinuierliches Kontroll-Monitoring
erforderlich sind.
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Fazit

Die Umstellung auf die Cloud ist eine gro3e Chance fiir eine Sicherheitstransformation des Unternehmens.
Fir eine erfolgreiche Transformation der Sicherheitsorganisation und des ganzen Unternehmens sollten

Sie Arbeitsweisen, Risikomanagement und die Bereitstellung von Sicherheitsinfrastruktur neu tiberdenken.
Als CISO sollten Sie eine Sicherheitskultur im gesamten Unternehmen etablieren und das Sicherheitsdenken
des Unternehmens gezielt verandern.

Fir eine erfolgreiche Transformation empfiehlt Google folgende Merkpunkte fiir Sicherheit in der Cloud:

Steigen Sie friihzeitig in die Sicherheitsplanung ein.

Vertrauen Sie auf ein risikobewusstes Vorgehen anstatt die vollstéandige Risikovermeidung.

Setzen Sie auf Zero-Trust und vergessen Sie den Perimeter.

Machen Sie Automatisierung zur Prioritat, um manuellen Aufwand zu verringern und schneller zu werden.
Planen Sie Weiterbildung, Umschulung und Reorganisation des Sicherheitspersonals ein.

Arbeiten Sie auf der Grundlage gemeinsam geklarter Risiken und Ziele partnerschaftlich mit
Cloud-Dienstanbietern zusammen.

e Hinterfragen Sie bisherige Sicherheitsannahmen und setzen Sie auf cloudspezifische Best Practices.

Die Kernpunkte und Empfehlungen in diesem Whitepaper sind das Ergebnis der langjahrigen Fiihrungsrolle und
der Innovationen von Google im Bereich Cloud-Sicherheit. Gern beantworten wir Ihre Fragen zum Thema Cloud-
Sicherheit und beraten Sie bei Ihrer eigenen Cloud-Sicherheitstransformation.
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