
 Professional  Cloud  Developer 
 認  定  試  験  ガ  イ  ド 

 Professional  Cloud  Developer  と  は、  Google  が  推  奨  す  る  ツー  ル  と  ベ  ス  ト  プ  ラ  ク  ティ  ス  を  使  ⽤  し 
 て、  ス  ケー  ラ  ブ  ル  か  つ  安  全  で  可  ⽤  性  の  ⾼  い  ア  プ  リ  ケー  ショ  ン  を  構  築  し、  デ  プ  ロ  イ  す  る  デ  ベ  ロッ 
 パー  の  こ  と  で  す。  ク  ラ  ウ  ド  ネ  イ  ティ  ブ  ア  プ  リ  ケー  ショ  ン、  コ  ン  テ  ナ  化  ア  プ  リ  ケー  ショ  ン、  API  、 
 デ  ベ  ロッ  パー  ツー  ル、  オー  ケ  ス  ト  レー  ショ  ン  ツー  ル、  マ  ネー  ジ  ド  サー  ビ  ス、  テ  ス  ト  戦  略、 
 サー  バー  レ  ス  プ  ラッ  ト  フォー  ム、  次  世  代  デー  タ  ベー  ス  に  関  す  る  経  験  を  有  し  て  い  る  必  要  が  あ  り  ま 
 す。  さ  ら  に、  少  な  く  と  も  1  つ  の  汎  ⽤  プ  ロ  グ  ラ  ミ  ン  グ  ⾔  語  に  精  通  し  て  お  り、  コー  ド  に  計  測  機  能  を 
 追  加  し  て  指  標、  ロ  グ、  ト  レー  ス  を  ⽣  成  で  き  る  こ  と  が  求  め  ら  れ  ま  す。 

 *  注:  こ  の  試  験  は  コー  ディ  ン  グ  の  ス  キ  ル  を  直  接  評  価  す  る  も  の  で  は  あ  り  ま  せ  ん。  Google  Cloud  の 
 サー  ビ  ス  や  推  奨  ⽅  法  を  活  ⽤  し  て、  ス  ケー  ラ  ブ  ル  で  可  ⽤  性  の  ⾼  い  ア  プ  リ  ケー  ショ  ン  の  構  築、  テ  ス 
 ト、  デ  プ  ロ  イ、  管  理  を  ⾏  う  能  ⼒  を  評  価  す  る  こ  と  に  重  点  を  置  い  て  い  ま  す。  少  な  く  と  も  1  つ  の  汎  ⽤ 
 コー  ディ  ン  グ  ⾔  語  に  精  通  し  て  い  れ  ば、  コー  ド  ス  ニ  ペッ  ト  を  使  ⽤  し  て  質  問  を  理  解  で  き  る  は  ず  で 
 す。 

 セ  ク  ショ  ン  1:  ス  ケー  ラ  ビ  リ  ティ、  可  ⽤  性、  信  頼  性  に  優  れ  た  ク  ラ  ウ  ド  ネ  イ  ティ  ブ  な  ア  プ 
 リ  ケー  ショ  ン  の  設  計  （試  験  内  容  の  約  33%  ） 

 1.1  ⾼  パ  フォー  マ  ン  ス  の  ア  プ  リ  ケー  ショ  ン  と  API  を  設  計  す  る。  考  慮  事  項: 

 ●  マ  イ  ク  ロ  サー  ビ  ス  アー  キ  テ  ク  チャ 
 ●  ユー  ス  ケー  ス  と  要  件  に  基  づ  い  た  適  切  な  プ  ラッ  ト  フォー  ム  の  選  択  （  IaaS  [Infrastructure  as 

 a  Service]  、  CaaS  [Container  as  a  Service]  、  PaaS  [Pla�orm  as  a  Service]  、  FaaS 
 [Function  as  a  Service]  な  ど） 

 ●  ア  プ  リ  ケー  ショ  ン  の  モ  ダ  ナ  イ  ゼー  ショ  ン  （コ  ン  テ  ナ  化  な  ど） 
 ●  Google  Cloud  サー  ビ  ス  の  地  理  的  な  分  散  に  関  す  る  理  解  （レ  イ  テ  ン  シ、  リー  ジョ  ン  サー  ビ 

 ス、  ゾー  ン  サー  ビ  ス  な  ど） 
 ●  ユー  ザー  セッ  ショ  ン  管  理 
 ●  キャッ  シュ  ソ  リュー  ショ  ン 
 ●  HTTP  REST  か  gRPC  （  Google  リ  モー  ト  プ  ロ  シー  ジャ  コー  ル）  か 
 ●  API  サー  ビ  ス  （  Apigee  な  ど）  が  提  供  す  る  Service  Control  機  能  の  組  み  込  み 
 ●  疎  結  合  の  ⾮  同  期  ア  プ  リ  ケー  ショ  ン  （  Apache  Ka�a  、  Pub/Sub  、  Eventarc  な  ど） 
 ●  コー  ド  へ  の  計  測  機  能  の  追  加  に  よ  る  指  標、  ロ  グ、  ト  レー  ス  の  ⽣  成 
 ●  費  ⽤  と  リ  ソー  ス  の  最  適  化 
 ●  エ  ラー、  障  害、  ス  ケー  リ  ン  グ  イ  ベ  ン  ト  の  適  切  な  処  理 
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 1.2  安  全  な  ア  プ  リ  ケー  ショ  ン  を  設  計  す  る。  考  慮  事  項: 

 ●  適  ⽤  さ  れ  る  規  制  要  件  に  対  応  す  る  た  め  の  デー  タ  ラ  イ  フ  サ  イ  ク  ル  と  デー  タ  所  在  地  の  実  装 
 ●  脆  弱  性  を  特  定  し、  サー  ビ  ス  と  リ  ソー  ス  を  保  護  す  る  セ  キュ  リ  ティ  メ  カ  ニ  ズ  ム  （ 

 Identity-Aware  Proxy  [IAP]  、  Web  Security  Scanner  な  ど） 
 ●  ア  プ  リ  ケー  ショ  ン  の  バ  イ  ナ  リ、  依  存  関  係、  マ  ニ  フェ  ス  ト  を  保  護  ま  た  は  ス  キャ  ン  す  る  セ 

 キュ  リ  ティ  メ  カ  ニ  ズ  ム  （  Container  Analysis  な  ど） 
 ●  ア  プ  リ  ケー  ショ  ン  シー  ク  レッ  ト  と  暗  号  化  キー  の  保  存、  ア  ク  セ  ス、  ロー  テー  ショ  ン  （例: 

 Secret  Manager  、  Cloud  Key  Management  Service  ） 
 ●  Google  Cloud  サー  ビ  ス  に  対  す  る  認  証  （ア  プ  リ  ケー  ショ  ン  の  デ  フォ  ル  ト  認  証  情  報、  JSON 

 Web  Token  [JWT]  、  OAuth  2.0  な  ど） 
 ●  Identity  Pla�orm  を  使  ⽤  し  た  エ  ン  ド  ユー  ザー  ア  カ  ウ  ン  ト  管  理  と  認  証 
 ●  ユー  ザー、  グ  ルー  プ、  サー  ビ  ス  ア  カ  ウ  ン  ト  に  対  す  る  Identity  and  Access  Management 

 （  IAM  ）  の  ロー  ル 
 ●  サー  ビ  ス  間  の  通  信  の  保  護  （サー  ビ  ス  メッ  シュ、  Kubernetes  ネッ  ト  ワー  ク  ポ  リ  シー、 

 Kubernetes  Namespace  な  ど） 
 ●  キー  レ  ス  の  最  ⼩  権  限  ア  ク  セ  ス  を  使っ  た  サー  ビ  ス  の  実  ⾏  （  Workload  Identity  、  Workload 

 Identity  連  携  な  ど） 
 ●  証  明  書  ベー  ス  の  認  証  （  SSL  、  mTLS  な  ど） 
 ●  ソ  フ  ト  ウェ  ア  アー  ティ  ファ  ク  ト  の  た  め  の  サ  プ  ラ  イ  チェー  ン  レ  ベ  ル  （  SLSA  ） 

 1.3  ア  プ  リ  ケー  ショ  ン  デー  タ  の  ス  ト  レー  ジ  オ  プ  ショ  ン  を  選  択  す  る。  考  慮  事  項: 

 ●  オ  ブ  ジェ  ク  ト  へ  の  時  間  制  限  付  き  ア  ク  セ  ス 
 ●  デー  タ  の  保  持  に  関  す  る  要  件 
 ●  構  造  化  デー  タ  か  ⾮  構  造  化  デー  タ  か  （例:  SQL  か  NoSQL  か） 
 ●  強  整  合  性  か  結  果  整  合  性  か 
 ●  デー  タ  容  量 
 ●  デー  タ  の  ア  ク  セ  ス  パ  ター  ン 
 ●  オ  ン  ラ  イ  ン  ト  ラ  ン  ザ  ク  ショ  ン  処  理  （  OLTP  ）  か  デー  タ  ウェ  ア  ハ  ウ  ジ  ン  グ  か 

 セ  ク  ショ  ン  2:  ア  プ  リ  ケー  ショ  ン  の  構  築  と  テ  ス  ト  （試  験  内  容  の  約  26%  ） 

 2.1  ロー  カ  ル  開  発  環  境  を  設  定  す  る。  考  慮  事  項: 

 ●  ロー  カ  ル  ア  プ  リ  ケー  ショ  ン  開  発  を  対  象  と  し  た  Google  Cloud  サー  ビ  ス  の  エ  ミュ  レー  ト 
 ●  Google  Cloud  コ  ン  ソー  ル、  Google  Cloud  SDK  、  Cloud  Shell  、  Cloud  Workstations  の  使 

 ⽤ 
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 ●  デ  ベ  ロッ  パー  ツー  ル  の  使  ⽤  （⼀  般  的  な  IDE  、  Cloud  Code  、  Ska�old  な  ど） 
 ●  Google  Cloud  サー  ビ  ス  に  対  す  る  認  証  （  Cloud  SQL  Auth  Proxy  、  AlloyDB  Auth  プ  ロ  キ  シ 

 な  ど） 

 2.2  構  築  す  る。  考  慮  事  項: 

 ●  ソー  ス  コ  ン  ト  ロー  ル  管  理 
 ●  コー  ド  か  ら  の  安  全  な  コ  ン  テ  ナ  イ  メー  ジ  の  作  成 
 ●  デ  プ  ロ  イ  メ  ン  ト  アー  ティ  ファ  ク  ト  を  構  成  す  る  サー  ビ  ス  （  Cloud  Build  、  Artifact  Registry 

 な  ど）  を  使  ⽤  し  た、  継  続  的  イ  ン  テ  グ  レー  ショ  ン  パ  イ  プ  ラ  イ  ン  の  開  発 
 ●  コー  ド  と  テ  ス  ト  ビ  ル  ド  の  最  適  化 

 2.3  テ  ス  ト  す  る。  考  慮  事  項: 

 ●  単  体  テ  ス  ト 
 ●  統  合  テ  ス  ト  （エ  ミュ  レー  タ  の  使  ⽤  を  含  む） 
 ●  パ  フォー  マ  ン  ス  テ  ス  ト 
 ●  負  荷  テ  ス  ト 
 ●  障  害  テ  ス  ト  と  カ  オ  ス  エ  ン  ジ  ニ  ア  リ  ン  グ 

 セ  ク  ショ  ン  3:  ア  プ  リ  ケー  ショ  ン  の  デ  プ  ロ  イ  （試  験  内  容  の  約  19%  ） 

 3.1  適  切  な  機  能  ロー  ル  ア  ウ  ト  戦  略  を  適  ⽤  す  る。  考  慮  事  項: 

 ●  A/B  テ  ス  ト 
 ●  フィー  チャー  ト  グ  ル 
 ●  下  位  互  換  性 
 ●  バー  ジョ  ニ  ン  グ  API  （  Apigee  な  ど 

 3.2  ア  プ  リ  ケー  ショ  ン  を  サー  バー  レ  ス  コ  ン  ピュー  ティ  ン  グ  環  境  に  デ  プ  ロ  イ  す  る。  考  慮  事  項: 

 ●  ソー  ス  コー  ド  か  ら  の  ア  プ  リ  ケー  ショ  ン  の  デ  プ  ロ  イ 
 ●  ト  リ  ガー  を  使  ⽤  し  た  関  数  の  呼  び  出  し 
 ●  イ  ベ  ン  ト  レ  シー  バ  の  設  定  （  Eventarc  、  Pub/Sub  な  ど） 
 ●  ア  プ  リ  ケー  ショ  ン  API  の  公  開  と  保  護  （  Apigee  な  ど） 

 3.3  Google  Kubernetes  Engine  （  GKE  ）  に  ア  プ  リ  ケー  ショ  ン  と  サー  ビ  ス  を  デ  プ  ロ  イ  す  る。  考  慮  事 
 項: 
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 ●  コ  ン  テ  ナ  化  し  た  ア  プ  リ  ケー  ショ  ン  の  GKE  へ  の  デ  プ  ロ  イ 
 ●  Kubernetes  の  ロー  ル  ベー  ス  ア  ク  セ  ス  制  御  （  RBAC  ）  と  IAM  の  統  合 
 ●  ワー  ク  ロー  ド  の  仕  様  の  定  義  （リ  ソー  ス  要  件  な  ど） 
 ●  Cloud  Build  を  使  ⽤  し  た  コ  ン  テ  ナ  イ  メー  ジ  の  作  成 

 セ  ク  ショ  ン  4:  ア  プ  リ  ケー  ショ  ン  と  Google  Cloud  サー  ビ  ス  の  統  合  （試  験  内  容  の  約  22% 
 ） 

 4.1  ア  プ  リ  ケー  ショ  ン  に  デー  タ  サー  ビ  ス  と  ス  ト  レー  ジ  サー  ビ  ス  を  統  合  す  る。  考  慮  事  項: 

 ●  デー  タ  ス  ト  ア  へ  の  接  続  の  管  理  （  Cloud  SQL  、  Firestore  、  Bigtable  、  Cloud  Storage  な  ど） 
 ●  さ  ま  ざ  ま  な  デー  タ  ス  ト  ア  の  デー  タ  の  読  み  取  り  と  書  き  込  み 
 ●  （  Pub/Sub  や  ス  ト  リー  ミ  ン  グ  デー  タ  ソー  ス  な  ど  か  ら）  ⾮  同  期  で  デー  タ  を  公  開  ま  た  は  使  ⽤ 

 す  る  ア  プ  リ  ケー  ショ  ン  の  作  成 
 ●  Work�ows  、  Eventarc  、  Cloud  Tasks  、  Cloud  Scheduler  を  使  ⽤  し  た  ア  プ  リ  ケー  ショ  ン 

 サー  ビ  ス  の  オー  ケ  ス  ト  レー  ショ  ン 

 4.2  ア  プ  リ  ケー  ショ  ン  と  Google  Cloud  API  を  統  合  す  る。  考  慮  事  項: 

 ●  Google  Cloud  の  サー  ビ  ス  の  有  効  化 
 ●  以  下  の  点  を  考  慮  し、  サ  ポー  ト  さ  れ  て  い  る  オ  プ  ショ  ン  （  Cloud  ク  ラ  イ  ア  ン  ト  ラ  イ  ブ  ラ  リ、 

 REST  API  ま  た  は  gRPC  、  API  Explorer  な  ど）  を  使  ⽤  し  た  API  の  呼  び  出  し 
 ○  ⼀  括  処  理  リ  ク  エ  ス  ト 
 ○  戻  り  デー  タ  の  制  限 
 ○  結  果  の  ペー  ジ  分  け 
 ○  結  果  の  キャッ  シュ  保  存 
 ○  エ  ラー  処  理  （指  数  バッ  ク  オ  フ  な  ど） 

 ●  サー  ビ  ス  ア  カ  ウ  ン  ト  を  使  ⽤  し  た  Cloud  API  呼  び  出  し 
 ●  Google  Cloud  の  オ  ペ  レー  ショ  ン  ス  イー  ト  と  の  統  合 
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