
Notre approche globale

Chez Google, de nombreuses équipes spécialisées en sécurité travaillent étroitement pour 
lutter contre les menaces d’ingérence étrangère. Le Google Threat Intelligence Group (GTIG) 
— composé du Threat Analysis Group (TAG) et de Mandiant Intelligence — se concentre sur 
l’identification, l’analyse, le suivi, l’atténuation et l’élimination de classes complètes de 
cybermenaces contre les plateformes et l’infrastructure de Google, ses utilisateurs et ses 
clients finaux. Nos protections sont intégrées à l’échelle des catégories de produits 
d’Alphabet afin de renforcer l’ensemble de notre posture de sécurité et de mettre en œuvre 
des défenses supplémentaires contre des acteurs soutenus par un gouvernement.

Pour en savoir plus sur les efforts de Google, consultez la page google/threat-analysis-group


Une analyse technique associée à des protections directes, à l’échelle de Google

Analyse du renseignement 


Nous révélons, surveillons et effectuons des enquêtes 
approfondies de tactiques, techniques et procédures (TTP)  
liées aux acteurs de menaces, allant d’acteurs parrainés par des 
États aux groupes de cybercrimes graves. Cela comprend des 
groupes soutenus par un gouvernement axés sur l'espionnage  
et des attaques destructrices ciblées (individus, gouvernements, 
industries et infrastructures essentielles), ainsi que des 
opérations trompeuses coordonnées (opérations d’information) 
afin d’influencer de façon secrète les messages en ligne, surtout 
pendant les élections. Pour ce faire, nous travaillons de concert 
avec nos équipes responsables de l’intégrité des élections et de 
lutte contre les menaces imminentes.



Bulletins du TAG


Nos trimestriels soulignent les atténuations directes 
mises en œuvre à l’échelle des produits Google à la suite de 
notre analyse du renseignement. Ces bulletins dressent la liste 
des campagnes coordonnées d’opérations d’influence stoppées 
sur nos plateformes, notamment des chaînes YouTube fermées, 
des domaines bloqués en raison de leur inadmissibilité pour 
figurer dans Google Actualités et bien plus.



bulletins 

Programme de protection avancée


Nous travaillons directement avec la fonctionnalité Navigation 
sécurisée Google qui protège plus de 5 milliards d’appareils dans 
le monde contre les logiciels malveillants et indésirables. Notre 

effectue des vérifications 
encore plus rigoureuses avant chaque téléchargement, signalant 
et bloquant des fichiers nuisibles tout en permettant uniquement 
des installations d’applis provenant de boutiques vérifiées  
(c.-à-d. Google Play Store ou la boutique d’applis d’un fabricant 
d’appareils). Nous le recommandons fortement aux utilisateurs  
à haut risque dont les comptes pourraient contenir des 
informations particulièrement sensibles et précieuses, comme 
les journalistes, les militants, les cadres d’entreprise et les 
personnes participant à l’inscription lors d’élections.



Services d’intervention en cas d’incident


Mandiant réagit aux cyberincidents et effectue une enquête  
afin de comprendre la façon dont les acteurs de menaces 
déploient leurs méthodes, notamment l’hameçonnage, la 
collecte d’identifiants, les logiciels malveillants et l’exploitation  
de vulnérabilités connues.

Programme de protection avancée 

Lutte contre les opérations d’information 
et protection des élections

https://blog.google/threat-analysis-group
https://blog.google/threat-analysis-group/tag-bulletin-q4-2024/
https://landing.google.com/advancedprotection/

