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Schutz von KI-Systemen

Da kinstliche Intelligenz (Kl)inzwischen inimmer mehr Bereichen eingesetzt
wird, missen auch neue Strategien flr ein effektives Risikomanagement
entwickelt werden. Nach Ansicht von Mandiant sollten Sicherheitsfunktionen
nativ in KI-Systeme integriert werden, um ein Flickwerk aus nachtraglich
hinzugeflgten Sicherheitsldsungen zu vermeiden, wie wir es bei Netzwerk-
und DevOps-Strategien sehen. Um Unternehmen dabei zu unterstitzen, hat
Google vor Kurzem das Secure Al Framework (SAIF) vorgestellt, ein Konzept

zum Schutz von KI-Systemen.

SAIF beinhaltet praktische Empfehlungen zu den gréBten Sicherheits-
bedenken(z. B. Zugriffsmanagement, Netzwerk-und Endpunktsicherheit
sowie Angriffe auf Lieferketten), Risikomanagement fir KI/ML-Modelle

(z. B. Transparenz und Zustandigkeit bei Modellen, Verunreinigung von Daten
(Data Poisoning) und Datenherkunft), Datenschutz und Compliance

(z. B. Schutzund Nutzung sensibler Daten) sowie Mitarbeiter und Unter-
nehmen(z. B. Fachkraftemangel, Governance und Berichterstattung an

Vorstande).

Die sechs Grundprinzipien von SAIF sollen Unternehmen helfen, KI-Systeme
sicherund verantwortungsvoll zu erstellen und bereitzustellen.
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https://blog.google/technology/safety-security/introducing-googles-secure-ai-framework/
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Implementierung effektiver SicherheitsmaBnahmen
flr das gesamte KI-System

Priifen Sie, welche vorhandenen SicherheitsmaBnahmen fiir KI-Systeme
ibernommen werden kénnen.

Vorhandene SicherheitsmaBnahmen kénnen auf unterschiedliche Weise
fur KI-Systeme Ubernommen werden. Datensicherheitskontrollen kénnen
beispielsweise die Daten schitzen, mit denen KlI-Systeme trainiert und
betrieben werden. Anwendungssicherheitskontrollen kdnnen wiederum die
Software schitzen, in die KI-Systeme implementiert wurden. Mit Infra-
struktursicherheitskontrollen lassen sich die zugrunde liegenden Infra-
strukturen absichern, auf denen KI-Systeme aufsetzen, und Prozess-
sicherheitskontrollen sorgen dafir, dass der Betrieb der KI-Systeme
geschitzt wird.

Welche SicherheitsmaBnahmen bendtigt werden, hangt sowohl von der
KI-Nutzung als auch von den spezifischen KI-Systemen und Umgebungen ab.

Ermitteln Sie mithilfe der verfligbaren Frameworks, welche
herkémmlichen SicherheitsmaBnahmen fiir KI-Bedrohungen und
-Risikenrelevant sind.

Herkdmmliche SicherheitsmaBnahmen kénnen auch vor KI-Bedrohungen und
-Risiken schitzen, sie missen unter Umstanden nur angepasst oder ergénzt
werden, um Kl-spezifische Bereiche abzudecken. Mithilfe von Datenverschlis-
selung konnen beispielsweise KI-Systeme vor nicht autorisiertem Zugriff
geschitzt werden, wenn die Schllssel nur fir bestimmte Rollen freigege-
benwerden. AuBerdem lassen sich damit Datendiebstahl und Manipula-
tionen an den KI-Modellen oder den zugrunde liegenden Daten verhindern.

Stellen Sie fest, welche Sicherheitsfunktionen hinzugefiigt werden
miissen, um beispielsweise Kl-spezifische Bedrohungen oder Vorgaben
abzudecken.

Besprechen Sie im gesamten Team, ob die aktuellen Funktionen die
Kl-Anwendungsfélle abdecken, prifen Sie, ob diese MaBnahmen fur die
jeweiligen Anwendungszwecke geeignet sind, und planen Sie dann entspre-
chende Lésungen flr die aufgedeckten Licken. Ermitteln Sie anschlieBend
die Effektivitat dieser MaBnahmen: Werden die Risiken damit minimiert?
Sind sie fir die angestrebte KI-Nutzung hilfreich?

Treffen Sie entsprechende Vorbereitungen, um Lieferkettenressourcen,
Code und Trainingsdaten zu speichern und nachzuverfolgen.

Unternehmen, die Kl einsetzen méchten, missen auch entsprechende
MaBnahmen ergreifen, um Lieferkettenressourcen, Code und Trainings-
daten zu speichern und nachzuverfolgen. Dazu gehdren unter anderem

die Identifizierung, die Kategorisierung und der Schutz aller Ressourcen
und die Uberwachung auf nicht autorisierte Zugriffe und die nicht geneh-
migte Nutzung. Mit diesen Schritten kénnen Unternehmen ihre KI-Systeme
besservor Angriffen schitzen.
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- Sorgen Sie dafiir, dass Ihre Prozesse fiir die Daten-Governance und das
Lebenszyklusmanagement skalierbar und an die Kl anpassbar sind.

Je nachdem, wie Sie Daten-Governance definieren, sind dabei bis zu sechs
wichtige Punkte zu beachten:

- Datenqualitat

- Datensicherheit

- Datenarchitektur
- Metadaten

- Datenlebenszyklus
- Datenspeicherung

Governance fur KI-Daten wird immer wichtiger. So haben beispielsweise
Trainingsdaten einen entscheidenden Einfluss auf die Effektivitat von
KI-Modellen. Richten Sie ein effektives Lebenszyklusmanagement fir
Datensatze ein und achten Sie dabei gezielt auf die Sicherheit - die
gewahlten SicherheitsmaBnahmen sollten den gesamten Lebenszyklus von
der Erstellung der Daten bis zur endgtltigen Léschung abdecken. Auch die
Datenherkunft spielt eine wichtige Rolle, insbesondere in Bezug auf
Datenschutz und geistiges Eigentum. Wenn Sie wissen, wer die Daten
erstellt hat, woher sie stammen und woraus sich die Datensatze zusam-
mensetzen, kdnnen Sie Fragen zu den oben aufgefihrten Punkten viel
einfacher beantworten.

Wennimmer mehr Unternehmen Kl nutzen, wird eine schnelle Skalierungin
diesen Bereichen zum entscheidenden Wettbewerbsvorteil. Daher sollten
Sieim Vorfeld unbedingt Ihre Daten-Governance-Strategie mit einem Team
besprechen, dessen Mitglieder aus unterschiedlichen Unternehmens-
bereichen stammen, und die MaBnahmen gegebenenfalls an die neuen
KI-Entwicklungen anpassen.

« Achten Sie auf die Bindung und das Training.

Dieser Punkt betrifft nicht die Daten, sondern lhre Mitarbeiter. Viele
Unternehmen bendtigen mehrere Jahre, um Fachkrafte mit den notwen-
digen Kompetenzen in den Bereichen Sicherheit, Datenschutz und
Compliance zu finden. Eine gute Mitarbeiterbindung tragt daher zum
Unternehmenserfolg bei, da es einfacher und schnellerist, den vorhan-
denen Spezialisten die erforderlichen KI-Kenntnisse zu vermitteln, als
neue Experten auf dem Arbeitsmarkt zu finden. AuBerdem verfigen lhre
Mitarbeiter bereits Uber wichtige Unternehmenskenntnisse, die
AuBenstehenden fehlen.
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Einbindung von Kl in die Bedrohungserkennung und
Bedrohungsabwehr des Unternehmens

« Informieren Sie sich liber die Bedrohungen fiir die KI-Anwendungsfille,
die verwendeten Kl-Arten und Ahnliches.

Wenn Unternehmen KI-Systeme einsetzen, missen sie auch die flrihre
Anwendungsfalle relevanten Bedrohungen kennen. Sie mUssen beispiels-
weise wissen, welche Arten von Kl sie nutzen, mit welchen Daten die
KI-Modelle trainiert werden und welche Gefahren bei einem Sicherheits-
vorfall drohen. Mit diesen Schritten kdnnen Unternehmen ihre KI-Systeme
besservor Angriffen schitzen.

Bereiten Sie AbwehrmaBnahmen fiir Angriffe auf KI-Systeme und
Ldsungen fiir Probleme in der KI-Ausgabe vor.

Unternehmen missen eine Strategie zur Erkennung und Behebung

von Sicherheitsvorfallen entwickeln und das Risiko minimieren, dass
KI-Systeme schéadliche oder verzerrte Ergebnisse ausgeben. Dadurch
schitzen sie sowohlihre KI-Systeme als auch die Benutzer vor potenziellen
Gefahren.

« Konzentrieren Sie sich bei generativer Kl besonders auf die Ausgabe und
sorgen Sie dafiir, dass Sie Richtlinien fiir den Inhaltsschutz durchsetzen
kénnen.

Mithilfe von generativer Kl lassen sich zahlreiche unterschiedliche Inhalte
erstellen - von Texten Uber Bilder bis zu Videos. Doch dadurch steigt auch
die Gefahr des Missbrauchs. So kdnnten mit generativer Kl beispielsweise
schédliche Inhalte wie Hassreden oder Abbildungen von Gewalt erstellt
werden. Um diese Risiken zu minimieren, midssen Unternehmen sicher-
stellen, dass sie Richtlinien fiir den Inhaltsschutz durchsetzen kdnnen.

« Passen Sie die Missbrauchsrichtlinie und die Incident-Response-
Prozesse an Kl-spezifische Probleme an, zum Beispiel die Erstellung
schéadlicher Inhalte und VerstéBe gegen den Datenschutz.

Mit der zunehmenden Verbreitung und steigenden Komplexitat der KI-Systeme
missen Unternehmen auch ihre Richtlinien und Incident-Response-Prozesse
anpassen, umden Missbrauch der Tools zu verhindern und Kl-spezifische
Probleme abzudecken. Dazu gehdren unter anderem die Erstellung
schadlicher Inhalte, DatenschutzverstdBe und Kl-Bias sowie der allge-
meine Missbrauch der Systeme.
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Automatisierung der AbwehrmaBnahmen zum Schutz
vor aktuellen und neuen Bedrohungen

Erstellen Sie eine Liste der KI-Sicherheitsfunktionen fiir den Schutz von
KI-Systemen, Pipelines fiir Trainingsdaten und andere Kl-Bereiche.

KlI-Sicherheitstechnologien kénnen KI-Systeme vor diversen Bedrohungen
schltzen, wie beispielsweise Datenlecks, KI-Bias und der Erstellung
schadlicher Inhalte. Dazu gehdren auch herkémmliche Funktionen wie
DatenverschlUsselung, Zugriffskontrollen und Auditprozesse, die durch Kl
und neuere Technologien ergédnzt werden, um Trainingsdaten und -modelle
zu schitzen.

Nutzen Sie KI-Funktionen zur Abwehr von KI-Bedrohungen, aber binden
Sie fiir wichtige Entscheidungen auch lhre Mitarbeiter ein.

Mithilfe von KI-Funktionen lassen sich KI-Bedrohungen wie Datenlecks,
Erstellung schadlicher Inhalte und KI-Bias aufdecken und beheben.
Allerdings missen Mitarbeiter in die Prozesse eingebunden werden, um
gegebenenfalls wichtige Entscheidungen treffen zu kénnen. Dazu gehéren
unter anderem die Feststellung, ob es sich tatsachlich um eine Bedrohung
handelt, und die Wahl der AbwehrmaBnahmen. Das ist wichtig, dain
KI-Systemen Bias oder Fehler auftreten kdnnen. Wenn aber Mitarbeiter die
Kontrolle und Entscheidungsgewalt behalten, kann ein ethischer und
verantwortungsbewusster Einsatz der KI-Systeme sichergestellt werden.

Nutzen Sie KI, um zeitaufwendige Aufgaben zu automatisieren,
den Arbeitsaufwand zu reduzieren und die Bedrohungsabwehr zu
beschleunigen.

Es magzwar banal erscheinen, aber wenn mit Kl zeitaufwendige Aufgaben
beschleunigt werden, lassen sich auch schneller die angestrebten Ziele
erreichen. Zum Beispiel ist das Reverse-Engineering von Malware-Binarcode
in einigen Fallen duBerst zeitaufwendig. Ein KI-System kann jedoch den
relevanten Code in klirzester Zeit Uberprifen und einem Analysten die
erforderlichen Informationen bereitstellen. Daraufhin fordert der Analyst
das System auf, eine YARA-Regel zu erstellen, die nach diesen Informa-
tionen sucht. Wie dieses Beispiel zeigt, eignet sich KI, um den Arbeitsauf-
wand zu reduzieren und schnellere wichtige Informationen fiir den Schutz
des Unternehmens bereitzustellen.
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Vereinheitlichung der Kontrollfunktionen auf
Plattformebene zur Durchsetzung konsistenter
SicherheitsmaBnahmen im gesamten Unternehmen

« Priifen Sie die Nutzung von Kl und den Lebenszyklus Kl-basierter
Anwendungen.

Wie schonin Schritt Terwahnt, ist es wichtig, die Einsatzbereiche von Kl zu
kennen. Mit der zunehmenden KI-Nutzung in Ihrem Unternehmen sollten Sie
Prozesse fiir die regelmaBige Uberpriifung der Anwendungsfélle implemen-
tieren, um Sicherheitsrisiken zu erkennen und zu entschéarfen. Dazu sollten
Sie feststellen, welche Arten von KI-Modellen und -Anwendungen verwen-
det, welche Daten flr das Training und den Betrieb der KI-Modelle genutzt,
welche SicherheitsmaBnahmen zum Schutz der KI-Modelle und -Anwend-
ungen ergriffen und welche Prozesse fur die Uberwachung und Abwehr von
Kl-Sicherheitsvorfallen eingerichtet wurden. Prifen Sie auch, ob allen
Mitarbeitern Schulungen zur Sensibilisierung in Bezug auf KI-Sicherheits-
risiken angeboten werden.

« Nutzen Sie einheitliche Tools und Frameworks, um fragmentierte
SicherheitsmaBnahmen zu vermeiden.

Wenn Sie die beschriebenen Prozesse implementiert haben, kénnen

Sie besser nachvollziehen, welche Tools, SicherheitsmaBnahmen und
Frameworks bereits vorhanden sind. AuBerdem sollten Sie Gberprifen,

ob es mehrere Sicherheits-und Compliance-Frameworks gibt, die sich
eventuell sogar Uberschneiden. Durch eine zu starke Fragmentierung steigt
die Komplexitat und es entstehen Uberschneidungen, die wiederum héhere
Kosten und ineffiziente Prozesse nach sich ziehen. Wenn Sie die Frameworks
und SicherheitsmaBnahmen vereinheitlichen und wissen, ob sie fir Ihre
KI-Anwendungsféalle notwendig sind, verringern Sie die Fragmentierung und
konnen die jeweils besten Losungen nutzen, um die Risiken zu minimieren.
Dies bezieht sich vorrangig auf vorhandene Frameworks und Standards,
aber dasselbe Prinzip (die Nutzung mdglichst weniger Losungen)gilt auch
fur neue Kl-Frameworks und -Vorgaben.



EINE MOMENTAUFNAHME DER CYBERSICHERHEITSLAGE - AUSGABE 4 | SCHUTZ VON KI-SYSTEMEN

1o

Anpassung der Sicherheitsfunktionen zur Optimierung
der AbwehrmaBnahmen und Erstellung effektiverer
Feedbackschleifen fur KI-Implementierungen

- Fiihren Sie Red-Team-Ubungen durch, um den Schutz KI-gestiitzter Produkte
und Funktionen zu verbessern.

Bei Red-Team-Ubungen wird die Effektivitat der SicherheitsmaBnahmen
Uberprift. Dazu versucht ein Team aus ethischen Hackern, Schwachstellen in
den Systemen und Anwendungen eines Unternehmens auszunutzen. Mithilfe
der gewonnenen Erkenntnisse kann das jeweilige Unternehmen dann Sicher-
heitsrisiken in den KI-Systemen identifizieren und beheben, bevor diese von
Angreifern ausgenutzt werden.

Beriicksichtigen Sie auch neuartige Angriffsmethoden, zum Beispiel
die Einschleusung von Prompts, die Verunreinigung von Daten und
Umgehungstaktiken.

Mit diesen Angriffsmethoden kdnnen Schwachstellen in KI-Systemen aus-
genutzt werden, um beispielsweise sensible Daten zu stehlen, falsche Prog-
nosen abzugeben oder den Betrieb zu stéren. Wenn Unternehmen stets Uber
die aktuellen Methoden informiert sind, kdnnen sie diese Risiken besser
minimieren.

Nutzen Sie maschinelle Lernverfahren, um die Bedrohungserkennung zu
prazisieren und zu beschleunigen.

Zwar spielt der Schutz der Kl eine wichtige Rolle, aber Kl kann auch die Sicher-
heitsbemihungen in Unternehmen unterstdtzen, beispielsweise durch
Kl-gestUtzte Funktionen fUr die Bedrohungserkennung und Bedrohungs-
abwehr. Gleichzeitigmissen aber auch die Mitarbeiter eingebunden werden,
damit sie den Uberblick iber die relevanten KI-Systeme, -Prozesse und
-Entscheidungen behalten. Im Laufe der Zeit kdnnen die gewonnenen Erkennt-
nisse indie Prozesse flr das kontinuierliche Lernen einflieBen, um die grund-
legenden KI-Sicherheitsfunktionen zu verbessern, die Trainingsdaten zu
aktualisieren, die Datensatze fur die Basismodelle zu optimieren und die
verwendeten ML-Modelle zu erweitern. Das hilft Unternehmen, auch auf neue
Bedrohungen angemessen zu reagieren. Durch das kontinuierliche Lernen
werden auBerdem eine groBere Genauigkeit erreicht, Latenzen reduziert und
die Effizienz der SicherheitsmaBnahmen verbessert.

Richten Sie eine Feedbackschleife ein.

Um die Vorteile der drei oben genannten Strategien optimal auszuschépfen,
bendtigen Sie eine Feedbackschleife. Wenn das Red Team beispielsweise eine
Licke findet, Uber die das KI-System ausgenutzt werden kénnte, sollten Sie
sich nicht allein auf die Fehlerbehebung beschranken, sondern mithilfe dieser
Informationen auch die AbwehrmaBnahmen verbessern. Gleiches gilt fir den
Fall, dass Ihre Mitarbeiter einen neuen Angriffsvektor identifizieren: Diese
Informationen sollten dann im Rahmen des kontinuierlichen Lernensin die
Trainingsdaten einflieBen. Damit das Feedback optimal genutzt wird, empfiehlt
es sich, verschiedene Einbindungsmethoden zu berlcksichtigen und festzu-
stellen, wie schnell die Informationen fir die Sicherheitsfunktionen Gbernom-
men werden kénnen.



EINE MOMENTAUFNAHME DER CYBERSICHERHEITSLAGE - AUSGABE 4 | SCHUTZ VON KI-SYSTEMEN

Betrachtung der Risiken fur KI-Systeme im Kontext der
relevanten Unternehmensprozesse

« Erstellen Sie ein Framework fiir das Risikomanagement der Modelle und ein
Team aus Spezialisten, die sich mit KI-Risiken auskennen.

Unternehmen sollten einen Prozess flr die Identifizierung, Einschatzung und
Behebung von Risiken in Zusammenhang mit KI-Modellen einrichten. Das
verantwortliche Team sollte aus Experten fur Kl, Sicherheit und Risikomanage-
ment bestehen.

Erstellen Sie eine Liste der KI-Modelle und ihrer Risikoprofile basierend auf
den unterschiedlichen Anwendungsfallen und dem Prinzip der gemeinsamen
Verantwortung, wenn Sie Lésungen und Dienste von Dritten nutzen.

Unternehmen sollten eine Liste aller KI-Modelle erstellen und ihr Risikoprofil
unter BerUcksichtigung der jeweiligen Anwendungsfalle, der Vertraulichkeit
der Datenund dem Prinzip der gemeinsamen Verantwortung bei der Nutzung
von Drittanbieterldsungen und -diensten festlegen. Dazu missen alle verwen-
deten Kl-Modelle identifiziert, die jeweiligen Risiken ermittelt und Sicherheits-
funktionen implementiert werden, um diese Risiken zu minimieren und die
Aufgaben und Zustandigkeiten eindeutig zuzuweisen.

- Implementieren Sie Richtlinien, Protokolle und Sicherheitsfunktionen fiir
Datenschutz, Cyberrisiken und Risiken von Drittanbieterlésungen fiir den
gesamten Lebenszyklus der ML-Modelle, um die Entwicklung, Implementierung,
Uberwachung und Validierung der Modelle zu unterstiitzen.

Unternehmen sollten Richtlinien, Protokolle und Sicherheitsfunktionen fir
Datenschutz, Cyberrisiken und Risiken von Drittanbieterldsungen fir den
gesamten Lebenszyklus der ML-Modelle implementieren, um die Entwicklung,
Implementierung, Uberwachung und Validierung der Modelle zu unterstiitzen.
Dazu mussen Richtlinien, Protokolle und Sicherheitsfunktionen entwickelt und
implementiert werden, die die spezifischen Risiken in jeder Phase des Leb-
enszyklus eines ML-Modells abdecken. Berlcksichtigen Sie dabei auch das
vierte Prinzip des Frameworks, um eine Fragmentierung zu vermeiden.

Fiihren Sie eine Risikobewertung zur Nutzung von Kl in lhrem
Unternehmen durch.

Unternehmen sollten die Risiken in Bezug auf die KI-Nutzung identifizieren und
bewerten und dann entsprechende SicherheitsmaBnahmen zur Risikomin-
imierung implementieren. AuBerdem sollten sie Prozesse einrichten, um die
Effektivitat der Sicherheitskontrollen zu Gberwachen und zu validieren. Dazu
gehoren auch die Nachvollziehbarkeit der Ausgabe der Modelle und die
Uberwachung auf Abweichungen. Wie bereits in den ersten beiden Punkten
angesprochen, ist es wichtig, ein Team aus unterschiedlichen Experten
zusammenzustellen, die sich mit den relevanten Anwendungsfallen ausken-
nen. Unternehmen kénnen durchaus vorhandene Framewaorks fir die Risikobe-
wertung nutzen, missenihre Strategien aber vermutlich anpassen oder
ergadnzen, um neue Frameworks fir das Management von KlI-Risiken zu
berlcksichtigen.
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« Beriicksichtigen Sie bei der KI-Sicherheit das Prinzip der gemeinsamen
Verantwortung, also unterschiedliche Zustandigkeiten fiir die
Entwicklung von KI-Systemen, die Bereitstellung von Modellen
eines Anbieters, die Optimierung von Modellen und die Nutzung von
Standardl6ésungen.

Die Sicherheit von KI-Systemen liegt in der gemeinsamen Verantwortung
von Entwicklern, Betreibern und Benutzern. Der jeweilige Zusténdigkeits-
bereich der Beteiligten hangt von ihrer Rolle bei der Entwicklung und
Bereitstellung der KI-Systeme ab. So missen beispielsweise Entwickler
daflrsorgen, dass die Sicherheit der KI-Systeme schon bei der Entwick-
lung bertcksichtigt wird(,Secure by Design”). Dazu gehéren die sichere
Programmierung, die Nutzung bereinigter Daten fir das Training der
Modelle und die Implementierung von Sicherheitsfunktionen zum Schutz
der KI-Systeme vor Angriffen.

Legen Sie die Risikotoleranz fiir jeden KI-Anwendungsfall fest.

Dazu mUssen Sie die Risiken fur jeden einzelnen KI-Anwendungsfall kennen
und angemessene SicherheitsmaBnahmen implementieren. KI-Systeme,
die Benutzern bei wichtigen Entscheidungen helfen, zum Beispiel in
Gesundheits- oder Finanzfragen, midssen deutlich besser gesichert
werden als KI-Systeme, die fir allgemeinere Aufgaben wie Marketing oder
Kundendienst eingesetzt werden.

Fazit

Kl birgt ein enormes Potenzial und viele Unternehmen sehen in dieser neuen
Technologie eine Méglichkeit, Kreativitat zu fordern und die Produktivitat zu
steigern. SAIF soll Unternehmen, die KI-Systeme entwickeln und bereitstel-
len, helfen, die Sicherheit zu verbessern und die Risiken zu minimieren.
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Jie vier Phasen der
Krisenkommunikation
pel einem Cyber-
sicherheitsvorfall

Die Kommunikation im Notfall fallt auch erfahrenen und gut vorbereiteten
Unternehmen nicht leicht. Aufgrund des speziellen Ablaufs von Cyberan-
griffen und der Tatsache, dass Angreifer immer hiufiger an die Offentlich-
keit gehen, kann die Art und Weise, wie ein betroffenes Unternehmen im
Notfall mit Stakeholdern kommuniziert, entscheidenden Einfluss auf das
Markenimage haben - und auch noch nachwirken, nachdem die tech-
nischen Probleme langst behoben wurden.

Erschwerend kommt hinzu, dass das Kommunikationsmanagement zu viel
Zeit der Incident-Response-Teams und Fihrungskrafte in Anspruch nimmt,
die versuchen, den Betrieb wiederherzustellen und die Folgen eines Cyberan-
griffszu beheben. Haufig ist auch nicht klar, was die Krisenkommunikation
umfasst. Der Kontakt zu Medien ist ein zentraler Bestandteil der Kommunika-
tionsstrategie, doch Medienvertreter sind nicht die einzige Personengruppe,
die informiert werden muss. Unternehmen sollten eine umfassende Kommu-
nikationsstrategie entwickeln, mit der alle internen und externen Stakeholder
informiert werden.

Um Fehlerzu vermeiden - insbesondere in Krisensituationen, in denen jede
Sekunde zahlt -, lohnt es sich, die Unterstltzung erfahrener Cybersicher-
heitsexperten fur die Krisenkommunikation in Anspruch zu nehmen, die
Unternehmen und Vorstanden helfen, angemessen zu reagieren. Da die
Bedrohungslandschaft duBerst dynamisch ist und Cyberkriminelle stets
neue Techniken entwickeln, bietet Mandiant jetzt nicht nur technische Hilfe
von Incident-Response-Teams, sondern zuséatzlich auch Unterstlitzung durch
Spezialisten flr die Krisenkommunikation an. Sie knnen Kunden helfen, die
Krise zu bewaltigen, den Kontakt zu Stakeholdern zu priorisieren und die
Ubrige Kommunikation strategisch zu planen.

Was versteht man unter der Krisenkommunikation bei
einem Cybersicherheitsvorfall?

Die cybersicherheitsspezifische Krisenkommunikation ist eine Kombination
aus Incident-Response-MaBnahmen und Krisenmanagementprozessen.
Dabei werden zu ganz bestimmten Zeitpunkten auf die jeweilige Zielgruppe
zugeschnittene Nachrichten an die verschiedenen Stakeholder und Kanale
gesendet. Im Notfall sollten nicht nur die Folgen fir den Geschaftsbetrieb,
die Risikotoleranz und die potenziellen Schaden fir den Ruf des Unterneh-
mens und das Markenimage, sondern auch diverse andere Faktoren berdck-
sichtigt werden. Bei Entscheidungen zu den Kommunikationsmitteln, den
Inhalten und demrichtigen Zeitpunkt sind beispielsweise auch das Verhalten
der Angreifer und die Bedrohungsdatentrends zu beachten. In einigen Fallen
kann es sogar klug sein, gar nicht zu reagieren, da bestimmte AuBerungen die
Angreifer dazu verleiten konnten, ihre Taktiken, Techniken und Prozesse zu
andern.
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Wahrend eines Cyberangriffs stehen Vertrauen und Markenresilienz auf dem
Prifstand - das ist eindeutig nicht der richtige Zeitpunkt flr die Vertrauens-
bildung. Fehler bei der Krisenkommunikation, unzureichende Informationen
und mangelnde Transparenz konnen sogar das Vertrauen in ein Unterneh-
men weiter schwachen. Das bedeutet, dass diese Fehler auch zum Gesamt-
verlust beitragen und den Geschéaftsbetrieb beeintrachtigen. Daher miissen
Unternehmen genau wissen, was die Krisenkommunikation umfasst, wie die
Best Practices lauten und wie sie sich bestmdglich auf einen Notfall vorbe-

reiten.

Wie gelingt die optimale Krisenkommunikation bei
einem Cybersicherheitsvorfall?

Unsere Erfahrungen bei Mandiant-Einsatzen zeigen deutlich, dass sich
erfolgreiche Unternehmen nicht erst in der akuten Notlage mit der Kommu-
nikation befassen. Esist vielmehr ein Zyklus, bei dem die Incident-Response-
und Geschéaftskontinuitatsplane eines Unternehmens kontinuierlich Giber-
prift, analysiert und angepasst werden. Wir haben einige der wichtigsten
Erkenntnisse zur Krisenkommunikation bei Cybersicherheitsvorfallen
zusammengefasst, die unsere Experten bei Praxiseinsatzen gesammelt
haben. Der Zyklus besteht aus vier Phasen: strategische Vorbereitung,
Absicherung, Incident Response und Nachbereitung nach einem Sicher-

heitsvorfall.

Strategische Vorbereitung

O——

!

N

Absicherung

O
%
//'/f

Incident Response

xo/
78

Nachbereitung nach
einem Sicherheitsvorfall

ABBILDUNG 1: Die Phasen der Krisenkommunikation bei einem Cybersicherheitsvorfall
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Phase 1: Strategische Vorbereitung

Die erste Phase in diesem Zyklus ist die ,strategische Vorbereitung” vor
einem Angriff - oder einfach gesagt: die Planungsphase. Sie ist der Start-
punkt und bildet die Grundlage fir alle Unternehmen, unabhangig von deren
GroBe, Branche oder Standort. Die Strategie sollte individuell auf das
Unternehmen abgestimmt und schriftlich festgehalten werden. Der Plan
muss wiederholbar sein und eindeutig definierte Aufgaben und Zustan-
digkeitsbereiche, eine Governance-Struktur mit offiziellen Angaben zur
Entscheidungskompetenz und ein Framework fir die Reaktion im Notfall
enthalten. Ahnlich wie ein Trainingsplan im Sport ist dies eine Vorlage fiir die
Incident-Response-Teams und umfasst die potenziellen Aufgaben. Das
Dokument sollte regelmaBig Gberprift und aktualisiert und dann an alle
Mitglieder des Incident-Response-Teams weitergegeben werden.

Wichtig ist ebenfalls, ein spezielles Team zusammenzustellen und konkrete
Rollen und Zustandigkeitsbereiche zuzuweisen. Die Teammitglieder sollten
aus verschiedenen Abteilungen stammen (unter anderem Personalmanage-
ment, Beschaffung, Kommunikation, Recht, Logistik und Betrieb). Sie
kénnen nicht im Voraus wissen, was im Notfall bendtigt wird - das kann von
der Bereitstellung von Hardware iber den Kommunikationsfluss von der
Flhrungsetage zu den Mitarbeitern bis zu aussagekraftigen Folgeab-
schatzungen reichen. Das Team sollte ein Governance- und Management-
modell erstellen, bei dem verschiedene Gruppen fiir bestimmte Aufgaben
verantwortlich sind. Ein Ziel der Planungsphase ist die Ergdnzung des
Incident-Response-Playbooks um einen Abschnitt zur Krisenkommunika-
tion. Das Playbook sollte speziell auf die Anforderungen des Unternehmens
abgestimmt sein und Abschnitte zu Incident-Response-MaBnahmen und zur
Krisenkommunikation, wichtige Nachrichten basierend auf hypothetischen
Szenarien, Angaben zu den Verantwortlichen und eine Festlegung der Kanéale
enthalten. AuBerdem empfiehlt es sich, eine alternative Kommunikations-
methode festzulegen, fir die sogenannte ,0ut-of-Band-Kommunikation”,
falls der priméare Kanal durch einen Angriff beeintrachtigt wurde. Wenn sich
Hacker bei einem Cybersicherheitsangriff oder Datendiebstahlim Netzwerk
festsetzen, missen Fihrungskréafte und Incident-Response-Teams auf
andere Kommunikationsmittel ausweichen kdnnen.
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Phase 2: Absicherung

Die zweite Phase gehdrt ebenfalls zur proaktiven Vorbereitung. Esist die
.Absicherung” oder Ubungsphase. Dabei sollten Unternehmen die Reaktion
ihres Teams mit realen Angriffsmethoden und -szenarien testen. In einigen
US-Bundesstaaten wird diese Phase inzwischen sogar im Cybersicher-
heitsplan fiir Vorstande vorgeschrieben.' Es lohnt sich, in dieser Phase mit
erfahrenen Spezialisten zusammenzuarbeiten und Ubungen basierend auf
maBgeschneiderten, realistischen Szenarien durchzufihren. Auf diese
Weise kann das Team die Ausfiihrung des Plans iben, das Playbook testen
und potenzielle Probleme aufdecken, die noch behoben werden missen.
Das gibt den Mitgliedern die Mdglichkeit, die Abldufe in einer sicheren und
stressfreien Umgebung zu Gben, damit sie zur Routine werden und das Team
im Notfall nahezu automatisch reagieren kann. In einer Krisensituation
treten viel leichter Fehler auf und fallen dann auch schwerer ins Gewicht,
aber wenn Sie die nachsten Schritte im Plan schon kennen, ist es wesentlich
einfacher, Ruhe zu bewahren und besonnen zu reagieren.

Auch die Berlicksichtigung und Umsetzung von Ratschldgen und Feedback
sind wichtige Bestandteile dieser Phase. All diese Schritte sollten regel-
maBig und sorgfaltig durchgeflihrt und nicht nur ,abgehakt” werden.
Beteiligen Sie Mitarbeiter aus unterschiedlichen Positionen und Unterneh-
mensbereichen an den Ubungen - diese Tests sind nicht nur fir die Unter-
nehmensfliihrung und den Vorstand gedacht. AuBerdem empfiehlt es sich,
ein Abl6seteam aus diversen Experten zu bilden. Der Notfallplan sollte
mindestens 30 Tage abdecken und mehrere Incident-Response-Teams
umfassen, die einander abldsen. In der ersten akuten Angriffsphase ist meist
ein Einsatzrund um die Uhr notwendig, daher ist es hilfreich, weitere
Mitarbeiter vorab einzuarbeiten, damit sie zur Ablésung bereitstehen. So
lassen sich Burn-out und Ubermiidung vermeiden. Stellen Sie auBerdem
sicher, dass die Geschéaftskontinuitats-, Disaster-Recovery-und Incident-
Response-Plane Ihres Unternehmens auch einen Abschnitt zur Kommuni-
kation umfassen.

1.New York State Department of Financial Services, ,DF S Superintendent Adrienne A. Harris announces updated cybersecurity requlation”, November 2022
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Phase 3: Incident Response

Die dritte Phase besteht aus den reaktiven Incident-Response-MaBnahmen.
Je besser die Vorbereitungen und Ubungen in den ersten beiden Phasen
liefen, desto einfacher wird die Reaktion im tatsachlichen Notfall. Die
80/20-Regel(das heiBt, 80% der Zeit auf die Planung und 20% auf die
Durchfiihrung aufzuwenden) hat durchaus einen wahren Kern. Im Notfall
mussen Unternehmen schnell reagieren und ihre Teams optimal einsetzen
konnen. Bei entsprechender Vorarbeit kennen diese bereits ihre Aufgaben
und Zustandigkeitsbereiche und kdnnen sich an einer aktuellen Gover-
nance-Struktur orientieren. Sie kdnnen die notwendigen Kanéle fir den
Informationsaustausch einrichten und die anfallenden Schritte und Aufgaben
nachverfolgen. Die Stakeholder und die Kommunikationskanale sind doku-
mentiert und kdnnen schnell kontaktiert bzw. eingesetzt werden.

Reibungslose Einsatze und effektive Incident-Response-Teams sind in der
Regel die Folge von umfassenden Schulungen und Ubungen, einer guten
Ausstattung und der Vorabeinrichtung der relevanten Tools. Sie handeln
verantwortungsbewusst, respektieren das Team und Uberstirzen nichts -
sie wissen, dass es sich eher um einen Marathon als einen Sprint handelt.
Die Beteiligten arbeiten eng zusammen und tauschen Informationen aus,
bevor Entscheidungen getroffen werden, verzogern den Einsatz aber auch
nicht durch endlose Analysen. Wenn in Unternehmen Probleme auftreten,
wurden meist Ratschldge oder Feedback nicht beriicksichtigt, Leistungs-
probleme nicht erkannt oder keine ausreichenden Vorbereitungen fir
koordinierte MaBnahmen und die Kommunikation getroffen.
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Phase 4: Nachbereitung nach einem Sicherheitsvorfall

Das Krisenmanagement bei einem Sicherheitsvorfall ist nicht einfach und
strapaziert alle Beteiligten sowohl in emotionaler als auch organisatorischer
Hinsicht. Viele mdchten anschlieBend nie mehr darliber sprechen. Doch
auch wenn es schwerfallt - die letzte Phase, die Post-Mortem-Analyse, sollte
keinesfalls ausgelassen werden. Diese Phase beginnt, wenn sich die groBte
Aufregung gelegt hat: Die Untersuchungen sind abgeschlossen, der Ge-
schaftsbetrieb wurde durch die MaBnahmen zur Schadensbehebung
wiederhergestellt und die Reqgulierungsbehérden und Betroffenen wurden
informiert. Diese Phase wird manchmal auch ,After Action Review"” oder
.Retrospektive” genannt. Nach der Planungist dies eine der wichtigsten
Phasenim Zyklus. Dabei konnen Spezialisten gemeinsam mit den Kunden
Licken aufdecken und Lésungen auswahlen, um bei kiinftigen Vorfallen
besser gewappnet zu sein.

Einige der aus Mandiant-Einsatzen abgeleiteten Best Practices stammen
aus den Post-Mortem-Analysen. Jeder Vorfall und jede AbwehrmaBnahme
lauft anders ab - bei einigen Einsatzen gibt es Fehlstarts, aber letztendlich
werden die Probleme dennoch vollstandig behoben, andere funktionieren
von Anfang an reibungslos mit den brancheniblichen Best Practices.
Wichtigist jedoch, alle Erkenntnisse und Erfahrungen zu teilen, damit
andere davon lernen kdnnen. Wie schon Winston Churchill sagte: ,Wer
nicht aus der Geschichte lernt, ist dazu verdammt, sie zu wiederholen.”
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Angriffe von
Cyberspionagegruppen
auf loT-Gerate in
Unternehmen

Schatzungen zufolge wird die Zahl der Gerate, die mit dem Internet der
Dinge (Internet of Things, loT) verbunden sind, 2023 auf fast 42 Milliarden
steigen.? Sie férdern Innovations- und Automatisierungsbemiihungenin
diversen Branchen - von der intelligenten Fertigung liber die Inventarver-
waltung im Einzelhandel und digitale Zahlungen bis hin zu Sicherheit und
Uberwachung. Doch wie bei nahezu allen neuen Technologien miissen
Unternehmen auch in diesem Fall die Cyberrisiken beriicksichtigen.

Laut Beobachtungen von Mandiant haben Angreiferin der Vergangenheit
loT-Gerate, Smart-Gerate und Router ausgenutzt, um Botnets zu erstellen
und groB angelegte finanziell motivierte Cyberangriffe auszufihren. Ein
Botnetist ein Netz aus Geraten, die die Angreifer infiltriert haben und firihre
Zwecke ausnutzen, zum Beispiel fir DDoS-Angriffe (Distributed-Denial-
of-Service)und die Verbreitung von Malware. Mandiant-Experten sind sich
allerdingsrelativ sicher, dass staatlich geférderte Cyberspionagegruppen
Botnets flir diverse Zwecke genutzt haben.? Dieses Angriffsverhalten zeigt
deutlich, welche Mdglichkeiten die groBe Anzahlvon loT-und Smart-Geraten
staatlich geférderten Hackergruppen bietet, die auf den Diebstahl strate-
gischer Informationen und geistigen Eigentums spezialisiert sind.

Unternehmen, die ihre digitale Transformation vorantreiben, von der Automa-
tisierung profitieren und Verluste aufgrund der wirtschaftlichen Lage
wahrend der COVID-19-Pandemie wettmachen mochten oder die Nutzung von
5G-Netzwerken in Betracht ziehen,* sollten sich mit ihrem Cybersicherheits-
team abstimmen und umfassende CyberabwehrmaBnahmen zum Schutz des
gesamten Unternehmens implementieren.

Ausnutzung von loT-Geraten, Smart-Geraten und
Routern zur Verschleierung von Angriffsaktivitaten

Mandiant hat festgestellt, dass staatlich geférderte Cyberspionagegruppen
Botnets aus loT-und Smart-Geréten sowie Routern ausnutzen, umihre
Aktivitaten zu verschleiern. Diese Taktik wurde sowohl von Mandiant-Experten
bei mehreren Einsatzen als auch von anderen Sicherheitsunternehmenim
privaten und 6ffentlichen Sektor beobachtet. In diesem Zusammenhang
wurden unter anderem folgende Angriffe gemeldet:

« Im April 2022 berichtete Mandiant® von einer Kampagne von APT29, bei der
ein Botnet aus loT-Kameras mithilfe der QUIETEXIT-Malware fir Command-
and-Control-Aktivitdten (C2)ausgenutzt worden war (Abbildung 2). Die
dabeiverwendeten Domains wurden offenbar gezielt ausgewdahlt, damit sie
im legitimen Datenverkehr der loT-Gerate nicht auffielen und die Aktivitaten
auch beider Durchsicht der Logdateien nicht herausstechen wirden.

. Frostand Sullivan, ,Internet of Things(loT)Predictions Outlook”, November 2022
.Mandiant, ,Espionage Actors Lurkin Compromised Device Botnets”, April 2023
.Frostand Sullivan, ,The Top Growth Opportunities for loT in 2023", Marz 2023
.Mandiant, https://www.mandiant.com/resources/blog/unc3524-eye-spy-email

TSN
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&——— 1. Der Client stellt eine Verbindung zu einer hartcodierten C2-Domain her.

L

————— 2. DerServer startet die Aushandlung einer SSH-Verbindung als SSH-Client. —

I

. Der Client akzeptiert die SSH-Verbindung als SSH-Server.

Manipulierte
loT-Kamera mit
QUIETEXIT-Server

————— 4. Der Server sendet das Passwort an den Client.

&——— 5. Der Client vergleicht das Hash-Passwort mit dem hartcodierten Wert in der
Binardatei.

&———— 6. Der Client erstellt einen SSH-Tunnel, der alle SSH-Funktionen unterstiitzt.

ABBILDUNG 2: Einsatz der QUIETEXIT-Malware auf loT-Geraten

Ineinem Bericht aus dem Jahr 20218 der franzdsischen Sicherheitsbehérde
Agence nationale de la sécurité des systéemes d'information (ANSSI) wird
eine Kampagne beschrieben, die der chinesischen Hackergruppe APT31
zugeschrieben wird. Diese hatte ein Botnet aus Routern und eventuell auch
anderen Geraten in kleinen Biros oder Homeoffices ausgenutzt, umihre
Aktivitatenin den Zielnetzwerken zu verbergen.

PricewaterhouseCoopers berichtete 20227 von Malware, die Spezialisten
bei einem Einsatz aufgedeckt und ,BPFDoor” genannt hatten. Mandiant
ordnet diese der Gruppe APT41 zu. Bei dieser Kampagne empfing die
Malware offenbar Befehle von virtuellen privaten Servern (VPS), die tiber
ein Netzwerk aus manipulierten Routern in Taiwan gesteuert wurden.

Das chinesische Sicherheitsunternehmen Antiy beobachtete® 2022 ein
groBes Netzwerk aus manipulierten loT-und Linux-Geraten, Gber das
Datenverkehr zwischen C2-Servern und Torii-Malware Gbertragen wurde.
Nach Angaben des Unternehmens lieBen sich die Aktivitaten der Gruppe
OceanlLotus zuordnen, die Mandiant unter der Bezeichnung APT32 fihrt.
Mandiant konnte diese Zuordnung allerdings bisher nicht bestatigen.

2018 berichteten Sicherheitsforscher 6ffentlich® iber die Nutzung der
VPNFILTER-Malware in Kampagnen, die auf Netzwerk- und NAS-Gerate
(Network-Attached Storage) weltweit abzielten, insbesondere aber

auf Geréate in der Ukraine. In einigen Fallen wurden Adversary-in-the-
Middle (AitM)und Léschfunktionen eingesetzt, aber moglicherweise waren
diese Module fir andere Zwecke gedacht. Mandiant ist der Ansicht, dass
diese Art der Nutzung von VPNFILTER mit den Aktivitaten von Russland
gesponserter Cyberspionagegruppen Gbereinstimmt™®.

Internes Netzwerk

A

Manipulierte Appliance
mit QUIETEXIT-Client

.https://www.cert.ssi.gouv.fr/cti/CERTFR-2021-CTI-013/

®© ~N o

. https://mp.weixin.qg.com/s/2RIuW4056 UWINSQB2h0tGA
9. https://blog.talosintelligence.com/vpnfilter/
10. https://thehackernews.com/2018/06/vpnfilter-router-malware.html

. https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-intelligence/cyber-year-in-retrospect/yir-cyber-threats-report-download.pdf
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Offentlichen Berichten und Beobachtungen von Mandiant zufolge haben
einige Angreifer auch vorhandene Botnets manipuliert oder tbernommen,
die von anderen Hackern erstellt worden waren. Mandiant-Experten ver-
muten allerdings, dass diese Taktik nur in sehr speziellen Fallen nitzlich ist
und daher von Cyberspionagegruppen in Zukunft nicht verstarkt eingesetzt
werden wird.

« Im September 2022 identifizierte Mandiant" eine Kampagne der Gruppe
UNC4210, die vermutlich zum Turla-Team gehdrt. Dabei kaperten die
Hacker mindestens drei C2-Domains eines ANDROMEDA-Malware-Botnets.
Die ANDROMEDA-Version, die von diesem Botnet genutzt wurde, war 2013
auf VirusTotal hochgeladen worden und wird Uber infizierte USB-Sticks
verbreitet. Nachdem es die abgelaufenen C2-Domains erneut registriert
hatte, konnte das Turla-Team offenbar die vorhandene Malware nutzen,
um die Server aufzurufen und Opfer auszuwahlen (Abbildung 3).

ANDROMEDA Beaconing

| Auswahl der Opfer

1. Dez. 2021 2 12. Aug. 2022 6.-8. Sept. 2022

20

8. Sept. 2022
Verwendung eines SV anamOrph.su wird erneut KOPILUWAK wird mindestens QUIETCANARY wird
USB-Sticks — % . registriert. 7-mal heruntergeladen. zweimal heruntergeladen —
ANDROMEDA wird 4 N Komprimierung, Staging und
auf der Festplatte 4 _ Ausschleusung der Daten nach

erstellt. 4 ;
=

ABBILDUNG 3: Zeitleiste der ANDROMEDA-Angriffe des Turla-Teams
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11. https://www.mandiant.com/resources/blog/turla-galaxy-opportunity
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Schutz von loT-Geraten

BeiloT-und Smart-Geréaten hat Sicherheit meist nicht h6chste Prioritat. Sie
verfugen hdufig Uber hartcodierte Anmeldedaten und das Patching bei
Softwareschwachstellen ist schwierig oder sogar unmaglich. Unternehmen,
die diese Geréte bereits aktiv nutzen oder loT-Geréte beiihrer digitalen
Transformation eingeplant haben, sollten flir einen zuverlassigen Schutz
sorgen und regelmaBig nach verdachtigen Aktivitaten suchen. In Abbildung 4
sind die Sicherheitsrisiken in Zusammenhang mit der Fertigung und dem
Betrieb von loT-Geraten aufgelistet, die Eigentimer vor der Bereitstellung
berlcksichtigen sollten.
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Hardwaresicherheit

« Schutz der Chips
« Schutz der Identitaten

« Gerateauthentifizierung
« Sicherer Startvorgang
« Sichere Fertigungsprozesse

Netzwerksicherheit

« Umfassende
Verschlisselung

« Zugriffskontrolle

« Sichere Protokolle
« Angemessene

Authentifizierung

Sicherheit der Anwendungs-Firmware

« Sichere Updates
« Sichere APIs
« Sichere Ports

« Sicherer Zugriff auf
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« Sicherer Software-

« Sichere Passworter Entwicklungszyklus
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Anwendungen

+ Deaktivierung nicht
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Allgemeine Sicherheit

+ Cloud-Sicherheit
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« Uberwachung der
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Gerat und Cloud

« AuBerbetriebnahme
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» Bedrohungsmanagement
« Schlisselmanagement

Datensicherheit

« Schutz der Daten bei der Speicherung und Ubertragung

» Implementierung einer zuverlassigen
Datenverschlisselung

» Angemessene Authentifizierung und Zugriffskontrolle
fr den Abruf von Daten

ABBILDUNG 4: Wichtige Punkte flir den Schutz von loT-Geréaten
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Was bedeutet das fur die digitale Transformation von
Unternehmen?

Mandiant geht davon aus, dass Cyberspionagegruppen diese Taktik auch
weiterhin einsetzen werden. Daimmer mehr loT-und Smart-Geréate genutzt
werden, die oft nurunzureichend geschitzt sind, konnen die Hacker mit
einem relativ geringen Aufwand ihre Ziele erreichen. Mit der zunehmenden
Verbreitung von loT-und Smart-Gerdten werden auch mehr Tools in Unter-
grundforen und zum kostenlosen Download im Internet angeboten werden,
die speziell auf diese Gerate ausgerichtet sind. Mandiant vermutet daher,
dass Cyberspionagegruppen in Zukunft verstarkt Botnets ausnutzen werden,
um ihre Aktivitadten zu verschleiern oder um opportunistische finanziell
motivierte Angriffe durchzufihren.
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GroBere Resilienz bei
Angriffen auf Edge-
Gerate

Inden letzten zehn Jahren haben Unternehmen die Transparenzihrer
digitalen Umgebungen deutlich verbessert. Dadurch kdnnen sie Angreifer
schneller erkennen? und haben auch den proaktiven Schutz vor
Bedrohungen wie der mehrfachen Verwendung von Passwortern und
Brute-Force-Angriffen verbessert. Das Ziel ist eine Defense-in-Depth-
Architektur.

Dieser Trend geht zwar in die richtige Richtung, doch die meisten Unter-
nehmen setzen dabei auf Losungen fur die Bedrohungserkennung und
Bedrohungsabwehr auf Endpunkten (Endpoint Detection and Response,
EDR). Diese werden allerdings, wie der Name schon sagt, auf Endpunkten
implementiert. Das heiBt, Firewalls, loT-Geréate, VPNs, Hypervisors und viele
andere Gerate werden von EDR meist nicht abgedeckt und daher im Allge-
meinen unter der Kategorie ,Edge-Gerate” zusammengefasst. Was passiert,
wenn Angreifer diese Gerate ins Visier nehmen?

Dasich Edge-Geréate auBerhalb des Radars der typischen Erkennungslésun-
genin Unternehmen befinden, stellen sie einideales Einfallstor flir Angreifer
dar. Edge-Gerate werden immer lohnenswerte Ziele fir Angreifer sein, da sie
von Unternehmen fiir wichtige Funktionen wie die Uberwachunginterner
Sicherheitstools genutzt werden, aber bisher nicht von EDR-L&sungen
abgedeckt wurden und nur selten auf Systemebene Uberwacht werden. Die
Uberwachung auf Systemebene ist notwendig, um festzustellen, ob Code
geandert oder Malware installiert wurde.

Edge-Gerate werden flr die Bedrohungssuche und den Schutz verwendet,
sind aber selbst nicht sonderlich gut abgesichert. Erschwerend kommt
hinzu, dass Anbieter Benutzern meist keinen direkten Zugriff auf das
Betriebs- oder Dateisystem dieser Gerate geben. Da die Sicherheitsfunk-
tionen die Edge-Gerate und -Systeme nicht abdecken, haben Sicherheits-
teams kaum Mdglichkeiten, das zugrunde liegende und potenziell anomale
Verhalten zu analysieren.

12. Mandiant, ,M-Trends 2023", April 2023
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Aus den Beobachtungen der letzten fiinf Jahren schlieBt Mandiant, dass
staatlich gesponserte Hackergruppen zunehmend Edge-Gerate angreifen.
Das bringt groBe Vorteile fir die Angreifer und ebenso groBe Probleme fir die
Sicherheitsteams mit sich. Angreifer versuchen meist, sich Uber Edge-Gerate
Zugriff auf Netzwerke zu verschaffen oder sich langfristig in den Zielumge-
bungen festzusetzen. Das ist jedoch nicht der einzige Vorteil. Diese Gerate
bieten einen umfassenden Uberblick iiber die Umgebung und verfiigen Gber
mehr Rechte, um die Netzwerkiberwachung zu ermdglichen oder einen
sicheren Zugriffspunkt bereitzustellen. Haben Angreifer Zugriff auf diese
Gerate, kdnnen sie den Zeitpunkt des Angriffs so wahlen, dass sie mdglichst
unerkannt bleiben. Da Edge-Gerate nicht von EDR-L&sungen abgedeckt
werden, kdnnen die genannten Vorteile nicht nur fUr die Angriffe selbst,
sondern auch zum Verbergen der Aktivitdten vor den Sicherheitsteams
genutzt werden.

Staatlich gesponserte Hackergruppen investieren oft viel Zeit und Ressour-
cenindie Forschungund Entwicklung, um bisher nicht bekannte Schwach-
stellen zuidentifizieren und entsprechende Exploits zu erstellen. Mandiant-
Experten habenim Laufe der Jahre zahlreiche Angriffe untersucht, bei denen
mutmaBlich von China unterstitzte Hackergruppen Zero-Day-Sicherheits-
Iicken ausgenutzt und speziell angepasste Malware installiert haben, um
Anmeldedaten von Benutzern zu stehlen und den langfristigen Zugriff auf die
Zielumgebungen sicherzustellen. UNC3886 griff beispielsweise 2022 gezielt
Edge-Gerate wie Firewalls und in einer spateren Phase des Angriffszyklus
auch Hypervisor-Technologien an.
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Fallstudie: UNC3886

Die Hackergruppe UNC3886 griff diverse Fortinet-Komponenten an™ und
breitete sich anschlieBend in VMware-Infrastrukturen aus. Dabei wurden
folgende Komponenten und Versionen ausgenutzt:

« FortiGate 6.2.7: FortiGate-Appliances sind Netzwerk-Firewalls, mit denen
sich der Datenverkehr auf den Geraten kontrollieren und Gberwachen lasst.

« FortiManager 6.4.7: FortiManager dient als zentrale Managementplattform
fur Fortinet-Gerate.

« FortiAnalyzer 6.4.7: FortiAnalyzerist eine Losung fir das zentrale
Management von Logdateien von Fortinet-Geraten und die
Berichterstellung.

D )
- I N
1. Der Angreifer greift auf einen im Internet
zuganglichen FortiManager zu.

— 2. Der Angreifer modifiziert den legitimen Python-
1 o

Code, um die THINCRUST-Backdoor zu installieren.
1 O ) .
N
(REN} (o]
FortiManager ) \li l
4. Der Angreifer ruft vpxuser-Anmeldedaten ab
und stellt schadliche VIBs mit den VIRTUALPITA-
und VIRTUALPIE-Backdoors auf ESXi bereit. FortiGate FortiGate FortiGate
\L h (3. Der Angreifer nutzt die Sicherheitsliicke CVE- )
——— 2022-41328 aus, um CASTLETAP-Backdoors auf
1o die FortiGate-Firewalls herunterzuladen und dort
i O | auszufthren. )
1 o P .
AT 5. Der Angreifer steuert VIRTUALPITA und
VIRTUALPIE auf ESXi- und vCenter-Servern
\L J vermutlich Gber manipulierte FortiGate-Gerate.
i Oflme Offun Offun Offlunr Offnun O s Der Angreifer nutzt die Sicherheitsliicke CVE-2023-
e Oflune oflvun offun oflvn ol o 20867 aus, um nicht authentifizierte, privilegierte
) | ) ) | ey | Y | S | Befehle auf Gast-VMs auszufihren.
L ) —
ESXi-Hypervisors ( gj g‘j g‘j ! )
Nach der Installation der CASTLETAP-Backdoor hat der Angreifer direkten L )
Zugriff auf die Gerate.
Gast-VMs

— Der Angreifer nutzt verschiedene manipulierte FortiGate-Geréate, um auf
ESXi- und vCenter-Server zuzugreifen.

ABBILDUNG 5: Aktivitdten nach der Beschrankung des Internetzugriffs auf FortiManager
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13. https://www.mandiant.com/resources/blog/fortinet-malware-ecosystem
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Mandiant begannim Jahr 2022, die Gruppe UNC3886 zu verfolgen, die
vermutlich von China gesponsert wird. Die Hacker griffen gezielt Fortinet-
Systeme an und breiteten sich anschlieBend in der VMware-Infrastruktur
der Zielumgebungen aus. Die UNC3886-Mitglieder verflgten Uber
ausreichende Kenntnisse zu diversen Fortinet-Lésungen, um sich Zugriff
zu verschaffen. Dazu gehorten FortiGate (Firewall), FortiManager (zentrale
Managementldsung)und FortiAnalyzer (Plattform fiir das Management von
Logdateien, Analysen und Berichten). Um sich langfristigen Zugriff zu
sichern, implementierte UNC3886 auf den FortiManager- und
FortiAnalyzer-Geraten eine Backdoor, die Mandiant unter der Bezeichnung
THINCRUST verfolgt. AnschlieBend griff UNC3886 auf native
FortiManager-Skripte zu, um die Sicherheitslicke CVE-2022-41328
auszunutzenund eine weitere Backdoor, CASTLETAP, auf FortiGate-
Gerate herunterzuladen. Dadurch wurde der Zugriff auf die Umgebung
sichergestellt.

Mandiant-Experten stellten fest, dass SSH-Verbindungen von den
Fortinet-Geraten zu den ESXi-Servern in der Zielumgebung hergestellt
und dann die vSphere Installation Bundles' installiert wurden, die die
Backdoors VIRTUALPITA und VIRTUALPIE enthielten.

In einem anderen Fall, bei dem FortiManager nicht Gber das Internet
zuganglich war, nutzte UNC3886 eine bestehende Zugriffsmaoglichkeit
aus, um auf FortiManager ein Programm fUr die Umleitung des Netzwerk-
verkehrs, das Mandiant unter der Bezeichnung TABLEFLIP verfolgt, sowie
eine Reverse-Shell-Backdoor-Variante von REPTILE zu installieren. Mit
dieser Malwarekombination konnte UNC3886 die Netzwerkzugriffslisten
(Access Control Lists, ACLs)umgehen, mit denen der externe Zugriff
eingeschrankt worden war.

In beiden Fallen wurden die schadlichen Aktivitaten nach einem umfas-
senden Angriff auf die Fortinet-Komponenten und VMware-Hypervisors
aufgedeckt, als UNC3886 begann, Befehle zum Ausspahen der Umgebung
auszuflhrenund legitime Systemprozesse flr die Datenausschleusung
auszunutzen.

&0

Weitere Details zu dieser Fallstudie finden Sie im Blogbeitrag ,Fortinet
Zero-Day and Custom Malware Used by Suspected Chinese Actor in
Espionage Operation”.

EE]

CASTLETAP istein Linux-Bindrcode, der
passivnach Paketen sucht und die Backdoor-
Funktion aktiviert, wenn er ein ICMP Echo-
Paket empfangt. Diese Pakete durchsucht die
Malware nach Informationen zu C2-Servern,
um eine Verbindung Gber SSL herzustellen.
Zu den Funktionen gehéren das Hoch-und
Herunterladen von Dateien, um normale und
BusyBox-basierte Shells bereitzustellen.

THINCRUST ist eine Python-Backdoor, die in
Code einer Drittanbieterbibliothek eingebettet
istund die Remoteausfihrung von Befehlen
sowie das Lesenund Bearbeiten von Dateien
Uber HTTP-Anfragen ermdglicht. Die
verschlisselten Befehle werdenin HTTP-
Cookies gespeichert.

VIRTUALPITA ist eine passive 64-Bit-Backdoor
fir Linuxund VMware ESXi, die einen Listener
fir hartcodierte TCP- oder VMCI-Portnummern
erstellt. Sie unterstitzt die Ausfihrung
beliebiger Befehle, das Hoch-und Herunter-
laden von Dateien und das Starten und Stoppen
des vmsyslogd-Dienstes.

VIRTUALPIE ist eine Python-Backdoor, die
einen schadlichen IPvB-Listener auf einem
hartcodierten TCP-Port implementiert. Sie
unterstitzt die Ubertragung von Dateien,

die Ausfihrung beliebiger Befehle und
Reverse-Shell-Funktionen. Die Kommunikation
erfolgt Gber ein spezielles Protokollund die
Daten werden mit RC4 verschlisselt.

TABLEFLIP ist ein Linux-Programm, mit dem
Datenverkehrumgeleitet werden kann. Es
kontrolliert passiv alle aktiven Schnittstellen
auf spezielle Befehlspakete. Diese Pakete
enthalten mit XOR verschlisselte IP-Adressen
und Portnummern, an die mithilfe von
iptable-Befehlen Datenverkehr umgeleitet
werden soll.

REPTILE ist ein 6ffentlich verflighares
Linux-Rootkitin C. Es unterstitzt Backdoor-
Funktionen, die durch Port Knocking tber
ICMP-, UDP- oder TCP-Pakete aktiviert werden
kdénnen. Zu den weiteren Funktionen gehdren
Reverse Shellund die Dateilbertragung.

14. https://blogs.vmware.com/vsphere/2011/09/whats-in-a-vib.html
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Fallstudie: APT29

Mandiant hat festgestellt, dass auch staatlich
gesponserte Hackergruppen wie APT29 dhnliche
Edge-Geratetypen mit einem neuen Tunneling-
Programm angreifen.

Anfang 2022 verschaffte sich APT29 Zugriff auf eine Zielumgebung und
installierte QUIETEXIT auf den Endpunkten. In einem Fall griff APT29 auf
legitime, anwendungsspezifische Startskripte zu, um die Ausfihrung von
QUIETEXIT beim Start zu erzwingen, da ein nativer Persistenzmechanis-
mus fehlte. QUIETEXIT unterstitzt alle SSH-Funktionen und APT29 nutzte
einen SOCKS-Tunnel in die Zielumgebung aus. Dadurch hinterlieB APT29
beim Diebstahl der Daten nahezu keine Spuren auf dem Zielcomputer.
APT29 griff auch NAS-Geréate (Network Attached Storage)an und
verdnderte den Namen der Binérdatei, damit sie unter den legitimen
Dateien im Dateisystem nicht auffiel. Als zusatzliche Zugriffsmethode
installierten die Hacker eine zweite Backdoor, eine REGEORG-Webshell,
auf einem DMZ-Webserver. Diese VorsichtsmaBnahme und die Tatsache,
dass keine unterstitzte Antiviren- oder EDR-L&sung vorhanden war,
verschaffte den Hackern eine lange Verweildauer.

EE]

QUIETEXIT ist ein Reverse-SSH-Tunneling-
Programm, das eine Verbindung zu einem
externen C2-Server herstellt, aber ein
Passwort fir die Authentifizierung erfordert.
QUIETEXIT kann Befehle ausfiihren oder
Datenverkehr iber SOCKS leiten. Die Malware
wurde aus der Open-Source-SSH-Client-
Server-Software DROPBEAR abgeleitet.

REGEORG ist ein Open-Source-Programm, mit
dem Webshell-Datenverkehr Gber Tunnel
geleitet wird.

QUIETEXIT: Laut Beobachtungen von Mandiant
wurden als C2-Systeme vorrangig éltere
Kamerasysteme in Konferenzraumen
ausgenutztund dazu vermutlich mit der
Serverkomponente von QUIETEXIT infiziert.
Durch die Ausnutzung dieser vertrauens-
wirdigen Systeme blieben die Aktivitdten von
APT29inden Zielumgebungen mindestens

18 Monate lang unentdeckt.

Netzwerk des Opfers
SSH-Tunnel ﬂ
& Uber den Tunnel g Uber den Tunnel
o) ———— gesendete —f — 5 gesendete 5
Befehle Befehle
¢——— E-Mail-Daten —f—— E E-Mail-Daten

Cloudbasierte

- QUIETEXIT in der Infrastruktur des Opfers E-Mail-Dienste
. | N

Uber den Tunnel E-Mail-Daten

gesendete Befehle

_:Z

On-Premises-
E-Mail-Dienste

ABBILDUNG 6: Tunneling Gber QUIETEXIT
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APT29 verschaffte sich privilegierte Anmeldedaten zur E-Mail-Umgebung
des angegriffenen Unternehmens und wahlte gezielt Fihrungskrafte und
Mitarbeiter aus, die fir die Unternehmenswicklung, Fusionen und Uber-
nahmen, groBe Geschaftstransaktionen und die IT-Sicherheit verant-
wortlich waren. In einigen Féllen nutzte APT29 dieselben eDiscovery-und
Graph-API-Tools flir programmatische Suchvorgange und den Zugriff auf
E-Mail-Daten, mit denen auch Incident-Response-Teams arbeiten. Mithilfe
dieser Tools konnten die Hacker eine groBe Anzahl an E-Mails ausschleusen.

&0

Weitere Details zu dieser Fallstudie finden Sie im Blogbeitrag
,Eye Spy on Your Email”.

Fallstudie: APT28

2022 stellte Mandiant fest, dass die Hacker der Gruppe APT28 von ihren
Ublichen Aktivitaten abwichen. Die Hacker infiltrierten bevorzugt Edge-
Infrastrukturen und fihrten anschlieBend verschiedene andere Aktivitaten
aus. Diese Vorgehensweise wird als ,Living on the Edge” bezeichnet. Seit
Beginn des Krieges in der Ukraine versucht der russische militérische
Nachrichtendienst durch nahezu ununterbrochene Cyberspionagekam-
pagnen und disruptive Angriffe wichtige Dienstleister und Unternehmen in
der Ukraine zu storen. Fir den wiederholten Zugriff und Angriff auf die
Opfer werden infizierte Edge-Infrastrukturen wie Router und andere
Gerate mit Internetzugang missbraucht.

&0

Weitere Details zu dieser Fallstudie finden Sie in unserem Bericht
M-Trends 2023 im Kapitel ,Invasion der Ukraine: Cyberaktivitaten vor dem
Hintergrund militarischer Auseinandersetzungen”.
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Die wichtigsten Erkenntnisse

Bei den Vorfallen aus diesen Fallstudien wurden die Angriffe erst nach

der Infiltration der Umgebung erkannt, da die Hacker ganz gezielt Edge-
Netzwerke ausnutzten, um ihre Aktivitaten zu verbergen. Mandiant-Experten
fUhrten detaillierte Untersuchungen der betroffenen Systeme durch, um den
ersten Angriffsvektor zu ermitteln. In diesen Féllen fihrten Spuren zu den
IP-Adressen von Edge-Geraten. Daraufhin arbeiteten die Experten mit den
Anbietern zusammen, um forensische Images der Gerate zu erhalten und
weitere Analysen durchzufthren. Durch die Kommunikation mit externen
Partnernund eine enge Zusammenarbeit kdnnen Hersteller friihzeitig Uber
neue Angriffsmethoden informiert werden, bevor diese 6ffentlich bekannt-
gegeben werden, und Untersuchungsteams mit mehr Details versorgt
werden, um diese neuen Taktiken zu identifizieren.

Tipps zum Schutz vor derartigen Angriffen

Cyberspionagegruppen investieren zunehmend in die Forschung und
Entwicklung von Tools und Exploits fiir Systeme, die im Allgemeinen nicht
von EDR-Ldsungen abgedeckt werden. Dazu sind umfassende Kenntnisse
der anvisierten Betriebssysteme notwendig. Unternehmen bauen zwar
weiterhin ihre Security Operations Centers(SOCs) aus, sollten aber auch
darauf achten, sich nicht allein auf die Bedrohungserkennung auf End-
punkten zu beschranken. Bei unzureichender Transparenz kdnnen Angreifer
relativ einfach unerkannt agieren. Die blinden Flecken missen also identifi-
ziert werden, damit ein SOC das Unternehmen effektiv schiitzen kann.
Unternehmen sollten eine Bestandsaufnahme aller Gerate im Netzwerk
machen und priifen, ob geeignete Uberwachungstools vorhanden sind.

Fiir Gerate, die keine Uberwachungstools unterstiitzen, gibt es in der Regel
anbieterspezifische Hartungsprozesse, um eine angemessene Protokol-
lierung zu ermoglichen. AuBerdem sollte sichergestellt werden, dass diese
anbieterspezifischen Logdateien an ein zentrales Repository ibermittelt
werden. Unternehmen sollten zudem prifen, ob es moglich ist, den aus-
gehenden Datenverkehr von diesen Geraten mit Netzwerkzugriffskontrollen
zu beschranken oder sogar zu verhindern. Durch die Implementierung
zusatzlicher Losungen fur die NetzwerkUberwachung und Suche nach
Anomalienim ein-und ausgehenden Datenverkehr auf Edge-Geraten und
anderen Technologien, die von EDR nicht abgedeckt werden, lassen sich
weitere Sicherheitsfunktionen nutzen, falls diese Netzwerkkontrollen nicht
umsetzbar sind.

60

Weitere Informationen finden Sie in den folgenden Ressourcen:
Mandiant-Leitfaden zur Hartung von Microsoft 365

Mandiant-Blogartikel zur Bedrohungserkennung und Hartung auf ESXi-
Hypervisors(,Detection and Hardening within ESXi Hypervisors”)
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o Tipps furdie
Implementierung von
PAM-LOosungen

Durch die zunehmende Nutzung von Cloud-Diensten und SaaS-Anwend-
ungen steigt auch die Zahl der Konten, die Unternehmen erstellen und
verwalten miissen, exponentiell. Mitarbeiter knnen heutzutage im
Durchschnitt auf 30 Unternehmenskonten und -anwendungen zugreifen.
AuBerdem gibt es inzwischen 45-mal mehr maschinelle Identitaten,
digitale Zertifikate und Schliissel als menschliche Benutzer.’s

FdrUnternehmen, die Schwierigkeiten haben, unnétige Konten zu
entfernenund Zugriffsrechte fur Mitarbeiter und Systeme zu widerrufen,
die diese nicht bendtigen, lohnt sich die Implementierung einer PAM-
Strategie (Privileged Access Management).

Mit PAM wird der Zugriff auf Unternehmensressourcen mit den folgenden
MaBnahmen kontrolliert und geschitzt:

Einrichtung von Workflows fiir die Autorisierung

Sichere Speicherung und Verschliisselung von Secrets

g g

"

Uberpriifung, Uberwachung und Protokollierung von
privilegierten Zugriffen

Festlegung von Richtlinien fiir das Secrets-Management
(z. B. Passwortidnderungen)

Absicherung und Isolierung des Zugriffs auf Zielsysteme
mithilfe eines Sitzungsmanagers

© @

Bisher haben sich Unternehmen bei ihrer PAM-Strategie meist auf Losungen
flr die Multi-Faktor-Authentifizierung (MFA) verlassen. Doch wenn diese nicht
korrekt implementiert und fortlaufend gepflegt werden, knnen unerwinschte
Risiken fir das Unternehmen auftreten.

15. CyberArk, .5 Reasons to Prioritize Privileged Access Management”, 2022
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Equifax

Angreifer verschafften
sich Zugriff auf personen-
bezogene Datenvon etwa
147 Millionen Kunden.

Australian National
University

Angreiferrieen personen-
bezogene Datenvon
Beschéaftigten und
Studierenden aus

19 Jahren ab.

Verkada

Beidiesem Lieferketten-
angriff verschafften sich die
Angreifer Zugriff auf das
Verkada-Uberwachungs-
kamerasystem, dasin
Krankenh&usern, Schulen

U.S. Dept. of Veterans
Affairs

Sensible Anmeldedaten
flr Systeme, indenen
Gesundheitsakten
gespeichert waren, wurden
bei GitHub offengelegt.

und Gefangnissen im Einsatz
ist.

ABBILDUNG 7: Zeitleiste von Angriffen, bei denen Angreifer PAM-L&sungen ausnutzten

Angreifer waren bei der Ausnutzung von Schwachstellen in Losungen fur
das Zugriffsmanagement bisher recht erfolgreich. Schon 2017 gab es erste
schwerwiegende Angriffe, bei denen PAM-Schwachstellen fir den Daten-
diebstahlausgenutzt wurden. Ein Beispiel ist der Angriff auf Equifax, bei
dem die Hacker personenbezogene Daten von 147 Millionen Kunden abrufen
konnten.® Ein Jahr sp&ter wurden bei einem Angriff auf die Australian
National University personenbezogene Daten von Beschéaftigten und
Studierenden aus 19 Jahren gestohlen.” 2021verschafften sich Hacker bei
einem Lieferkettenangriff auf das Sicherheitsunternehmen Verkada Zugriff
auf das Uberwachungskamerasystem, das in Krankenh&usern, Schulen und
Gefdngnissenim Einsatzist.® Und 2022 wurde das U.S. Department of
Veterans Affairs Opfer einer Datenpanne, bei der ein Auftragnehmer die
Anmeldedaten eines privilegierten Kontos offenlegte.™

Laut Beobachtungen von Mandiant konnten Cyberkriminelle in mehreren
Fallen MFA-Funktionen umgehen. So fiihrten APT-Gruppen (Advanced
Persistent Threat)aus Russland sogenannte ,MFA-Fatigue-Angriffe”?® durch.
Dabei sendeten sie wiederholt Authentifizierungsanforderungen fir den
zweiten Faktor an die E-Mail-Adresse, das Mobiltelefon oder ein registriertes
Gerat des Opfers, um sich Zugriff auf die E-Mail-Konten zu verschaffen, die
einen Onlinebetrug ermoéglichen wirden.

Ineinem anderen Fall beobachteten Mandiant-Experten, wie APT29% den
Selbstregistrierungsprozess flir die MFA in einem Unternehmen ausnutzte,
beidem nur ein Benutzername und ein Passwort bendtigt wurde, um ein
Gerat zuregistrieren. APT29 flihrte Brute-Force-Angriffe (Password
Guessing)durch, um Konten zu finden, fiir die noch keine Gerate registriert
waren, und dann eigene Geréate hinzuzufliigen.

Sicherheitsteams aller Unternehmen, unabhangig von deren GroBe oder dem
Reifegrad des PAM-Programms, sollten fir den bestmdglichen Schutz die
folgenden sechs Tipps fur die PAM-Implementierung berlicksichtigen.

16. Wallix Cybersecurity, ,Equifax Breach: Preventing Data Breaches with Privileged Access Management”

17. Australian National University, ,Incident Report on the Breach of the Australian national Universities Administrative Systems”, 2019
18. Verkada, ,.Summary: March 9, 2021Security Incident Report”, 2021

19. FedScoop, VA investigates breach after federal contractor publishes source code”, September 2022

20. Mandiant, ,Suspected Russian Activity Targeting Government and Business Entities Around the Globe”, Dezember 2021
21.Mandiant, ,You Can't Audit Me: APT29 Continues Targeting Microsoft 365", August 2022
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Korrekter Umgang mit privilegierten Konten

Sicherheits-und IT-Teams werden haufig gefragt: ,Was ist ein privilegi-

ertes Konto?” Alle Konten verfligen Uber bestimmte Berechtigungen, aber

die Konten der folgenden Kategorien verfligen iber mehr Rechte (und
sind daher ,privilegiert”):

Domainadministratoren: Diese Benutzer haben die vollstandige
Kontrolle Uber eine Domain.

Personliche privilegierte Konten: Diese Benutzerkonten verfligen tUber
mehr Berechtigungen als regulére Benutzer und werden nach Bedarf
eingesetzt.

Standardkonten: Diese Konten werden automatisch von einem System
oder einer Anwendung erstellt(z. B. SA, Root, mysql oder ec2-user).

Dienstkonten: Diese Konten werden Geraten zugewiesen und bieten
Zugriff auf Unternehmenssysteme, -dienste und -anwendungen.

.Root”, ,Super Administrator” oder ,Globaler Administrator”(Cloud):
Dies sind zuséatzliche Administratorkonten fir ein System, die den
Benutzern vollstandige Kontrolle Gber das lokale Gerat geben.

Konten fiir den Notfallzugriff: Mit diesen Konten kann bei einem
Sicherheitsvorfall auf die Systeme zugegriffen werden.

Sicherheitskonten: Mit diesen Konten greifen Sicherheitsteams
auf Systeme zu, um Sicherheitsprifungen und Untersuchungen
durchzufihren.

Unternehmen miissen sich unbedingt einen Uberblick iber die Risiken
des Missbrauchs von Konten mit privilegierten Zugriffsrechten verschaf-
fenund diese einschatzen. Gewahren Sie zuerst nur minimale Zugriffs-
rechte (Least-Privilege-Prinzip), sodass Benutzer nur die fir ihre Arbeit
erforderlichen Aktivitaten ausfihren kénnen.

Achten Sie dabeiinsbesondere auf Positionen, die Zugriff auf personen-
bezogene Daten oder geistiges Eigentum haben.

Empfohlene MaBnahmen

- Analysieren Sie die Risiken des
privilegierten Zugriffsin lhrem
Unternehmen. Identifizieren
Sie Konten fiir Mitarbeiter und
Systeme, die ein Risiko fir kritische
Ressourcen und Informationen
darstellen. Berlicksichtigen Sie
die unterschiedlichen Artenvon
Berechtigungen, zum Beispiel
Identifizierungsmethoden wie
interaktive Anmeldungen. Priorisieren
Sie sensible PAM-Konten.

Sichern Sie sich die Unterstiitzung

von Flihrungskréften und der
Unternehmensleitung, um schneller
Tools zuimplementieren, mit denen
sich das Gesamtrisiko im Unternehmen
reduzieren lasst.

Stellen Sie sicher, dass Sicherheits-und
IT-Teams dabei zusammenarbeiten, um
die Anforderungen der verschiedenen

Benutzergruppen zu erfiillen

sowie die Kommunikation und das
Anderungsmanagement bei der PAM-
Implementierung zu optimieren.

Priifen Sie regelmaBig die Zertifikate
und die den Konten zugewiesenen
Berechtigungen. Fiir aktive Konten
sollten keine Anderungen anfallen -

bei einem neuen Anwendungsfall

sollte vielmehr ein neues Konto erstellt
werden. Eine weitere Méglichkeit ist die
Einrichtung einer zeitlich begrenzten
Zugriffsrichtlinie, sofern dies
genehmigt wird.
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Festlegung eines fortlaufenden Prozesses fur die
Erstellung, Ermittlung und Einrichtung von Konten

Beider Implementierung von PAM-L&sungen in einer Umgebung sollten
die PAM-Teams proaktiv nach Sicherheitsllicken im Unternehmen suchen
und diese beheben. Ein wichtiger Schritt ist die Erfassung und Einrich-
tung der Konten, die von den Anwendungsteams identifiziert wurden, und
die Berlcksichtigung der Verwaltung dieser Konten tGber die PAM-L6sung.

Wird dieser Schritt ausgelassen, gibt es unter Umstanden zahlreiche
nicht geschutzte Konten, die ein Risiko fUr das Unternehmen darstellen.
Angreifer kdnnten diese Konten ausnutzen, um sich Zugriff auf Systeme
zu verschaffen, Zugriffsrechte auszuweiten, sich im Netzwerk auszu-
breiten und dort festzusetzen.

Nicht geschutzte privilegierte Konten werden besonders problematisch,
wenn der Umgebung neue Konten und Dienste hinzugeflgt werden.
Dadurch vergréBern sich die Angriffsflache und der Abfragebereich fir
privilegierte Konten, sodass das Risiko eines Sicherheitsvorfalls steigt.

Wenn Unternehmen eine umfassende Inventarliste aller alten und neuen
Konten in einer Umgebung erstellen und regelmaBig aktualisieren, kdnnen
sie bei einem Sicherheitsvorfall schnell feststellen, welche Konten betrof-
fen oder gefahrdet sind. Dadurch lassen sich die Konten besser schitzen,
die Systeme, auf die diese Konten Zugriff haben, identifizieren und
vertrauenswirdige Pfade fir den Zugriff auf wichtige Ressourcen
einrichten. Das vereinfacht die Arbeit des internen Sicherheitsteams und
der Incident-Response-Experten und -Manager in einer Krisensituation.

Empfohlene MaBnahmen

Richten Sie Konten gleich nach der
Erstellung ein, um die aufwendige
Kontoermittlung zu vermeiden.

Suchen Sie mithilfe von Tools nach
Konten, die ibersehen wurden, richten
Sie sie einund implementieren Sie
effektive Kontrollmechanismen, um
die Konten wahrend des gesamten
Lebenszyklus zu verwalten.

Priifen Sie die Berechtigungen
privilegierter Konten. Stellen

Sie fest, wo geistiges Eigentum,
personenbezogene Daten oder
geschitzte Gesundheitsdaten
gespeichert werden und mit welchen
Methoden der Zugriff erfolgt.

Richten Sie einen fortlaufenden
Prozess zur Kontoermittlung ein.
Arbeiten Sie mit den Teams zusammen,
umdie Erstellung, Ermittlungund
Einrichtung zu automatisieren.

Priifen Sieim MITRE ATT&CK®
Framework, welche Techniken haufig
fur Angriffe zur Ausweitung der
Zugriffsrechte missbraucht werden.


https://attack.mitre.org/tactics/TA0004/
https://attack.mitre.org/tactics/TA0004/
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Implementierung zuverlassiger Zugriffskontrollen fur
die PAM-LG6sung

PAM dient dem Schutz des Zugriffs auf eine Umgebung. Daher sollte der
Zugriff auf PAM-L6sungen verwaltet werden, da diese Benutzerkonten
und Systeme unter Umstanden flir Angreifer interessant sind.

Die Rechte der PAM-Administratorkonten sollten nicht fir die Verzeich-
nisse ibernommen werden, die die Losung schitzt. Verwenden Sie dazu
diein das Verzeichnisintegrierten PAM-Tools.

Esempfiehlt sich auch, einen Workflow fiir die Autorisierung einzurichten.
Damit kann sich ein Unternehmen besser vor Insiderbedrohungen
schitzen und PAM-Teams kdnnen besser nachvollziehen, wie sie das
System konfigurieren mussen.

Wartungs- Ticket wird Autorisierung
arbeiten erstellt. erfolgt. $

erforderlich

Abmeldung

)

Durchflihrung

der Aktivitat mit
PAM-Funk-
tionen

ABBILDUNG 8: Workflow fiir die PAM-Autorisierung

Empfohlene MaBnahmen

Administrator
bendtigt Zugriff
auf den

PAM-Server.

Richten Sie die folgenden Kontotypen
ein:

- PAM-Tool-Administratoren

- Anwendungskonten

- Serverkonten

- Automatisierung und Skripting

Uberpriifen Sie das Zugriffsmodell fiir
die PAM-L6sung und identifizieren Sie
gefahrliche Berechtigungskombina-
tionen.

Stellen Sie sicher, dass die Administra-
torkonten fir die PAM-Ldsung iber die
korrekten Berechtigungen verfiigen,
sodass der Zugriff auf die Anmeldedaten
beschréankt wird, die die Anwendung
schitzt.

Richten Sie Workflows fiir die
Autorisierung und den Zugriff ein, um
kritische Konten zu schiitzen.

Bieten Sie Ihren Teams Schulungen
und Unterstiitzung von Experten
an, damit sie sich die notwendigen
Sicherheitskenntnisse aneignen
kénnen, um das Sicherheitsniveau
des Unternehmens kontinuierlich zu
verbessern.

Befolgung des

PAM-Workflows

Zugriff auf

privilegiertes
Konto
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Ermittlung und Schutz von Zugriffspfaden

Es sollten bestimmte grundlegende Punkte zum Schutz des privilegierten
Zugriffs auf Unternehmensressourcen beachtet werden. So ist beispiels-
weise darauf zu achten, dass Passworter nicht auf Endpunkten offenge-
legt werden. Auch die Aktivitaten und Prozesse zwischen Benutzern und
Zielsystemen sollten Uberprift werden.

Wird der Datenverkehr Gber einen vertrauenswdirdigen Pfad Ubertragen?
Wie l&sst sich dies erzwingen?

Weitere wichtige Fragen lauten:
« Lauft die Verbindung Uber eine Internetressource?

« Wird eine direkte Verbindung von einer Workstation zu der
Internetressource hergestellt?

« Wird fur die Verbindungen HTTPS verwendet?

Wenn Sie die Datenstrome und die Pfade zu den Zielen kennen, kdnnen Sie
das Bedrohungsrisiko besser einschatzen. Uberpriifen Sie auch, wie
Anwendungen Secrets abrufen und wie diese Secrets zwischen den
Anwendungen und Servern Gbermittelt werden.

Empfohlene MaBnahmen

Ermitteln Sie alle Zugriffspfade in der
Umgebung und priifen Sie, ob diese
Architektur den Vorgabeninden
PAM-Tools entspricht.

- Legen Sie fest, welche sicheren
Protokolle verwendet werden
sollenund liber welche Pfade auf
Sitzungsmanager und Ziele zugegriffen
werden darf.

Nutzen Sie fiir Verbindungen HTTPS

statt RDP.

Nutzen Sie gegebenenfalls einen

Reverse-Listener, damit die Netz-

werkzugriffslisten tibersichtlich

bleiben und nur ausgehender

Datenverkehr zugelassen wird.

- Erstellen Sie ein Modell fir
Anmeldedaten und Zugriffsebenen.

- StellenSiesicher, dass Drittanbieter
mit zuverlassigen Authentifizierungs-
mechanismen geschiitzt werden und
die Autorisierungsfunktionen korrekt
implementiert wurden.

Vergewissern Sie sich, dass Drittan-
bieter eine sichere Verbindungs-
methode nutzen.

Identifizieren Sie Zugriffspfade:

Ermitteln von Pfaden Giber interne

und 6ffentliche Netzwerke

Bereinigen der Quellsysteme

Einrichten zuverlassiger

Zugriffsebenen

- Einrichten von Schutzfunktionen fir
Anmeldedaten

- Testender Zugriffspfade
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Implementierung von Protokollierungsprozessen mit
einer angemessenen Aufbewahrung

Mithilfe von Protokollierungs- und Uberwachungsprozessen lassen sich
wichtige Informationen erfassen, die insbesondere nach einem Cyber-
angriff relevant sind. Damit kdnnen beispielsweise das AusmaB und die
Folgen eines Cybersicherheitsvorfalls besser bestimmt werden. Fir
Forensiker sind Logdateien besonders nltzlich. Sie analysieren beispiels-
weise Firewall- oder NetFlow-Logdateien, um festzustellen, ob Daten
ausgeschleust wurden. Anhand der Informationen in den Dateien lassen
sich dannviele Fragen zur Ausschleusung beantworten und feststellen,
wie viele Daten gestohlen wurden. Ein weiteres Beispiel ist die Nach-
verfolgung von Benutzeraktivitaten. Wenn ein privilegiertes Konto
manipuliert wurde, lassen sich die Aktivitdten dieses Benutzers anhand
der Logdateien ermitteln.

Empfohlene MaBnahmen

« Implementieren Sie eine Lésung fiir die
Protokollierung und Uberwachung der
Aktivitaten privilegierter Kontenim
Unternehmen.

Sorgen Sie filir eine angemessene
Aufbewahrung der Logdateien:
Legen Sie eine Protokollierungs-und
Uberwachungsrichtlinie fest, in der
die zu erfassenden Aktivitaten und
die Aufbewahrungsvorgaben fiir die
Logdateien angegeben sind.

Vergewissern Sie sich, dass die
Logdateien an die korrekten Systeme
gesendet werden und dass sie zur Ver-
besserung der Abwehrfunktionen

im Unternehmen verwendet werden.
Sicherheitsteams konnen Bedrohungs-
analysen nutzen, um die vorhandenen
SicherheitsmaBnahmen zu verbessern
und um zu erkennen, ob Angreiferin die
Umgebung eingedrungen sind.

Suchen Sie nach Anomalien beiden
Benutzeraktivitaten, einschlieBlich des
Systemzugriffs.

Legen Sie fest, welche MaBnahmen

bei einem Sicherheitsvorfall ergriffen
werden. Erstellen Sie einen Plan fiir die
Uberpriifung der Audit-Logdateien und
-Daten, wenn diese nicht in einem SIEM-
Tool aufbewahrt werden.
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Implementierung der Multi-Faktor-
Authentifizierung (MFA)

Mit der Multi-Faktor-Authentifizierung (MFA)lassen sich digitale Iden-
titaten prifen und der sichere Zugriff eines Benutzers oder einer Entitat
auf ein System sicherstellen.

MFA erfordert mehrere Authentifizierungsfaktoren von Benutzern,
umden Zugriff auf eine Anwendung zu gewahren. Zwei der hdufigsten
MFA-Methoden sind Einmalpassworter (One-Time Passcodes, OTP)und
Push-Benachrichtigungen. Einmalpassworter sind Codes, die Benutzer
von MFA-Anwendungen(z. B. Google Authenticatar)auf ihren Mobilgeraten
empfangen und dann zur Authentifizierung eingeben. Push-Benachrichti-
gungen sind Benachrichtigungen, die an das Mobilgerat eines Benutzers
gesendet werden, damit er den Anmeldeversuch bestatigen oder ablehnen
kann.

Beide Methoden sind anféllig fir Phishing-Versuche und Man-in-the-
Middle-Angriffe. Wie Angriffe in der letzten Zeit gezeigt haben, bieten
MFA-Push-Benachrichtigungen oder per SMS tGbermittelte Codes keinen
ausreichenden Zugriffsschutz. Bei einem MFA-Fatigue-Angriff??2 senden
Angreifer beispielsweise einem Benutzer zahlreiche Push-Benachrichti-
gungenund hoffen, dass erirgendwann genervt die Anfrage bestatigt.

Empfohlene MaBnahmen

Implementieren Sie eine starke MFA-

Methode, die nicht durch Phishing-

Versuche ausgenutzt werden kann.

- FIDO2-Authentifizierung mit
biometrischen Daten oder
Hardwareschliisseln(z. B. YubiKey)

- Challenge-Response-Verfahren,
sodass eine reine Bestatigung nicht
ausreicht (Nummernabgleich)

Bieten Sie allen Mitarbeitern
Schulungen an, damit sie wissen, wie
die MFA korrekt genutzt wird.

Richten Sie Warnmeldungen und

risikobasierte Tags fiir Konten ein, die

potenziellangegriffen werden:

- Geografischer Standort

- Ungewodhnliche Zugriffszeiten

- UberméaBig viele Challenge-
Response-Anfragen fiir die MFA

Priifen Sie das Sicherheitsniveau der
verwendeten Authentifizierungsan-
wendung.

Flhren Sie eine Bedrohungssuche fiir
diese Identitaten durch.

22.Mandiant, ,Suspected Russian Activity Targeting Government and Business Entities Around the Globe”, Dezember 2021


https://www.wsj.com/articles/reported-ransomware-incidents-costs-soared-in-2021-treasury-says-11667513649?mod=article_inline
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Fazit

Daimmer mehr Unternehmen zur Verbesserung ihres Sicherheitsniveaus
auf PAM-Ldsungen setzen, muss sichergestellt werden, dass diese auch
korrekt konfiguriert und implementiert werden. Fehlkonfigurationen,
unzureichendes Zugriffsmanagement und die Missachtung integrierter
Sicherheitsfunktionen zahlen zu den gréBten Problemen, die Unterneh-
men ein falsches Sicherheitsgefthl vermitteln und in einigen Fallen sogar
das Risiko steigern.
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