tANDIANT

AAAAAAAAAAAAAAAAAAAAAAA

Informe de la Mirada a la
Ventaja del Defensor,
edicion 3




INFORME DE LA MIRADA A LA VENTAJA DEL DEFENSOR, EDICION 3 2

Elinforme de la Mirada a la Ventaja del Defensor ofrece informacion sobre los temas de defensa
cibernética de creciente importancia con base en las observaciones de primera linea de
Mandianty las experiencias del mundo real. En esta edicion, se abordan temas como:

> Elcamino hacia la autenticacion sin contrasefias 3
> Minimizar riesgos para obtener un ciberseguro 7

Estudio de caso desde el punto de vista de un analista de seguridad:
Identifique y detenga los ataques ala cadena de suministro de software 12

> Activacion de la ciberdefensa en torno a los objetivos de rendimiento
de laciberseguridadintersectorial de CISA 16
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El camino hacia la autenticacion
Sin contrasenas

Histéricamente, la autenticacion desafio-respuesta mediante una contrasena unica ha
sidouno de los principales mecanismos utilizados por las organizaciones para verificar
unaidentidad con fines de autorizacion. Sin embargo, seguir el modelo de una
transaccién unica parala autenticacion, sin requisitos adicionales de verificacion de la
identidad, podria crear unriesgo sustancial para una organizacion.

A medida que los atacantes adoptan tacticas mas sofisticadas para comprometer las
identidades, se introducen nuevos controles y metodologias para ayudar a mitigar los
riesgos. El control mas comuny que muchas organizaciones adoptaron es el requisito
de autenticacion multifactor (multi-factor authentication, MFA), un concepto que
combina dos 0 mas métodos independientes para verificar correctamente una
identidad.

Gracias a diversas investigaciones de respuesta aincidentes, Mandiant pudo
comprobar que mientras las organizaciones aumentaban la adopcion de métodos
tradicionales de MFA, los atacantes continuaban con tacticas de amenazas avanzadas
paracomprometer identidades utilizando técnicas como:

eludir la MFA obligatoria

abusar de métodos de MFA mas débiles (por ejemplo, SMS, notificaciones push,
llamadas telefénicas)

registrar dispositivos controlados por atacantes parala validaciony
autenticacion de la MFA

Esta mayor amenaza hizo que laadopcion de la MFA se centrara en nuevas
herramientas con métodos de MFA méas potentes, coma la coincidencia de numeros,
las notificaciones telemétricas contextualesy laintroduccion de contrasefnas de un
solo uso portiempo (time-based one-time, TOTP). Ademas, los proveedoresy
organizaciones estan mejorando aun mas sus metodos de MFA mediante el uso de
claves/tokens Fast Identity Online 2 (FID02), tokens de autenticacion abierta de
software/hardware (hardware Open Authentication, OATH) o autenticacion basada
en certificados.
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Autenticadores

Para mejorar alun més la seqguridad de la autenticacion, el concepto de “autenticadores”
empezb aintegrarse enlas practicas de gestion de identidades y accesos de las
organizaciones. Los autenticadores se alejan del contexto singular de una contrasenay
requieren distintos componentes para poder verificar una identidad. Algunos ejemplos
de autenticadores pueden incluir un multicontexto de nombre de usuario y contrasena
combinado con métodos MFA fuertes, certificados, contexto de estado del dispositivo,
calculo de riesgo de identidad o metodos sin contrasena.

Al alinearse bajo el concepto de “autenticadores”, el riesgo general que supone una
contrasena comprometida se reduce enormemente, ya que la naturaleza singular de la
contrasena deja de serlaprimeray laultimalinea de defensa para la autenticacion.

¢;Qué significa “sin contrasena”?

Tomando como base sélidos métodos de MFA, la autenticacion sin contrasena esta
empezando a formar parte de la ecuacion del “autenticador” para muchas
organizaciones. El método sin contrasena es basicamente un método para verificar una
identidad sin que seanecesario un secreto basado en el conocimiento. Sin embargo, la
identidad se autentica utilizando algo que se posee (dispositivo) o algo que se es
(biometria). Bajo la premisa de la ausencia de contrasefas, el requisito de factores
basados enlaposesion o enlainherenciaaumentala sequridad, ya que elimina el
requisito de que "algo que uno sabe”(contrasena)forme parte de la ecuacion de
autenticacion.

Los métodos practicosy escalables para sacar partido de la autenticacion sin
contrasena puedenincluir:

« Aplicaciones de autenticacién para dispositivos méviles: pueden generar un codigo
de un solo uso(one-time passcode, 0TP)(basado en un algoritmo sincronizado) o se
pueden usar para aprobar o hacer coincidir una secuencia de nUmeros que se muestra
alusuario.

+ Tokensy claves de hardware FIDO2: pueden interactuar con un dispositivo mediante
una conexion fisica, Bluetooth o tecnologia NFC (Near Field Communication). En
particular, con el método WebAuthn de FIDO2, el token de hardware vinculado al
dispositivo puede servir para autenticarse en la aplicacion de destino utilizando un
par de claves criptograficas Unico(almacenado en el dispositivo autenticador
itinerante)y que se intercambia mediante criptografia de clave publica. FIDO2
Webauthn es un método eficaz que permite aprovechar la autenticacion sin
contrasefa para combatir los ataques de suplantacion de identidad (phishing),
falsificacion informatica(spoofing)y adversarios en el medio (adversary-in-the-
middle, AitM).

« Claves de acceso: funcionan como un token FID02, en el que se genera un par de
claves criptogréaficas que se almacenan localmente en un dispositivo movily se
intercambian mediante criptografia de clave publica con una aplicacion que es el
objetivo de la autenticacion(que posee la clave publica). Para acceder a unaclave de
acceso configurada, el dispositivo movil requerira unaidentificacion biométrica o un
patrén de PIN o deslizamiento comun en los dispositivos moviles mas populares.

« Certificados digitales: permiten generar unafirma digital de “identidad” valida como
respuesta auna solicitud de autenticacion mediante el uso de pares de claves
publicasy privadas. En los dispositivos modernos, el modulo de plataforma de
confianza(trusted platform module, TPM) puede ser utilizado como autenticador
interno para almacenar la clave criptografica privada, que se utiliza para firmar el
certificado que seréavalidado para la autenticacion “sin contrasena” utilizando la clave
publica correspondiente.
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« Biometria: permite aprovechar las caracteristicas fisicas Unicas de una
persona para validar su identidad. Por lo general, laautenticacion biométrica
incluye métodos de reconocimiento de huellas dactilares(Touch IDy Fingerprint
Unlock, por ejemplo)y faciales(Face IDy Face Unlock, por ejemplo), que son
comunes en muchos teléfonos inteligentes, dispositivos maovilesy
computadoras portatiles modernas.

Planificar la autenticacion sin contrasena

Las aplicaciones e infraestructuras heredadas que no admiten facilmente
metodos de autenticacion mejorados pueden suponer un obstaculo paralas
organizaciones que intentan alinearse bajo el concepto de autenticadores. En
lugar de centrarse enlaintegracion de la ecuacion del autenticador para cada
aplicacion individual, en la actualidad, es habitual que las organizaciones
aprovechen unasolucion de inicio de sesién Unico (single sign-on, SS0) de
terceros como puerta de entrada para la autenticacion, que luego gestionara el
acceso autenticado alas aplicaciones backend.

Planificar latecnologia sin contrasena como parte de la ecuacién del autenticador
puede llevar tiempo. Las consideraciones a tener en cuenta son las siguientes:

Identificar:

« Tecnologiasy plataformas actuales que funcionan como almacenesy
plataformas de identidades autorizadas(identity stores and platforms, IdP).

. Losalmacenes deidentidades existentes admiten de forma nativa métodos de
autenticacion sin contrasena, o bienrequieren laintegracion de tercerosy de
intermediarios.

« |dentidades que existen dentro de una organizacion, incluidos los tipos de
identidad que podrian probary verificar la experiencia sin contrasena.

« Controles de compensaciony detecciones mejoradas para tipos de identidad
que no admiten métodos de autenticacion fuerte o sin contrasefia(por ejemplo,
cuentas programaticas o de servicio).

« Elimpacto paralosusuariosinvitados o terceros que no admitan la integracion
sin contrasena.

+ Dispositivos que los usuarios utilizan habitualmente para la autenticaciony el
acceso, y verificacion de si estos dispositivos admiten métodos sin contrasena.

» Aplicaciones que pueden integrarse directamente para utilizar métodos sin
contrasena, o aplicaciones que admiten laintegracion de SSO con una
plataforma de terceros que admite tales métodos.

Desarrollar un plan para:

« Adquirireincorporar de forma segura dispositivos compatibles con la
autenticacién sin contrasena.

« Programade capacitacion para ensenar alos usuarios la experiencia sin
contrasena.

« Modificaciones en el almacén de identidadesy enla configuracion de los
dispositivos paraincorporar laintegracién sin contrasena.

« Probaryvalidarlaintegracion de latecnologia sin contrasena con usuarios
pilotoy aplicaciones de ambito limitado.

+ Implementacion inicial e incorporacion, asicomo ampliacion del alcance de la
tecnologia sin contrasena en toda la organizacion.
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Otro aspectoimportante a tener en cuenta en el uso de la tecnologia sin
contrasenaeslaadecuacion de los pasos de recuperacion en caso de pérdidao
robo de un dispositivo o una clave, ya que se trata de componentes esenciales del
proceso de autenticacion de unaidentidad. La planificacién de medidas de
recuperacion seguras debe incluir la evaluacion no solo del riesgo parala
organizacion, sino también de los prosy los contras de la experiencia general de
registroy autogestion de los usuarios.

Sibien los autenticadores internos(por ejemplo, dispositivos con un TPM
integrado) ofrecen la posibilidad de exportar(almacenar) o sincronizar claves
privadas entre dispositivos, esto también puede suponer unriesgo silas claves no
cuentan con las medidas de seqguridad y almacenamiento adecuadas. Al utilizar
proveedores de identidad externos, las clavesy frases de recuperacion también
sirven como método de recuperacién de unaidentidad sin contrasena para su
restablecimiento en un nuevo dispositivo. En el caso de los autenticadores
itinerantes que permiten la autenticacion sin contrasena, las opciones de
recuperacion de identidad pueden incluir validar los mensajes enviados a un
dispositivo movil o aunadireccién de correo electronico.

Pasar del concepto de contrasena Unica al de autenticacién sin contrasefna es un
proceso largo. Muchas organizaciones que adoptan el concepto de autenticadores
han descubierto que una MFA sélida es un pilar fundamental para lograr un plan de
accion sin contrasenas. Aunque este proceso requiere de una planificacién,
ejecucionyvalidacion adecuadas, los beneficios para la sequridad y mitigacion de
riesgos sonincalculables, sobre todo teniendo en cuenta que laidentidad
representalanueva frontera de la seguridad en el modelo operativo hibrido actual.
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Minimizar riesgos para obtener

un ciberseguro

Losbancos de los Estados
Unidos registraron

USD 1200 millones
entransacciones de
ransomware segun los

1489 informes enviados a

los entesreguladores en
2021, lo que supone un fuerte
aumento conrespectoalos
USD 416 millones registrados
en 487informeselano
anterior*

Los pagos por ransomware se incrementaron en mas del doble entre los anos
2020y 2021", lo que obligé a las aseguradoras a asumir mas pérdidas y encamino el
mercado de los seqguros de ciberseguridad por un camino volatil que apenas ha
comenzado a estabilizarse. Y, si bien a finales de 2022 se produjo una
desaceleracion del 80 % en los aumentos de las tarifas de los seguros
cibernéticos, lo que implica una mejora de las perspectivas del mercado para
20232, 1amayoria de las aseqguradoras creen que el riesgo cibernético seguiré en
aumento, ya que el ransomware continta siendo una de las principales amenazas?®.
Como resultado, las organizaciones pueden esperar un mayor escrutinio durante
el proceso de suscripcion sobre sus controles de sequridad y sus procesosy
procedimientos internos conrespecto al riesgo cibernético. Ademas, todavia
quedan exclusiones preocupantes para eventos generalizados(por ejemplo,
Log4j)eincidentes que pueden vincularse al conflicto en Ucrania o a grupos de
ataque patrocinados por Estados nacidn. De hecho, las aseguradoras siguen
reduciendo o incluso excluyendo la coberturarelacionada al ransomware sila
organizacion no demuestra controles adecuados en la gestion de este riesgo.

Enlos ultimos 12 meses, Mandiant registro un aumento en la participacién de las
aseguradoras cibernéticas durante lasintervenciones de respuesta ante un
incidente. Aunque no suele consultarse alos CISO sobre las decisiones de
coberturade las polizas, recomendamos que trabajen codo a codo con el gerente
deriesgosy el asesor juridico de la organizacion para garantizar la precision del
proceso de solicitud y revisar las polizas, de modo que no los tomen
desprevenidos en caso de producirse una vulneracion.

Sequros cibernéticos 101

A mediados de la década del 2000, las aseguradoras ampliaron la cobertura para
reembolsaralas empresas porlos costos derivados de ciberataques que
afectaron directamente a sunegocio®. Desde entonces, laampliacion dela
cobertura se ha convertido en una herramienta util para que los gerentes de
riesgos financierosylos responsables de ciberseguridad mitiguen el riesgoy
compensen los costos derivados de las vulneraciones de datos u otros incidentes
de sequridad. Las polizas suelen cubrir el riesgo cibernético sufrido por la
empresa(riesgos sobre la propiedad o persona del asegurado)y la responsabilidad
de consumidores o empresas(responsabilidad de terceros). Originalmente, la
suscripcion para seguros cibernéticos se centraba en los costos asociados con
vulneraciones de datosy, como tal, se exigia alas organizaciones facilitar
informacion sobre los tipos de registros, datos de clientes y datos reqgulados que
procesaban paralos suscriptores, asi como certificar el cumplimiento de normas
requlatorias, como HIPAAy PCI DSS. El ransomware y la extorsion multifacética
suponen un riesgo adicional de interrupcion de la actividad comercial que puede
paralizar unaempresay generar costos significativos.

1. Wall Street Journal, Reported Ransomware Incidents, Cost Soard in 2021, Treasury Says, 4 de noviembre de 2022

2.Marsh, US Cyber Insurance Market Update Signs of improvement in third quarter of 2022, 7de octubre de 2022

3. Woodruf Sawyer, 2023 Property & Casualty Looking Ahead Guide, 10 de enero de 2023

4. Wall Street Journal, Reported Ransomware Incidents, Cost Soard in 2021, Treasury Says, 4 de noviembre de 2022

5. The Federal Reserve Bank of Chicago, Chicago Fed Letter, No. 426, 2019 The Growth and Challenges of Cyber Insurance, 2019


https://www.wsj.com/articles/reported-ransomware-incidents-costs-soared-in-2021-treasury-says-11667513649?mod=article_inline
https://www.marsh.com/us/services/cyber-risk/insights/cyber-insurance-market-update-signs-of-improvement-risk-trends.html
https://woodruffsawyer.com/cyber-liability/cyber-looking-ahead-guide/
https://www.wsj.com/articles/reported-ransomware-incidents-costs-soared-in-2021-treasury-says-11667513649?mod=article_inline
https://www.chicagofed.org/publications/chicago-fed-letter/2019/426
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TABLA1: Coberturas comunes de riesgos de seguridad cibernética.

Cobertura sobrelapropiedad o persona Responsabilidad de terceros
del asegurado

Honorarios por respuesta ante incidentes

. . iy Responsabilidad en materia de sequridady privacidad
einvestigacion forense

Supervision de notificaciones, créditoe Responsabilidad en materia de comunicacion
identidad multimediay medios de comunicacion
Recuperacion de datos Defensaysancionesreglamentarias
Interrupcion de la actividad empresarial Responsabilidad en materiade PCI DSS

Defensadelaleyde proteccion del consumidor con

Extorsioncibernéticay ciberdelincuencia -
respecto alasllamadas telefénicas

Danos alareputacion

*Fuente: Honigman LLP Attorneys and Counselors, Cyber Insurance 101, 19 de mayo de 2021

Como resultado, las aseguradoras se han puesto manos a la obra para examinar
mas detenidamente los controles técnicos de una organizaciony las actividades
de mitigacién contralainterrupciony otras pérdidas comerciales asociadas. Esto
se traduce enunriguroso proceso de suscripcion para determinar losriesgosy el
precio de las pdlizas. Hoy en dia, la suscripcion implica preguntas adicionales,
entrevistasy someterse a una exploracion externa de su entorno.

Lapresidenta del Departamento de Ciberseguridady Privacidad de Datos de
Woods Rogers, Beth Burgin Waller, quien dedica mucho tiempo a analizary
negociar sequros cibernéticos para clientes, ademas de ofrecer asesoramiento
de respuesta ante incidentes, recomienda trabajar con el equipo de gestion de
riesgosy el departamento legal para prepararse para el proceso de suscripcion.

Los cuestionarios de suscripcion suelenincluir preguntas en blanco y negro que
no se aplicanalas complejasinfraestructuras corporativas multinube y multirred
de la actualidad. Por ejemplo, al responder a una pregunta sobre si dispone de
autenticacion multifactor (MFA)en toda la empresa, es posible que sus
suscriptores le pidan pruebas de que la MFA esta presente en todos los sectores
de laempresa, desde copias de seguridad hasta aplicaciones comerciales en la
nubey VPN. Su asesor juridico y su equipo de gestion de riesgos pueden ayudarle
adetectar las afirmaciones generalizadas incluidas en la solicitud y facilitar
respuestas complementarias que aclaren los controles de produccion actualesy
los planes de mejora.


https://www.honigman.com/the-matrix/cybersecurity-coverage
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Comprender los matices de la cobertura de respuestas
ante incidentes

Burgin Waller recomienda encarecidamente revisar la politica de especimenes
(muestras). "A medida que el mercado se estabiliza, el lenguaje de las polizas
cibernéticas se esta estandarizando de forma similar a otros productos de pdlizas
de sequros”, afirma Burgin Waller. La po6liza de muestra puede indicar que usted
tiene cobertura contralainterrupcion del negocio hasta un cierto limite, pero sin
un analisis minucioso de la pdliza de muestra usted puede tener exclusiones
incorporadas en la péliza para programas heredados, eventos generalizados como
Log4j, ola ultima exclusidn: actos de guerra, que cubre incidentes atribuidos a
actores de amenazas de Estado nacidn. Burgin Waller sugiere prestar especial
atencion alos sublimites de las politicas. Enun ejemplo, una péliza cibernetica
basicaincluia un sublimite paraincidentesiniciados a través del phishing y exigia a
la organizacion una cobertura complementaria contra el ransomware. “Leer
detenidamente su pdliza de muestra desde el principio”, afirma Burgin Waller,
“puede ahorrarle importantes dolores de cabeza durante un incidente al aclarar lo
que puede o noincluirse enla cobertura de su organizacion antes de que se
produzcaunincidente”.

;Puede esperar que el proveedor de respuesta ante incidentes y los costos
relacionados estén cubiertos? Los equipos de respuesta ante incidentes de
Mandiant suelen encontrarse con tres situaciones habituales:

1) El proveedor de respuestas ante incidentes(incident response, IR)es un
proveedor autorizado con tarifas previamente negociadas. Esto agiliza la puesta
enmarchade los contratosy puede facilitar a los clientes la presentacién de sus
reclamos.

2)Elproveedor de IR no cuenta con autorizacién previay la aseguradora cubrira
USD x/hora. El cliente debera compensar la diferencia silatasade IR es
superior alimporte cubierto.

3)El proveedor de IR no cuenta con autorizacion previay la aseguradora no
proporcionara coberturaalguna sise recurre a ese proveedor de IR. Este caso
es el que mas problemas puede causar en caso de producirse una vulneracion.

Esimportante revisarlos modelos de politicas para comprobar si cubren todo el
proceso de respuesta ante incidentes. Algunas polizas cubren unicamente la
investigaciony excluyen los pagos por ransomware, los costos del asesoramiento
juridico en general o los gastos relacionados con las tareas de recuperaciony
remediacion alargo plazo. Ademas, es posible que las aseguradoras no cubran
unainvestigacion completa para determinar exactamente como se infiltré un
atacantey verificar que no dejo ninguna puerta trasera que pudiera hacer que el
cliente quedara vulnerable frente a una nuevainfeccion. Es entonces que la
decision de sequir adelante con unainvestigacion en profundidad destinada a
reducir futuros riesgos se convierte en una decision comercial.
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Un nuevo enfoque

En general, el mercado de los sequros cibernéticos esta evolucionando de tal
manera que los proveedores se alian con sus clientes para mejorar laresistencia
cibernética global. Laindustria de sequros cuenta con programas muy avanzados
de modelizacion de riesgos que sirven paraaumentar la seguridad de las
organizaciones.

Muchos socios de seguros ofrecen un paquete de proveedoresy soluciones que ya
haninvestigado para ayudar a sus clientes a navegar por el mercado de la
ciberseguridad y reducir riesgos empleando tecnologias que hayan demostrado
su eficacia.

Los socios de seguros incluso identificaron controles de seguridad que pueden
tener unimpacto positivo tanto en los riesgos cibernéticos de una organizacion
como en los costos de las polizas relacionadas®. Mandiant adopta las
recomendaciones de laindustria de segurosy destaca las siguientes cinco
practicas que, aplicadas de forma correcta, pueden mitigar el impacto de los
ataques tipicos o evitarlos:

1. Autenticacion multifactor: La MFA, o autenticacion de dos factores, es una
tecnologia que combina dos 0 mas credenciales independientes(por ejemplo,
contrasefias, tokens de sequridad y huellas faciales o dactilares) para permitir
elacceso del usuario. Gracias a diversas investigaciones de respuesta ante
incidentes, Mandiant pudo comprobar que mientras las organizaciones han
aumentado la adopcion de meétodos tradicionales de MFA, los atacantes
continlan con tacticas de amenazas avanzadas para comprometer identidades.
Implementar sélidas herramientas y métodos de MFA, como la coincidencia de
numeras, las notificaciones telemétricas contextualesy laintroduccion de
contrasefias de un solo uso por tiempo(TOTP), en todos los portales de inicio de
sesion accesibles de manera externay para cualquier aplicacion interna
sensible, puede reducir los riesgos asociados a las técnicas comunes de acceso
inicial de los adversarios.

2.Gestion de identidades y acceso privilegiado: La identidad es lanueva barrera
de seguridad en el modelo operativo hibrido actual. Mandiant constata que los
sistemas de gestion de accesosy directorios se ven comprometidos en muchos
casos derespuestaanteincidentes. Los actores suelen utilizar estos sistemas
paraescalar privilegios. Las organizaciones deben asegurarse de que tanto
usuarios como sistemas cuentan con el acceso adecuado y de que los sistemas
de gestion de directorios y accesos estan correctamente configurados para
evitar la escalada de accesos privilegiados no autorizados.

3. Copias de seguridad seguras, cifradas y probadas: Mandiant recomienda alas
organizaciones contar con un plan probado para protegery cifrar sus copias de
seguridad a fin de facilitar larestauracion de sistemas y datos en caso de sufrir

6. Marsh, CyberInsurance Market Overview: Fourth Quarter 2021, 7 de diciembre de 2021


https://www.marsh.com/us/services/cyber-risk/insights/cyber-insurance-market-overview-q4-2021.html

INFORME DE LA MIRADA A LA VENTAJA DEL DEFENSOR, EDICION 3 1

unataque cibernético. Las soluciones de copia de seguridad y almacenamiento
externo pueden ayudar a disminuir la probabilidad de pérdida de IP y garantizar que
losregistros mas importantes estén protegidos frente a pérdidas. Las empresas
utilizan cada vez mas las soluciones de servicios en lanube como una manera de
mantener una copia de sus redes enlanube o hibridas en caso de sufrir un ataque
cibernético que, de otro modo, paralizaria las operaciones.

4, Planificaciony pruebas de respuesta ante incidentes cibernéticos: Mandiant
considera que planificary probarlarespuesta ante incidentes cibernéticos es una
actividad critica que implica examinar los controles técnicos existentes, las
arquitecturas deredy las capacidades de primera respuesta. Mandiant sugiere
desarrollar planes para posibles situaciones tipicas de respuestay validar
continuamente las capacidades de ciberdefensa para permitir una rapida
contencién en caso de producirse un incidente.

5. Contratar socios en el ambito legal y de respuesta ante incidentes: Una parte
importante de la planificacion de larespuesta ante incidentes cibernéticos es estar
preparado para obtener soporte externo para protegeralaempresade riesgos
legalesy obtener experiencia enrespuestas ante incidentes. Los asesores legales,
sobre todo los especializados en cuestiones cibernéticas, deben poder trabajar sin
problemas con los forenses en caso de sufrirun ataque paraevaluar la
responsabilidad legal y los riesgos que puedan surgir del incidente. El soporte
externo de respuesta ante incidentes puede reducir significativamente el tiempo de
respuesta, lo que disminuye el impacto de una vulneracién. Un contrato de servicio
derespuestaante incidentes(Incident Response Retainer, IRR)les permite alas
empresas acordar los términos y condiciones de los servicios de respuesta ante
incidentes antes de que se sospeche unincidente de ciberseguridad.

Los socios de seguros también ofrecen asesoramiento y servicios de sequridad para
agilizar el proceso de solicitud. Muchos intermediarios y aseguradoras diferencian sus
servicios ampliando su consultoria con evaluaciones, ciberhigiene y procesos
necesarios para desarrollar capacidades defensivas eficaces.

Obtenga mas ayuda para conocer los seguros cibernéticos de los socios de Mandiant,
podcasts, seminarios web y ofertas de Google Cyber Risk.



https://www.google.com/url?q=https://www.mandiant.com/partners/cyber-risk-partners&sa=D&source=docs&ust=1673967898557629&usg=AOvVaw1L2D_t1oVzch-VQlHMrOrA
https://www.mandiant.com/resources/podcasts/frontline-stories-cyber-insurance-safer
https://www.mandiant.com/resources/podcasts/frontline-stories-cyber-insurance-safer
https://cloud.google.com/risk-protection-program
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Estudio de caso desde el punto de vista
de un analista de sequridad:

l[dentifique y detenga los ataques ala
cadena de suministro de software

Que aspectos positivos tiene activar las funciones de deteccidn y respuesta

Elano pasado, Mandiant informé un aumento significativo en el ataque a la cadena de
suministro: el 17 % de las intrusiones en el transcurso del ano 2021 se origind dentro de
la cadena de suministro, frente a <1 % en 20207. Este aumento se explica en parte por el
hecho de que el 86 % de las intrusiones comprometidas rastreadas por Mandiant
estaban relacionadas con la vulnerabilidad de SolarWinds y SUNBURST®. Sin embargo,
también se correlaciona con el hecho de que las organizaciones mantienen relaciones
tecnoldgicas con un promedio de 244 proveedores®.

Los ataques ala cadena de suministro de software no son ninguna novedad. En 2017, el
mundo sufrié un ataque conocido como NotPetya. El codigo malicioso, disfrazado de
ransomware, se aprovecho de la vulnerabilidad EternalBlue filtrada de la NSA para
infiltrarse enlasredesy destruir datos sistematicamente. Los atacantes detras de
NotPetya vulneraron una compania de software de servicios financieros que era
proveedora del Gobierno ucranianao.

Ese mismo afo, la utilidad CCleaner™ sufri¢ una vulneraciony los piratas informaticos
lograron sustituir la version legitima del software por una maliciosa, lo que provoco que
mas de 2 millones de hosts se vieran comprometidos.

En 2020, elmencionado ataque generalizado que aprovecho un componente de
SolarWinds fue perpetrado por APT29(antes conocido como UNC2452), un actor de
amenazas cuyo objetivo se considera coherente con los intereses estratégicos rusos'.
Entre las victimas afectadas por APT29 se incluyen organizaciones gubernamentalesy
empresas de lalista Fortune 500. Una vez més, los atacantes apuntaron a la cadena de
suministro de software inyectando un codigo de puerta traseraen el componente de
software Orion, lo que les permiti¢ acceder alos entornos internos de las victimasy
desplegar el malware SUNBURST después de que el codigo actualizado se expandieraa
través de un proceso legitimo.

Los atacantes encontraron la manera de afectar los componentes basicos de nuestra
empresa digital. Al atacary comprometer con éxito un paquete popular utilizado por los
desarrolladores de software, es facil amplificar la propagacion del codigo malicioso
directamente alas victimas a gran escala. Este enfoque hace que los defensores se
pregunten si confiamos en nuestra capacidad de defensa. Las organizaciones de todo
el mundo se esfuerzan por mantener la visibilidad de su superficie de ataque y la
confianza ensus funciones de deteccién y respuesta. Muy a menudo, las
organizaciones no estan sequras de su capacidad para detectary detener rapidamente
los ciberataques dentro de su cadena de suministro de software, en parte porque no
cuentan con defensores debidamente capacitadosy no se activan, niresponden, conla
frecuencia necesaria para perfeccionar su capacitaciény conocimientos.

7.Mandiant, M Trends 2022
8. Mandiant, M Trends 2022

9. Mandiant, The Defender’s Advantage Cyber Snapshot Issue 2, 2022
10. Mandiant Threat Intelligence, “CCleaner Supply-Chain Compromise Possibly Linked to Chinese Cyber Espionage Operators:, septiembre de 2017
11. Mandiant, "Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple Global Victims With SUNBURST Backdoor”, diciembre de 2020
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DANABOT es una puerta
traseraescrita en Delphi

que se comunica utilizando
un protocolo binario
personalizado através

de TCP. Lapuertatrasera
implementaun marco de
plugins que le permite agregar
capacidades atravésde
plugins descargados. Las
capacidades de DANABOT
incluyen el control total

del sistema utilizando

un plugin VNC o RDP,
capturadevideoy pantalla,
keylogging, ejecucion
arbitraria de comandos shelly
transferenciade archivos. El
plugin proxy de DANABOT le
permite redirigir o manipular
eltraficoderedasociado a
los sitios web objetivo. Esta
capacidad suele utilizarse
para captar credenciales o
datos de pago. DANABOT
también puede extraer
credenciales almacenadas
asociadas anavegadores web
yclientes FTP.

Los ataques ala cadena de suministro de software estan disenados para abusar
de laconfianza en proveedores externos con el fin de obtener acceso indirecto al
entorno de lavictimay pueden ser dificiles de detectar. En definitiva, los ojos
entrenadosy el proceso de investigacion del analista de seguridad son los
factores decisivos paraidentificary detener ataques avanzados.

Los ataques a la cadena de suministro hacen que la confianza existente
dificulte enormemente la deteccion directa del componente malicioso.
Contar con una capacidad de deteccion y respuesta activada y eficaz
resulta aiin mas critico, ya que un evento sospechoso detectado en las
fases posteriores del mismo ciclo de vida del ataque permite a los
analistas descubrir el implante de forma indirecta, revirtiendo las
acciones de los atacantes a través de la investigacion.

—Steve Ledzian VP, CTO-APAC, Mandiant

Deteccidn e investigacion desde el punto de vista de un
analista sobre el ataque a la cadena de suministro de
software

A mediados de octubre de 2021, los analistas de seguridad del servicio gestionado
de detecciony respuesta de Mandiant identificaron varios eventos que parecian
serun envenenamiento de repositorios de codigo abierto. El siguiente caso
describe su proceso de deteccion e investigacion, y las preguntas que intentaban
responder, enrelacion con los paquetes alojados en Node Package Manager (NPM),
el gestor de paquetes de la plataforma JavaScript Node.js.

Un pequeno equipo de analistas de seguridad de Mandiant detectd inicialmente
varias alertas que indicaban que se estaba utilizando una utilidad nativa de
Windows CERTUTIL.EXE para descargar cargas Utiles desde una URL comun
(hxxps://citationsherbe[.]at/sdd.dll). A medida que més analistas del Centro de
operaciones de sequridad(Security Operations Center, SOC)comenzaron a
detectar alertas similares, el equipo empezd¢ a trabajar codo a codo en busca de
respuestasasus preguntas de investigacion.

;Qué es? ;Como llegd a descargarse en el sistema?

Las primeras preguntas de investigacidon que hay que responder son: “;Qué
malware esta presentey cuales son sus capacidades?’y“;Cdmo llegd al sistema?”.
Los analistas adquirieron la carga util de los hosts iniciales para determinar la
funcionalidady las capacidades del binario sospechoso. El anélisis de triaje indico
que el binario era una variante del malware BANABOT, cuyo objetivo es robar
credenciales mediante la comunicacion con un servidor de controly comando(C2)
controlado por el atacante. Utilizando la direccion C2 del malware, los analistas
comenzaron a examinar mas detenidamente el entorno e identificaron otros
sistemas que se comunicaban con lainfraestructura del atacante. Este proceso
permite que los analistas puedan determinar si el mismo malware o uno similar
puede haberse implementado en otros sistemas sin recibir la alerta
correspondiente. Unavez confirmado que la carga util es malware, el equipo de
analistas procede a contener los hosts comprometidos de forma remota o
iniciando la actuacion del equipo de respuesta ante incidentes.
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“ua-parser-js” es un paquete
livianoy pequefno que se
implementa dentro de una
aplicacion web o dellado

del servidor para extraery
filtrar los datos relevantes
necesarios paraanalizaruna
cadenade Agente de usuario
(es decir, Navegador, Motor,
Sistema operativo, CPUy
Dispositivo).

;Cémo llego hasta alli?

Para comprender como se implemento el malware, los analistas suelen basarse en
los datosrecopilados por las tecnologias de detecciony respuesta en puntos
finales (endpoint detection and response, EDR). Revisando la telemetria EDR, los
analistas rastrearon la actividad hasta comandos legitimos ejecutados por los
usuarios para actualizar paquetes NPM.

Unainvestigacién minuciosa reveld que cada uno de los hosts afectados tenfa un
archivo similar guardado en el directorio UA-PARSER-JS PACKAGE, o que llevo a
los analistas a pensar que estaba comprometido y propagaba malware. La
modificacion maliciosa del directorio JS Package incluia un paso de instalacién
previaen el proceso de instalacion del paquete, lo cual descargaba el malware. Al
revisar el script comprometido, los analistas descubrieron que también
descargaba e implementaba coinminers(también llamados mineros de
criptomonedas)en el host. Los analistas comprobaron los problemas de GitHub
correspondientes al repositorio del paquete y encontraron una pregunta que
alguien habia hecho acerca de si el paquete se habia visto comprometido muy
recientemente. Segun unaincidencia de GitHub registrada el 22 de octubre de
2021, aproximadamente alas 12:15 UTC, el paquete de NPM “ua-parser-js”, una
popular biblioteca de Node.js que acumulaba mas de 7 millones de descargas
semanales, fue comprometido para propagar malware. El actor pudo publicar tres
versiones maliciosas del paquete apropiandose de la cuenta NPM del autor. Segun
elregistro Git del repositorio, el 22 de octubre, entre las 16:14 UTC y las 16:25 UTC,
elautor del paquete envio una version limpia de los paquetes maliciosos para
evitar més ataques.

;Qué otras actividades realizd este actor de amenazas?

Unavez que los hosts fueron contenidos, los analistas continuaron con la
investigacion para determinar la causaraiz del ataque. Revisando el registro git
delrepositorio de paquetes, los analistas encontraron marcas de tiempo de
cuando se introdujo el cambio malicioso y cuando se aplico la correccién unas
horas mas tarde. Un analisis méas exhaustivo de las TTP del atacante permitio al
equipovincular otros paquetes de NPM, comprometidos por el mismo atacante, y
determinar el alcance de la actividad realizada por el actor. El equipo logro atribuir
laactividad a UNC3379 con una confianzarazonable, analizar el malware,
documentar el comportamiento del atacante y desarrollar técnicas de deteccion
paraimpedir futuras actividades.

Para obtener mas informacion sobre este ataque ala cadena de suministro de
software, consulte el blog de investigacion No Unaccompanied Miners:
Compromisos de la cadena de suministro a traves de los paquetes Node.js.


https://www.mandiant.com/resources/blog/supply-chain-node-js
https://www.mandiant.com/resources/blog/supply-chain-node-js
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Confiar en el instinto, el pensamiento critico y la experiencia
de los analistas

Sinimportar la escala de lainvestigacion, el tiempo es esencial. Mandiant confia
en el conocimiento, la capacitaciény el pensamiento critico de nuestros analistas
parainvestigary responder. Nuestro equipo actua como un detective,
aprovechando las pistas, pruebasy artefactos forenses para descubrir la historia
que hay detras de cadaincidente. El objetivo del proceso de investigacion es
responder a preguntas fundamentales sobre el ataque para determinar:

« Alcancedelaintrusion

« Siaunsigueencurso

« Fechamastempranadelataquey causade laintrusion
« Tipoyalcance de los datos expuestos

« ldentidad y motivos del actor de amenazas

Comprender estos factores sobre la intrusidn guiara su contencién, erradicaciony
recuperacion. Gracias ala experiencia en primera linea, simulacrosy
capacitacion, Mandiant recomienda capacitar a sus analistas para que dirijan las
investigacionesy tomen decisiones fundamentales sobre los plazosy la ejecucion
de lacontenciony laerradicacion. “Es comun que las organizaciones que se
encargan de su propiainvestigacionyrespuestaante incidentes se precipitenala
hora de solucionar el problema”, afirma Eric Scales, vicepresidente de Mandiant.
“Cuanto mas se conozca sobre el ataque, mayor sera el éxito para su erradicacion
y recuperacion”.

Enelcasoque aquise presenta, lainvestigacidn dirigida por analistas de Mandiant
MDR desarrolld indicadores atémicos clave relacionados con la actividad, realizé
untriaje del malware implementado para determinar las medidas de correccion
adecuadasy, utilizando nuestro amplio conocimiento e investigacion sobre el
grupo de amenazas, explord con éxito los entornos de nuestros clientes para
descubrir actividad maliciosa adicional relacionada con esta campana que no fue
detectada por sus productos de detecciony respuesta de endpoints(EDR).
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Activacion de la ciberdefensa en torno
a los objetivos de rendimiento de la
cibersequridad intersectorial de CISA

Los actores de amenazas de Estados nacion continuan persiguiendo las
tecnologias de infraestructuras criticas. El aho pasado, Mandiant comunico el
descubrimiento de herramientas que permiten alos atacantes buscar,
comprometery controlar determinados sistemas de control industrial(industrial
control systems, ICS) o dispositivos de control de supervisiony adquisicion de
datos(supervisory control and data acquisition, SCADA) una vez que han
establecido el acceso en unared de tecnologia operativa(operational technology,
OT)"?. Amedida que las infraestructuras industriales y criticas se conectan cada
vezmas alared, lamayor complejidad de las amenazas aumenta lanecesidad de
actualizar las directrices de ciberseguridad paralas infraestructuras criticas. La
Agencia de ciberseguridad e infraestructuras(Cybersecurity and Infrastructure
Agency, CISA), los Institutos nacionales de normasy tecnologia(National
Institutes of Standards and Technology, NIST)y la comunidad interinstitucional
desarrollaron objetivos de ciberseguridad coherentes en todos los sectores de
infraestructuras criticas.

Enoctubre de 2022, CISA publico los Objetivos de rendimiento de ciberseguridad
intersectoriales(Cybersecurity Performance Goals, CPG)® como guia para ayudar
alas organizaciones aidentificary priorizar las practicas de ciberseguridad mas
importantes. Los CPG de CISA pretenden ser unalinea de base para abordar los
desafios de ciberseqguridad alos que se enfrentan las organizaciones dia a dia.
Tienenlaintencion de avanzar hacia el objetivo compartido de reducir los riesgos
cibernéticos para defender mejor las infraestructuras criticas de nuestro pais,
como hospitales, proveedores de energia, sistemas de transporte y grandes
fabricas.

Mandiant adopta las directrices de los CPG de CISA para crear un punto de
partida gque minimice los riesgos. Los CPG constituyen una primera iteracion de
los objetivos del Memorando de seguridad nacional (National Security
Memorandum, NSM-5): Mejora de la cibersequridad de los sistemas de control de
infraestructuras criticas. Son un paso importante, no un programa integral de
ciberseguridad, parainiciar la trayectoria hacia una practica de cibersequridad
mas solida.

12.Mandiant, INCONTROLLER: New State-Sponsored Cyber Attack Tools Target Multiple Industrial Control Systems, 13 de abril de 2022
13. Cybersecurity and Infrastructure Security Agency, CPG Cross-Sector Cybersecurity Performance Goals 2022


https://www.mandiant.com/resources/blog/dragonbridge-targets-rare-earths-mining-companies
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Los CPG sirven de base, no de limite, para mitigar los riesgos cibernéticos. Entre
sus principales caracteristicas destacan:

Subconjunto asignado de practicas de ciberseguridad

Directrices pertinentes especificas para Tly OT

Practicas prioritarias para mitigar los riesgos

Informado por las amenazas observadas por CISA y sus socios
gubernamentales e industriales

Aplicable atodos los sectores de IC (infraestructuras criticas)

Los CPG senalan accionesy elementos especificos relacionados con OT e ICS
como una manera de ayudar a estas organizaciones a defender mejor sus
infraestructuras criticas.

Sinimportar cual sea el tamano de la organizacion, proteger lainfraestructura
criticarequiere comprender las ciberamenazas relevantes, las pruebas rigurosas
de laseqguridady ladeteccidnyrespuesta ante amenazas realizadas en todala
empresa. Los CPG ayudan a las organizaciones a pensar en como dirigir la
inversion hacia los resultados de seguridad que mas las afectan, teniendo en
cuentaal mismo tiempo el presupuesto, el personal y la experiencia. Invertir en
practicas paraaplicar los CPG “ayudara a abordar de manera significativa los
riesgos significativos parala seqguridad, lasaludy los medios de vida de los
estadounidenses”.”

14. Cybersecurity and Infrastructure Security Agency, CPG Cross-Sector Cybersecurity Performance Goals 2022.


https://www.cisa.gov/cpg
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Conocer las ciberamenazas relevantes

Los CPG guian alas organizaciones para mantenerse al tanto de las amenazas
relevantesy aprovechar las tacticas, técnicasy procedimientos(tactics,
techniques, and procedures, TTP)de los atacantes para detectar los ataques en
curso. Comprender las ciberamenazas relevantes es primordial en el enfoque de
Mandiant respecto alaseguridad de OT, en el que guiamos alos clientes para
mejorar las capacidades de deteccion de amenazas tanto de las redes de Tl como
de OT, con total conocimiento de la situacion®. Creemos que los defensoresylos
responsables de larespuesta ante incidentes deberian prestar mucha mas
atencion alos métodos de intrusion, o TTP, alo largo del ciclo de vida del ataque, la
mayoria de los cuales estan presentes en lo que llamamos “sistemas intermedios”,
en su mayoria sistemas que cruzan los limites delared de Tly OT o aquellas
estaciones de trabajoy servidores enred dentro de lared de OT que utilizan
sistemas operativosy protocolos similares (o iguales)a los utilizados en Tl.
Centrarse enlos métodos de intrusion es eficaz porque la mayoria de los atagues
sofisticados contrala OT aprovechan estos sistemas intermediarios como
trampolin hacia su objetivo final.

PRESENCIA DE ATACANTES

o

Inter/Intranet
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Impresora Estacion de trabajo

Historiador Servidor de
aplicaciones

—— Dispositivosdered —— @

HE =Sy

Otros Historiador Estacion de HMI
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ingenieria

iz

&

Dispositivos de red
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GRAVEDAD DE LAS CONSECUENCIAS

Figural. Elembudo de oportunidades para detectar amenazas de OT.

15.Mandiant, The Mandiant Approach to Operational Technology Security, diciembre de 2019.


https://www.mandiant.com/resources/blog/Mandiant-approach-to-operational-technology-security
https://www.mandiant.com/resources/blog/Mandiant-approach-to-operational-technology-security
https://www.mandiant.com/resources/blog/Mandiant-approach-to-operational-technology-security
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Lamejor oportunidad para detectar aun atacante de OT se encuentraenla
interseccién entre los dos triangulos de la Figura 1'®. Es aquidonde el equilibrio
entre la presencia del atacante y la consecuencia operativa de una intrusion
hace que seamés facil y significativo paralas organizaciones de seguridad
identificar la actividad de las amenazas. Los defensores deben comprender los
meétodos de intrusidn de los atacantes y aprovechar ese conocimiento para
cazary detectar amenazas avanzadas. La caza de amenazas cerca de labDMZ de
OT y del Sistema de control distribuido (Distributed Control System, DCS) puede
ser mas eficiente, ya que las caracteristicas detectables de la intrusion todavia
estan presentesy la gravedad de las posibles consecuencias de laintrusion es
alta, pero todavia no escritica.

16. Mandiant, The Mandiant Approach to Operational Technology Security, diciembre de 2019.


https://www.mandiant.com/resources/blog/Mandiant-approach-to-operational-technology-security
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2022

En 2022, Mandiant detecto la exposicion de documentacion confidencial de OTy
redes en ataques de extorsion mediante ransomware'. La exposicion de datos
confidenciales de OT a través de ransomware o cualquier tipo de filtracién de
datos permite alos actores sofisticados obtener informacidn sobre los objetivos,
especificamente sobre lainfraestructura, activos, debilidades de seguridad y
procesos de lavictima. Los actores de amenazas utilizan este tipo de datos de
reconocimiento para crear ataques mas significativosy precisos.

TABLA 2: Documentacion expuesta en ataques de extorsion mediante ransomware

Victima(nombres suprimidos) | Contenido de la filtracion

Credenciales de administracion de contrasenas de un fabricante de
equipos originales, requisitos de laarquitecturade controly
canales de comunicacion para un vehiculo tranviario europeo,
copias de seguridad de los archivos de proyectos PLC de Siemens
TIA Portal, etc.

Fabricante de trenes
industriales y de pasajeros

Dos organizaciones Documentacion detallada de redesy procesos, incluidos
petrolerasy de gas diagramas, HMI, hojas de calculo, etc.

Documentacion de ingenieria de proyectos de clientes(algunos

Integrador de sistemas de ) ) < .
archivos estaban protegidos por contrasefa, que no intentamos

control )
eludir).
Lamayoriade los datos estaban relacionados con las finanzasy la
Productor de energia contabilidad, pero identificamos una lista de nombres, correos
hidroeléctrica electronicos, privilegios de usuarioy algunas contrasenas de

empleados de Tl, mantenimiento de plantay operaciones.

Diagramas de productos, visualizacionesy codigo fuente de una
plataforma propia utilizada pararastrear flotas de automoviles a
través del Sistema de posicionamiento global (Global Positioning
System, GPS).

Proveedor de servicios de
rastreo de vehiculos por
satélite

Contratoslegalesentre lavictimaylos clientes donde se
establecen las condiciones de mantenimientoy suministro de la
infraestructura de energiarenovable. Los contratos establecian
que el proveedor de servicios podia acceder libremente al sistema
SCADA del terceroatravés dedirecciones IP publicas de Internet.

Productor de energia
renovable

Aplicar politicas solidas de manipulacion de datos alos empleadosy
subcontratistas que tengan contacto con datos de todos los segmentos de lared
para garantizarla proteccion de la documentacion interna.

Evitar almacenar datos operativos muy sensibles en redes menos seguras.

Prestar especial atencion al seleccionar subcontratistas que apliquen
programas de seguridad completos para proteger los datos operativos.

Lasvictimas de intrusiones de ransomware deben evaluar el valor de los datos
filtrados para determinar qué controles compensatorios pueden ayudar a
reducir los riesgos de nuevas intrusiones.

« Cambiar las credencialesy claves APl que se hayan filtrado. Contemplar la
posibilidad de cambiar las direcciones IP expuestas de los sistemas criticosy
servidores de acceso directo de OT.

Realizar periodicamente ejercicios de simulacion de ataque paraidentificar la
informacion interna expuesta externamente e inseqgura.

17.Mandiant, 1in 7Ransomware Extortion Attacks Leak Critical Operational Technology Information, enero de 2022


https://www.mandiant.com/services/technical-assurance/red-team-assessment
https://www.mandiant.com/resources/blog/ransomware-extortion-ot-docs
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Pruebas de sequridad rigurosas

Unade las principales medidas para mejorar con confianza la sequridad de las
redes TO es probar los controles de sequridad en cada capade lared TO de forma
segura contralos ataques mas frecuentesy las familias de malware dirigidas a
activos criticos. Los CPG de CISArecomiendan la validacion periédica de terceros
respecto de la eficaciay cobertura de las ciberdefensas de una organizacion.

Mandiant recomienda un programa personalizado que se adapte a las necesidades
de evaluacion de la organizacion. Un programaintegral de pruebas para OT es mas
eficaz siserealiza desde el punto de vista de los atacantes, aprovechala
simulaciony emulacién para mitigar el impacto en las operaciones en tiempo real,
e incorporaunacombinacion adecuada de equipo de simulacion de ataque, equipo
de integracion, pruebas de penetraciony pruebas de sequridad de redesy
componentes. Enlos casos enlos que las pruebas proactivas no son admisibles,
debido alosrequisitos de tiempo de actividad operativa de los entornos de OT de
produccion, Mandiant recomienda realizar evaluaciones técnicas que valoren la
eficacia de lasegmentacion de lared, controles de acceso, sistemas de
supervision de lared, politicas de dispositivos transitorios y capacidades de
respuesta anteincidentes. Las pruebas continuas no se limitan a evaluar la
eficacia de los controles de seguridad en un momento dado, sino que también
ayudan a detectar problemas de seguridad complejos enredes integradas(de Tla
OT)antes de que un atacante los aproveche. La validacion continua también puede
preparar al equipo de la organizacion para supervisary detectar incidentes
cibernéticosy responderacellos. Las organizaciones deben esperar de estos
programas recomendaciones tacticas para mitigar los hallazgos criticos,
recomendaciones estratégicas para mejoras a largo plazo e identificacion de
deficiencias enla capacidad del personal para supervisary responder ante
incidentes de OT.


https://www.mandiant.com/solutions/operational-technology
https://www.mandiant.com/services/technical-assurance/red-team-assessment
https://www.mandiant.com/sites/default/files/2021-09/ds-purple-team-assessment-000229.pdf
https://www.mandiant.com/sites/default/files/2021-09/ds-purple-team-assessment-000229.pdf
https://www.mandiant.com/services/technical-assurance/penetration-testing
https://www.mandiant.com/advantage/security-validation
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Los servidores de
comunicaciones de
plataforma abierta permiten
intercambiar datos similares e
independientes del fabricante
entre maquinas, dispositivos
y sistemas del entorno
industrial.

Respuestay recuperacion

Enlaseccion7 los CPG de CISA destacan la necesidad de que las organizaciones
mantengan, practiqueny actualicen planes de respuesta ante incidentes de
ciberseguridad en casos de amenazas relevantes. La experiencia de Mandiant
enlaprimeralinea derespuestaante incidentes de OT de gran repercusion,
como TRITON e INCONTROLLER, permite comprender mejor la diferencia

entre larespuestaanteincidentes de Tly de OT, asicomo las herramientasy
procedimientos necesarios para dar unarespuesta de OT.

Sibienlos objetivos de remediaciény contencion (eliminar laamenaza del entorno
y restablecer las condiciones normales de funcionamiento de los sistemas) son
iguales enlos entornosde Ty OT, las herramientas pueden ser muy diferentes. El
personal de Tl suele utilizar la tecnologia de deteccidn y respuesta de endpoints
paraayudar en lainvestigacion, contenciony recuperaciéon o remediacion. Estas
herramientas no sueleninstalarse en servidores o componentes de redes de OT.

Lacontencionen Tl esrelativamente sencillay a menudo mucho menos
perjudicial de lo que puede ser en entornos complejos de OT. Por ejemplo, detener
e iniciar funciones especificas o incluso eliminar todo un sistema de lared de
Tlesunapracticacomun. Estasacciones pueden ser mas potentes cuando
sellevanacaboenuncomponente de TO. Antes de iniciar o detener procesos

o de desconectar un componente sin que ello afecte alas operaciones, debe
contarse con un conocimiento exhaustivo de los procesos subyacentes, lo que
puede acarrear un tiempo de inactividad significativo o un riesgo potencial para
la seguridad de lavida personas. Los servidores de comunicacién de plataforma
abierta(Open Platform Communication, OPC), por ejemplo, pueden afectar
atodalalinea de fabricacion durante semanas si se desconectan al azar. La
planificacion detallada, al margen de larespuesta activa ante un incidente, ayuda
alos propietarios de los sistemas a tomar decisiones basadas en el riesgo segun
el tiempo de inactividad potencial, la pérdida de produccion o los riesgos para

la seguridad de lavida. La capacidad de la organizacion para comprender los
objetivosy metas de los posibles atacantes puede ayudar a guiar al propietario del
sistemaalahorade tomar decisiones mas segurasy menos arriesgadas.

Por ultimo, las redes de TO constan de muchas subredes gestionadas por
proveedores alas que laorganizacién no tiene acceso directo. Mandiant
recomienda desarrollar planes de respuestay manuales paraincorporar
sistemas de tercerosy probarlos junto con dichos proveedores. No cabe duda
de laimportancia de contar conun plan, y ponerlo en practica, pararesolver los
incidentes de ciberseguridad de forma rapida, eficazy a gran escala.

Mandiant asigna las ofertas de seqguridad de OT alas Cinco funciones del
marco de ciberseguridad de NIST™, que los CPG de CISA pretenden
complementar, adaptando los servicios al ciclo de vida de la gestion de
riesgos de ciberseguridad de una organizacion.

18. NIST, Cybersecurity Framework, The Five Functions, mayo de 2021


https://www.nist.gov/cyberframework/online-learning/five-functions
https://www.nist.gov/cyberframework/online-learning/five-functions
https://www.nist.gov/cyberframework/online-learning/five-functions
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Figura 2. Ofertas de Mandiant especificas para 0T

Mandiant ofrece perspectivas de ciberseguridad de primera linea con un amplio
conocimiento funcional de los sistemas de control industrial adquirido alo largo de
décadas de trabajo practico en entornos de ICSy OT. Los expertos en OT de
Mandiant realizan pruebas de sequridad avanzadas para ayudar a las organizaciones
industriales a mejorar sus capacidades de mitigaciony deteccionenlasredes de OT
de extremo a extremo. Deje que ayudemos a su organizacion a planificar los CPG de
CISA paracrearunentorno de OT mas seguroy aumentar su preparacion

cibernética.
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Estaedicion de la Mirada ala Ventaja del Defensor ensena a las organizaciones que
estan empezando a pasar de las contrasenas tradicionales y la autenticacion
multifactor (multi-factor authentication, MFA)a laimplementacién de la
autenticacion sin contrasena a crear métodos de MFA sélidosy a contemplar el
inicio de sesion unico de terceros para ayudar a gestionar la autenticacion
back-end en todos sus dispositivosy aplicaciones. Aconsejamos a quienes
exploran el mercado volatil de los seguros ciberneéticos, y les recomendamos
incluir asesoramientoy gestion de riesgos ala hora de elaborar las solicitudes de
suscripcion, revisar detenidamente el modelo de pdlizay considerar asus
proveedores de seguros como un socio en la gestion global de riesgos.

También demostramos la manera en que las seis funciones criticas de la
ciberdefensa descritas en La Ventaja del Defensor coinciden con las directrices
proporcionadas por la Agencia de ciberseguridad e infraestructura de los Estados
Unidos(U.S. Cybersecurity and Infrastructure Agency, CISA)en su reciente
publicacion de los Objetivos de rendimiento de la ciberseguridad intersectorial
(Cross-Sector Cybersecurity Performance Goals, CPG). Se trata de practicas de
ciberseguridad que los propietariosy operadores de infraestructuras criticas
pueden aplicar parareducir significativamente los riesgos. Asimismo,
destacamos un caso practico que ejemplifica las tacticas desplegadas por un SOC
optimizado en el que los analistas investigan las alertas relevantes como una
investigacion unificaday se basan en la capacitacion, experienciay pensamiento
critico de los analistas parainvestigar un ataque ala cadena de suministro.

Elconocimiento es una de nuestras mayores ventajas en lalucha contralos
adversarios ciberneticos. La Mirada ala Ventaja del Defensor esté disenada para
proporcionar precisamente eso: conocimiento e informacion capaz de orientar a
los equipos de seguridad y permitir alos responsables tomar decisiones
inteligentes. Laindustria de la ciberseguridad debe compartirinformaciony
trabajar de forma unida para ayudar alos agentes implicados enlalucha, la Mirada
alaVentaja del Defensor es solo unaformaenla que Mandiant respalda la causa.
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