Zusatz zur Verarbeitung von
Cloud-Daten (Partner)

Dieser Zusatz zur Verarbeitung von Cloud-Daten, einschlieBlich seiner Anhange (der
LZusatz"”), ist Bestandteil der Vereinbarung (wie unten definiert) zwischen Google und
dem Partner. Dieser Zusatz hieB zuvor ,Bedingungen zu Datenverarbeitung und
Datensicherheit” (engl.:“Data Processing and Security Terms”) fur die Google Cloud
Platform und ,Zusatz zur Datenverarbeitung” (engl.:“Data Processing Addendum”) oder
~Bedingungen zu Datenverarbeitung und Datensicherheit” (engl.:“Data Processing and
Security Terms”) fir Looker (Original) oder Google SecOps-Dienste.

Allgemeine Bedingungen
1. Ubersicht

In diesem Zusatz werden die Verpflichtungen der Parteien im Hinblick auf die Verarbeitung und
Sicherheit von Partnerdaten gemaBn den anwendbaren Gesetzen Uber Datensicherheit und Datenschutz
beschrieben. Dieser Zusatz tritt ab dem Datum des Inkrafttretens des Zusatzes (wie unten definiert) in
Kraft und ersetzt alle zuvor anwendbaren Bedingungen zur Verarbeitung und zur Sicherheit von
Partnerdaten. GroBgeschriebene Begriffe, die in diesem Zusatz verwendet, aber nicht definiert werden,
haben die ihnen in der Vereinbarung zugewiesene Bedeutung.

2. Definitionen
2.1In diesem Zusatz gelten folgende Definitionen:

® ,Datum des Inkrafttretens des Zusatzes” bezeichnet das Datum, an dem der Partner diesen
Zusatz akzeptiert hat oder die Parteien ihn auf andere Weise vereinbart haben.

® ,Zusétzliche SicherheitskontrollmaBnahmen” bezeichnet Sicherheitsressourcen, -features,
-funktionen und -kontrollelemente, die der Partner nach eigenem Ermessen und eigener
Entscheidung verwenden kann, einschlieBlich der Admin-Konsole, Verschlisselung, Logging
und Monitoring, Identitats- und Zugriffsverwaltung, Sicherheitsscans und Firewalls.

e Vereinbarung” bezeichnet den Vertrag, unter dem Google sich verpflichtet hat, die
anwendbaren Dienste fur den Partner bereitzustellen.

® , Anwendbares Datenschutzrecht” bezeichnet alle nationalen, bundesstaatlichen, EU-, Landes-,
Provinz- oder sonstigen Gesetze oder Vorschriften zum Datenschutz und zur Datensicherheit,
soweit sie auf die Verarbeitung personenbezogener Partnerdaten anwendbar sind. Zur



Klarstellung: Anwendbare Datenschutzgesetze umfassen unter anderem die in Anhang 3
(Spezifische Datenschutzgesetze) genannten Gesetze, sind aber nicht auf diese beschrankt.

.Geprlifte Dienste” bezeichnet die jeweils aktuellen Dienste, die unter
https://cloud.google.com/security/compliance/services-in-scope als in den Geltungsbereich der
jeweiligen Zertifizierung oder des jeweiligen Berichts fallend aufgefihrt sind. Google darf
Dienste nicht aus dieser Liste (URL) entfernen, sofern sie nicht in Ubereinstimmung mit der
Vereinbarung eingestellt wurden.

.~Compliance-Zertifizierungen” hat die in Abschnitt 7.4 (Compliance-Zertifizierungen und
SOC-Berichte) angegebene Bedeutung.

.Datenvorfall” bezeichnet eine Verletzung der Sicherheit von Google, die zur versehentlichen
oder unrechtmaBigen Zerstérung, zum versehentlichen oder unrechtmaBigen Verlust, zur
versehentlichen oder unrechtmaBigen Veranderung, zur unbefugten Offenlegung oder zum
unbefugten Zugriff auf Partnerdaten auf Systemen fihrt, die von Google verwaltet oder
anderweitig kontrolliert werden.

+EMEA" bezeichnet Europa, den Nahen Osten und Afrika.

.EU-DSGVO” bezeichnet die Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der

Richtlinie 95/46/EG.

+Européaisches Datenschutzrecht” bezeichnet je nach Anwendungsfall: (a) die DSGVO oder
(b) das Schweizer Datenschutzgesetz (DSG).

«Europaisches Recht” bezeichnet je nach Anwendungsfall: (a) das Recht der EU oder eines
EU-Mitgliedstaats (wenn die EU-DSGVO fur die Verarbeitung personenbezogener Partnerdaten
gilt); (b) das Recht des Vereinigten Konigreichs oder eines Teils des Vereinigten Konigreichs
(wenn die UK-DSGVO fir die Verarbeitung personenbezogener Partnerdaten gilt) oder (c) das
Recht der Schweiz (wenn das Schweizer DSG fir die Verarbeitung personenbezogener
Partnerdaten gilt).

.DSGVO” bezeichnet je nach Anwendungsfall: (a) die EU-DSGVO oder (b) die UK-DSGVO.

. Third Party Auditor von Google” bezeichnet einen von Google ernannten, qualifizierten und
unabhangigen externen Prufer, dessen jeweils aktuelle Identitat Google dem Partner offenlegt.

Weisungen” hat die in Abschnitt 5.2 (Einhaltung der Weisungen des Partners) angegebene
Bedeutung.

.Benachrichtigungs-E-Mail-Adresse” bezeichnet die E-Mail-Adresse(n), die der Partner in der
Admin-Konsole oder im Bestellformular angegeben hat, um bestimmte Benachrichtigungen von
Google zu erhalten.


https://cloud.google.com/security/compliance/services-in-scope

~Endnutzer des Partners” hat die in der Vereinbarung beschriebene Bedeutung oder, falls keine
solche Bedeutung festgelegt ist, die Bedeutung, die ,Endnutzer” in der Vereinbarung
zugewiesen wurde.

~Personenbezogene Partnerdaten” bezeichnet die in den Partnerdaten enthaltenen
personenbezogenen Daten, einschlieBlich etwaiger besonderer Kategorien von
personenbezogenen Daten oder sensibler Daten entsprechend der Definition im anwendbaren
Datenschutzrecht.

«Sicherheitsdokumentation” bezeichnet die Compliance-Zertifizierungen und SOC-Berichte.

«SicherheitsmaBnahmen” hat die in Abschnitt 7.1.1 (SicherheitsmaBnahmen von Google)
angegebene Bedeutung.

.Dienste” bezeichnet die jeweiligen, in Anhang 4 (Bestimmte Produkte) beschriebenen Dienste.

.SOC-Berichte” hat die in Abschnitt 7.4 (Compliance-Zertifizierungen und SOC-Berichte)
angegebene Bedeutung.

.~Unterauftragsverarbeiter” bezeichnet einen Dritten, der gemaB diesem Zusatz als weiterer
Auftragsverarbeiter autorisiert ist, Partnerdaten zu verarbeiten, um Teile der Dienste und TSD
bereitzustellen.

LAufsichtsbehdrde” bezeichnet je nach Anwendungsfall: (a) eine , Aufsichtsbehorde” im Sinne
der EU-DSGVO oder (b) den ,Commissioner” im Sinne der UK-DSGVO oder (c) den
“Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten” im Sinne des Schweizer DSG.

.Schweizer Datenschutzgesetz” bezeichnet, je nach Anwendungsfall, das Bundesgesetz Gber
den Datenschutz vom 19. Juni 1992 (Schweiz) (gemaB dem Bundesgesetz Uber den
Datenschutz vom 14. Juni 1993) oder das liberarbeitete Bundesgesetz liber den Datenschutz
vom 25. September 2020 (Schweiz) (gemaB dem Bundesgesetz lber den Datenschutz vom
31. August 2022).

~Laufzeit” bezeichnet den Zeitraum vom Datum des Inkrafttretens des Zusatzes bis zum Ende
der Bereitstellung der Dienste durch Google, einschlieBlich etwaiger Zeitraume, in denen die
Bereitstellung der Dienste gesperrt sein kann und eines etwaigen Zeitraums nach der
Beendigung, in dem Google die Dienste weiterhin fiir Ubergangszwecke bereitstellen kann.

.UK-DSGVO" bezeichnet die EU-DSGVO in der geanderten und in das Recht des Vereinigten
Konigreichs ibernommenen Fassung gemaB dem UK European Union (Withdrawal) Act 2018
sowie das jeweils anwendbare, unter diesem Act erlassene Sekundarrecht.

2.2 Die in diesem Zusatz verwendeten Begriffe ,personenbezogene Daten”, , betroffene Person”,
.Verarbeitung”, ,Verantwortlicher” und , Auftragsverarbeiter” haben die im anwendbaren
Datenschutzrecht definierten Bedeutungen oder, wenn keine solche Bedeutung oder kein solches
Gesetz vorliegt, die in der EU-DSGVO angegebenen Bedeutungen.



2.3 Soweit durch das anwendbare Datenschutzrecht vorgeschrieben, umfassen die Begriffe , betroffene
Person”, ,Verantwortlicher” und ,Auftragsverarbeiter” jeweils ,Verbraucher”, ,Unternehmen” und
.Dienstanbieter”.

3. Dauer

Dieser Zusatz bleibt ungeachtet der Beendigung oder des Ablaufs der Vereinbarung in Kraft und
erlischt automatisch, wenn alle Partnerdaten durch Google wie in diesem Zusatz beschrieben geléscht
werden.

4. Rollen; Einhaltung gesetzlicher Vorschriften

4.1 Rollen der Vertragsparteien. Google ist ein Auftragsverarbeiter der personenbezogenen Daten des
Partners und der Partner ist, je nach Anwendungsfall, ein Verantwortlicher oder Auftragsverarbeiter
dieser Daten.

4.2 Informationen zur Datenverarbeitung. Der Gegenstand und die Einzelheiten der Verarbeitung der
personenbezogenen Daten des Partners sind in Anhang 1 (Gegenstand und Details der
Datenverarbeitung) beschrieben.

4.3 Einhaltung von Gesetzen. Jede Vertragspartei ist verpflichtet, in Bezug auf die Verarbeitung der
personenbezogenen Daten des Partners ihren Verpflichtungen gemas dem anwendbaren
Datenschutzrecht nachzukommen.

4.4 Zusétzliche rechtliche Bestimmungen. Soweit die Verarbeitung personenbezogener Daten des
Partners unter ein in Anhang 3 (Spezifische Datenschutzgesetze) beschriebenes anwendbares
Datenschutzrecht fallt, gelten die entsprechenden Bestimmungen in Anhang 3 zusatzlich zu diesen
allgemeinen Bedingungen und haben Vorrang wie in Abschnitt 14.1 (Anwendungsvorrang) beschrieben.

5. Datenverarbeitung
5.1 Der Partner als Auftragsverarbeiter. Wenn der Partner ein Auftragsverarbeiter ist, gilt:

a. Der Partner garantiert fortlaufend, dass der betreffende Kunde und der datenschutzrechtlich
verantwortliche Dritte Folgendes genehmigen:

i. die Weisungen;
ii. die Beauftragung von Google als weiterer Auftragsverarbeiter durch den Partner; und

iii. die Beauftragung von Unterauftragsverarbeitern durch Google, wie in Abschnitt 11
(Unterauftragsverarbeiter) beschrieben;

b. Der Partner verpflichtet sich, alle von Google gemaB den Abschnitten 7.2.1 (Benachrichtigung tber
Vorfalle), 9.2.1 (Verantwortung fur Anfragen) oder 11.4 (Moglichkeit zum Widerspruch gegen
Unterauftragsverarbeiter) Gbermittelten Benachrichtigungen schnellstmoglich und unverziiglich an den
betreffenden Kunden und den datenschutzrechtlich verantwortliche Dritten weiterzuleiten.



c. Der Partner kann dem entsprechenden Kunden und datenschutzrechtlich verantwortlichen Dritten
jegliche sonstige Informationen liber die Standorte von Google-Rechenzentren oder die Namen,
Standorte und Tatigkeitsbereiche von Unterauftragsverarbeitern bereitstellen, die von Google gemaR
diesem Zusatz zur Verfligung gestellt werden.

5.2 Einhaltung der Weisungen des Partners. Der Partner weist Google an, die Partnerdaten in
Ubereinstimmung mit der Vereinbarung (einschlieBlich dieses Zusatzes) nur folgendermaBen zu
verarbeiten:

a. um die Dienste und TSD bereitzustellen, abzusichern und zu iberwachen und
b. wie naher spezifiziert durch:
i. die Nutzung der Dienste (einschlieBlich der Admin-Konsole) und der TSD durch den Partner und

ii. wie zusatzlich in anderen schriftlichen Weisungen dokumentiert ist, die vom Partner gegeben wurden
und von Google férmlich als Weisung im Sinne des vorliegenden Zusatzes bestatigt wurden

(zusammen die ,Weisungen®).

Google wird die Anweisungen befolgen, sofern dies nicht durch europaisches Recht, wo europaisches
Datenschutzrecht gilt, oder durch geltendes Recht, wo andere geltende Datenschutzgesetze gelten,
untersagt ist.

6. Loschung von Daten

6.1 Loschung durch den Partner. Google wird es dem Partner ermdglichen, Partnerdaten wahrend der
Laufzeit in Ubereinstimmung mit den Funktionen der Dienste zu I6schen. Wenn der Partner die Dienste
nutzt, um Partnerdaten wahrend der geltenden Laufzeit zu [6schen und diese Partnerdaten vom
Partner nicht wiederhergestellt werden kénnen, stellt diese Nutzung eine Weisung an Google dar, die
relevanten Partnerdaten aus den Systemen von Google zu |6schen. Google wird dieser Weisung Folge
leisten, sobald dies vernlnftigerweise moglich ist, spatestens aber innerhalb einer Hochstfrist von 180
Tagen, sofern nicht europaisches Recht, wo europaisches Datenschutzrecht gilt, oder anderes Recht,
wo andere Datenschutzgesetze Anwendung finden, eine Aufbewahrung vorschreibt.

6.2 Rlickgabe oder Léschung am Ende der Laufzeit. Wenn der Partner Partnerdaten nach dem Ende der
Laufzeit behalten mochte, kann er Google gemal Abschnitt 9.1 (Zugriff; Berichtigung; eingeschrankte
Verarbeitung; Ubertragbarkeit) anweisen, diese Daten wahrend der Laufzeit zuriickzugeben. Der
Partner weist Google an, am Ende der Laufzeit alle Ubrigen Partnerdaten, einschlieBlich vorhandener
Kopien, aus den Systemen von Google zu I6schen. Nach einem Wiederherstellungszeitraum von bis zu
30 Tagen ab diesem Datum wird Google dieser Weisung Folge leisten, sobald dies verniinftigerweise
maoglich ist, spatestens aber innerhalb einer Hochstfrist von 180 Tagen, sofern nicht europaisches
Recht, wo europaisches Datenschutzrecht gilt, oder anderes Recht, wo andere Datenschutzgesetze
Anwendung finden, eine Aufbewahrung vorschreibt.

7. Datensicherheit

7.1 Googles SicherheitsmafBBnahmen, Kontrollen und Unterstttzung



711 Googles SicherheitsmaBnahmen. Google wird technische, organisatorische und physische
MaBnahmen zum Schutz der Partnerdaten vor versehentlicher oder unrechtmaBiger Zerstérung,
Verlust, Veranderung, unbefugter Offenlegung oder unbefugtem Zugriff gemaBs Anhang 2
(SicherheitsmaBnahmen) (die ,SicherheitsmaBnahmen”) implementieren und aufrechterhalten. Die
SicherheitsmaBnahmen umfassen MaBnahmen zur Verschlisselung von Partnerdaten, zur
Gewahrleistung der fortlaufenden Vertraulichkeit, Integritat, Verfligbarkeit und Ausfallsicherheit der
Systeme und Dienste von Google, zur zeitnahen Wiederherstellung des Zugriffs auf Partnerdaten nach
einem Vorfall sowie zur regelmaBigen Uberpriifung der Wirksamkeit. Google kann die
SicherheitsmaBnahmen von Zeit zu Zeit aktualisieren, sofern diese Aktualisierungen nicht zu einer
wesentlichen Verringerung der Sicherheit der Dienste fiihren.

7.1.2 Zugriff und Compliance. Google wird:

a. seinen Mitarbeitern, Auftragnehmern und Unterauftragsverarbeitern den Zugriff auf
Partnerdaten nur in dem MaB gestatten, wie es zur Erfillung der Weisungen unbedingt
erforderlich ist;

b. geeignete Schritte unternehmen, um fur die Einhaltung der SicherheitsmaBnahmen durch
seine Mitarbeiter, Auftragnehmer und Unterauftragsverarbeiter zu sorgen, soweit dies fiir deren
Leistungsumfang relevant ist, und

c. daflir sorgen, dass alle Personen, die zur Verarbeitung von Partnerdaten befugt sind, zur
Vertraulichkeit verpflichtet sind.

7.1.3 Zusétzliche SicherheitskontrollmaBnahmen. Google stellt zusatzliche
SicherheitskontrollmaBnahmen zur Verfiigung, um:

a. dem Partner zu ermdglichen, MaBnahmen zum Schutz der Partnerdaten zu ergreifen, und

b. dem Partner Informationen Gber den Schutz, den Zugriff und die Nutzung der Partnerdaten
zur Verfligung zu stellen.

7.1.4 Sicherheitsunterstiitzung von Google. Google wird (unter Berlicksichtigung der Art der
Verarbeitung der personenbezogenen Daten des Partners und der Google zur Verfligung stehenden
Informationen) den Partner dabei unterstiitzen, die Einhaltung seiner Verpflichtungen (oder, wenn der
Partner ein Auftragsverarbeiter ist, der Verpflichtungen des dritten datenschutzrechtlich
Verantwortlichen) in Bezug auf Sicherheit und Datenschutzverletzungen gemaB den jeweils geltenden
Datenschutzgesetzen sicherzustellen, indem Google:

a. die SicherheitsmaBnahmen gemaB Abschnitt 7.1.1 (SicherheitsmaBnahmen von Google)
umsetzt und aufrechterhalt;

b. zusatzliche SicherheitskontrollmaBnahmen gemaR Abschnitt 7.1.3 (Zusatzliche
SicherheitskontrollmaBnahmen) zur Verfligung stellt;

c. die Bestimmungen von Abschnitt 7.2 (Datenvorfalle) einhalt;



d. die Sicherheitsdokumentation gemaB Abschnitt 7.5.1 (Uberpriifung der
Sicherheitsdokumentation) zur Verfligung stellt und die in der Vereinbarung (einschlieBlich
dieses Nachtrags) enthaltenen Informationen bereitstellt; und

e. wenn die vorstehenden Unterabschnitte (a) bis (d) fur den Partner (oder den dritten
datenschutzrechtlich Verantwortlichen) zur Erfillung dieser Verpflichtungen nicht ausreichen,
dem Partner auf dessen Anfrage hin zusatzliche angemessene Zusammenarbeit und
Unterstutzung gewahrt.

7.2 Datenvorfélle.

7.2.1 Meldung eines Vorfalls. Google benachrichtigt den Partner schnellstmoglich und unverziglich,
nachdem Google von einem Datenvorfall erfahren hat, und ergreift umgehend angemessene Schritte,
um Schaden zu minimieren und Partnerdaten zu schitzen.

7.2.2 Details zu Datenvorféllen. Die Benachrichtigungen von Google tber den Datenvorfall enthalten
folgende Informationen: die Art des Datenvorfalls, einschlieBlich der betroffenen Partnerressourcen; die
MaBnahmen, die Google getroffen hat oder zu treffen beabsichtigt, um den Datenvorfall zu beheben
und die damit verbundene potenzielle Gefahr einzudammen; die MaBnahmen, die Google
gegebenenfalls dem Partner empfiehlt, um den Datenvorfall zu beheben, und Angaben einer
Kontaktstelle, beider weitere Informationen eingeholt werden kdnnen. Wenn es nicht moglich ist, alle
diese Informationen zur selben Zeit zur Verfligung zu stellen, enthalt die erste Benachrichtigung von
Google die zu jenem Zeitpunkt verfugbaren Informationen, und weitere Informationen werden
unverziglich bereitgestellt, sobald sie verfligbar sind.

7.2.3 Keine Auswertung von Partnerdaten durch Google. Google ist nicht verpflichtet, Partnerdaten
auszuwerten, um Informationen zu identifizieren, die bestimmten rechtlichen Anforderungen
unterliegen.

7.2.4 Keine Anerkennung eines Verschuldens durch Google. Die Benachrichtigung oder Reaktion von
Google auf einen Datenvorfall gemaB diesem Abschnitt 7.2 (Datenvorfalle) ist kein Anerkenntnis oder
Zugestandnis eines Verschuldens oder einer Haftung seitens Google in Bezug auf den Datenvorfall.

7.3 Sicherheitsverantwortlichkeiten und -bewertung des Partners.

7.3.1 Sicherheitsverantwortung des Partners. Unbeschadet der Verpflichtungen von Google gemaR
Abschnitt 7.1 (SicherheitsmaBnahmen, Kontrollen und Unterstitzung durch Google) und 7.2
(Datenvorfalle) sowie anderen Bestimmungen der Vereinbarung ist der Partner gegeniiber Google fir
die Nutzung der Dienste durch ihn und seine Kunden sowie fur die Speicherung von Kopien der
Partnerdaten auBerhalb der Systeme von Google oder den Unterauftragsverarbeitern von Google
verantwortlich, einschlieBlich:

a. Nutzung der Dienste und zusatzlichen SicherheitskontrollmaBnahmen, um ein
Sicherheitsniveau zu gewahrleisten, das dem Risiko fiir die Partnerdaten angemessen ist;

b. Sicherung der Anmeldedaten, Systeme und Gerate, die der Partner und seine Kunden fir den
Zugriff auf die Dienste verwenden; und



c. angemessene Sicherung seiner Partnerdaten.

7.3.2 Sicherheitsbewertung des Partners. Der Partner erklart sich damit einverstanden, dass die
Dienste, SicherheitsmaBnahmen, zusatzlichen Sicherheitskontrollen und Verpflichtungen von Google
gemaB diesem Abschnitt 7 (Datensicherheit) ein Sicherheitsniveau bieten, das dem Risiko fur die
Partnerdaten angemessen ist (unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, des Kontexts und der Zwecke der Verarbeitung der
Partnerdaten sowie der Risiken fur naturliche Personen).

7.4 Compliance-Zertifizierungen und SOC-Berichte. Google behalt fir die gepriften Dienste
mindestens Folgendes bei, um die anhaltende Wirksamkeit der SicherheitsmaBnahmen zu belegen:

a. Zertifikate fir ISO 27001 und alle weiteren in Anhang 4 (Bestimmte Produkte) beschriebenen
Zertifizierungen (die ,,Compliance-Zertifizierungen™); und

b. SOC 2- und SOC 3-Berichte, die durch den Third Party Auditor von Google erstellt und jahrlich auf
der Grundlage eines mindestens alle 12 Monate durchgefiihrten Audits aktualisiert werden (die
.SOC-Berichte”).

Google kann jederzeit Standards hinzufligen. Google kann eine Compliance-Zertifizierung oder einen
SOC-Bericht durch eine gleichwertige oder verbesserte Alternative ersetzen.

7.5 Uberpriifungen und Compliance-Audits.

7.5.1 Uberpriifungen der Sicherheitsdokumentation. Um die Einhaltung seiner Verpflichtungen geméas
diesem Zusatz nachzuweisen, stellt Google dem Partner die Sicherheitsdokumentation zur Uberpriifung
zur Verfligung und gestattet dem Partner, sofern dieser ein Auftragsverarbeiter ist, gemaBn Abschnitt
7.5.3 (Zusatzliche Geschaftsbedingungen fiir Uberpriifungen und Audits) Zugang zu den SOC-Berichten
fur den jeweiligen Kunden und den datenschutzrechtlich verantwortlichen Dritten zu verlangen.

7.5.2 Auditrechte des Partners.

a. Vom Partner durchgefiihrte Audits. Sofern gemaB anwendbarem Datenschutzrecht
erforderlich, gestattet Google dem Partner oder einem vom Partner beauftragten
unabhangigen Prifer, nach naherer MaBgabe des Abschnitts 7.5.3 (Zusatzliche
Geschaftsbedingungen fiir Uberpriifungen und Audits) Audits (einschlieBlich Inspektionen)
durchzufiihren, um zu Uberprifen, ob Google seine Verpflichtungen aus diesem Zusatz einhalt.
Wahrend eines Audits arbeitet Google wie in Abschnitt 7.5 (Uberpriifungen und
Compliance-Audits) beschrieben in angemessener Weise mit dem Partner oder dem von ihm
beauftragten Prifer zusammen.

b. Unabhéngige Uberpriifung durch Partner. Der Partner kann einen Audit durchfiihren, um die
Einhaltung der Verpflichtungen von Google gemaB diesem Zusatz zu Uberprifen, indem er die
Sicherheitsdokumentation (die die Ergebnisse der durch den Third Party Auditor von Google
durchgefiihrten Prifungen widerspiegelt) Gberprift.

7.5.3 Zusétzliche Geschéftsbedingungen fiir Uberpriifungen und Audits.



a. Der Partner muss sich an das Cloud-Datenschutzteam wenden, um Folgendes anzufordern:

i. Zugriff auf die SOC-Berichte flr einen datenschutzrechtlich verantwortlichen Dritten
gemaB Abschnitt 7.5.1 (Uberpriifung der Sicherheitsdokumentation) oder

ii. einen Audit gemaB Abschnitt 7.5.2(a) (Vom Partner durchgefiihrte Audits).

b. Nach einer Anfrage des Partners gemaBR Abschnitt 7.5.3(a) werden Google und der Partner im
Voraus Folgendes besprechen und vereinbaren:

i. Sicherheits- und VertraulichkeitskontrollmaBnahmen, die fir jeden Zugriff auf die
SOC-Berichte durch einen datenschutzrechtlich Verantwortlichen Dritten gemaB
Abschnitt 7.5.1 (Uberpriifung der Sicherheitsdokumentation) gelten; und

ii. das angemessene Startdatum, den Umfang und die Dauer sowie die Sicherheits- und
VertraulichkeitskontrollmaBnahmen, die fir jeden Audit gemaBs Abschnitt 7.5.2(a) (Vom
Partner durchgefihrte Audits) gelten.

c. Google kann fir jeden Audit gemaB Abschnitt 7.5.2(a) (Vom Partner durchgefiihrte Audits)
eine Gebuhr (basierend auf den angemessenen Kosten von Google) erheben. Google wird dem
Partner vor einem solchen Audit weitere Einzelheiten zu allen anfallenden Gebuhren und deren
Berechnungsgrundlage mitteilen. Der Partner ist fir alle Gebuhren verantwortlich, die von
einem vom Partner mit der Durchfiihrung eines solchen Audits beauftragten Prifer erhoben
werden.

d. Google kann einem vom Partner fiir Audits gemaB Abschnitt 7.5.2(a) (Vom Partner
durchgefiihrte Audits) beauftragten Prifer schriftlich widersprechen, wenn Google
berechtigten Grund zu der Annahme hat, dass der Prifer nicht angemessen qualifiziert oder
unabhangig ist, oder es sich um einen Wettbewerber von Google handelt oder der Prifer
anderweitig erkennbar ungeeignet ist. Ein solcher Widerspruch von Google verpflichtet den
Partner, einen anderen Prifer zu benennen oder den Audit selbst durchzufihren.

e. Alle Partneranfragen gemaB Anhang 3 (Spezifische Datenschutzgesetze) oder Anhang 4
(Bestimmte Produkte) bezlglich des Zugriffs auf SOC-Berichte fir einen datenschutzrechtlich
verantwortlichen Dritten oder flr Audits unterliegen ebenfalls diesem Abschnitt 7.5.3
(Zusatzliche Geschaftsbedingungen fiir Uberpriifungen und Audits).

8. Folgenabschéatzungen und Konsultationen

Google wird (unter Berticksichtigung der Art der Verarbeitung und der Google zur Verfliigung
stehenden Informationen) den Partner bei der Einhaltung seiner Verpflichtungen (oder, wenn der
Partner ein Auftragsverarbeiter ist, der Verpflichtungen des datenschutzrechtlich verantwortlichen
Dritten) in Bezug auf Datenschutz-Folgenabschatzungen, Risikobewertungen, vorherige Konsultationen
der Datenschutzaufsichtsbehorde oder entsprechende Verfahren gemaB den jeweils geltenden
Datenschutzgesetzen sicherzustellen, indem Google:



a. zusatzliche Sicherheits KontrollmaBnahmen gemaBn Abschnitt 7.1.3 (Zusatzliche
SicherheitskontrollmaBnahmen) und die Sicherheitsdokumentation geman Abschnitt 7.5.1
(Uberpriifungen der Sicherheitsdokumentation) bereitstellt;

b. die in dieser Vereinbarung (einschlieBlich dieses Zusatzes) enthaltenen Informationen
bereitstellt; und,

c. wenn die vorstehenden Unterabschnitte (a) und (b) zur Erflllung dieser Verpflichtungen des
Partners (oder des datenschutzrechtlich verantwortlichen Dritten) nicht ausreichen, dem
Partner auf dessen Anfrage hin zusatzliche angemessene Zusammenarbeit und Unterstitzung
gewahrt.

9. Zugriff usw.; Rechte betroffener Personen; Datenexport

9.1 Zugriff; Berichtigung; EInschrénkung der Verarbeitung; Portabilitat. Wahrend der Laufzeit ermoglicht
Google dem Partner in einer Weise, die mit der Funktionalitat der Dienste vereinbar ist, den Zugriff auf
Partnerdaten, deren Berichtigung und die Einschrankung ihrer Verarbeitung, einschlieBlich uber die von
Google bereitgestellte Loschfunktion, wie in Abschnitt 6.1 (Ldschung durch den Partner) beschrieben,
sowie den Export von Partnerdaten. Stellt der Partner fest, dass personenbezogene Partnerdaten
unrichtig oder veraltet sind, ist er dafiir verantwortlich, diese Daten mithilfe dieser Funktion zu
berichtigen oder zu l6schen, sofern dies nach den geltenden Datenschutzgesetzen erforderlich ist.

9.2 Betroffenenanfragen

9.2.1 Verantwortung fir die Bearbeitung von Anfragen. Wenn das Cloud-Datenschutzteam von Google
wahrend der Laufzeit eine Anfrage von einer betroffenen Person erhalt, die sich auf personenbezogene
Daten des Partners bezieht und den Partner identifiziert, wird Google:

a. die betroffene Person auffordern, ihre Anfrage an den Partner zu richten;
b. den Partner unverzuglich benachrichtigen; und

c. ohne Zustimmung des Partners nicht anderweitig auf die Anfrage der betroffenen Person
reagieren.

Der Partner ist fur die Beantwortung solcher Anfragen verantwortlich, gegebenenfalls unter
Verwendung der Funktionen der Dienste.

9.2.2 Unterstlitzung durch Google bei Anfragen betroffener Personen. Google unterstitzt den Partner
(unter BerUcksichtigung der Art der Verarbeitung der personenbezogenen Daten des Partners) bei der
Erflllung seiner, gemaR des jeweils anwendbaren Datenschutzrechts bestehenden Verpflichtungen
(oder, wenn der Partner ein Auftragsverarbeiter ist, der Verpflichtungen des dritten
datenschutzrechtlich Verantwortlichen), Betroffenenanfragen zu beantworten, indem Google:

a. zusatzliche SicherheitskontrollmaBnahmen gemaB Abschnitt 7.1.3 (Zusatzliche
SicherheitskontrollmaBnahmen) bereitstellt;

b. die Abschnitte 9.1 (Zugriff, Berichtigung, Einschrankung der Verarbeitung, Portabilitat) und
9.2.1 (Verantwortung fur die Bearbeitung von Anfragen) einhalt und,



c. wenn die vorstehenden Unterabschnitte (a) und (b) zur Erflllung dieser Verpflichtungen des
Partners (oder des datenschutzrechtlich verantwortlichen Dritten) nicht ausreichen, dem
Partner auf dessen Anfrage hin zusatzliche angemessene Zusammenarbeit und Unterstitzung
gewahrt.

10. Orte der Datenverarbeitung

10.1 Einrichtungen zur Datenspeicherung und -verarbeitung. Vorbehaltlich der Verpflichtungen von
Google hinsichtlich des Speicherorts von Daten gemaB den geltenden dienstspezifischen
Nutzungsbedingungen und, falls anwendbar, hinsichtlich der Datenibermittlung gemaB Anhang 3
(Spezifische Datenschutzgesetze), konnen Partnerdaten in jedem Land verarbeitet werden, in dem
Google oder seine Unterauftragsverarbeiter Einrichtungen unterhalten.

10.2 Informationen zu Rechenzentren. Die Standorte der Google-Rechenzentren sind in Anhang 4
(Bestimmte Produkte) beschrieben.

11. Unterauftragsverarbeiter

11.1 Zustimmung zum Einsatz von Unterauftragsverarbeitern. Der Partner erteilt Google die
ausdrlckliche Genehmigung, die zum Zeitpunkt des Inkrafttretens des Zusatzes gemaR Abschnitt 11.2
(Informationen zu Unterauftragsverarbeitern) benannten und beschriebenen Unternehmen als
Unterauftragsverarbeiter einzusetzen. Daruber hinaus erteilt der Partner unbeschadet des Abschnitts
11.4 (Moglichkeit zum Widerspruch gegen Unterauftragsverarbeiter) Google die allgemeine
Genehmigung, Dritte als Unterauftragsverarbeiter (,neue Unterauftragsverarbeiter”) zu beauftragen.

11.2 Informationen zu Unterauftragsverarbeitern. Namen, Standorte und Tatigkeitsbereiche der
Unterauftragsverarbeiter werden in Anhang 4 (Bestimmte Produkte) beschrieben.

11.3 Anforderungen an den Einsatz von Unterauftragsverarbeitern. Beim Einsatz jedes
Unterauftragsverarbeiters wird Google:

a. durch einen schriftlichen Vertrag sicherstellen, dass:

i. der Unterauftragsverarbeiter nur in dem Umfang auf Partnerdaten zugreift und diese
nutzt, wie es zur Erflllung der ihm Gibertragenen Verpflichtungen erforderlich ist, und
dies in Ubereinstimmung mit der Vereinbarung (einschlieBlich dieses Nachtrags) tut;
und

ii. dem Unterauftragsverarbeiter die in diesem Nachtrag beschriebenen
Datenschutzverpflichtungen auferlegt werden, sofern dies nach den geltenden
Datenschutzgesetzen erforderlich ist (wie in Anhang 3 (Spezifische
Datenschutzgesetze) ggfls. naher beschrieben); und

b. Google fir alle dem Unterauftragsverarbeiter Gbertragenen Verpflichtungen sowie fir alle
Handlungen und Unterlassungen des Unterauftragsverarbeiters in vollem Umfang haftbar
bleibt.

11.4 Méglichkeit, dem Einsatz eines Unterauftragsverarbeiters zu widersprechen.



a. Wenn Google wahrend der Laufzeit einen neuen Unterauftragsverarbeiter einsetzt, wird
Google den Partner mindestens 30 Tage vor Beginn der Verarbeitung von Partnerdaten durch
den neuen Unterauftragsverarbeiter Uber dessen Einsatz (einschlieBlich des Namens, Standorts
und Tatigkeiten des neuen Unterauftragsverarbeiters) informieren.

b. Der Partner kann innerhalb von 90 Tagen nach Benachrichtigung Gber den Einsatz eines
neuen Unterauftragsverarbeiters Widerspruch erheben, indem er die ordentliche Kiindigung
der Vereinbarung erklart

i. gemaB den Regelungen in der Vereinbarung Uber eine ordentliche Kiindigung der
Vereinbarung; oder

ii. falls es in der Vereinbarung keine solche Regelung gibt, indem er Google von seiner
Kundigung in Kenntnis setzt.

12. Cloud-Datenschutzteam; Verzeichnis von Verarbeitungstatigkeiten

12.1 Cloud-Datenschutzteam. Das Cloud-Datenschutzteam von Google leistet bei allen Anfragen des
Partners im Zusammenhang mit der Verarbeitung von Partnerdaten geman der Vereinbarung
umgehend und in angemessener Weise Unterstiitzung und kann wie im Abschnitt ,Hinweise” der
Vereinbarung oder in Anhang 4 (Spezifische Produkte) beschrieben kontaktiert werden.

12.2 Verzeichnis von Verarbeitungstatigkeiten von Google. Google unterhalt eine den Anforderungen
der jeweils anwendbaren Datenschutzgesetze angemessene Dokumentation seiner
Verarbeitungstatigkeiten. Soweit Google gemaB den jeweils anwendbaren Datenschutzgesetzen
verpflichtet ist, bestimmte Informationen iber den Partner oder seine Kunden zu erfassen und
aufzubewahren, nutzt der Partner die Admin-Konsole oder andere in Anhang 4 (Spezifische Produkte)
genannte Mittel, um diese Informationen bereitzustellen und sie korrekt und aktuell zu halten. Google
kann diese Informationen den zustandigen Behorden, einschlieBlich einer Aufsichtsbehorde, zur
Verfligung stellen, wenn dies nach dem jeweils anwendbaren Datenschutzrecht erforderlich ist.

12.3 Anfragen von Verantwortlichen. Wenn das Cloud-Datenschutzteam von Google wahrend der
Laufzeit eine Anfrage oder Anweisung von einem Dritten erhalt, der sich als Verantwortlicher fir
personenbezogene Daten des Partners ausgibt, wird Google den Dritten auffordern, sich an den
Partner zu wenden.

13. Mitteilungen

Mitteilungen gemaB dieses Zusatzes (einschlieBlich Benachrichtigungen Uber Datenvorfalle) werden an
die Benachrichtigungs-E-Mail-Adresse gesendet. Der Partner ist dafiir verantwortlich, die
Admin-Konsole zu verwenden oder Google anderweitig zu benachrichtigen, um sicherzustellen, dass
seine Benachrichtigungs-E-Mail-Adresse aktuell und gultig bleibt.

14. Auslegung

14.1 Anwendungsvorrang. Im Fall eines Widerspruchs



a. zwischen Anhang 3 (Spezifische Datenschutzgesetze) und dem Ubrigen Zusatz
(einschlieBlich Anhang 4 , Bestimmte Produkte”) hat Anhang 3 Vorrang.

b. zwischen Anhang 4 (Bestimmte Produkte) und dem ubrigen Zusatz (mit Ausnahme von
Anhang 3) hat Anhang 4 Vorrang.

c. zwischen diesem Zusatz und der Ubrigen Vereinbarung hat dieser Zusatz Vorrang.

14.2 Verweise auf Abschnitte. Sofern nicht anders angegeben, beziehen sich Verweise auf Abschnitte in
allen Anhangen dieses Zusatzes auf die Abschnitte in den allgemeinen Bedingungen des Zusatzes.

14.3 Kunden. Zur Klarstellung: Kunden sind keine Drittbegunstigten dieses Zusatzes.
Anhang 1: Gegenstand und Details der Datenverarbeitung

Gegenstand
Die Bereitstellung der Dienste und der TSD fir den Partner durch Google.
Dauer der Verarbeitung

Die Laufzeit zuzlglich des Zeitraums vom Ende der Laufzeit bis zur Léschung aller Partnerdaten durch
Google in Ubereinstimmung mit diesem Zusatz.

Art und Zweck der Verarbeitung

Google verarbeitet personenbezogene Partnerdaten zum Zweck der Bereitstellung der Dienste und der
TSD fir den Partner gemaB diesem Zusatz.

Datenkategorien

Daten zu Personen, die Google Uber die Dienste vom Partner (oder auf Weisung des Partners) oder
seinen Kunden oder von den Endnutzern des Partners zur Verfligung gestellt werden.

Betroffene Personen

Zu den betroffenen Personen zahlen diejenigen Personen, lber die Daten Uber die Dienste von (oder
auf Anweisung von) dem Partner oder seinen Kunden oder von Endnutzern des Partners an Google
Ubermittelt werden.

Anhang 2: SicherheitsmaBnahmen

Ab dem Datum des Inkrafttretens des Zusatzes implementiert Google die in diesem Anhang 2
aufgefihrten SicherheitsmaBnahmen und erhalt sie aufrecht.

1. Rechenzentrums- und Netzwerksicherheit

(a) Rechenzentren.



Infrastruktur. Google unterhalt geografisch verteilte Rechenzentren. Google speichert alle
Produktionsdaten in physisch sicheren Rechenzentren.

Redundanz. Die Infrastruktursysteme wurden so konzipiert, dass Single Points of Failure eliminiert und
die Auswirkungen vorhersehbarer Umweltrisiken minimiert werden. Doppelte Schaltkreise, Switches,
Netzwerke oder andere erforderliche Gerate tragen dazu bei, diese Redundanz zu gewahrleisten. Die
Dienste sind so konzipiert, dass Google bestimmte Arten von vorbeugenden und korrektiven
Wartungsarbeiten ohne Unterbrechung durchfiihren kann. Fur alle Umweltausristungen und
-einrichtungen gibt es dokumentierte vorbeugende Wartungsverfahren, in denen der Ablauf und die
Haufigkeit der Durchfihrung gemaB den Herstellerangaben oder internen Spezifikationen detailliert
beschrieben sind. Die vorbeugende und korrektive Wartung der Ausrlstung des Rechenzentrums wird
durch einen standardisierten Anderungsprozess gemaB den dokumentierten Verfahren terminiert.

Stromversorgung. Die Stromversorgungssysteme der Rechenzentren sind redundant ausgelegt und
kénnen ohne Beeintrachtigung des Dauerbetriebs rund um die Uhr (24 Stunden am Tag und 7 Tage die
Woche) gewartet werden. In den meisten Fallen wird fir kritische Infrastrukturkomponenten im
Rechenzentrum eine primare und eine alternative Stromquelle mit jeweils gleicher Kapazitat
bereitgestellt. Die Notstromversorgung erfolgt (iber verschiedene Mechanismen, z. B. durch
unterbrechungsfreie Stromversorgungsbatterien (USV), die bei partiellen Stromausfallen,
Stromausfallen, Uberspannung, Unterspannung und Frequenz-Toleranziiberschreitungen eine
durchgangig zuverlassige Stromabsicherung ermdglichen. Falls die Stromversorgung des
Energieversorgers unterbrochen wird, ist die Ersatzversorgung so ausgelegt, dass die Rechenzentren
Ubergangsweise bei voller Last Energie fir bis zu 10 Minuten erhalten, bis die Notstromgeneratoren die
Versorgung tbernehmen. Die Notstromgeneratoren sind in der Lage, automatisch innerhalb von
Sekunden hochzufahren und gentigend Notstrom bereitzustellen, um das Rechenzentrum in der Regel
Uber einen Zeitraum von Tagen bei voller Kapazitat zu betreiben.

Server-Betriebssysteme. Google-Server verwenden eine Linux-basierte Implementierung, die an die
Anwendungsumgebung angepasst ist. Die Daten werden mit proprietaren Algorithmen gespeichert, um
die Datensicherheit und Redundanz zu erhéhen.

Codequalitat. Google verwendet einen Prozess zur Code Review, um die Sicherheit des Codes fur die
Bereitstellung der Dienste zu erhéhen und die Sicherheitsprodukte in Produktionsumgebungen zu
verbessern.

Aufrechterhaltung des Geschéftsbetriebs. Google hat Notfallplane zur Aufrechterhaltung des
Geschaftsbetriebs/Notfallwiederherstellungsprogramme konzipiert, die regelmaBig weiterentwickelt
und getestet werden.

(b) Netzwerke und Ubermittlung.

Datentibermittlung. Rechenzentren sind in der Regel Gber private Hochgeschwindigkeitsverbindungen
vernetzt, um eine sichere und schnelle Datenibermittlung zwischen Rechenzentren zu gewahrleisten.
Dies soll verhindern, dass Daten wihrend der elektronischen Ubermittlung oder des Transports oder
wahrend der Aufzeichnung auf Datentrager ohne Autorisierung gelesen, kopiert, gedndert oder
entfernt werden. Google Ubermittelt Daten Uber Internet-Standardprotokolle.



Externe Angriffsflache. Google unterhalt mehrere Layer von Netzwerkgeraten und Systemen zur
Einbruchserkennung, um die externe Angriffsflache abzusichern. Google zieht potenzielle
Angriffsvektoren in Betracht und integriert angemessene, speziell entwickelte Technologien in von
auBen erreichbare Systeme.

Intrusion Detection. Intrusion Detection soll Einblicke in laufende Angriffsaktivitaten geben und
angemessene Informationen fur die Reaktion auf Vorfalle liefern. Die Intrusion Detection von Google
umfasst: (i) die strenge Kontrolle der GroBe und Zusammensetzung der Angriffsflache von Google
durch vorbeugende MaBnahmen; (ii) den Einsatz intelligenter Erkennungskontrollen an
Dateneingabepunkten; und (iii) den Einsatz von Technologien, die bestimmte gefahrliche Situationen
automatisch beheben.

Incident Response. Google Uiberwacht eine Vielzahl von Kommunikationskanalen auf Sicherheitsvorfalle
und das Sicherheitspersonal von Google reagiert umgehend auf bekannte Vorfalle.

Verschlisselungstechnologien. Google stellt HTTPS-Verschlisselung (auch als SSL- oder
TLS-Verbindung bezeichnet) zur Verfugung. Google-Server unterstiitzen einen Austausch von RSA- und
ECDSA-signierten Schlisseln nach Diffie-Hellman auf Basis sitzungsspezifischer
Elliptische-Kurven-Kryptografie. Diese PFS-Methoden (Perfect Forward Secrecy) tragen dazu bei, den
Datenverkehr zu schitzen und die Auswirkungen eines kompromittierten Schllssels oder eines
kryptografischen Durchbruchs zu minimieren.

2. Zugangs- bzw. Zugriffs- und Standortkontrollen
(a) Standortkontrollen.

Rechenzentrums-Sicherheitsdienst vor Ort. Die Rechenzentren von Google beschaftigen vor Ort einen
Sicherheitsdienst, der rund um die Uhr (24 Stunden am Tag, 7 Tage die Woche) fir alle
Sicherheitsfunktionen des physischen Rechenzentrums verantwortlich ist. Das Sicherheitspersonal vor
Ort kontrolliert Videolberwachungskameras und alle Alarmsysteme. Das Sicherheitspersonal vor Ort
unternimmt regelmaBig Kontrollgange innerhalb und auBerhalb des Rechenzentrums.

Zugangsverfahren in Rechenzentren. Google unterhalt formelle Zugangsverfahren fir den physischen
Zugang zu den Rechenzentren. Die Rechenzentren befinden sich in Einrichtungen, bei denen fiir den
Zugang eine elektronische Schlusselkarte erforderlich ist, mit Alarmen, die mit dem Sicherheitsdienst
vor Ort verbunden sind. Alle Personen, die das Rechenzentrum betreten, mussen sich identifizieren und
bei dem Sicherheitsdienst vor Ort ausweisen. Der Zugang zu den Rechenzentren ist nur autorisierten
Mitarbeitern, Auftragnehmern und Besuchern gestattet. Nur autorisierte Mitarbeiter und Auftragnehmer
dirfen Zugang zu diesen Einrichtungen mit elektronischem Kartenschlissel anfordern. Anfragen nach
elektronischen Schlusselkarten flr den Zugang zu Rechenzentren missen per E-Mail erfolgen und
mussen durch den Manager des Anfragenden und den Direktor des Rechenzentrums genehmigt
werden. Alle anderen eintretenden Personen, die einen temporaren Zutritt zu einem Rechenzentrum
bendtigen, missen (i) im Voraus die Genehmigung durch den Manager des Rechenzentrums fiir das
konkrete Rechenzentrum und die einzelnen internen Bereiche einholen, die sie besuchen mochten,

(i) sich beim Sicherheitsdienst vor Ort anmelden und (iii) einen bewilligten Antrag auf Zutritt zum
Rechenzentrum vorweisen, der fiir diese Person ausgestellt wurde.



Sicherheitsvorrichtungen vor Ort im Rechenzentrum. Die Rechenzentren von Google verwenden ein
doppeltes Authentifizierungs-Zugangskontrollsystem, das mit einem Systemalarm verbunden ist. Das
Zugangskontrollsystem Uberwacht und protokolliert die elektronischen Schlusselkarten jeder einzelnen
Person und wann sie Zugang zu AuBentlren, Versand- und Empfangsbereichen und anderen kritischen
Bereichen erhalten. Unbefugte Aktivitaten und fehlgeschlagene Zugangsversuche werden vom
Zugangskontrollsystem protokolliert und gegebenenfalls untersucht. Der autorisierte Zugang zu den
Geschaftsraumen und Rechenzentren ist je nach Zone und Aufgabenbereich der einzelnen Personen
beschrankt. Die Brandschutztlren in den Rechenzentren sind mit Alarmanlagen ausgestattet. Sowohl
innerhalb als auch auBerhalb der Rechenzentren sind CCTV-Kameras in Betrieb. Die Kameras sind so
positioniert, dass sie strategische Bereiche abdecken, darunter unter anderem den AuBenbereich, die
Tiren zum Rechenzentrumsgebaude und den Versand-/Empfangsbereich. Das Sicherheitspersonal vor
Ort verwaltet die CCTV-Uberwachungs-, Aufzeichnungs- und Steuerungsgeréte. Die CCTV-Gerate sind
Uber sichere Kabel im gesamten Rechenzentrum miteinander verbunden. Die Kameras zeichnen vor Ort
Uber digitale Videorekorder 24 Stunden am Tag, 7 Tage die Woche auf. Die
Uberwachungsaufzeichnungen werden je nach Aktivitét bis zu 30 Tage lang aufbewahrt.

(b) Zugriffskontrolle

Infrastruktursicherheitspersonal. Google verfligt tiber eine Sicherheitsrichtlinie fir seine Mitarbeiter, die
regelmaBig aktualisiert wird, und verlangt von seinen Mitarbeitern die Teilnahme an
Sicherheitsschulungen als Teil des Schulungsprogramms. Das Infrastruktursicherheitspersonal von
Google ist fiir die kontinuierliche Uberwachung der Sicherheitsinfrastruktur von Google, die
Uberpriifung der Dienste und die Reaktion auf Sicherheitsvorfalle verantwortlich.

Zugriffssteuerung und Rechteverwaltung. Administratoren und Endnutzer des Partners missen sich
uber ein zentrales Authentifizierungssystem oder tUber ein Einmalanmeldungssystem (Single Sign-On,
SSO) authentifizieren, um die Dienste nutzen zu kénnen.

Interne Datenzugriffsprozesse und -richtlinien — Access Policy. Die internen Datenzugriffsprozesse und
-richtlinien von Google sind so gestaltet, dass sie verhindern ,dass unbefugte Personen und/oder
Systeme Zugriff auf Systeme erhalten, die zur Verarbeitung von Partnerdaten verwendet werden.
Google gestaltet seine Systeme so, dass (i) nur autorisierten Personen der Zugriff auf Daten gewahrt
wird, flr die sie zugriffsberechtigt sind, und (ii) sichergestellt ist, dass Partnerdaten wahrend der
Verarbeitung, wahrend der Nutzung und nach der Aufzeichnung nicht ohne Autorisierung gelesen,
kopiert, gedndert oder entfernt werden kdénnen. Die Systeme sind darauf ausgelegt, unangemessene
Zugriffe zu erkennen. Google setzt ein zentralisiertes Zugriffsverwaltungssystem zur Kontrolle von
Mitarbeiterzugriffen auf Produktionsserver ein und gewahrt nur einem beschrankten Kreis von
berechtigten Mitarbeitern Zugriff. Die Authentifizierungs- und Autorisierungssysteme von Google
verwenden SSH-Zertifikate sowie Sicherheitsschllssel und sind so angelegt, dass Google sichere und
flexible Zugriffsmechanismen hat. Diese Mechanismen sind so konzipiert, dass nur mit entsprechender
Berechtigung Zugriffe auf Site-Hosts, Logdateien, Daten und Konfigurationsinformationen gewahrt
werden. Google verlangt die Verwendung eindeutiger Nutzer-IDs, starker Passworter, der
2-Faktor-Authentifizierung und sorgfaltig Gberwachter Zugriffslisten, um die Mdglichkeiten einer
unberechtigten Nutzung des Kontos zu minimieren. Die Gewahrung oder die Anderung von
Zugriffsrechten fir berechtigtes Personal basiert auf folgenden Faktoren: dem beruflichen



Aufgabenbereich der jeweiligen Person, den notwendigen Anforderungen der jeweiligen Tatigkeit, um
berechtigte Aufgaben auszuflihren, und basierend auf einer zwingenden Erfordernis. Die Gewahrung
oder Anderung von Zugriffsrechten muss auBerdem den internen Datenzugriffsrichtlinien und
Schulungen von Google entsprechen. Zugriffsberechtigungen werden tber workflowbasierte
Werkzeuge verwaltet, die Audit-Datenséatze (iber alle Anderungen erstellen. Der Zugriff auf Systeme
wird protokolliert, um einen Audit-Trail zur Rechenschaftspflicht zu erstellen. Wo Passworter zur
Authentifizierung eingesetzt werden (z. B. zum Login an Arbeitsplatzrechnern), sind Passwortrichtlinien
eingerichtet worden, die mindestens dem Industriestandard entsprechen. Diese Standards umfassen
Einschrankungen bei der Wiederverwendung von Passwortern und eine ausreichende Passwortstarke.
Flr den Zugriff auf besonders vertrauliche Informationen (z. B. Kreditkartendaten) verwendet Google
Hardwaretokens.

3. Daten

(a) Datenspeicherung, -isolierung und -Logging. Google speichert die Daten in einer
Multi-Tenant-Umgebung auf Servern, die im Eigentum von Google stehen. Vorbehaltlich
anderslautender Weisungen (z. B. in Form der Auswahl eines Speicherorts von Daten) repliziert Google
Partnerdaten zwischen mehreren geografisch verteilten Rechenzentren. AuBerdem isoliert Google die
Partnerdaten logisch. Der Partner erhalt die Kontrolle Gber bestimmte Richtlinien fir die
Datenweitergabe. Diese Richtlinien ermdglichen es dem Partner in Ubereinstimmung mit den
Funktionen der Dienste, die flir seine Endnutzer geltenden Produktfreigabeeinstellungen fir bestimmte
Zwecke zu bestimmen. Der Partner kann die Loggingfunktion nutzen, die Google Uber die Dienste zur
Verfligung stellt.

(b) Ausgemusterte Festplatten und Richtlinie zur Léschung von Festplatten. Festplatten, die Daten
enthalten, kdnnen Leistungsprobleme, Fehler oder Hardwareausfalle aufweisen, die dazu fihren, dass
sie ausgemustert werden (,,ausgemusterte Festplatten”). Jede ausgemusterte Festplatte wird einer
Reihe von Datenvernichtungsprozessen unterzogen (der ,Richtlinie zur Léschung von Festplatten”),
bevor sie das Betriebsgelande von Google zur Wiederverwendung oder Vernichtung verlasst.
Ausgemusterte Festplatten werden in einem mehrstufigen Prozess geldscht. Die vollstandige Loschung
muss daraufhin von mindestens zwei unabhangigen Prifern bestéatigt werden. Die Loschergebnisse
werden zur Nachverfolgung anhand der Seriennummer der ausgemusterten Festplatte protokolliert.
SchlieBlich wird die geléschte auBer Betrieb genommene Festplatte fir die Wiederverwendung und den
erneuten Einsatz freigegeben. Wenn die auBer Betrieb genommene Festplatte aufgrund eines
Hardwarefehlers nicht geldscht werden kann, wird sie sicher gelagert, bis sie vernichtet werden kann.
Jede Einrichtung wird regelmaBig Gberprift, um die Einhaltung der Richtlinie zur Festplattenléschung
zu Uberwachen.

4. Personalsicherheit

Die Mitarbeiter von Google sind verpflichtet, sich gemaB den Richtlinien des Unternehmens in Bezug
auf Vertraulichkeit, Geschéaftsethik, angemessene Nutzung und berufliche Standards zu verhalten.
Google fiihrt im Rahmen des gesetzlich Zuldssigen und in Ubereinstimmung mit den geltenden lokalen
Arbeitsgesetzen und gesetzlichen Bestimmungen angemessene Hintergrundlberprifungen durch.



Die Mitarbeiter von Google sind verpflichtet, eine Vertraulichkeitsvereinbarung zu unterzeichnen und
den Erhalt sowie die Einhaltung der Vertraulichkeits- und Datenschutzrichtlinien von Google zu
bestatigen. Die Mitarbeiter erhalten eine Sicherheitsschulung. Mitarbeiter, die mit Partnerdaten
umgehen, mussen zusatzliche Anforderungen erflllen, die ihrer Rolle angemessen sind (z. B.
Zertifizierungen). Die Mitarbeiter von Google verarbeiten Partnerdaten nicht ohne Genehmigung.

5. Sicherheit von Unterauftragsverarbeitern

Vor der Beauftragung von Unterauftragsverarbeitern fiihrt Google eine Prifung der Sicherheits- und
Datenschutzpraktiken der Unterauftragsverarbeiter durch, um sicherzustellen, dass diese ein
Sicherheits- und Datenschutzniveau bieten, das ihrem Zugriff auf Daten und dem Umfang der von ihnen
zu erbringenden Dienstleistungen angemessen ist. Nachdem Google die von dem
Unterauftragsverarbeiter ausgehenden Risiken bewertet hat, muss der Unterauftragsverarbeiter
vorbehaltlich der in Abschnitt 11.3 (Anforderungen an den Einsatz von Unterauftragsverarbeitern)
beschriebenen Anforderungen angemessene Vertragsbedingungen in Bezug auf Sicherheit,
Vertraulichkeit und Datenschutz vereinbaren.

Anhang 3: Spezifische Datenschutzgesetze

Die Bestimmungen in den einzelnen Unterabschnitten dieses Anhangs 3 gelten nur dort, wo die
Verarbeitung personenbezogener Partnerdaten dem entsprechenden Gesetz unterliegt.

Européisches Datenschutzrecht

1. Weitere Definitionen.
® land mit angemessenem Datenschutzniveau” bedeutet:

(a) fur Daten, die gemaB der EU-DSGVO verarbeitet werden: der Europaische Wirtschaftsraum
oder ein Land oder Gebiet, das gemaB der EU-DSGVO einen angemessenen Schutz
gewahrleistet;

(b) fur Daten, die gemaR der UK-DSGVO verarbeitet werden: das Vereinigte Konigreich oder ein
Land oder Gebiet, das gemaB der UK-DSGVO und dem Data Protection Act 2018 einen
angemessenen Schutz gewahrleistet;

(c) fUr Daten, die gemaB dem Schweizer Datenschutzgesetz verarbeitet werden: die Schweiz
oder ein Land oder Gebiet, das

(i) in der vom Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
veroffentlichten Liste der Staaten aufgefiihrt ist, deren Gesetzgebung einen
angemessenen Datenschutz gewahrleistet, oder das

(ii) vom Bundesrat der Schweiz und gemaB Schweizer Datenschutzgesetz als Land oder
Gebiet anerkannt ist, das einen angemessenen Datenschutz gewahrleistet.

In keinem der genannten Falle darf die Feststellung eines angemessenen Datenschutzniveaus auf
einem optionalen Datenschutz-Rahmenwerk basieren.



e Alternative Ubertragungslésung” bezeichnet eine andere Lésung als Standardvertragsklauseln
(SCC), die die rechtmaBige Ubermittlung personenbezogener Daten in ein Drittland geman
europaischem Datenschutzrecht ermdglicht, z. B. ein Rahmenwerk zum Datenschutz, das
anerkanntermaBen sicherstellt, dass die teilnehmenden Rechtssubjekte einen angemessenen
Schutz bieten.

e | Standardvertragsklauseln fir Partner” (Partner SCC) bezeichnet je nach Anwendungsfall die
Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter), die
Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter) oder die
Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen).

e | Standardvertragsklauseln” bezeichnet je nach Anwendungsfall die Standardvertragsklauseln
fir Partner oder die Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter mit
Google als Exporteur).

e |, Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)” bezeichnet die
Bestimmungen unter https://cloud.google.com/terms/sccs/eu-c2p.

e | Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen)” bezeichnet die

Bestimmungen unter hitps://cloud.google.com/terms/sccs/eu-p2c.

e | Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter)” bezeichnet die
Bestimmungen unter https://cloud.google.com/terms/sccs/eu-p2p.

e |, Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter, mit Google als
Exporteur)” bezeichnet die Bestimmungen unter

https://cloud.google.com/terms/sccs/eu-p2p-google-exporter.

2. Benachrichtigungen liber Weisungen. Unbeschadet der Verpflichtungen von Google gemaB
Abschnitt 5.2 (Einhaltung der Weisungen des Partners) oder anderer Rechte oder Pflichten einer der
Parteien gemaB der Vereinbarung benachrichtigt Google den Partner unverziglich, wenn nach Ansicht
von Google:

a. europaisches Recht Google verbietet, eine Weisung zu befolgen;
b. eine Weisung gegen europaisches Datenschutzrecht verstoBt; oder
c. Google anderweitig nicht in der Lage ist, eine Weisung zu befolgen.
Dies gilt jeweils, sofern eine solche Mitteilung nicht durch europaisches Recht verboten ist.

Wenn der Partner ein Auftragsverarbeiter ist, leitet er jede Mitteilung, die Google gemaR diesem
Abschnitt zur Verfligung stellt, an den datenschutzrechtlich verantwortlichen Dritten weiter.

3. Auditrechte des Partners. Google ermoglicht dem Partner oder einem vom Partner beauftragten
unabhangigen Prifer die Durchfihrung von Audits (einschlieBlich Inspektionen) gemaB Abschnitt
7.5.2(a) (Vom Partner durchgefihrte Audits). Wahrend eines solchen Audits stellt Google alle
Informationen zur Verfugung, die erforderlich sind, um nachzuweisen, dass Google seine
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Verpflichtungen aus diesem Zusatz einhalt, und tragt zum Audit bei wie in Abschnitt 7.5 (Uberpriifungen
und Compliance-Audits) und in diesem Paragrafen beschrieben.

4. Datentransfers.

4.1 Eingeschrénkte Transfers. Die Parteien erkennen an, dass das europaische Datenschutzrecht keine
Standardvertragsklauseln und keine alternative Ubertragungsldsung erfordert, damit
personenbezogene Partnerdaten in einem Land mit angemessenem Datenschutzniveau verarbeitet
oder dorthin Gbermittelt werden kénnen. Wenn personenbezogene Daten des Partners in ein anderes
Land Gibermittelt werden und fiir diese Ubermittlungen europaisches Datenschutzrecht gilt (wie vom
Partner gemaB Abschnitt 4.2 ,,Angabepflicht flr Partner auBerhalb von EMEA” dieser Bestimmungen
flr europaisches Datenschutzrecht bestatigt, wenn seine Rechnungsadresse auBerhalb von EMEA
liegt) (,,Eingeschrankte Transfers”), gilt Folgendes:

a. Wenn Google eine alternative Ubertragungslésung fiir eingeschréankte Transfers zur
Verfligung stellt, informiert Google den Partner Gber die entsprechende Lésung und stellt
sicher, dass eingeschrankte Transfers in Ubereinstimmung mit dieser Lésung durchgefiihrt
werden.

b. Wenn Google keine alternative Ubertragungslésung fir eingeschrankte Transfers zur
Verfligung stellt oder den Partner dariber informiert, dass Google eine solche alternative
Ubertragungslésung nicht mehr anbietet (und auch keinen Ersatz zur Verfiigung stellt), gilt
Folgendes:

i. Wenn die Adresse von Google in einem Land mit angemessenem Datenschutzniveau
ist:

A. gelten die Standardvertragsklauseln (Auftragsverarbeiter an
Auftragsverarbeiter mit Google als Exporteur) fir alle eingeschrankten
Transfers von Google an Unterauftragsverarbeiter; und,

B. wenn die Rechnungsadresse des Partners nicht in einem Land mit
angemessenem Datenschutzniveau ist, gelten zusatzlich die
Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen) -
unabhangig davon, ob der Partner ein Verantwortlicher oder
Auftragsverarbeiter ist — in Bezug auf eingeschrankte Transfers zwischen
Google und dem Partner; oder

ii. wenn sich die Rechnungsadresse von Google nicht in einem Land mit angemessenem
Datenschutzniveau befindet, gelten fir eingeschrankte Transfers zwischen Google und
dem Partner die Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)
oder die Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter) - je
nachdem, ob der Partner Verantwortlicher oder Auftragsverarbeiter ist.

4.2 Angabepflicht fiur Partner auBerhalb von EMEA. Wenn sich die Rechnungsadresse des Partners
auBerhalb von EMEA befindet und die Verarbeitung von personenbezogenen Partnerdaten dem
europaischen Datenschutzrecht unterliegt, muss der Partner dies fir die anwendbaren Dienste Uber die



Admin-Konsole bestatigen und seine zustandige Aufsichtsbehdrde angeben, sofern in Anhang 4
(Bestimmte Produkte) dieses Zusatzes nicht anders angegeben.

4.3 Informationen zu eingeschrankten Transfers. Google stellt dem Partner folgendermaBen
Informationen Uber eingeschrankte Transfers, zusatzliche Sicherheitskontrollen und andere erganzende
SchutzmaBnahmen zur Verfligung:

a. wie in Abschnitt 7.5.1 (Uberprﬁfungen der Sicherheitsdokumentation) beschrieben;
b. an zusatzlichen Orten wie in Anhang 4 (Bestimmte Produkte) beschrieben und

c. Informationen im Zusammenhang mit der Bereitstellung einer alternativen

Ubertragungslésung unter https://cloud.google.com/terms/alternative-transfer-solution.

4.4 SCC-Audits. Wenn Partner-SCCs gemaB Abschnitt 4.1 (Eingeschrankte Transfers) dieser
Bestimmungen zum europaischen Datenschutzrecht gelten, gestattet Google dem Partner (oder einem
vom Partner benannten unabhangigen Prifer), Audits gemaB diesen SCCs durchzufihren und wahrend
eines Audits alle gemaB diesen SCCs erforderlichen Informationen gemaB Abschnitt 7.5.3 (Zusatzliche
Geschaftsbedingungen fiir Uberpriifungen und Audits) zur Verfiigung zu stellen.

4.5 SCC und datenschutzrechtlich verantwortliche Dritte. Ist der Partner ein Auftragsverarbeiter,
erkennt er an, dass Google als weiterer Auftragsverarbeiter moglicherweise nicht in der Lage ist, den
datenschutzrechtlich verantwortlichen Dritten zu identifizieren, und leitet daher alle Mitteilungen, die
sich auf SCCs beziehen, schnellstmdglich und unverziglich an den datenschutzrechtlich
verantwortlichen Dritten weiter.

4.6 Kiindigung aufgrund von Risiken bei Datentransfers. Wenn der Partner auf der Basis seiner
aktuellen oder beabsichtigten Nutzung der Dienste zu dem Schluss kommt, dass keine geeigneten
MaBnahmen zum Schutz der transferierten personenbezogenen Partnerdaten ergriffen werden, kann
der Partner die Vereinbarung - in Ubereinstimmung mit der Regelung zur ordentlichen Kiindigung in
der Vereinbarung oder, wenn es in der Vereinbarung keine solche Regelung gibt, indem er Google
davon in Kenntnis setzt — kindigen.

4.7 Keine Anderung der Standardvertragsklauseln. Nichts in dieser Vereinbarung (einschlieBlich dieses
Zusatzes) hat zum Ziel, Standardvertragsklauseln zu andern oder ihnen zu widersprechen oder die
grundlegenden Rechte oder Freiheiten betroffener Personen gemaB dem europaischen
Datenschutzrecht zu beeintrachtigen.

4.8 Vorrang von Standardvertragsklauseln. Bei Widerspruchen oder Unstimmigkeiten zwischen den
Standardvertragsklauseln des Partners (die durch Verweis in diesen Zusatz einbezogen werden) und
den Ubrigen Bestimmungen in der Vereinbarung (einschlieBlich dieses Zusatzes) sind die
Standardvertragsklauseln des Partners maBgeblich.

5. Anforderungen an den Einsatz von Unterauftragsverarbeitern. GemaB europaischem
Datenschutzrecht ist Google verpflichtet, durch einen schriftlichen Vertrag dafiir zu sorgen, dass die in
diesem Zusatz beschriebenen Datenschutzpflichten gemaB Art. 28 Abs. 3 DSGVO allen
Unterauftragsverarbeitern von Google auferlegt werden.
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CCPA

1. Weitere Definitionen.

® ,CCPA” bezeichnet das kalifornische Gesetz zum Schutz der Privatsphare von Verbrauchern
(California Consumer Privacy Act) von 2018 mit jeglichen Erganzungen, einschlieBlich des
kalifornischen Datenschutzgesetzes (California Privacy Rights Act, CPRA) von 2020 und mit
allen Durchfuhrungsbestimmungen.

® ,Personenbezogene Partnerdaten” schlieBt ,,personenbezogene Daten” ein.

e Die Begriffe ,Unternehmen”, ,geschéftlicher Zweck”, ,Verbraucher”, ,, personenbezogene

Daten”, ,Verarbeitung”, ,Verkauf”, ,verkaufen”, ,Dienstanbieter” und ,weitergeben” haben die
im CCPA angegebenen Bedeutungen.

2. Verbote. Unbeschadet der Verpflichtungen von Google gemaB Abschnitt 5.2 (Einhaltung der
Weisungen des Partners) im Hinblick auf die Verarbeitung personenbezogener Partnerdaten geman des
CCPA wird Google Folgendes unterlassen, falls nicht anderweitig gemaB CCPA dazu befugt:

a. Personenbezogene Partnerdaten verkaufen oder weitergeben;
b. Personenbezogene Partnerdaten aufbewahren, verwenden oder offenlegen:

i. fur andere als flr geschaftliche Zwecke gemaB CCPA und im Namen des Partners
oder fur die Bereitstellung der Dienste und TSD oder

ii. auBerhalb der direkten Geschaftsbeziehung zwischen Google und dem Partner oder

c. Personenbezogene Partnerdaten mit personenbezogenen Daten kombinieren oder
aktualisieren, die Google von oder im Auftrag eines Dritten erhalt oder bei seinen eigenen
Interaktionen mit Verbrauchern erhebt.

3. Compliance. Unbeschadet der Verpflichtungen von Google gemaB Abschnitt 5.2 (Einhaltung der
Weisungen des Partners) oder anderer Rechte oder Pflichten einer der Parteien gemaR der
Vereinbarung benachrichtigt Google den Partner, wenn Google nach eigener Ansicht nicht in der Lage
ist, seinen Verpflichtungen gemaB CCPA nachzukommen, sofern eine solche Mitteilung nicht durch
anwendbares Recht verboten ist.

4. Intervention des Partners. Wenn Google den Partner Uber die nicht autorisierte Nutzung
personenbezogener Partnerdaten in Kenntnis setzt, einschlieBlich unter Unterabschnitt 3 (Compliance)
dieses Abschnitts oder Abschnitt 7.2.1 (Meldung eines Vorfalls), kann der Partner folgende
angemessene und geeignete Schritte unternehmen, um diese nicht autorisierte Nutzung zu
unterbinden:

a. von Google empfohlene MaBnahmen gemaB Abschnitt 7.2.2 (Details zu Datenvorfallen), falls
zutreffend; oder



b. Schritte zur Auslibung seiner Rechte gemaB Abschnitt 7.5.2(a) (Vom Partner durchgefiihrte
Audits) oder 9.1 (Zugriff; Berichtigung; Einschrankung der Verarbeitung; Portabilitat).

Tiirkei

1. Weitere Definitionen.

e Turkisches Datenschutzrecht” bezeichnet das am 7. April 2016 in Kraft getretene turkische
Gesetz zum Schutz personenbezogener Daten Nr. 6698.

e  Tirkische Datenschutzaufsichtsbehorde” bezeichnet die Kisisel Verileri Koruma Kurumu.

e ,Tirkische Standardvertragsklauseln” bezeichnet die Standardvertragsklauseln gemal dem
turkischen Datenschutzrecht.

2. Datentransfers.

2.1 Ergdnzende Bedingungen. Wenn sich die Rechnungsadresse des Partners in der Turkei befindet und
Google optionale Zusatzbedingungen (einschlieBlich der tlrkischen Standardvertragsklauseln) fir die
Annahme durch den Partner in Bezug auf die Ubermittlung von personenbezogenen Partnerdaten
geman dem turkischen Datenschutzrecht bereitstellt, erganzen diese Bestimmungen diesen Zusatz ab
dem Datum, an dem sie der tlrkischen Datenschutzaufsichtsbehdrde gemaB Unterabschnitt 2.2
(Benachrichtigung der zustandigen Behorde) unten wie vom Partner gegentber Google nachgewiesen
mitgeteilt wurden.

2.2 Benachrichtigung der zustdndigen Behérde. Wenn der Partner gemaB diesem Unterabschnitt 2
(Datenubermittlungen) turkische Standardvertragsklauseln abschlieBt, ist der Partner dafir
verantwortlich, die tirkische Datenschutzaufsichtsbehorde innerhalb von finf (5) Arbeitstagen nach
Unterzeichnung der tlrkischen Standardvertragsklauseln Giber deren Nutzung zu informieren, wie es
das turkische Datenschutzrecht verlangt.

2.3 Audits von Standardvertragsklauseln. Wenn der Partner gemaB diesem Unterabschnittn 2
(Datentranfers) turkische Standardvertragsklauseln abschlieBt, gestattet Google dem Partner oder
einem vom Partner beauftragten unabhangigen Prifer, Audits wie in diesen Standardvertragsklauseln
beschrieben durchzufiihren, und stellt wahrend eines Audits alle von diesen Standardvertragsklauseln
geforderten Informationen gemaB Abschnitt 7.5.3 (Zusatzliche Geschaftsbedingungen fur
Uberpriifungen und Audits) bereit.

2.4 Kiindigung aufgrund von Risiken bei Datentransfers Wenn der Partner auf der Basis seiner aktuellen
oder beabsichtigten Nutzung der Dienste zu dem Schluss kommt, dass keine geeigneten MaBnahmen
zum Schutz der transferierten personenbezogenen Partnerdaten ergriffen werden, kann der Partner die
Vereinbarung - in Ubereinstimmung mit der Regelung zur ordentlichen Kiindigung in der Vereinbarung
oder, wenn es in der Vereinbarung keine solche Regelung gibt, indem er Google davon in Kenntnis setzt
- kindigen.

2.5 Keine Anderung der tiirkischen Standardvertragsklauseln. Kein Bestandteil der Vereinbarung
(einschlieBlich dieses Zusatzes) hat zum Ziel, die turkischen Standardvertragsklauseln zu andern oder



ihnen zu widersprechen. AuBerdem werden durch diese Vereinbarung nicht die grundlegenden Rechte
oder Freiheiten betroffener Personen gemaB dem turkischen Datenschutzrecht beeintrachtigt.

2.6 Vorrang von Standardvertragsklauseln. Bei Widersprichen oder Unstimmigkeiten zwischen den
turkischen Standardvertragsklauseln (die durch Verweis in diesen Zusatz einbezogen werden, wenn sie
vom Partner abgeschlossen wurden) und den Ubrigen Bestimmungen in der Vereinbarung
(einschlieBlich dieses Zusatzes) sind die turkischen Standardvertragsklauseln maBgeblich.

Israel

1. Zusatzliche Definition.

® Israelisches Datenschutzgesetz” bezeichnet das israelische Datenschutzgesetz von 1981 und
alle darunter erlassenen Vorschriften.

2. Gleichbedeutende Begriffe. Alle mit ,Verantwortlicher”, ,personenbezogene Daten”,
JVerarbeitung” und , Auftragsverarbeiter” gleichbedeutenden Begriffe, wie in diesem Zusatz verwendet,
haben die im israelischen Datenschutzgesetz angegebenen Bedeutungen.

3. Auditrechte des Partners. Google ermdglicht dem Partner oder einem vom Partner beauftragten
unabhangigen Prifer die Durchfiihrung von Audits (einschlieBlich Inspektionen) geman
Abschnitt 7.5.2(a) (Vom Partner durchgefiihrte Audits).

Brasilien
1. Zusatzliche Definitionen.

e ,Angemessenes Land"” bezeichnet fir Daten, die gemaB der LGPD verarbeitet werden, Brasilien
oder ein Land oder eine internationale Organisation, die von der brasilianischen
Datenschutzbehorde (ANPD, portugiesische Abklirzung) als Land anerkannt ist, das einen
angemessenen Schutz gemaB der LGPD gewabhrleistet.

e ,Alternative Ubertragungslésung” bezeichnet fiir die Zwecke dieser brasilianischen
Bestimmungen eine Losung, die nicht den BR SCCs entspricht und die die rechtmaBige
internationale Ubertragung personenbezogener Daten gemaB der LGPD erméglicht.

e ,BR SCCs"” bezeichnet die BR SCCs (Controller-to-Processor), die BR SCCs
(Processor-to-Processor) oder die BR SCCs (Processor-to-Processor, Google Exporter), je
nach Anwendbarkeit.

e ,BR SCCs (Controller-to-Processor)” bezeichnet die Bedingungen unter
https://cloud.google.com/sccs/br-c2p?hl=pt-br.

e ,BR SCCs (Processor-to-Processor)” bezeichnet die Bedingungen unter
— 2hl=pnt-

e ,BR SCCs (Verarbeiter-zu-Verarbeiter, Google Exporter)” bezeichnet die Bedingungen unter
https://cloud.google.com/sccs/br-p2p-intra-group?hl=pt-br.

e ,LGPD" bezeichnet das brasilianische Gesetz Nr. 13.709/2018 in seiner jeweils glltigen
Fassung.
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2. Benachrichtigungen liber Anweisungen. Unbeschadet der Verpflichtungen von Google gemaR
Abschnitt 5.2 (Einhaltung der Anweisungen des Partners) oder anderer Rechte oder Pflichten einer der
Parteien gemaB der geltenden Vereinbarung benachrichtigt Google den Partner unverzuglich, wenn
nach Ansicht von Google:

a. brasilianisches Recht Google die Einhaltung einer Anweisung untersagt;

b. eine Anweisung nicht mit der LGPD vereinbar ist oder

c. Google aus anderen Grinden nicht in der Lage ist, einer Anweisung nachzukommen,
es sei denn, eine solche Benachrichtigung ist nach brasilianischem Recht verboten.

Wenn der Partner ein Auftragsverarbeiter ist, leitet er alle von Google gemaR diesem Abschnitt
Ubermittelten Benachrichtigungen unverziiglich an den datenschutzrechtlich verantwortlichen Dritten
weiter.

3. Datentransfers.

3.1. Eingeschrankte Transfers. Die Parteien erkennen an, dass die LGPD keine BR-SCCs oder eine
alternative Ubertragungslésung erfordert, damit personenbezogene Daten des Partners in einem
angemessenen Land verarbeitet oder dorthin Ubertragen werden kénnen. Wenn personenbezogene
Daten des Partners in ein anderes Land iibertragen werden und die LGPD fiir die Ubertragungen gilt
(,,BR-eingeschrankte Transfers”), dann gilt Folgendes:

a. hat Google eine alternative Ubertragungsldsung fiir eingeschrankte Transfers nach BR
eingefihrt, informiert Google den Partner lber die entsprechende Lésung und stellt sicher,
dass solche eingeschrankten Transfers in Ubereinstimmung mit dieser Lésung erfolgen; oder

b. hat Google keine alternative Ubertragungslésung fiir eingeschrankte Transfers nach BR
eingefiihrt oder teilt dem Partner mit, dass Google keine alternative Ubertragungsldsung fiir
eingeschrankte Transfers nach BR mehr einfuhrt (ohne eine Ersatzlésung einzufihren), dann:

i. Wenn sich die Adresse von Google in einem angemessenen Land befindet, gelten die
BR-SCCs (Auftragsverarbeiter-zu-Auftragsverarbeiter, Google-Exporteur) fir solche
eingeschrankten Transfers von Google an Unterauftragsverarbeiter; oder

ii. wenn sich die Adresse von Google nicht in einem angemessenen Land befindet,
gelten die BR-SCCs (Controller-to-Processor) oder BR-SCCs (Processor-to-Processor)
(je nachdem, ob der Kunde ein Controller oder ein Verarbeiter ist) fir solche
eingeschrankten Transfers zwischen Google und dem Partner.

3.2. Informationen zu eingeschrankten Transfers. Google stellt dem Partner Informationen zu
BR-eingeschrankten Transfers, zusatzlichen Sicherheitskontrollen und anderen erganzenden
SchutzmaBnahmen zur Verfligung:

a. wie in Abschnitt 7.5.1 (Uberpriifung der Sicherheitsdokumentation) beschrieben;



b. an allen zusatzlichen Standorten, die in Anhang 4 (Spezifische Produkte) beschrieben sind;
und

c. in Bezug auf die Einfihrung einer alternativen Transferlésung durch Google unter

3.3. SCCs und datenschutzrechtlich verantwortliche Dritte. Wenn der Partner ein Auftragsverarbeiter
ist, erkennt der Partner an, dass Google als weiterer Auftragsverarbeiter moglicherweise nicht in der
Lage ist, den datenschutzrechtlich verantwortlichen Dritten zu identifizieren, und entsprechend wird
der Partner:

a. alle Mitteilungen, die sich auf BR-SCCs beziehen, unverziiglich und ohne unangemessene
Verzdgerung an den datenschutzrechtlich verantwortlichen Dritten weiterleiten;

b. zwischen Google und dem Partner allein dafir verantwortlich sein, die Einhaltung der
Transparenzpflichten gemaB den BR-SCCs durch den datenschutzrechtlich verantwortlichen
Dritten sicherzustellen; und

c. auf schriftliche Anfrage von Google unverziiglich die folgenden Informationen tber den
datenschutzrechtlich verantwortlichen Dritten bereitstellen: Name, Unternehmensdaten (z. B.
Art des Unternehmens, eingetragene Adresse, Steueridentifikationsnummer), Hauptadresse,
E-Mail-Adresse, Kontaktstelle fir betroffene Personen und alle Angaben, die geman den
BR-SCCs in Bezug auf den Vertrag des Kunden mit dem Verantwortlichen erforderlich sind.

3.4. Kiindigung aufgrund von Datentransferrisiken. Wenn der Partner aufgrund seiner aktuellen oder
beabsichtigten Nutzung der Dienste zu dem Schluss kommt, dass fir die transferierten
personenbezogenen Daten des Partners keine angemessenen SchutzmaBnahmen getroffen werden,
kann der Partner die Vereinbarung - in Ubereinstimmung mit der Regelung zur ordentlichen Kiindigung
in der Vereinbarung oder, wenn es in der Vereinbarung keine solche Regelung gibt, indem er Google
davon in Kenntnis setzt - kiindigen.

3.5. Keine Anderung der SCCs. Keine Bestimmung der Vereinbarung (einschlieBlich dieses Zusatzes)
beabsichtigt, die BR-SCCs zu andern oder ihnen zu widersprechen.

3.6. Vorrang der SCCs. Bei Widerspruchen oder Unstimmigkeiten zwischen den BR-SCCs
(Verantwortlicher-Auftragsverarbeiter) und den BR-SCCs (Auftragsverarbeiter-Auftragsverarbeiter) (die
gegebenenfalls als Anhange in diesen Zusatz aufgenommen wurden) und dem Rest der Vereinbarung
(einschlieBlich dieses Zusatzes) haben die geltenden SCCs Vorrang.

Anhang 4: Konkrete Produkte

Die Bestimmungen in den einzelnen Abséatzen dieses Anhangs 4 gelten nur im Hinblick auf die
Verarbeitung von Partnerdaten durch den entsprechenden Dienst oder die entsprechenden Dienste.

Google Cloud Platform
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1. Weitere Definitionen.

e Sofernin der Vereinbarung nicht definiert, bezeichnet ,,Konto” das Google Cloud
Platform-Konto des Partners.

® ,Google Cloud Platform” bezeichnet die unter https://cloud.google.com/terms/services
beschriebenen Google Cloud Platform-Dienste, ausgenommen Angebote von Dritten.

e Sofern in der Vereinbarung nicht definiert, bezeichnet ,,Angebote von Dritten” (a) Dienste,
Software, Produkte und andere Angebote von Dritten, die nicht in die Google Cloud Platform
oder die Software integriert sind, (b) Angebote, die im Abschnitt ,Nutzungsbedingungen fir
Drittanbieter” der dienstspezifischen Nutzungsbedingungen der Vereinbarung aufgefiihrt sind,
und (c) Betriebssysteme von Drittanbietern.

2. Compliance-Zertifizierungen. Die Compliance-Zertifizierungen der gepriften Dienste der Google
Cloud Platform umfassen auBerdem Zertifikate fir ISO 27017 und ISO 27018 sowie eine
PCI-DSS-Konformitatsbescheinigung.

3. Standorte von Rechenzentren. Die Standorte der Google Cloud Platform-Rechenzentren sind unter

https://cloud.google.com/about/locations/ aufgefiihrt.

4. Informationen zu Unterauftragsverarbeitern. Namen, Standorte und Tatigkeitsbereiche aller
Google Cloud Platform-Unterauftragsverarbeiter werden unter
https://cloud.google.com/terms/subprocessors beschrieben.

5. Cloud-Datenschutzteam. Das Datenschutzteam der Google Cloud Platform kann unter

https://support.google.com/cloud/contact/dpo kontaktiert werden.

6. Informationen zu eingeschrankten Datentransfers. Zusatzliche Informationen zu eingeschrankten
Datentransfers, zusatzlichen SicherheitskontrollmaBnahmen und anderen erganzenden
SchutzmaBnahmen finden Sie unter https://cloud.google.com/privacy.

7. Dienstspezifische Nutzungsbedingungen.
Bare-Metal-Solution (Google Cloud Platform)

Die Bare-Metal-Solution bietet nicht virtualisierten Zugriff auf die zugrunde liegenden
Infrastrukturressourcen und weist aufgrund ihrer Konzeption bestimmte Besonderheiten auf.

1. Anderungsvereinbarungen. Hinsichtlich der Bare-Metal-Solution gelten fir diesen Zusatz folgende
Anderungen:

e Die Definition von ,Third Party Auditor von Google” wird folgendermaBen ersetzt:

® ,Third Party Auditor von Google” bezeichnet einen von Google oder von einem
Unterauftragsverarbeiter flr die Bare-Metal-Solution ernannten, qualifizierten und
unabhangigen externen Prifer, dessen jeweils aktuelle Identitat Google dem Partner
auf Anfrage offenlegt.
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e Folgende Begriffe werden geloscht:

® Aus Abschnitt 7.1.1 (SicherheitsmaBnahmen von Google): die Wortgruppe ,,zur
Verschlisselung von Partnerdaten”;

® Aus Anhang 2 (SicherheitsmaBnahmen): die Absatze , Server-Betriebssysteme” und
LAufrechterhaltung des Geschaftsbetriebs” in Unterabschnit 1(a);

® Aus Anhang 2: die Absatze ,Externe Angriffsflache”, ,Intrusion Detection” und
.Verschlusselungstechnologien” in Unterabschnitt 1(b) und

® Aus Anhang 2: die folgenden Satze in Unterabschnitt 3(a):

® Google speichert die Daten in einer Multi-Tenant-Umgebung auf Servern, die
im Eigentum von Google stehen. Vorbehaltlich anderslautender Weisungen (z.
B. in Form der Auswahl eines Speicherorts von Daten) repliziert Google
Partnerdaten zwischen mehreren geografisch verteilten Rechenzentren.

2. Compliance-Zertifizierungen und SOC-Berichte. Google oder sein Unterauftragsverarbeiter
behalt fir die Bare-Metal-Solution mindestens Folgendes (oder eine gleichwertige oder verbesserte
Alternative) bei, um die anhaltende Wirksamkeit der SicherheitsmaBnahmen zu bewerten:

a. ein Zertifikat fir ISO 27001 und eine PCI-DSS-Konformitatsbescheinigung (die
~Compliance-Zertifizierungen fir die Bare-Metal-Solution”) und

b. SOC 1- und SOC 2-Berichte, die jahrlich auf der Grundlage eines mindestens alle 12 Monate
durchgefiihrten Audits aktualisiert werden (die ,SOC-Berichte der Bare-Metal-Solution®).

3. Uberpriifungen der Sicherheitsdokumentation. Google stellt dem Partner die
Compliance-Zertifizierungen und die SOC-Berichte fiir die Bare-Metal-Solution zur Uberpriifung zur
Verfligung, um nachzuweisen, dass Google seinen Verpflichtungen aus diesem Zusatz nachkommt. Ist
der Partner ein Auftragsverarbeiter, erméglicht Google dem Partner, den Zugriff auf die SOC-Berichte
fur den datenschutzrechtlich erantwortlichen Dritten gemaB Abschnitt 7.5.3 (Zusatzliche
Geschéftsbedingungen fir Uberpriifungen und Audits) anzufordern.

4. Verpflichtungen des Partners. Ohne dass dadurch die ausdricklichen Verpflichtungen von Google
im Zusammenhang mit der Bare-Metal-Solution eingeschrankt werden, unternimmt der Partner
angemessene Schritte, um die Sicherheit der Partnerdaten und aller anderen Inhalte, die in der
Bare-Metal-Solution gespeichert oder verarbeitet werden, aufrechtzuerhalten.

5. Haftungsausschluss. Ungeachtet anderslautender Bestimmungen in der Vereinbarung
(einschlieBlich dieses Zusatzes) ist Google im Zusammenhang mit der Bare-Metal-Solution flr
Folgendes nicht verantwortlich:

a. nicht physische Sicherheit, z. B. Zugriffssteuerung, Verschlusselung, Firewalls,
Antivirenprogramme, Bedrohungserkennung und Sicherheitsscans;

b. Logging und Monitoring;



c. Wartung und Support fir Komponenten, die nicht zur Hardware gehoren;

d. Datensicherung, einschlieBlich der Konfiguration von Redundanz oder Hochverfligbarkeit;
oder

e. Richtlinien oder Vorgehensweisen zur Aufrechterhaltung des Geschaftsbetriebs und zur
Notfallwiederherstellung.

AuBer fir die physische Sicherheit der Server der Bare-Metal-Solution tragt der Partner die alleinige
Verantwortung fir Schutz, Logging und Monitoring, Wartung und Support sowie Sicherung von
Betriebssystemen, Partnerdaten, Software und Anwendungen, die der Partner mit der
Bare-Metal-Solution verwendet, darin hochladt oder darin hostet.

Cloud NGFW (Google Cloud Platform)

Die Cloud NGFW-Version mit dem Namen ,Cloud NGFW Enterprise” (,,CNE") soll Cybersecurity-Risiken
verringern und hat daher bestimmte spezifische Eigenschaften.

1. Anderungsvereinbarungen. Hinsichtlich CNE gelten fiir diesen Zusatz folgende Anderungen:

e Die Abschnitte 6.1 (Loschung durch den Partner) und 6.2 (Rickgabe oder Loschung am Ende
der Laufzeit) hindern Google und seine Unterauftragsverarbeiter nicht daran, Dateien oder
Netzwerktraffic-Paketaufzeichnungen aufzubewahren, die zu TSD-Zwecken eingereicht und
von CNE als Sicherheitsbedrohung eingestuft wurden, sofern die Datei oder
Netzwerktraffic-Paketaufzeichnung keine personenbezogenen Partnerdaten enthalt.

Google Distributed Cloud Edge (Google Cloud Platform)

Google Distributed Cloud Edge (,GDCE”) wird nicht in einem Google-Rechenzentrum bereitgestellt und
hat designbedingt bestimmte spezifische Eigenschaften.

1. Anderungsvereinbarungen. Hinsichtlich GDCE gelten fiir diesen Zusatz folgende Anderungen:
e \Verweise auf ,die Systeme von Google” werden durch ,die Gerate” ersetzt.
® Abschnitt 6.2 (Rickgabe oder Loschung am Ende der Laufzeit) wird folgendermaBen ersetzt:

® 6.2 Riickgabe oder Léschung am Ende der Laufzeit. Der Partner weist Google an, zum
Ende der Laufzeit gemaB anwendbarem Recht alle tbrigen Partnerdaten, einschlieBlich
vorhandener Kopien, von den Geraten zu Iéschen. Wenn der Partner Partnerdaten nach
dem Ende der Laufzeit behalten mochte, kann er diese vor dem Ende der Laufzeit
exportieren oder Kopien davon erstellen. Google wird der Weisung in diesem
Abschnitt 6.2 Folge leisten, sobald dies vernlnftigerweise moglich ist, spatestens aber
innerhalb einer Hochstfrist von 180 Tagen, sofern nicht europaisches Recht, wo
europaisches Datenschutzrecht gilt, oder anderes Recht, wo andere
Datenschutzgesetze Anwendung finden, eine Aufbewahrung vorschreibt.



® Am Ende von Abschnitt 10.1 (Einrichtungen zur Datenspeicherung und -verarbeitung) werden
folgende Worter hinzugefligt: ,,oder wo der Kunde seinen Standort hat.”

® Absatz 1 (Rechenzentrums- und Netzwerksicherheit) von Anhang 2 (SicherheitsmaBnahmen)
wird folgendermaBen ersetzt:

e 1. Sicherheit lokaler Computer und Netzwerksicherheit

Lokale Computer. Partnerdaten werden ausschlieBlich auf den Geraten gespeichert, die an
einem Kundenstandort bereitgestellt werden sollen.

Server-Betriebssysteme. Google-Server verwenden eine Linux-basierte Implementierung, die
an die Anwendungsumgebung angepasst ist. Google verwendet einen Prozess zur Code
Review, um die Sicherheit des Codes fur die Bereitstellung von GDCE zu erhéhen und die
Sicherheitsprodukte in GDCE-Produktionsumgebungen zu verbessern.

Verschlisselungstechnologien. Google stellt eine HTTPS-Verschlisselung (auch SSL- oder
TLS-Verbindung genannt) zur Verfligung und erméglicht die Verschlisselung von Daten
wahrend der Ubermittlung. Google-Server unterstiitzen einen Austausch von RSA- und
ECDSA-signierten Schlusseln nach Diffie-Hellman auf Basis sitzungsspezifischer
Elliptische-Kurven-Kryptografie. Diese PFS-Methoden (Perfect Forward Secrecy) tragen dazu
bei, den Datenverkehr zu schiitzen und die Auswirkungen eines kompromittierten Schlissels
oder eines kryptografischen Durchbruchs zu minimieren. Google stellt auch die
Verschlisselung von ruhenden Daten mit mindestens AES128 oder einer vergleichbaren Lésung
zur Verfligung. GDCE verfligt Uber eine CMEK-Integration. Weitere Informationen finden Sie
unter https://cloud.google.com/kms/docs/cmek.

Verbindung zu Cloud VPN. Google ermoglicht dem Partner, eine starke, verschlusselte
Verbindung zwischen den Geraten und der Virtual Private Cloud des Partners zu aktivieren und
zu konfigurieren, indem er Cloud VPN Uber eine IPsec-VPN-Verbindung verwendet.

Gebundener Speicher. Der Datenspeicher des Partners ist an den Server gebunden. Sollte ein
ruhender Datentrager gestohlen oder kopiert werden, ist der darauf gespeicherte Inhalt
auBerhalb des Servers nicht wiederherstellbar.

® Die Absatze 2 (Zugriffs- und Zutrittskontrollen) und 3 (Daten) von Anhang 2
(SicherheitsmaBnahmen) werden geldscht.

2. Nicht anwendbare Regelungen. Jedwede Verpflichtungen von Google in der Vereinbarung
(einschlieBlich dieses Zusatzes) oder Aussagen in zugehdoriger Sicherheitsdokumentation
(einschlieBlich Whitepapers), die vom Betrieb eines Google-Rechenzentrums durch Google abhangen,
gelten nicht fur GDCE.

Google-Managed Multi-Cloud (Google Cloud Platform)

Google-Managed Multi-Cloud Services umfassen Infrastruktur von Drittanbietern und haben
designbedingt bestimmte spezifische Eigenschaften.


https://cloud.google.com/kms/docs/cmek

1. Zusatzliche Definition.

® ,Ergdnzungsvereinbarung zur Datenverarbeitung flir Google-Managed Multi-Cloud Services”
bezeichnet die Bestimmungen unter

2. Datenverarbeitungsbedingungen fiir die Multi-Cloud. Die Erganzungsvereinbarung zur
Datenverarbeitung fur Google-Managed Multi-Cloud Services ersetzt und andert diesen Zusatz im
Hinblick auf von Google verwaltete Multi-Cloud Services fir die Google Cloud Platform.

Google Cloud VMware Engine (Google Cloud Platform)

Google hat moglicherweise keinen Zugang zur VMware-Umgebung des Partners und kann
maoglicherweise personenbezogene Daten in der VMware-Umgebung des Partners nicht verschliisseln.

NetApp Volumes (Google Cloud Platform)

1. Anderungsvereinbarungen. Hinsichtlich NetApp Volumes gelten fiir diesen Zusatz folgende
Anderungen:

® Die Definition von ,Third Party Auditor von Google” wird folgendermaBen ersetzt:

® ,Third Party Auditor von Google” bezeichnet einen von Google oder von einem
Unterauftragsverarbeiter fur die NetApp Volumes ernannten, qualifizierten und
unabhangigen externen Prifer, dessen jeweils aktuelle Identitat Google dem Partner
auf Anfrage offenlegt.

® Absatz 3(a) (Datenspeicherung, -isolierung und -Logging) von Anhang 2
(SicherheitsmaBnahmen) wird folgendermaBen ersetzt:

® (a) Datenspeicherung, -isolierung und -Logging. Google speichert Daten in einer
mandantenfahigen Umgebung auf Servern von NetApp, Inc. Vorbehaltlich
anderslautender Weisungen (z. B. in Form der Auswahl eines Speicherorts von Daten)
repliziert Google Partnerdaten zwischen mehreren geografisch verteilten
Rechenzentren. AuBerdem isoliert Google die Partnerdaten logisch. Der Partner erhalt
die Kontrolle Gber bestimmte Richtlinien fur die Datenweitergabe. Diese Richtlinien
erméglichen es dem Partner in Ubereinstimmung mit den Funktionen der Dienste, die
fur seine Endnutzer geltenden Produktfreigabeeinstellungen fur bestimmte Zwecke zu
bestimmen. Der Partner kann die Loggingfunktion nutzen, die Google uber die Dienste
zur Verfligung stellt.

2. Compliance-Zertifizierungen und SOC-Berichte. Google oder sein Unterauftragsverarbeiter
erhalt fur die NetApp Volumes mindestens Folgendes (oder eine gleichwertige oder verbesserte
Alternative):

a. ein Zertifikat fur 1ISO 27001 und eine PCI-DSS-Konformitatsbescheinigung (die
.Compliance-Zertifizierungen fiir NetApp“) und


https://cloud.google.com/terms/mcs-data-processing-terms

b. SOC 1- und SOC 2-Berichte, die jahrlich auf der Grundlage eines mindestens alle 12 Monate
durchgefiihrten Audits aktualisiert werden (die , NetApp-SOC-Berichte”).

3. Uberpriifungen der Sicherheitsdokumentation. Google stellt dem Partner die
Compliance-Zertifizierungen fur NetApp und die NetApp-SOC-Berichte zu Prifzwecken zur Verfligung,
um damit nachzuweisen, dass Google seinen Verpflichtungen aus dem vorliegenden Zusatz
nachkommt. Ist der Partner Auftragsverarbeiter, ermoglicht Google dem Partner, den Zugriff auf die
NetApp-SOC-Berichte flr den datenschutzrechtlich verantwortlichen Dritten gemaB Abschnitt 7.5.3
(Zusétzliche Geschéftsbedingungen fiir Uberpriifungen und Audits) anzufordern.

Looker (Original)

1. Weitere Definitionen.
e , Admin-Konsole” bezeichnet die anwendbaren Admin-Konsolen fir die einzelnen Instanzen.

® Erganzungsvereinbarung zur Datenverarbeitung flir Google-Managed Multi-Cloud Services”
bezeichnet, falls anwendbar, die Bestimmungen unter

https://cloud.google.com/terms/mcs-data-processing-terms.

® ,Google-Managed Multi-Cloud Services” bezeichnet, falls zutreffend, angegebene
Google-Dienste, -Produkte und -Funktionen, die auf der Infrastruktur eines externen
Cloud-Anbieters gehostet werden.

e  Looker (Original)” bezeichnet eine integrierte Plattform (je nach Fall einschlieBlich
cloudbasierter Infrastruktur und Softwarekomponenten einschlieBlich der zugehdrigen APIs),
die es Unternehmen ermdglicht, Daten zu analysieren und geschaftliche Messwerte iber
mehrere Datenquellen hinweg zu definieren, die dem Partner von Google gemaR der
Vereinbarung bereitgestellt wurden. Looker (Original) schlieBt Angebote von Dritten aus.

e  Drittanbieter von Multi-Cloud Services” hat die in der Erganzungsvereinbarung zur
Datenverarbeitung fir Google-Managed Multi-Cloud Services angegebene Bedeutung.

®  Bestellformular” hat die in der Vereinbarung angegebene Bedeutung, es sei denn, der Partner
hat das Produkt Uber einen Reseller oder einen Onlinemarktplatz gekauft oder nutzt Looker nur
zu Test- oder Evaluierungszwecken gemaB einer Test- oder Evaluierungsvereinbarung. In
diesem Fall kann ,,Bestellformular” eine andere schriftliche Form (E-Mail oder eine andere
zulassige elektronische Form) bezeichnen, die jeweils von Google autorisiert wurde.

2. Anderungsvereinbarungen. Hinsichtlich Looker (Original) gelten fiir diesen Zusatz folgende
Anderungen:

® Die Definition von , Benachrichtigungs-E-Mail-Adresse” wird folgendermaBen ersetzt:

® ,Benachrichtigungs-E-Mail-Adresse” bezeichnet (je nach Anwendungsfall) die vom
Partner im Bestellformular oder (iber Looker angegebenen E-Mail-Adressen, die dazu
dienen, bestimmte Benachrichtigungen von Google zu erhalten.
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e Die Definitionen von ,Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)”,
~Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen)”,
~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter)” und
~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter, Google-Exporteur)” in
Anhang 3 (Konkrete Datenschutzgesetze) werden folgendermaBen ersetzt:

e ,Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)” bezeichnet die
Bestimmungen unter https://cloud. le.com/terms/

e | Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen)” bezeichnet die
Bestimmungen unter https://cloud.google.com/terms/sccs/eu-p2c;

e |, Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter)” bezeichnet
die Bestimmungen unter https://cloud.google.com/terms/sccs/eu-p2p und

e | Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter,
Google-Exporteur)” bezeichnet die Bestimmungen unter
https://cloud.google.com/terms/looker/legal/sccs/eu-p2p-intra-group.

e Am Ende von Abschnitt 10.1 (Einrichtungen zur Datenspeicherung und -verarbeitung) werden
folgende Worter hinzugefligt: ,,oder wo Drittanbieter von Multi-Cloud Services Einrichtungen
unterhalten.”

3. Zusatzliche Sicherheitsverantwortung des Partners. Der Partner ist verantwortlich fir die
Sicherheit der Umgebung und der Datenbanken des Partners sowie der Konfiguration von Looker
(Original). Davon ausgenommen sind Systeme, die von Google verwaltet und kontrolliert werden.

4. Compliance-Zertifizierungen und SOC-Berichte. Die Compliance-Zertifizierungen und
SOC-Berichte flr geprifte Dienste von Looker (Original) kdnnen abhangig von der Hostingumgebung,
in der die entsprechenden Dienste verwendet werden, variieren. Google stellt auf Anfrage Details zu
den Compliance-Zertifizierungen und SOC-Berichten fir bestimmte Hostingumgebungen zur
Verfligung.

5. Standorte von Rechenzentren. Die Standorte der Rechenzentren von Looker (Original) werden auf
dem entsprechenden Bestellformular aufgeflihrt oder anderweitig von Google ausgewiesen.

6. Keine Angabepflicht fiir Partner auBerhalb von EMEA. Der Partner ist nicht zur Angabe oder zur
Identifizierung seiner zustandigen Aufsichtsbehdrde verpflichtet, wie in Unterabschnit 4.2
(Angabepflicht fur Partner auBerhalb von EMEA) der Bestimmungen unter ,Europaisches
Datenschutzrecht” in Anhang 3 (Konkrete Datenschutzgesetze) fir Looker (Original) beschrieben.

7. Informationen zu eingeschrinkten Ubermittlungen. Zusatzliche Informationen zu eingeschrankten
Ubermittlungen, zusatzlichen Sicherheitskontrollen und anderen erganzenden SchutzmaBnahmen fr

Looker (Original) finden Sie unter https:/docs.looker.com.

8. Informationen zu Unterauftragsverarbeitern. Namen, Standorte und Tatigkeitsbereiche der
Unterauftragsverarbeiter fur Looker (Original) werden beschrieben unter:
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a. https://cloud.google.com/terms/looker/privacy/lookeroriginal-subprocessors und

b. https://cloud.google.com/terms/subprocessors.

9. Google-Managed Multi-Cloud (Looker [Original])

Google-Managed Multi-Cloud Services umfassen Infrastruktur von Drittanbietern und haben
designbedingt bestimmte spezifische Eigenschaften.

9.1 Datenverarbeitungsbedingungen fir die Multi-Cloud. Die Erganzungsvereinbarung zur
Datenverarbeitung fur Google-Managed Multi-Cloud Services ersetzt und andert den vorliegenden
Zusatz im Hinblick auf von Google verwaltete Multi-Cloud-Dienste fiir Looker (Original).

10. Cloud-Datenschutzteam. Das Datenschutzteam fiir Looker (Original) kann unter
https://support.google.com/cloud/contact/dpo kontaktiert werden.

11. Verzeichnis von Verarbeitungstatigkeiten von Google. Soweit Google nach anwendbarem
Datenschutzrecht verpflichtet ist, Datensatze mit bestimmten Informationen tber den Partner oder
seine Kunden zu erheben und zu pflegen, stellt der Partner Google auf Anfrage diese Informationen zur
Verfligung und informiert Google Uber alle erforderlichen Aktualisierungen, um die Informationen
korrekt und auf dem neuesten Stand zu halten, es sei denn, Google fordert den Partner auf, solche
Informationen liber andere Methoden zur Verfligung zu stellen und zu aktualisieren.

12. Zusatzliche SicherheitsmaBnahmen fir Anwendungen. Google implementiert und verwaltet die
unten beschriebenen zusatzlichen SicherheitsmaBnahmen fir Looker (Original):

a. Die Sicherheitsarchitektur von Google entspricht mindestens dem Branchenstandard. Die fur die
Anwendungen von Google verwendeten Proxyserver tragen zu einem sicheren Zugriff auf Looker bei.
Sie ermoglichen die Filterung von Angriffen durch IP-Sperrlisten und die Beschrankung der
Verbindungsrate an einem Punkt.

b. Die Administratoren des Partners steuern den Zugriff auf Anwendungen durch Mitarbeiter von
Google, die auf Anfrage des Partners oder seiner Endnutzer technischen Support bereitstellen.

SecOps-Dienste

1. Weitere Definitionen.

e Sofern in der Vereinbarung nicht definiert, bezeichnet ,,Konto” je nach Anwendungsfall das
SecOps-Dienste-Konto oder das Google Cloud Platform-Konto des Partners.

® _SecOps-Dienste” bezeichnet Chronicle SIEM-, Chronicle SOAR- und Mandiant-Lésungen
jeweils wie unter https://cloud.google.com/terms/secops/services beschrieben, ausgenommen
Angebote von Dritten. Zur Klarstellung: SecOps-Dienste schlieBen Mandiant Managed Services
und Mandiant Consulting Services aus.

e Sofern in der Vereinbarung nicht definiert, bezeichnet ,,Angebote von Dritten” (a) Dienste,
Software, Produkte und andere Angebote von Dritten, die nicht in SecOps-Dienste oder
-Software integriert sind, und (b) Betriebssysteme von Drittanbietern.
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2. Anderungsvereinbarungen. Hinsichtlich SecOps-Diensten gelten fiir diesen Zusatz folgende

Anderungen:

e Die Definition von ,Zuséatzliche SicherheitskontrollmaBnahmen” wird folgendermaBen ersetzt:

.Zusétzliche SicherheitskontrolimaBBnahmen” bezeichnet Sicherheitsressourcen,
Features, Funktionen und/oder Kontrollen (falls vorhanden), die der Partner nach
eigenem Ermessen verwenden kann, einschlieBlich (falls vorhanden) Verschlusselung,
Logging und Monitoring, Identitats- und Zugriffsverwaltung und Sicherheitsscans.

e Die Definition fur ,Geprifte Dienste” wird folgendermaBen ersetzt:

.Geprlifte Dienste” bezeichnet die jeweils aktuellen SecOps-Dienste, die unter
https://cloud.google.com/security/compliance/secops/services-in-scope als in den
Geltungsbereich der jeweiligen Zertifizierung oder des Berichts fallend aufgefiihrt sind.
Google darf SecOps-Dienste nicht aus dieser Liste (URL) entfernen, sofern sie nicht in
Ubereinstimmung mit der Vereinbarung eingestellt wurden.

e Die Definitionen von ,Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)”,
~Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen)”,
~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter)” und
~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter, Google-Exporteur)” in
Anhang 3 (Konkrete Datenschutzgesetze) werden folgendermaBen ersetzt:

.Standardvertragsklauseln (Verantwortlicher an Auftragsverarbeiter)” bezeichnet die
Bestimmungen unter https://cloud.google.com/terms/secops/sccs/eu-c2p.

«Standardvertragsklauseln (Auftragsverarbeiter an Verantwortlichen)” bezeichnet die

Bestimmungen unter https://cloud.google.com/terms/secops/sccs/eu-p2c.

~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter)” bezeichnet
die Bestimmungen unter https://cloud.google.com/terms/secops/sccs/eu-p2p.

~Standardvertragsklauseln (Auftragsverarbeiter an Auftragsverarbeiter,
Google-Exporteur)” bezeichnet die Bestimmungen unter
https://cloud. le.com/terms!/: /sccs/eu-p2p- le-exporter.

® Abschnitt 7.4 (Compliance-Zertifizierungen und SOC-Berichte) des Zusatzes wird
folgendermaBen geandert:

7.4 Compliance-Zertifizierungen und SOC-Berichte. Google behalt fir die gepriften
Dienste mindestens die unter
https://cloud.google.com/security/compliance/secops/services-in-scope
ausgewiesenen Zertifizierungen und Berichte bei, um die anhaltende Wirksamkeit der
SicherheitsmaBnahmen zu bewerten (,,Compliance-Zertifizierungen” und
,SOC-Berichte”).


https://cloud.google.com/security/compliance/secops/services-in-scope
https://cloud.google.com/terms/secops/sccs/eu-c2p
https://cloud.google.com/terms/secops/sccs/eu-p2c
https://cloud.google.com/terms/secops/sccs/eu-p2p
https://cloud.google.com/terms/secops/sccs/eu-p2p-google-exporter
https://cloud.google.com/security/compliance/secops/services-in-scope

Google kann jederzeit Standards hinzufligen. Google kann eine Compliance-Zertifizierung oder einen
SOC-Bericht durch eine gleichwertige oder verbesserte Alternative ersetzen.

3. Standorte von Rechenzentren. Die Standorte der Rechenzentren von SecOps-Diensten sind unter

https://cloud.google.com/terms/secops/data-residency aufgefihrt.

4. Keine Angabepflicht fiir Partner auBerhalb von EMEA. Der Partner ist nicht zur Angabe oder zur
Identifizierung seiner zustandigen Aufsichtsbehorde verpflichtet, wie in Unterabschnitt 4.2
(Angabepflicht fur Partner auBerhalb von EMEA) der Bestimmungen unter ,Europaisches
Datenschutzrecht” in Anhang 3 (Konkrete Datenschutzgesetze) fir SecOps-Dienste beschrieben.

5. Informationen zu Unterauftragsverarbeitern. Namen, Standorte und Tatigkeitsbereiche der
Unterauftragsverarbeiter fiir SecOps-Dienste sind unter

https://cloud.google.com/terms/secops/subprocessors beschrieben.

6. Cloud-Datenschutzteam. Das Datenschutzteam fiir SecOps-Dienste kann unter
https://support.google.com/cloud/contact/dpo (und/oder liber andere von Google gelegentlich zur
Verfligung gestellte Methoden) kontaktiert werden.

7. Verzeichnis von Verarbeitungstatigkeiten von Google. Soweit Google nach anwendbarem
Datenschutzrecht verpflichtet ist, Datensatze mit bestimmten Partnerinformationen zu erheben und zu
pflegen, stellt der Partner Google auf Anfrage diese Informationen zur Verfligung und informiert Google
Uber alle erforderlichen Aktualisierungen, um die Informationen korrekt und auf dem neuesten Stand zu
halten, es sei denn, Google fordert den Partner auf, solche Informationen Gber andere Methoden zur
Verfligung zu stellen und zu aktualisieren.

Vorherige Versionen der Bedingungen zur Datenverarbeitung und -sicherheit (Partner):

30. Juni 2022 24. September 2021 20. August 2020 10. August 2020 17. Juli 2020 1. Oktober 2019
28. Februar 2019 25. Mai 2018 13. Marz 2018

Vorherige Versionen der Bedingungen zur Datenverarbeitung und -sicherheit flir SecOps-Dienste
(Partner):

6. Februar 2023 31. Oktober 2022 27. September 2021
Vorherige Versionen (Zuletzt gedndert am 30. Oktober 2024)

15. Oktober 2024 26. September 2024 9. September 2024 9. April 2024 8. November 2023 15. August
2023 20. September 2022


https://cloud.google.com/terms/secops/data-residency
https://cloud.google.com/terms/secops/subprocessors
https://support.google.com/cloud/contact/dpo
https://cloud.google.com/terms/partners-data-processing-addendum/index-20220630
https://cloud.google.com/terms/data-processing-terms/partner/index-20210924
https://cloud.google.com/terms/data-processing-terms/partner/index-20200820
https://cloud.google.com/terms/data-processing-terms/partner/index-20200810
https://cloud.google.com/terms/data-processing-terms/partner/index-20200717
https://cloud.google.com/terms/data-processing-terms/partner/index-20191001
https://cloud.google.com/terms/data-processing-terms/partner/index-20190228
https://cloud.google.com/terms/data-processing-terms/partner/index-20180525
https://cloud.google.com/terms/data-processing-terms/partner/index-20180313
https://cloud.google.com/terms/secops/data-processing-terms/partner/index-20230206
https://cloud.google.com/terms/secops/data-processing-terms/partner/index-20221031
https://cloud.google.com/terms/secops/data-processing-terms/partner/index-20210927
https://cloud.google.com/archive/terms/partners-data-processing-addendum-20241015
https://cloud.google.com/archive/terms/partners-data-processing-addendum-20240926
https://cloud.google.com/legal/archive/terms/partners-data-processing-addendum/index-20240909
https://cloud.google.com/legal/archive/terms/partners-data-processing-addendum/index-20240409
https://cloud.google.com/terms/partners-data-processing-addendum/index-20231108
https://cloud.google.com/terms/partners-data-processing-addendum/index-20230815
https://cloud.google.com/terms/partners-data-processing-addendum/index-20230815
https://cloud.google.com/terms/partners-data-processing-addendum/index-20220920

