
Da immer mehr Mitarbeiter von Organisationen oft 
im Browser arbeiten, wird es auch für 
IT-Abteilungen wichtiger, die Browsernutzung zu 
verwalten und sicher zu gestalten. Sie stehen vor 
der komplexen Aufgabe, das Angebot an Geräten 
und Betriebssystemen, die umfassenden 
Sicherheits- und Compliancerichtlinien sowie die 
Anforderung der Nutzer, jederzeit schnell und 
zuverlässig auf Web-Apps zuzugreifen, 
miteinander zu vereinbaren.

In diesem Whitepaper erfahren Sie, wie Sie 
mithilfe der Chrome-Verwaltung über die Cloud 

In der Cloud den 
Chrome-Browser jetzt noch 
leichter verwalten

die Browsereinstellungen für die wichtigsten 
Betriebssysteme von Computern zentral festlegen.

Als Erstes werfen wir einen Blick auf die Probleme, 
die bei der Browserverwaltung auftreten können.

Viele Unternehmen nutzen nicht nur einen 
Browser, sondern verwenden parallel 
verschiedene Browser in unterschiedlichen 
Versionen. Das macht es schwierig, einheitlich 
aktuelle Richtlinien durchzusetzen. 

Einführung



erhöhen, Compliancerichtlinien optimal 
umsetzen und bessere IT-Entscheidungen treffen.

Sie sehen wichtige Datenpunkte auf einen 
Blick, z. B. die installierte Chrome-Version, wie 
viele Instanzen der jeweiligen Version es gibt, 
Gerätetypen und zugrundeliegende Betriebs-
systeme, installierte Erweiterungen sowie 
angewendete und erzwungene Richtlinien pro 
Instanz. Mit wenigen Mausklicks können Sie weiße 
und schwarze Listen verwalten und Erweiterungen 
basierend auf Unternehmensregeln genehmigen 
oder ablehnen. Mithilfe der rollenbasierten 
Zugriffssteuerung können Administratoren 
festlegen, welche Nutzer oder Organisations-
einheiten bestimmte Funktionen verwenden 
dürfen. Da die Benutzeroberfläche in der 
Cloud einfach zu bedienen ist, kann die 
Browserverwaltung an geeignete Mitglieder 

Oft werden Richtlinien bei älteren und neueren 
Browsern unterschiedlich implementiert, je 
nachdem, auf welchem Betriebssystem sie 
ausgeführt werden. Dadurch müssen alle einzeln 
verwaltet werden. Die Umsetzung 
wird so kompliziert und zeitaufwendig. 

Nutzer können unter Umständen 
Browsererweiterungen oder Plug-ins 
installieren, ohne dass die IT-Abteilung davon 
erfährt. Es ist daher möglich, dass solche nicht 
genehmigten Erweiterungen oder Plug-ins veralten 
und/oder gegen interne Sicherheits- und 
Compliancerichtlinien verstoßen, ohne dass die 

IT-Abteilung Maßnahmen gegen die damit 
verbundenen Risiken einleiten kann. Außerdem 
sorgt der unübersichtliche Einsatz mehrerer 
Browser in unterschiedlichen Versionen auf 
verschiedenen Betriebssystemen für Sicherheits- 
und Compliancerisiken.

In der Cloud hingegen können Sie den Chrome- 
Browser auf allen Betriebssystemen zentral 
verwalten. So lassen sich Richtlinien einfacher 
festlegen und anwenden. Außerdem finden Sie in 
der Konsole zusätzliche Informationen, mit denen 
Sie wichtige Sicherheitsmaßnahmen umsetzen 
und fundierte Entscheidungen treffen können.

Einheitliche Browserverwaltung 
mit Chrome
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Die Chrome-Verwaltung über die Cloud ist 
eine cloudbasierte, zentrale Konsole, mit der 
verschiedene Versionen und Instanzen des 
Chrome-Browsers auf Windows1-, Mac2- und 
Linux-Systemen einheitlich verwaltet werden 
können. Sie kann über die Google Admin-Konsole 
aufgerufen werden, die ebenfalls zur Verwaltung 
von Chrome OS und der G Suite dient. Es müssen 
also nicht mehr verschiedene Verwaltungstools für 
unterschiedliche Betriebssysteme 
im Unternehmen verwendet werden. 

Mit der Chrome-Verwaltung über die Cloud 
sehen Sie in der Konsole alles Wichtige zu 
den installierten Chrome-Versionen auf den 
verschiedenen Geräten in Ihrem Unternehmen 
detailliert aufgelistet. Wenn Sie diese 
Informationen analysieren, können Sie durch 
entsprechende Maßnahmen die Sicherheit 
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des IT-Teams delegiert werden. Die Chrome 
-Verwaltung über die Cloud funktioniert 
bei den wichtigsten Identitätsanbietern, 
z. B. bei Microsoft Active Directory, Microsoft 
Azure Directory, Google Cloud Identity 
und bei anderen Einmalanmeldungen mit 
SAML 2.0-Benutzeroberfläche. Wenn Sie 
bereits G Suite-Kunde sind, müssen sich 
Nutzer für die Chrome-Verwaltung über 
die Cloud nicht mit ihrem Google-Konto 
im Browser anmelden.

Die Chrome-Verwaltung über die Cloud liefert 
Einblicke in die folgenden vier Bereiche: Browser, 
Nutzereinstellungen, App-Einstellungen sowie eine 
Liste der Browsererweiterungen. Nachdem die 
Browser registriert wurden, stehen der 
IT-Abteilung deutlich mehr verwertbare 
Informationen zur Verfügung.

Administratoren haben zudem die 
Möglichkeit, Geräte nach Domain zu gruppieren, 
z. B. für example.com. Wenn Sie schon Kunde 
der G Suite, von Cloud Identity, des Supports 
für Google Chrome für Unternehmen oder von 
Chrome Enterprise-Upgrade sind oder wenn 
Sie bereits Chrome-Geräte verwalten, können 
Sie die Einstellungen für den Chrome-Browser 
einfach über die bestehende Domain festlegen. 
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Wenn Sie keine Abos für die Verwaltung der 
G Suite oder von Chrome Enterprise-Upgrade 
haben, können Sie ganz einfach eine von 
Google bereitgestellte Domain einrichten. 
Damit können Sie die Chrome-Verwaltung über die 
Cloud testen. Wenn Sie von dieser Option 
Gebrauch machen, muss allerdings auf den zu 
verwaltenden Geräten Chrome 73 oder höher 
ausgeführt werden. Es werden die stabile 
Version sowie die Entwickler- und Betaversionen 
unterstützt, nicht jedoch Canary.

Chrome-Verwaltung über die Cloud – das 
können Sie in der Konsole sehen und tun

https://devicemanagement.google.com/signup/form?product=Chrome-Management&e=EnableChromeManagementSignup
https://devicemanagement.google.com/signup/form?product=Chrome-Management&e=EnableChromeManagementSignup


Vielen Organisationen ist nicht klar, dass sie 
aus Hunderten Richtlinien auswählen können, 
um die Konfiguration des Chrome-Browsers 
optimal auf ihre Bedürfnisse anzupassen. Mit 
der Chrome-Verwaltung über die Cloud lassen sich 
Richtlinien mit wenigen Klicks ganz einfach auf 
Nutzerebene festlegen und anwenden. 
Das gilt beispielsweise für folgende Aufgaben: 
Apps und Erweiterungen auf der weißen und 
schwarzen Liste verwalten, Sicherheitseinstel-
lungen wie die Verwendung 
des Passwortmanagers anwenden und 
Zugriffsberechtigungen für Nutzer für 
bestimmte Inhaltstypen festlegen, z. B. 3D-Inhalte 
zulassen oder blockieren. 

Über den Bereich "Nutzereinstellungen" lassen 
sich Nutzer des Chrome-Browsers ganz einfach 
verwalten. Sie können die Einstellungen auf 
individuelle Nutzer, einzelne Organisationsein-
heiten oder das gesamte Unternehmen 
anwenden – in jedem Fall bedarf 
es nur weniger Mausklicks. Bei der Chrome 
-Verwaltung über die Cloud werden mehrere 
Ebenen für die Richtlinienverwaltung unterstützt. 
Daher sollten Sie am besten alle Richtlinientypen 
kennen, um dann das für Sie geeignete Modell 
auszuwählen. Sie können sehen, welche 
Browserrichtlinien angewendet werden und 
welchen Status sie haben, ob sie von einem 
lokalen Computer oder aus der Cloud 
abgerufen werden und welcher Richtlinienwert 
angewendet wird.

Geräterichtlinien werden zuerst angewendet, dann 
die Nutzerrichtlinien auf Betriebssystemebene, 
gefolgt von den Cloudrichtlinien und zu guter Letzt 
kommt das Chrome-Profil.

Nutzereinstellungen, Richtlinien 
und Erweiterungen verwalten
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Viele Unternehmen wissen nur wenig darüber, 
wie die Browser in ihrer Organisation bereitgestellt 
werden. Mit der Chrome-Verwaltung über die 
Cloud können Sie sich eine Liste der Computer 
mit verwaltetem Chrome-Browser ansehen und 
detailliertere Angaben zu den einzelnen Instanzen 
abrufen. Dazu gehören folgende Informationen: 
Name des verwalteten Computers, Version des 

Richtlinien, die auf die Organisationseinheit 
auf oberster Ebene angewendet werden, 
gelten auch für verwaltete Chrome-Browser 
der untergeordneten Einheiten. Sie können 
diese Einstellung jedoch überschreiben 
und stattdessen für unterschiedliche 
Organisationseinheiten verschiedene 
Optionen in der Konsole konfigurieren. 

 Chrome-ProfilCloudrichtlinienNutzerrichtlinien auf 
BetriebssystemebeneGeräte-/Computerrichtlinie

Browserstatistiken und -berichte
Betriebssystems, Nutzerdetails, Architektur 
(32-oder 64-Bit) und Registrierungsdatum. 
Außerdem können Sie jede Instanz und Version 
des Chrome-Browsers sehen, die auf einem 
Computer installiert ist – ob 
es sich dabei um eine stabile, Entwickler-, Beta- 
oder Canary-Version handelt. Zudem erfahren Sie, 
mit welchen Profilen die Installation verknüpft ist 
und welche Browserrichtlinien angewendet 
werden.
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Bei der Chrome-Verwaltung über die Cloud 
erhalten Sie auch einen Überblick über den Status 
der Erweiterungen in Ihrem Unternehmen. Damit 
können Sie sehen, welche Erweiterungen in Ihrer 
Organisation auf den jeweiligen Geräten installiert 
sind, und die zugehörigen Details wie 
Berechtigungen überprüfen. Mit einem einzigen 
Klick können Sie 
die Installation erzwingen oder erlauben oder aber 
Erweiterungen komplett entfernen.



Sie können Hunderte Richtlinien festlegen und alle 
Instanzen des Chrome-Browsers zentral in einem 
cloudnativen Portal verwalten – unabhängig 
davon, welche Plattform die Nutzer verwenden.

Mit diesen drei Schritten können Sie noch 
heute mit der Chrome-Verwaltung über die 
Cloud beginnen:

1 Melden Sie sich an, um Browser zu 
registrieren.

2 Lesen Sie die detaillierten Anleitungen in 
der Dokumentation.

3 Wenden Sie sich an unsere Experten für 
Google Chrome für Unternehmen.

Erste Schritte
Wenn Sie bereits Kunde der G Suite, des 
Supports für Google Chrome für Unternehmen, 
von Chrome Enterprise-Upgrade oder von 
Cloud Identity sind, können Sie schon jetzt über 
die Konsole auf die Chrome-Verwaltung über 
die Cloud zugreifen. Sie finden die Funktion 
im Bereich "Geräteverwaltung". Alle anderen 
Administratoren können die Chrome-Verwaltung 
über die Cloud testen, indem sie ein Konto 
einrichten. Da Sie den Browser auf Geräteebene 
verwalten, benötigen die Nutzer kein eigenes 
Google-Konto. Dafür reichen Registrierungstokens 
aus. Die Tokens werden nur beim Registrierungs-
prozess verwendet und haben Globally Unique 
Identifiers (GUIDs). Diese werden nach dem 
Zufallsmodus von Administratoren über die 
Konsole für die Chrome-Verwaltung über die Cloud 
generiert. Sie können für die Verwaltung größerer 
Gruppen ebenso wie für die Bereitstellung 
einzelner Geräte verwendet werden.

Weitere Informationen zur Chrome-Verwaltung über 
die Cloud finden Sie in den folgenden Ressourcen:

Optionen der Chrome-Verwaltung über die Cloud 
kennenlernen 

Chrome-Verwaltung über die Cloud implementieren 

Downloads für Google Chrome für Unternehmen

Support für Google Chrome für Unternehmen

Richtlinienliste des Chrome-Browsers

Aktuelle Versionshinweise für Google Chrome für 
Unternehmen

Chrome Releases Blog (nur in englischer Sprache) 
mit Informationen zu aktuellen Versionsupdates

Google Chrome Enterprise-Hilfe und Google 
Chrome Hilfe-Community

Öffentlich zugängliche Übersicht bekannter 
Chrome-Fehler (nur in englischer Sprache)

5

Mit der Chrome-Verwaltung über die Cloud können 
Sie den Chrome-Browser in Ihrer 
Unternehmensumgebung einfacher verwalten. 
Dank der einheitlichen Benutzeroberfläche 
erhalten Sie Informationen zu den Browsern Ihrer 
Organisation. Außerdem können Sie die Sicherheit 
im Web für Ihre Mitarbeiter verbessern und 
gewährleisten, dass die Compliance-Auflagen 
eingehalten werden. Browserrichtlinien für 
Windows-, Mac-, Linux- und Chrome OS-Nutzer 
müssen nicht mehr separat verwaltet werden.

Fazit

https://devicemanagement.google.com/signup/form?hl=de&product=Chrome-Management&e=EnableChromeManagementSignup
https://devicemanagement.google.com/signup/form?product=Chrome-Management&e=EnableChromeManagementSignup
https://support.google.com/chrome/a/answer/9116814?hl=de
https://devicemanagement.google.com/signup/form?hl=de&product=Chrome-Management&e=EnableChromeManagementSignup
https://devicemanagement.google.com/signup/form?hl=de&product=Chrome-Management&e=EnableChromeManagementSignup
https://cloud.google.com/chrome-enterprise/browser-management/?hl=de
https://support.google.com/chrome/a/answer/9116814?hl=de
https://support.google.com/chrome/a/answer/9116814
https://cloud.google.com/chrome-enterprise/browser/download/?hl=de
https://services.google.com/fh/files/helpcenter/chrome_browser_enterprise_support_one_pager.pdf
https://www.chromium.org/administrators/policy-list-3?hl=de
https://support.google.com/chrome/a/answer/7679408?hl=de
https://support.google.com/chrome/a/answer/7679408?hl=de
https://chromereleases.googleblog.com/?hl=de
https://support.google.com/chrome/a/?hl=de&topic=7679105
https://productforums.google.com/forum/?hl=de#!forum/chrome
https://productforums.google.com/forum/?hl=de#!forum/chrome
https://bugs.chromium.org/p/chromium/issues/list?hl=de
https://bugs.chromium.org/p/chromium/issues/list?hl=de

