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Gestionar las extensiones de Chrome a gran escala de forma
segura
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Objetivo de esta guia

Hay una gran cantidad de extensiones Utiles disefiadas para el navegador Chrome y es posible que muchas
se ejecuten en los equipos de tus usuarios. Para los administradores de TI, controlar y supervisar todas
estas extensiones puede ser una tarea dificil.

Esta gufa esta dirigida a los administradores de T| que quieren saber cudles son las mejores formas de
gestionar las extensiones. En ella se describen los pasos para administrarlas mediante Gestion en la nube
del navegador Chrome y con Directiva de grupo de Windows.

La gufa esta organizada segun las formas en que se pueden gestionar las extensiones. Puedes hacer lo
siguiente:
1. Bloguear extensiones seguin sus permisos.
2. Decidir a qué sitios web podran acceder las extensiones.
3. Permitir o bloguear extensiones en Gestién en la nube del navegador Chrome o mediante
Directiva de grupo de Windows.
4. Alojar tus propias extensiones en un servidor local.

Temas tratados Instrucciones y recomendaciones para gestionar extensiones del
navegador Chrome en una empresa

Audiencia principal Administradores de Microsoft® Windows® y Gestién en la nube del
navegador Chrome (disponible para Windows, Mac y Linux)

Datos clave Practicas recomendadas para gestionar extensiones del navegador
Chrome

Ultima actualizacién: 29 de octubre del 2021

Ubicacidn de la publicacion: https:/support.google.com/chrome/a/answer/9296680

Productos de terceros: en este documento se describe como funcionan los productos de Google con los sistemas operativos de
Microsoft Windows y las configuraciones que Google recomienda. Google no ofrece asistencia técnica para configurar productos de
terceros ni asume responsabilidad alguna por el uso de dichos productos. Para ver la informacién mas reciente sobre configuracion y
asistencia, consulta el sitio web del producto en cuestion. También puedes ponerte en contacto con los proveedores de soluciones de
Google para acceder a servicios de consultoria.

©2021 Google LLC. Todos los derechos reservados. Google y el logotipo de Google son marcas registradas de Google LLC. Los
demas nombres de productos y empresas pueden ser marcas de las correspondientes empresas a las que estan asociados.
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Introduccidn

Para proteger los datos de sus usuarios, las empresas necesitan poder comprobar facilmente que las
extensiones son seguras y Utiles. Los administradores de Tl necesitan hacer lo siguiente:

1. Impedir que se instalen extensiones dafinas.
2. Mantener las extensiones que necesitan los usuarios.
3. Proporcionar acceso limitado a los datos de los usuarios y de la empresa.

El objetivo de esta guia es mostrarte como puedes gestionar las extensiones facilmente. Existen diferentes
meétodos para gestionar extensiones. En esta guia describimos las diferentes opciones y te ayudamos a
elegir el método mas adecuado para tu caso concreto.

Cuestiones que debes tener en cuenta al gestionar extensiones
de Chrome

Para poder hacer su trabajo, tus usuarios necesitan acceder a determinados sitios, aplicaciones y
extensiones. Por otro lado, como administrador de Tl, eres responsable de proteger los datos de los
usuarios y de la empresa. Para elegir la forma mas adecuada de gestionar las extensiones, deberas definir
una estrategia.

Estas son las preguntas principales que debes hacerte a la hora de elegir tu estrategia:

e ;A qué normativas y medidas sobre cumplimiento esta sujeta mi empresa?

e ;Quétipo de acceso através de un dispositivo o un sitio web podria infringir las politicas de
seguridad de mi empresa?

e ;Qué volumen de datos propios o de la empresa se almacena en los equipos de mis usuarios?

Cualesquiera que sean las decisiones que tomes, Google te proporciona politicas con las que puedes hacer
lo siguiente:

e Bloguear o permitir extensiones conforme a tus politicas de proteccion de datos.

e Instalar de manera forzada las extensiones necesarias en los equipos de tus usuarios.

e Gestionar extensiones y concederles el nivel minimo de derechos necesarios para que puedan
funcionar.

El modelo de gestion convencional consiste en permitir o bloquear extensiones concretas. Sin embargo,
existe un método mas sencillo: puedes gestionar las extensiones segun los permisos que necesitan. Para
ello, primero debes decidir qué permisos vas a conceder y, a continuacion, aplicar politicas que permitan o
blogueen las extensiones, segun los permisos que hayas definido.



¢Qué son los permisos de las extensiones?

Las extensiones pueden necesitar ciertos derechos para hacer cambios en un equipo o una pagina web
con el fin de ejecutarse correctamente. Estos derechos se denominan "permisos”. Los desarrolladores
deben elaborar listas de los derechos y niveles de acceso que requieren sus extensiones. Aunque existen
dos categorias principales de permisos, muchas extensiones tienen ambas:

e Los permisos de sitios permiten acceder a los sitios web que visitan tus usuarios.
Ejemplos: modificar una pagina web, acceder a las cookies o modificar pestafias.

e | os permisos de dispositivos permiten acceder al equipo en el que se ejecuta el navegador.
Ejemplos: acceder a un puerto USB, almacenar contenido o ver la pantalla.

:Como se actualizan las extensiones?

Las extensiones solo se actualizan cuando Chrome se esta ejecutando. El proceso se lleva a cabo durante
los cinco primeros minutos después de abrir Chrome y, posteriormente, cada cinco horas.
e FElproceso de actualizacion de las extensiones tiene lugar de esta forma:

a. Chrome envia a un servidor de Google una solicitud que contiene una lista de versiones
y extensiones instaladas.

b. Nuestros servidores responden enviando una serie de instrucciones sobre qué
extensiones se deben actualizar.

c. A continuacion, Chrome solicita los archivos CRX de cada extension obsoleta y aplica la
actualizacion de forma local.

e (Como se pueden quedar obsoletas las extensiones:

a. Cuando el tamafio de la descarga de la actualizacion es muy grande o si los usuarios
tienen muchas extensiones, es posible que la actualizacién no se complete si la sesion
de usuario es corta.

b. Sino se abre Chrome.

c. Silos desarrolladores de extensiones han decidido limitar la cantidad de clientes en los
gue implementan una actualizacion.

d. Siunaempresa aloja una extension en sus servidores, las extensiones se podrian
quedar obsoletas debido a un problema de acceso o un error de configuracion.

e. Debido a otros problemas asociados a errores en el disefio de la extension.

Para solucionar el problema de una extension obsoleta, se puede desinstalar y volver a instalar la extension,
0 actualizarla automaticamente en chrome://extensions > habilitar modo desarrollador > hacer clic en el
botén Actualizar.

Gestionar las extensiones

La mayoria de las organizaciones deberian gestionar las extensiones segun los permisos y los sitios web a
los que tienen acceso. Este método es mas seguro, sencillo y escalable.

Ademas, te permitira ahorrar tiempo, ya que solo tendras que definir las politicas una vez. De esta forma, ya
no necesitaras gestionar largas listas de extensiones permitidas y blogueadas. Sin embargo, si lo
consideras conveniente, puedes crear una pequeia lista de extensiones bloqueadas que los usuarios no
podran instalar. Ademas, con la politica de hosts en tiempo de ejecucion, tus sitios mas importantes
estaran protegidos. Para gestionar las extensiones de tu organizacion con este método:



1.

Averigua qué extensiones estan instaladas en los ordenadores de tus usuarios.

Método 1 (recomendado): usa Gestion en la nube del navegador Chrome. Esta funcion
esta disponible para tus usuarios sin ningun coste adicional. Podras ver esta informacion
sobre la extension:

o La version actual, el nUmero de veces que se instalo y si la instalod el usuario o un
administrador

o Los permisos que requiere
o Su estado (activa o inhabilitada)

Consulta los pasos para configurar Gestion en la nube del navegador Chrome agui.


https://cloud.google.com/chrome-enterprise/browser-management/
https://support.google.com/chrome/a/answer/9116814?hl=es&ref_topic=9301744&visit_id=637345020681369138-1485013282&rd=1

Una vez que hayas configurado la consola y registrado los equipos con los informes en la
nube habilitados, podras ver todas las extensiones instaladas en Dispositivos > Chrome >
Informe de uso de aplicaciones y extensiones.

o Al hacer clic en una extension, se mostraran algunos datos mas sobre los
permisos que requiere y ejemplos de donde esta instalada.

m A partir de finales del 2021 o principios del 2022, cuando hagas clic en
una extension, se te dirigira a la nueva pagina de detalles de la extension
(consulta la imagen mas abajo).

m Alli podras ver mas informacion, como los permisos que requiere y datos
obtenidos directamente de las fichas de Chrome Web Store.

m Para obtener mas informacién sobre como gestionar extensiones en
Gestion en la nube del navegador Chrome, echa un vistazo a este video de
YouTube.

o También puedes usar la API de Takeout de Gestion en la nube del navegador
Chrome para exportar a un archivo CSV todos los datos de extensiones instaladas
en navegadores registrados.

m Para obtener mas informacion, consulta: Guia detallada | Entrada de blog |
Video de demostracion

Método 2 (encuesta): pregunta a tus colaboradores y a sus administradores qué
extensiones utilizan habitualmente. Crea una lista con las extensiones que necesitan los
usuarios.


https://youtu.be/1xf3fG2Ru8c
https://youtu.be/1xf3fG2Ru8c
https://services.google.com/fh/files/misc/chromebrowsercloudmanagementtakeoutapi.pdf
https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title

2. Decide qué sitios debes proteger:
e Decide en qué sitios web o dominios con informacién sensible no podran hacer cambios ni
leer datos las extensiones.
o Paraimpedir que accedan a estos sitios, deberas bloquear las llamadas a la API
cuando se ejecute la extension. De esta forma, se bloquearan las solicitudes web,
la lectura de cookies, la inserciéon de JavaScript, las solicitudes XHR, etc.

3. Identifica qué permisos podrian implicar riesgos para tus usuarios:
e Revisa la lista de extensiones que creaste en el paso 1. Revisa las extensiones que estan
instaladas y averigua qué permisos requieren.

o Consejo: Los permisos que utilizan las extensiones pueden ser demasiado
generales. Ponte en contacto con el proveedor de las extensiones que necesiten
tus usuarios para solicitar mas informacion. Podra explicarte qué cambios podria
hacer la extension en los equipos y en los sitios web.

e Examina la lista Declare Permissions (Declarar permisos). En esta lista se indican todos los
permisos que puede usar una extension. Después, decide qué permisos quieres autorizar
en tu organizacion.

o Consulta este documento sobre los riesgos de los permisos de aplicaciones
especificas.
4. Conlos datos que has recogido, crea una lista en la que se incluya la informacién que se indica a
continuacion.
e Extensiones requeridas: esta lista se podria desglosar por departamento, ubicacion de la
oficina u otra informacion relevante.
e Lista de extensiones permitidas: las extensiones requeridas con los permisos que se
bloquearian, pero que se deben permitir para que las extensiones funcionen. Ejemplos:
o Extensiones que tus usuarios necesitan.
o Extensiones que, segun te ha indicado el proveedor, no implican ningun riesgo.
e Lista de extensiones bloqueadas:

o Extensiones que los usuarios no podran instalar.
m Enestalista seincluyen los permisos que no se podran usar.

o Seincluyen los sitios web y dominios que se deben proteger y a los que las
extensiones no podran acceder.

m Compara esta lista de extensiones bloqueadas con otras listas que
tengas. Es posible que descubras que puedes relajar tus politicas sobre
listas de elementos bloqueados.

5. Facilita la lista a tus colaboradores y al equipo de Tl para que la aprueben.

6. Prueba la nueva politica en tu laboratorio o realiza una prueba piloto con un grupo pequefio de
usuarios de tu organizacion.

7. Despliega estos nuevos conjuntos de politicas en las cuentas de los empleados por fases.

8. Revisa los comentarios de tus usuarios.

9. Repite el proceso una vez al mes, al trimestre o al afio y realiza las correcciones oportunas.


https://developer.chrome.com/extensions/declare_permissions
https://support.google.com/chrome/a/answer/9897812
https://support.google.com/chrome/a/answer/9897812

De esta forma, tendrds una base de los permisos que admites y podras bloquear todos los demas. Los
sitios web con contenido sensible estardn protegidos. La seguridad del navegador aumentara y la
experiencia de usuario sera mejor. Los empleados podrian instalar extensiones que antes no estaban
permitidas. En tus sitios web con informacion sensible, las extensiones no funcionaran, a menos que lo
permitas. Si quieres saber cuales son los pasos para configurar este método, consulta los siguientes temas
de esta guia:

e Gestionar extensiones blogueando o admitiendo permisos

e Hosts blogueados en tiempo de ejecucion (proteger sitios web con informacién sensible)

e |nstalar extensiones de manera forzada en las cuentas de tus usuarios

e Permitir o bloguear extensiones (si fuera necesario)
Para ver informacion general sobre como gestionar extensiones en Gestion en la nube del navegador
Chrome, echa un vistazo a este video de YouTube en el gue se explica como gestionar extensiones en la
consola de administracion.

Descripcidn general de las distintas politicas de gestion de
extensiones

Aungue muchas de estas politicas se abordan en detalle en las otras secciones de esta guia, a
continuacion te mostramos un resumen de algunas de las opciones que tienes para gestionar extensiones
(algunas también sirven para gestionar aplicaciones) a través de Directiva de grupo de Windows o de
archivos .plist en Mac:

e FExtensionlnstallAllowlist: extensiones que has autorizado para que se instalen en tu entorno.

e [xtensionlnstallBlocklist: extensiones que no permites que se instalen. Si ya estan instaladas, se
inhabilitaran. Si un usuario intenta instalar una de estas extensiones, la instalacion se bloqueara.
Asimismo, una nueva funciéon de Chrome Web Store muestra el boton "Afiadir a Chrome" en rojo e
indica al usuario que no se autoriza la instalacion de la extension.

e [ExtensionlnstallForcelist: con esta politica, la extension se instalara de forma silenciosa en el
equipo del usuario, que no podra inhabilitarla ni desinstalarla. Este ajuste prevalece sobre la politica
de lista de extensiones bloqueadas.

e BlockExternalExtensions: este ajuste impedira que se instalen extensiones de fuentes externas. Por
ejemplo, si una aplicacion instalada afnade una extension a Chrome a través del registro, este
ajuste impedira que se cargue la extension.

e [xtensionAllowedTypes: te permite crear una lista de los tipos de extensiones y aplicaciones que
podran instalar tus usuarios. Puedes indicar extensiones, temas, secuencias de comandos de
usuario, aplicaciones alojadas, aplicaciones empaquetadas antiguas y aplicaciones de
plataformas.

o Ten en cuenta que deberas incluir en la lista todos aquellos elementos que quieras
permitir. No se podra instalar nada que no esté incluido en la lista.
o Consulta mas informacion sobre las extensiones v aplicaciones de Chrome Web Store.

e [ExtensionlnstallSources: en las versiones anteriores, los usuarios podian hacer clic en un enlace a
un archivo .crx y Chrome les ofrecia la opcion de instalar la extension después de mostrar algunas
advertencias. Esta funcion se eliminé por motivos de seguridad en las versiones posteriores a
Chrome 21.

o Esta politica te permite utilizar esta funcién antigua en las URLs especificas que indigues.
Consulta los patrones de coincidencia de URLs que se pueden usar en esta politica.



https://youtu.be/1xf3fG2Ru8c
https://youtu.be/1xf3fG2Ru8c
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallAllowlist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlocklist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallForcelist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=BlockExternalExtensions
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionAllowedTypes
https://developer.chrome.com/docs/webstore/apps_vs_extensions/
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallSources
https://developer.chrome.com/docs/extensions/mv2/match_patterns/

e [ExtensionsSettings: esta politica, que proporciona distintas funciones, requiere que se cree una
secuencia de comandos JSON en una cadena de una sola linea.
o Este ajuste puede ser complejo y se abordara en detalle en distintas secciones de esta
guia.
m Terecomendamos que consideres la opcion de usar Gestion en la nube del
navegador Chrome, ya que incluye casi todas las funciones sin tener que escribir
un archivo JSON y, ademas, permite supervisar las extensiones instaladas.

Una observacion sobre el compromiso de Google de utilizar convenciones de nomenclatura inclusivas. Las
siguientes politicas estan obsoletas y se eliminaran en Chrome 97, por lo que debes empezar a usar las
politicas nuevas a partir de dicha version.

e FxtensionInstallWhitelist se ha sustituido por ExtensioninstallAllowlist

e [ExtensionlnstallBlacklist se ha sustituido por ExtensionlnstallBlocklist

Bloquear extensiones segun sus permisos

Puedes controlar qué extensiones podran instalar tus usuarios segun los permisos que requieran. Se
inhabilitara una extension instalada cuyos permisos se blogueen. Si un usuario intenta instalar una
extension cuyos permisos estén bloqueados, la instalacion no se llevara a cabo.

Gestionar extensiones segun los permisos con Gestion en la nube del navegador
Chrome

(Windows, Mac y Linux)

Puedes bloquear extensiones que necesiten permisos no autorizados. Por ejemplo, podrias impedir que las
extensiones se conecten a dispositivos USB o que accedan a las cookies.

1. Enlaconsola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores.

2. Selecciona la unidad organizativa donde estén los usuarios para los que quieras permitir las
extensiones.

CONFIGURACION
ADICIONAL

w

Haz clic en el icono de la rueda dentada de Configuracion adicional
4. Enla seccion Permisos y URLs, marca los permisos que quieres bloquear o permitir.
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a. También puedes hacer clic en una extension individual, en la pestafia Usuarios y
navegadores, y gestionar los permisos en Permisos y acceso a través de URL >
Personalizar los permisos de esta aplicacion/extension.

i.  Tenen cuenta que este ajuste anulara cualquier politica global que ya se esté
aplicando a esta extension.
ii. Paraverinformacion detallada de cada permiso, consulta esta lista de permisos.
5. Haz clic en Guardar.

Gestionar extensiones segun los permisos mediante Directiva de grupo
(solo en Windows)

1. Despldzate hasta el objeto de directivas de grupo (GPO), en la consola de administracién de
Microsoft.

2. Hazclic con el boton derecho y, a continuacion, haz clic en Editar.

3. Enel Editor de administracion de directivas de grupo, ve a Directivas > Plantillas
administrativas > Google Chrome > Extensiones > Configuracion de administracion de
extensiones.
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4. Habilita la politica y, a continuacion, introduce los permisos que quieres permitir o bloquear.
Debes comprimirlos en una Unica cadena JSON.

Aplica el formato tal como se muestra en este ejemplo de datos JSON. En este ejemplo se bloquea

cualguier extension que necesite usar un puerto USB.
{

Wk, {

"blocked permissions": ["usb"]

Datos JSON compactos:
{"*":{"blocked permissions":["usb"]}}


https://support.google.com/chrome/a/answer/7515036?ref_topic=6178561

Consejo:

Para bloguear todas las extensiones que requieren ese permiso, usa un asterisco (tal como se
muestra mas arriba) como ID de extension.
Si quieres bloquear varios permisos a través de JSON, consulta este ejemplo en el que se bloquean

los elementos power, printerProvider, serial y usb para todas las extensiones:

o {"*"{'blocked_permissions"['power"'printerProvider" 'serial",'usb"]}}

Si especificas un ID de extension, la politica solo se aplicara a esa extension. En el ejemplo anterior,
sustituye el asterisco (*) por el ID de la extensién. Puedes bloguear mds de una extension, pero
cada una debera tener su propia entrada en la cadena JSON.

o Para ver instrucciones sobre cémo hallar el ID de una extension, consulta el paso 3 de este

articulo de ayuda.

Crear una excepcidn para extensiones que requieren permisos arriesgados

Es posible que en tu empresa se requieran extensiones que necesiten permisos que te parezcan demasiado
arriesgados para usarlos en tu entorno. Para que te hagas una idea de cémo podria ser el procedimiento para
establecer una excepcion, te mostramos un ejemplo de una extension que requiere un permiso que esta
bloqueado actualmente.
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Las extensiones que requieren
¢La empresa necesita esta i i i
¢ p No derechos no incluidos en la lista de

¢Ha pedido al menos un
usuario instalar la extension
en los ultimos 30 dias?

¢Requiere esta extension que se
aprueben varios permisos
arriesgados?

v |

‘ ¢Esos permisos se corresponden con lo que se

supone que hace la extensién?

s
Y

‘ ¢El desarrollador es conocido o ha hecho una

inversion importante en el sector o en esta No-
extension?

I
Si

Aprueba solo el permiso necesario



https://support.google.com/chrome/a/answer/7532015?hl=es
https://support.google.com/chrome/a/answer/7532015?hl=es

Para anular decisiones anteriores sobre la lista de

bloqueados, se requiere una revisién minuciosa

¢Hay alguna alternativa probada? ’> Si Usa la alternativa
T

No

Y

¢La empresa necesita esta o Deniega la
extension? solicitud

T
Si
Y
¢Aln perdura el motivo por el No Aprueba la
que se bloqued esta extensién? solicitud
Si

v

¢ Por qué se bloqued la extensién anteriormente?

PN
4 Id Y A A\
[ Requeria demasiados ] [Software malicioso] [ Impacto en la ] [ ~ Problemas de ] [ Problemas con las ]
derechos o publicitario productividad incompatibilidad licencias

¢(Esos permisos se

corresponden con lo que Deniega la .El usuario que la s_qlicité ;El usuario que la JEl usuario que la

se supone que hace la solicitud "c?:ﬁxlgn?ﬁ\rig'lc)r::ilgrn solicité utiliza una 50"‘;;2%;‘;’;?} una
extension? ¢ responsable de apllt_:acmn, un_5|t|o’,) etc.

Sll' departamento? incompatibles? Si No

Y

:El desarrollador es
conocido o ha hecho
una inversion
importante en el sector
o en esta extensién?

v

Deniega la
Aprueba la solicitud hasta
solicitud que se apruebe
la licencia

Deniega Si

la
solicitud

iSe puede usar

Aprueba
la
solicitud

ue Aprueba la
| el sitio o la solicitud si el
. aplicacién en _ sitio esta
unnavegadoy | o |TETEEEGTE
; _v : alternativo con il lista de sitios
¢Requiere esta 0 URLS del
extension que se navegador
antiguo

compatibilidad
con navegadores
antiguos?

aprueben varios
permisos
arriesgados?

No

y

Apruébala solo con el permiso necesario

e Ten en cuenta que este procedimiento se ofrece Unicamente a modo de ejemplo, ya que cada

empresa tendra su propio método o procesos especificos para la gestion del cambio.

Gestionar extensiones segun la politica ExtensionSettings

Windows ofrece diferentes formas de gestionar extensiones. Una de las mas habituales consiste en definir
varias politicas con una cadena JSON o con el registro de Windows utilizando la politica ExtensionSettings.


https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionSettings

Nota: Esta politica se admite en Mac, Chrome OS y Linux. En la pagina de la politica se incluyen valores de
ejemplo para estas plataformas.

Esta politica puede controlar ajustes como la URL de actualizacion, desde la que se descarga la extension
para la instalacion inicial, y los permisos bloqueados, que no se podran utilizar. Para obtener mas
informacion, consulta la descripcion completa de la configuracion de la extension. También puedes
consultar estos articulos de ayuda: Configurar la politica ExtensionSettings y Politicas de aplicaciones v
extensiones.

Puedes definir toda la configuracion de la gestion de las extensiones a través de esta politica o mediante
politicas individuales.

Los ajustes Hosts permitidos en tiempo de ejecucion o Hosts bloqueados en tiempo de ejecucion
(bloquear extensiones en sitios web especificos) solo se pueden definir mediante GPQO dentro de la
politica ExtensionSettings.

o También se pueden definir con idnenlan | nav r Chrome.
Ten en cuenta que la politica ExtensionSettings puede anular otras politicas que hayas definido en
otro lugar de Directiva de grupo, como:

o ExtensionAllowedTypes

o ExtensionlnstallAllowlist

o ExtensionlnstallForcelist

o ExtensionlnstallSources

o ExtensioninstallBlocklist

La politica ExtensionSettings se define con uno de estos dos métodos:

Reqistro de Windows
Cadena JSON en el editor de directivas de grupo de Windows

Consejos:

Aplicar formato correctamente a una cadena JSON puede ser algo dificil. Usa una herramienta de
revision de JSON antes de implementar la politica.
Si tienes dificultades para aplicar el formato correcto a la cadena JSON, puedes usar el método de
la clave de registro. De esta forma, Chrome lo convertirda a JSON dentro de la URL chrome://policy
en el navegador del equipo de destino.
o Solo tienes que copiar esa cadena JSON vy aplicarla mediante GPO a través de la politica
ExtensionSettings.
o También puedes usar este método configurando la politica ExtensionSettings con Gestion
en la nube del navegador Chrome y copiando la cadena JSON obtenida.


https://support.google.com/chrome/a/answer/9020077?hl=es&ref_topic=7650028
https://support.google.com/chrome/a/answer/6306504?hl=es&ref_topic=6178561
https://support.google.com/chrome/a/answer/9027408?hl=es&ref_topic=9025817
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionSettings
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
https://support.google.com/chrome/a/answer/9867568
https://support.google.com/chrome/a/answer/7666985?hl=es&ref_topic=4386754&visit_id=637613560051222111-1531328230&rd=1
https://support.google.com/chrome/a/answer/7666985?hl=es&ref_topic=4386754&visit_id=637613560051222111-1531328230&rd=1
https://chromeenterprise.google/browser/management/
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionAllowedTypes
https://www.chromium.org/administrators/policy-list-3%23ExtensionAllowedTypes
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallAllowlist
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallBlacklist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallForcelist
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallForcelist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallSources
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallSources
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlocklist

Configurar la politica de extensiones mediante el registro de Windows

La politica ExtensionSettings se debe escribir en el registro en esta ubicacion:
HKLM\Software\Policies\Google\Chrome\ExtensionSettings\
e Se puede usar HKCU en lugar de HKLM. La ruta equivalente se puede configurar mediante GPO.
e Las claves se pueden crear con el método que prefieras en el equipo del usuario.

En el caso de Chrome, todos los ajustes comienzan con esta clave:
HKEY LOCAL MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\

La siguiente clave que debes crear se utiliza para el permiso de la politica. Si vas aplicar la clave a una
extension, dale el nombre del ID de la extension. Sila vas a aplicar a todas las extensiones, dale como
nombre un asterisco. Por ejemplo, usa esta ubicacion para los ajustes que se apliquen Unicamente a la

extension de Google Hangouts:
HKEY LOCAL MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\nckgahadag
oaajjgafhacjanaoiihapd

En el caso de ajustes que se apliquen a todas las extensiones, usa esta ubicacion:
HKEY LOCAL MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\*

Diferentes ajustes requeriran distintos formatos, segun si se trata de una cadena o de un array de cadenas.
Los valores de array requieren el formato ["value"]. Los valores de cadena se pueden introducir sin [ '].
Lista de ajustes que son arrays o cadenas:
e Installation_mode = cadena
update_url = cadena
blocked_permissions = array de cadenas
allowed_permissions = array de cadenas
minimum_version_required = cadena
runtime_blocked_hosts = array de cadenas
runtime_allowed_hosts = array de cadenas
blocked_install_message = cadena

Si quieres definir varios valores en una sola cadena (como permisos bloqueados), aqui tienes un ejemplo
de esa sintaxis:
e [“power” printerProvider”serial”"usb’]
Name Type Data

ab) (Default) REG_SZ (value not set)
ab|blocked_permissions REG_SZ [ "power", "printerProvider”, "serial", "usb" ]



Ejemplos del aspecto de las cadenas en el registro:

v Google
v | Chrome
v 3rdparty
v extensions
v emahakmocgideepebncgnmimliepgpgb
Policy

PasswordProtectionLoginURLs
SafeBrowsingWhitelistDomains

v | ExtensionSettings

hdokiejnpi ihajhdlc ioahd

[ Registry Editor - m}
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\*
DefaultUserEnvironment A || Name Type Data
v . Google 25)(Default) REG_SZ (value not set)
v Chrom? . b blocked_permissions REG_SZ ["storage”]
v NauveMe%sagmgHusts ab)installation_mode REG_SZ allowed
com.microsoft.browsercore
Intel
Macromedia
Microsoft
ODBC
OEM
Partner
v | Policies
v Google
v Chrome
v 3rdparty
v extensions
v emahakmocgideepebncgnmimliepgpgb
Policy
PasswordProtectionLoginURLs
SafeBrowsingWhitelistDomains
v ExtensionSettings
%
hdokiejnpimakedhajhdicegeplioahd
La clave de permiso predeterminada (*) y sus valores
ﬁ Registry Editor - m]
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\hdokiejnpimakedhajhdicegeplioahd
DefaultUserEnvironment ~ || Name Type Data
v Google .Ahngefault) REG_SZ (value not set)
v e Chrom? . #b|blocked_install_message REG_SZ Please call support for assistance
e NatweMe?saglnchsts #blinstallation_mode REG_SZ force_installed
inte com.microsoft browsercore 2blupdate_url REG_SZ https://clients2.google.com/service/update2/crx
Macromedia
Microsoft
ODBC
OEM
Partner
v Policies

Un permiso individual y sus valores




En este caso, las claves definidas en el registro se convierten en JSON con la politica chrome://policy en el
navegador:

Chrome policies

A qué se aplica Nivel Fuente Nombre de la politica
Equipo Obligatoria Plataforma DefaultBrowserSettingEnabled
Equipo Obligatoria Plataforma ExtensionSettings

{
o (
"blocked-permissions": [ "storage"],
“installation_mode": “allowed"

"hdokiejnpimakedhajhdicegeplioahd": {
"blocked_install_message": "Please call support for assistance”,

"installation_mode": "force_installed"”,
"update_url": “https://clients2.google.com/service/update2/crx"

Configurar la politica de extensiones mediante una cadena JSON en el editor de
directivas de grupo de Windows

En el procedimiento donde se indica como utilizar la politica de configuracion de extensiones mediante
GPO se presupone que ya has importado las plantillas ADM o ADMX para politicas de Chrome.

Para ver instrucciones de otras plataformas de sistemas operativos, consulta estas referencias: Mac | Linux
| Chrome OS

1. En el Editor de administracion de directivas de grupo, ve a Google Chrome > Extensiones >
Configuracién de administracion de extensiones.

2. Habilita la politica 'y, en el cuadro de texto, escribe los datos de su archivo JavaScript Object
Notation (JSON) compacto en una sola linea, sin saltos de linea.
Para validar y compactar politicas en una sola linea (puedes ver un ejemplo de datos JSON mas
abajo), utiliza esta herramienta de compresion en formato JSON de terceros.

Aplicar el formato JSON correcto para usar la politica de configuracion de extensiones:

Para utilizar este método, es necesario comprender las dos partes de las que se compone esta politica: el
permiso predeterminado y el permiso individual. El permiso predeterminado se aplica a todas las
extensiones. El individual se aplica solo a la extension especificada.

El permiso predeterminado se identifica por medio del asterisco (*). En este ejemplo, se definen un permiso
predeterminado y un permiso de extension individual:
{

"Ete {1},

"nckgahadagoaajjgafhacjanaoiihapd": {}


https://support.google.com/chrome/a/answer/187202?hl=es
https://support.google.com/chrome/a/answer/7517624?hl=es&ref_topic=7517516
https://support.google.com/chrome/a/answer/7517525?hl=es&ref_topic=7517516
https://support.google.com/chrome/a/answer/6306504?hl=es&ref_topic=6178561
https://goo.gl/85UbCK

Una extension obtiene su configuracion solo de un permiso. Si esa extension tiene un permiso individual, se
le aplicara esa configuracion. Si no hay ningun permiso individual para la extension, se utilizara el
predeterminado.

A continuacion se muestra un ejemplo de JSON que impide que se ejecute cualquier extension en
.example.com y que bloquea todas las extensiones que requieren el permiso "USB":
{
man.
"runtime blocked hosts": ["*://*.example.com"],
"blocked permissions": ["usb"]

Datos JSON compactos:
{"*":{"runtime blocked hosts":["*://*.example.com"],"blocked permissions":
[llusb"] } }

Ejemplos de referencia con valores de muestra para la gestion de la instalacién de extensiones:

e allowed" (predeterminado)
El usuario puede instalar la extension desde Chrome Web Store.

Ejemplo de JSON:
{ k. {"installation,mOde" : "allowed" } }
e ‘blocked”
El usuario no puede instalar la extension desde Chrome Web Store.
Ejemplo de JSON:
{ {"installation_mode" : "blocked" }}

e 'blocked_install_message"
Aqui se puede especificar un mensaje personalizado para que se muestre cuando se bloquee la
instalacion.
Ejemplo de JSON con blocked_install_message:
{"*": {"blocked install message": ["Llamar a TI (408 - 555 - 1234) para
aplicar una excepcién"]}}

e 'force_installed"
o Laextensién se instala automaticamente sin intervencion del usuario.
o Elusuario no puede inhabilitar ni eliminar la extension.

{ "*": {"installation mode": "force installed" }}

e 'normal_installed"

La extension se instala automaticamente sin intervencion del usuario, pero este puede inhabilitarla.
{ "*": {"installation mode": "normal installed" }}



e 'removed"

(Chrome 75 o versiones posteriores) Los usuarios no pueden instalar la extension. Silos usuarios
han instalado la extension anteriormente, el navegador Chrome la eliminara.
{ "*": {"installation mode": "removed" }}

e '"toolbar pin"

Permite controlar si el icono de la extension se fija a la barra de herramientas. Puedes definir las
opciones siguientes:

force_pinned: el icono de la extension se fija a la barra de herramientas y se muestra siempre. El
usuario no puede ocultarlo en el menu de extensiones.

default_unpinned: la extension primero esta oculta en el menu de extensiones y el usuario puede
fijarla a la barra de herramientas.

Si no se define ningun valor en este campo, el ajuste predeterminado sera default_unpinned.

{ "*": {"toolbar pin": "forced pinned" }}

Si una extension usa la funcién installation_mode, también se debe definir otro campo "update_url" que
dirija a la ubicacion desde donde se puede instalar la extension.

e Sila extension que vas a descargar se aloja en Chrome Web Store, usa

"https://clients?2.google.com/service/update?2/crx".

e Sila extension esta alojada en tu propio servidor, especifica la URL de donde Chrome puede
descargar la extensién empaquetada (archivo .crx).

Ejemplo de JSON con una extension force_installed y update_url:
{"nckgahadagoaajjgafhacjanaoiihapd": {"installation mode":
"force installed","update url":
"https://clients?2.google.com/service/update?2/crx"}}

e Desde Chrome 89, también se puede utilizar el ajuste override_update_url para especificar que
Chrome use la URL del campo update_url o la URL de actualizacion especificada en la politica
ExtensioninstallForcelist para posteriores actualizaciones de la extension.

o Sino se define esta politica o se le asigna el valor false, Chrome usara la URL especificada
en el archivo de manifiesto de la extension para las actualizaciones.

Impedir que las extensiones modifiquen paginas web

Este ajuste impide que las extensiones cambien y lean los datos de tus sitios web que contienen la
informacion mas sensible.
Esta politica impedira que las extensiones hagan lo siguiente:

e Insertar secuencias de comandos en tus sitios web.

e |eerlas cookies.

e Hacer modificaciones en solicitudes web.
Este ajuste no evita que los usuarios instalen o eliminen extensiones. Solamente impide que las
extensiones cambien los sitios web que especifiques.

Con esta funcién se pueden usar estos dos ajustes:
e runtime_blocked_hosts: impide que las extensiones interactuen con los hosts de esta lista.


https://clients2.google.com/service/update2/crx
https://clients2.google.com/service/update2/crx

e runtime_allowed_hosts: |las extensiones pueden interactuar con los hosts de esta lista aunque se
hayan definido en runtime_blocked_hosts.

Nota: Cada instancia de runtime_blocked_hosts y de runtime_allowed_hosts puede tener 100 patrones de
host como maximo. Si defines una cantidad mayor, la politica no sera valida.



Gestion en la nube del navegador Chrome

Bloquear por host en tiempo de ejecucion resulta mas sencillo con Gestion en la nube del navegador
Chrome que con GPO. No es necesario utilizar JSON y solo hay que especificar la URL que se quiera
bloquear en la configuracion de extensiones. Para configurarlo, tienes que registrar los dispositivos donde
uses el navegador en Gestion en la nube del navegador Chrome. Esta funcién se ofrece sin coste adicional.
Consulta los pasos para realizar el registro en esta pagina.

1. Enlaconsola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores.

2. Selecciona la unidad organizativa donde estén los usuarios para los que quieras permitir las
extensiones.

3. Hazclic enelicono de la rueda dentada de Configuracion adicional
4. Enla seccion "Hosts bloqueados en tiempo de ejecucion’, escribe la URL de los sitios web con
informacion sensible donde no quieras que se ejecuten las extensiones. Para obtener
informacién sobre la sintaxis, revisa la sintaxis de las URLs blogueadas vy permitidas.
a. Para especificar varias URLs, pulsa Intro después de cada URL para afiadir una nueva
entrada.
b. También puedes hacer clic en una extensién individual y definir hosts permitidos y
bloqueados en la seccion de acceso mediante permisos y URLs.
i.  Tenen cuenta que este ajuste anulara cualquier politica global que ya se esté
aplicando a esta extension.
ii. También hay una seccion de allowed_hosts para las excepciones de las URLs
incluidas en la seccion de hosts bloqueados en tiempo de ejecucion.
5. Haz clic en Guardar.

*/{* sensitivesite.com

Se frata de una lista de patrones de correspondencias con nombres de hosts. Las
aplicaciones y extensiones no pueden modificar las URLs que coincidan con uno de estos
patrones. Por ejemplo, no pueden insertar JavaScript, ver ni modificar los elementos
webRequests o webMavigation ni las cookies, ignorar |a politica de origen Unico, etc.

El formato es similar al de los patrones de URLs completas, pero no se pueden definir
rutas (por ejemplo, "*;//* examplecom”)

Hosts permitidos en tiempo de gjecucién

Hosts con los que las extensiones pueden interactuar, aunque figuren en la lista de
hosts blogueados en tiempo de ejecucion.

Hay que usar el mismo formato que en dicha lista.

Seccion de hosts en tiempo de ejecucion disponible en Dispositivos > Chrome > Aplicaciones y extensiones
> Usuarios y navegadores > Configuracion adicional


https://chromeenterprise.google/browser/management/
https://chromeenterprise.google/browser/management/
https://support.google.com/chrome/a/answer/9116814?hl=es
https://support.google.com/chrome/a/answer/9031935?hl=es&ref_topic=9044292

GPO
En estas instrucciones se explica como gestionar este GPO en equipos Windows. Para ver las
instrucciones de otras plataformas, consulta estas referencias: Mac | Linux

Dentro de la politica de configuracion de extensiones, puedes definir estos ajustes para bloquear (o
permitir) las modificaciones en sitios web o en dominios:

e runtime_blocked_hosts
Este ajuste impide que las extensiones hagan cambios o lean datos en los sitios web que elijas.

e runtime_allowed_hosts
Este ajuste permite que las extensiones hagan cambios o lean datos en los sitios web que elijas.

El formato para especificar los sitios en la cadena JSON de la politica es el siguiente:
[http|https|ftp|*]://[subdomain|*]. [hostname|*].[eTLD|*] [http|https|ftp|*],

Nota: Las secciones [hostnamel*] y [eTLD[*] son obligatorias, pero [subdomain|*] es opcional.

Ejemplos de patrones de host validos y de coincidencias:

Patrones de host validos Coincide con No coincide con

*://*.example.* http://example.com https://example.google.com
https://test.example.co.uk http://example.google.co.uk

http://example.* http://example.com https://example.com

http://example.|
P Pey http://test.example.com

http://example.com http://example.com https://example.com

http://test.example.co.uk

oY/ Todas las URLs

Este es un ejemplo de una cadena JSON que bloguea el acceso a una sola extension. La cadena evita que
una extension individual aumente un sitio concreto:
{
"aapbdbdomjkkjkaonfhkkikfgjllcleb": {
"runtime blocked hosts": ["*://*.importantwebsite"]


https://support.google.com/chrome/a/answer/7517624#alter-pages
https://support.google.com/chrome/a/answer/7517525#alter-pages

Datos JSON compactos:
{"aapbdbdomjkkjkaonfhkkikfgjllcleb":
{"runtime blocked hosts":["*://*.importantwebsite"]}}

Este es un ejemplo de como bloquear varios sitios para todas las extensiones:
{

"*": {"runtime blocked hosts": [ "*://*.importantwebsite.com",
"*://*.importantwebsite2.com" ]

}

Datos JSON compactos:
{"*":{"runtime blocked hosts":["*://*.importantwebsite.com","*://*.importantweb
site2.com"]}}

Cuando haya varias extensiones, separa cada una en su propia entrada por cada ID de aplicaciéon que
quieras bloquear. Este es un ejemplo de como impedir que se ejecuten dos extensiones en el mismo
dominio:
{
"aapbdbdomjkkjkaonfhkkikfgjllcleb": ({
"runtime blocked hosts": ["*://*.importantwebsite"]
}s
"bfbmjmiodbnnpllbbbfblcplfjjepjdn": {
"runtime blocked hosts": ["*://*.importantwebsite"]

Datos JSON compactos:

{"aapbdbdomjkkjkaonfhkkikfgjllcleb": {"runtime blocked hosts":
["*://,*.importantwebsite"]}, "bfbmjmiodbnnpllbbbfblcplfjjepidn":
{"runtime blocked hosts": ["*://*.importantwebsite"]}}



Permitir o bloquear extensiones en la consola de administracion
de Google

Los administradores pueden crear listas de extensiones permitidas y bloqueadas para controlar qué
extensiones pueden instalar los usuarios. Puedes permitir que los usuarios instalen cualquier aplicacion o
extension. También puedes definir politicas para bloquear o permitir aplicaciones en las cuentas de todos
los usuarios o solo de empleados concretos.

En este procedimiento se presupone que ya sabes como modificar ajustes en la consola de administracion.

Permitir todas las extensiones excepto las que quieras bloquear

1.

En la consola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores > Configuracion adicional.

En la parte izquierda, selecciona la unidad organizativa en la que quieras permitir las
extensiones.

Desplazate hacia abajo hasta la seccion Modo de permiso/bloqueo, situada debajo de Chrome
Web Store, haz clic en Editar y selecciona la opcion Permitir todas las aplicaciones, el
administrador gestiona la lista de bloqueadas.

Editar el ajuste Modo de permiso/bloqueo

Play Store

Permitir todas las aplicaciones, el
administrador gestiona la lista de bloqueadas

Chrome Web Store

Permitir todas las aplicaciones, el administrador
gestiona la lista de bloqueadas

Bloquear todas las aplicaciones, el administrador
gestiona la lista de permitidas

Ajuste del modo de permiso/bloqueo

o

Haz clic en Guardar.

Haz clic en la pestafia Usuarios y navegadores para volver a la pagina anterior.

Para afiadir cada extensién que quieras bloguear, haz clic en el signo mas de color amarillo
situado abajo a la derecha.

Elige el método que quieres usar para afiadirlas a la consola (desde Chrome Web Store, por ID
de extensién o por URL).

Selecciona el menu desplegable situado junto a la extension y elige Bloquear.



9.

Haz clic en Guardar.

Bloquear todas las extensiones excepto las que quieras permitir

1.

En la consola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores > Configuraciéon adicional.

En la parte izquierda, selecciona la unidad organizativa en la que quieras bloquear las
extensiones.

Desplazate hacia abajo hasta la seccion Modo de permiso/bloqueo, situada debajo de Chrome
Web Store, y selecciona la opcion Bloquear todas las aplicaciones, el administrador gestiona
la lista de permitidas.

Editar el ajuste Modo de permiso/bloqueo

o

Play Store
Permitir todas las aplicaciones, el
administrador gestiona la lista de bloqueadas

Chrome Web Store

Permitir todas las aplicaciones, el administrador
gestiona la lista de bloqueadas

Bloquear todas las aplicaciones, el administrador
gestiona la lista de permitidas

Haz clic en Guardar.

Haz clic en la pestafia Usuarios y navegadores para volver a la pagina anterior.

Para afiadir cada extensiéon que quieras permitir, haz clic en el signo mas de color amarillo

situado abajo a la derecha.

Elige el método que quieres usar para afiadirlas a la consola (desde Chrome Web Store, por ID

de extensién o por URL).

Selecciona el menu desplegable situado junto a la extension y elige Permitir la instalacion.

a. También puedes forzar la instalacion de la extensién en los equipos de los usuarios
seleccionando Forzar la instalacion.

Haz clic en Guardar.

Bloquear o permitir una extension

1.

En la consola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >

Usuarios y navegadores.

Selecciona la unidad organizativa en la que quieras permitir o bloquear la extension.

o Nota: Aunque la unidad organizativa heredara los ajustes de la unidad organizativa
superior, puedes anularlos en una unidad organizativa secundaria concreta.

Selecciona la extensién que quieras bloquear, permitir o afiadir (consulta los pasos 6y 7 del

apartado anterior).



4. Enlacolumna de la politica de instalacion, selecciona la opcién correspondiente para bloquear,

Aplicacién Forzar la instalacién
y fijar
Alerta de contrasefia Forzar la instalacién

& noondiphcddnnabmijcihcjfbhfkinnep
Permitir |a instalacion

o Google Hangouts Bloguear

& nckgahadagoaajjgafhacjanacuhapd

forzar la instalacion o permitir la instalacion.
5. Hazclic en Guardar.

Instalacion forzada de extensiones

Si sabes que un usuario necesita una extension, puedes forzar su instalacion. En este caso, se concederan
a la extension todos los permisos que necesita para ejecutarse. Ademas, el usuario no podra eliminarla y la
instalacion se hara de forma silenciosa. Si eliminas una extension de la lista de instalacion forzada, se
eliminara del equipo del usuario.

1. Enlaconsola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores.
2. Selecciona la unidad organizativa en la que quieras forzar la instalacion de extensiones.
3. Selecciona las extensiones que quieras instalar de manera forzada o afiddelas si todavia no las
tienes.
a. Para afadir las extensiones que quieras instalar, haz clic en el signo mas de color amarillo
situado abajo a la derecha.
b. Elige el método que quieres usar para afiadirlas a la consola (desde Chrome Web Store,
por ID de extension o por URL).
4. Selecciona las extensiones de instalacion forzada y, en la columna de la politica de instalacion,
selecciona la opcion Forzar la instalacién del menu desplegable.

Aplicacién Forzar la instalacion
y fijar
exl Alerta de contrasena Forzar la instalacion
=

& noondipheddnnabmicihcjfbhfkinnep
Permitir la instalacion

° Google Hangouts Bloquear
@& nckgahadagoaajjgafhacjanaouhapd

5. Haz clic en Guardar.

Ten en cuenta que puedes crear una coleccion personalizada de Chrome Web Store con las extensiones
seleccionadas por el administrador que se mostraran a los usuarios. Este ajuste no requiere que los
usuarios hayan iniciado sesion con sus identidades de Google utilizando credenciales de empresa.



Para acceder a este ajuste en la consola de administracion, ve a Dispositivos > Chrome >
Aplicaciones y extensiones > Usuarios y navegadores > Configuracion adicional > Pagina principal
de Chrome Web Store > Utilizar coleccion de Chrome Web Store.
o Luego, puedes hacer que todas las extensiones se muestren en esa pagina o puedes elegir
extensiones concretas en la seccion Usuarios y navegadores, y seleccionar la opcion
Incluir en la coleccion de Chrome Web Store.



Permitir que los usuarios soliciten extensiones: flujos de trabajo
de extensiones

Como administrador, puedes utilizar la consola de administracion de Google para permitir que los usuarios
soliciten las extensiones de Chrome Web Store que necesiten. Después, podras permitir, bloquear o instalar
automaticamente las extensiones que hayan solicitado los usuarios.

i Quieres enviar una solicitud a tu administrador para
instalar "Earth View from Google Earth"?

Puede:
Leer y modificar tus datos en www.gstatic.com

Cambiar la Daging que ves al abrir una nueva pestana

qu-.ia ] E

Ejemplo del cuadro de dialogo de solicitud de Chrome Web Store

Ten en cuenta que esta funcién actla como una lista de permitidos o bloqueados. Cuando estd activada,
se bloguean todas las extensiones de forma predeterminada. Para evitar problemas, te recomendamos que
sigas este procedimiento:

1. Averigua qué extensiones utilizan actualmente tus usuarios con el informe de exportacion de
extensiones de Gestion en la nube del navegador Chrome.

o Para obtener mas informacion, consulta este video de YouTube sobre como configurar la
AP| de Takeout.

2. Crea una lista de extensiones esenciales (mediante GPO o la consola de administracion)
basandote en los datos recogidos en el primer paso.

3. Activa la funcion de flujo de trabajo de extensiones en Dispositivos > Chrome > Aplicaciones y
extensiones > Usuarios y navegadores > Configuracién adicional > Modo de permiso/bloqueo y
haz clic en el boton Editar.

4. En Chrome Web Store, selecciona Bloquear todas las aplicaciones, el administrador gestiona la
lista de permitidas, los usuarios pueden solicitar extensiones en el menu desplegable.



https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title

Editar el ajuste Modo de permiso/bloqueo

Play Store

Permitir todas las aplicaciones, el
administrador gestiona la lista de
bloqueadas

Chrome Web Store

Bloquear todas las aplicaciones, el administrador gestiona la lista de
permitidas, los usuarios pueden solicitar extensiones

Advertencia: Se bloquearan todas las extensiones que no figuren
expresamente en la lista de permitidas.

CANCEL HEREDARR GUARDAR

Habilitar flujos de trabajo de extensiones en la consola de administracion

o Terecomendamos que primero apliques los ajustes a un nimero reducido de usuarios y
de dispositivos en una unidad organizativa de prueba para evitar problemas a los usuarios
finales y recabar opiniones. Cuando esté todo listo, puedes aplicar la configuracion a toda
la organizacion.

5. Las solicitudes de aprobacién y denegacion se gestionan en Dispositivos > Chrome >
Aplicaciones y extensiones > Solicitudes.

6. Hazclic en la fila de la solicitud de extensién que quieras revisar.

7. Aqui puedes consultar detalles sobre la extension y seleccionar la politica de instalacion en el
menu desplegable:

o Forzar la instalacion: instala la extension de manera silenciosa e impide que se elimine.

o Permitir la instalacion: permite que los usuarios instalen la extension.

o Bloquear: impide que los usuarios instalen la extension. También elimina la extension de
los equipos de los usuarios que la tengan instalada.

Para obtener mas informacion acerca de esta funcion, consulta el articulo del Centro de Ayuda sobre flujos
de trabajo de extensiones o este video de YouTube sobre el mismo tema.

Permitir o bloquear extensiones en Directiva de grupo

Antes de empezar: En este procedimiento se presupone que ya gestionas Chrome en las cuentas de tus
usuarios. Si quieres ver mas informacion sobre como implementar Chrome en Windows, consulta la Guia
de implementacion del navegador Chrome (Windows). Para obtener informacion sobre la implementacion y
la gestion de politicas en Mac®, consulta el articulo Configurar el navegador Chrome en Mac.

Para Windows, hay dos tipos de plantillas de politicas: ADM y ADMX. Verifica qué tipo puedes utilizar en tu
red. Las plantillas indican las claves de registro que puedes definir para configurar Chrome, asi como sus
posibles valores. Los valores definidos en estas claves de registro determinan el comportamiento de
Chrome.

1. Descarga las plantillas de politicas de Chrome.
Puedes obtener las plantillas de Windows y la documentacion sobre las plantillas de politicas
comunes a todos los sistemas operativos en este enlace.


https://support.google.com/chrome/a/answer/10405494
https://support.google.com/chrome/a/answer/10405494
https://www.youtube.com/watch?v=dth6lRfvcKo
https://docs.google.com/document/d/1iu6I0MhyrvyS5h5re5ai8RSVO2sYx2gWI4Zk4Tp6fgc/edit
https://docs.google.com/document/d/1iu6I0MhyrvyS5h5re5ai8RSVO2sYx2gWI4Zk4Tp6fgc/edit
https://support.google.com/chrome/a/answer/7550274
https://chromeenterprise.google/browser/download/?utm_source=adwords&utm_medium=cpc&utm_campaign=2020-H2-chromebrowser-paidmed-paiddisplay-other-chromebrowserent&brand=GCEJ&utm_term=downloadnow&gclid=Cj0KCQjwhb36BRCfARIsAKcXh6H5q9Vgd-p1ycJFJRJ76MnMt2uenmgGCUOVgRkkdpkW2mWLgf63hocaAm0tEALw_wcB&gclsrc=aw.ds#chrome-browser-download

2. Para abrir la plantilla ADM o ADMX que has descargado, sigue estos pasos:

a.
b.

d.

Ve a Inicio > Ejecutar: gpedit.msc.

Accede a Directiva de equipo local > Configuracion del equipo > Plantillas
administrativas.

Haz clic con el boton derecho en Plantillas administrativas y selecciona Agregar o quitar
plantillas.

Afiade la plantilla chrome.adm mediante el cuadro de dialogo.

Una vez hecho esto, aparecera una carpeta llamada Google o Google Chrome en Plantillas administrativas
(sino estaba anteriormente).

e Sihas afnadido la plantilla ADM en Windows 7 o 10, aparecera en Plantillas administrativas
clasicas (ADM) > Google > Google Chrome.



Permitir todas las extensiones excepto las que quieras bloquear

1. En el editor de directivas de grupo, abre la plantilla que acabas de afiadir.
2. Ve a Google > Google Chrome > Extensiones > Configurar lista de bloqueados de instalacion de
extensiones.

T o |

4 & Computer Configuration

4 [ Policies Configure extension installation Setting & State Comment
b (] Software Settings blocklist |i2| Blocks external extensions from being installed Not configured No
4 Wind Setti g |i5] Configure allowed app/extension types Not configured No
P Niiows setnas Bt oz ety 25 Configure ext stallation allow list Not configured
4 [ Administrative Templates: Policy definit igure extension installation allow i ot conligure
» ] Control Panel Requirements: @ Configure extension installation blocklist Not configured
4 (7] Google Microsoft Windows 7 or later |iz] Configure extension, app, and user script install sources Not configured
[] Chrome Reporting Extension Desciioti |=| Configure the list of force-installed apps and extensions Not configured No
e escription: = - .
43 G.oogle Chrome. ABows you to specify which |iz] Extension management settings Enabled Yes
[] Content settings extensions the users can NOT install.
(] Default search provider Extensions already installed will be
[] Deprecated policies disabled if blocked, without a way for
i the user to enable them. Once an
= extension disabled due to the
5 Google Cast - = || blocklist is removed from it, it will
(] HTTP authentication automatically get re-enabled.
[ Legacy Browser Support
[7] Native Messaging A blocklist value of *' means all

extensions are blocked unless they

(1 Password manager are explicitly listed in the allowlist.

[ Printing

[ Remote access If this policy is left not set the user
] Removed policies can install any extension in Google
[] Safe Browsing settings Chrome.

[ Startup, Home page and New

Example value:

Ruta a las politicas de gestion de extensiones

2. En el ajuste, selecciona Habilitada.
3. Hazclic en Mostrar.
4. Escribe el ID de aplicacion de las extensiones que quieras bloquear.

& Configure extension installation blocklist =8| x

E Configure extensicn installation blocklist | Previous Setting | | Next Setting |

O Not Configured ~ Comment: ~
@® Enabled
O Disabled -
Supported on: [ picrosoft Windows 7 or later ~
v
Options: Help:

Extension IDs the user should be prevented from
installing (or * for all)

] Extension IDs the user should be prevented from inst..

Value

v

| ok || cancel || appy |




Configurar lista de bloqueados de instalacion de extensiones

Notas:

e Sinoencuentras el ID de aplicacion de una extensién, consultalo en Chrome Web Store. Busca la
extension concreta y veras el ID de aplicacion al final de la URL en el omnibox de Chrome:

< cC 0 & https:/chrome.google.com/webstore/detail/google-hangouts/nckgahadagoaajgafhacjanaoiihapd

Ejemplo de ID de aplicacion que se muestra detras de google-hangouts/

e Escribe * en la politica para evitar que se instale cualquier extension. Puedes seguir este
procedimiento con la politica Configura la lista de extensiones de instalacion permitidas. De este
modo, solo permitirds que los usuarios instalen determinadas extensiones y bloquearas el resto.

e Puedes afiadir a la lista de bloqueadas una extension que ya esté instalada en el equipo de un
usuario. Al hacerlo, la extensién se inhabilitara y se impedira que el usuario la vuelva a habilitar. No
se desinstalarg; solo se inhabilitara.

= Configure extension installation allow list =] =

E Configure extension installation allow list Previous Setting | ’ Next Setting I

O Not Configured ~ Comment: ~

® Enabled

O Disabled v
Supported on: [ Microsoft Windows 7 or later A

Options: Help:

Show Contents 1;]1-

_S Gl
th

Extension IDs to exempt frem the blocklist

Extension IDs to exempt from the blocklist
A

c | Value
- nckgahadagoaajgafhacjanaciihapd|

B
€]
th

Configura la lista de extensiones de instalacion permitidas



Bloquear o permitir una extension

Para bloguear solo una extension, afiade el ID de aplicacion de la extensién que quieras bloquear a la
politica Configurar lista de bloqueados de instalacion de extensiones. Todas las demas extensiones se
podran instalar.

Para permitir solo una extension:
1. Enlaseccién de contenido de la politica Configurar lista de bloqueados de instalacién de
extensiones, escribe *.
De este modo impediras que se instale cualquier extension que esté en la lista.
2. Afade el ID de aplicacion de la extension permitida a la politica Configurar lista de bloqueados de
instalacion de extensiones.

Forzar la instalaciéon de una extension

1. Eneleditor de directivas de grupo, ve a Google > Google Chrome > Extensiones > Configura la
lista de aplicaciones y extensiones de instalacion forzada.

2. Selecciona Habilitada.

3. Hazclic en Mostrar.

4. Escribe los IDs de aplicacion de las extensiones que quieras instalar de manera forzada.

Las extensiones se instalaran de forma silenciosa y sin intervencion del usuario. Ademas, el usuario no
podra desinstalarlas ni inhabilitarlas. Este ajuste anulara cualquier politica de lista de bloqueados que se
pueda haber habilitado.



2 Configure the list of force-installed apps and extensions

E] Configure the list of force-installed apps and extensions Previous Setting I ‘ Next Setting |

O Not Configured Comment:
®) Enabled

O Disabled

Supported on! | jicrosoft Windows XP SP2 or later

Options: Help:

Extension/App IDs and update URLs to be silently Show Contents I;lE-
installed

Extension/App IDs and update URLS to be silently installed

Value
al felcaaldnbdnccimgdencolpebgiejap|

o [ | [ oy |

Configura la lista de aplicaciones y extensiones de instalacion forzada
Validar la politica

Para asegurarte de que la politica que has definido es valida y funciona del modo esperado, aplicala a un
equipo de prueba. En el equipo de prueba, sigue los pasos que se indican a continuacion.

1. Ve achrome://policy.

2. Hazclic en el boton "Volver a cargar politicas”.

3. Enlaesquina superior derecha de la pagina esta el filtro de politicas. Escribe "ExtensionSettings"
para mostrar solo esta politica.
Marca la casilla "Mostrar politicas sin valores establecidos".
Comprueba que en la columna "Estado” de tu politica se muestre "OK",
Haz clic en "Mostrar valor" para expandir la politica y asegurate de que el campo no esté vacio.
iEnhorabuena! Ya tienes una politica valida.

N o o s

Alojar tus extensiones en servidores propios

Chrome Web Store aloja extensiones y ofrece numerosas funciones de seguridad.
e Funciones como analisis automaticos y manuales del codigo.
o De este modo se impide que se envie codigo malicioso a los usuarios.
Sin embargo, existe la posibilidad de alojar las extensiones en un servidor propio e independiente de
Chrome Web Store. Este método presenta algunas ventajas e inconvenientes:



https://chrome.google.com/webstore

Ventajas:
e Alojar tus propias extensiones significa que no estan sujetas a las reglas y los requisitos de
Chrome Web Store.
o Por lo tanto, las extensiones no estan sometidas a tanto escrutinio y hay menos riesgo de
gue se puedan eliminar por infringir los términos del servicio.
Inconvenientes:
e Elmétodo de alojamiento en servidores propios requiere mas configuracion y obliga a tener un
servidor de archivos propio para los archivos de extensiones.
e \Validar la seguridad de las extensiones y mantenerlas actualizadas puede ser una tarea ardua,
mientras que Chrome Web Store lo hace automaticamente.

Si te decantas por alojar las extensiones en servidores propios, en este apartado se indica como hacerlo.
En él encontraras informacion sobre como empaquetar una extension y como alojarla sin usar Chrome
Web Store. También proporciona instrucciones para implementar las extensiones en tus dispositivos y
cuentas de usuario.

Alternativas a alojar las extensiones en servidores propios

Opciones de publicacién de extensiones

Como alternativa al alojamiento en servidores propios, puedes plantearte marcar como privadas las
extensiones internas que hay en Chrome Web Store. Las extensiones se pueden publicar de tres formas:
publica, privada y sin mostrar. Consulta este grafico para ver las ventajas e inconvenientes de cada una de
ellas:

;Aparece en la . ..
AP ¢ Es compatible con Gestién en

busqueda ¢Requiere iniciar sesion? 5
de Chrome Web Store? la nube del navegador Chrome?
Publica Si No Si
Privada No Si Si
Sinmostrar  No No, los usuarios necesitan Si

un enlace para instalarla

Para obtener mas informacion, consulta esta entrada de blog sobre como publicar tus extensiones de
modo privado, sin necesidad de alojarlas en servidores propios.
e Ten en cuenta que si gestionas tus extensiones mediante la consola de administracion, tienes que
configurar los ajustes de permisos de Chrome Web Store para permitir que las extensiones
privadas se muestren a tus usuarios.


https://cloud.google.com/blog/products/chrome-enterprise/publishing-extensions-for-the-enterprise

o Para acceder a este ajuste en la consola de administracion, ve a Dispositivos > Chrome >
Aplicaciones y extensiones > Configuracion adicional > Permisos de Chrome Web Store y
selecciona la opcion Permitir que los usuarios publiquen aplicaciones privadas restringidas
a tu dominio en Chrome Web Store.

Fijar una version concreta de una extension en la consola de administracion

La consola de administracion de Google ahora ofrece algunas opciones nuevas para la gestion de
extensiones. La primera es la posibilidad de fijar una version de una extension directamente en la consola
de administracion. Esta opcion ofrece mayor estabilidad a las empresas que necesitan conservar una
determinada version de una extension. No se recomienda fijar versiones anteriores de las extensiones. En
caso de hacerlo, deberia ser una medida temporal hasta comprobar que se tienen las funciones y
actualizaciones de seguridad mas recientes. Esta funcion solo esta disponible para las extensiones de

instalacion forzada. Para obtener mds informacion, consulta esta entrada del Centro de Ayuda.

1. Enlaconsola de administracion, ve a Dispositivos > Chrome > Aplicaciones y extensiones >
Usuarios y navegadores.

2. Selecciona la unidad organizativa que contenga la extension que quieras fijar.

3. Selecciona las extensiones que quieras gestionar por version o afiadelas si todavia no las
tienes. A continuacion, debajo de la columna Versiones fijas, en el menu desplegable,
selecciona la version que quieras fijar y haz clic en Guardar.

a. Ten en cuenta que, al fijar una aplicacion o extension, esta ya no recibira ninguna
actualizacion, incluidas actualizaciones de seguridad y compatibilidad.

b. También puedes fijar exclusivamente la version actual de la extension que haya en Chrome
Web Store en el momento de la configuracion.

c. Asimismo, puedes fijar aplicaciones y extensiones alojadas en servidores propios y
actualizar la URL desde la consola de administracion. Consulta la seccion Fijar
aplicaciones alojadas en servidores propios en este articulo del Centro de Avuda.

Descripcion general Usuarios y navegadores Kiosco
Play Store Chrome Web Store
Permitir todas las aplicaciones, el administrador Permitir todas las aplicaciones, el
gestiona la lista de bloqueadas administrador gestiona la lista de bloqueadas

+ Haz una busqueda o
afade un filtro

App Politica de instalacion Versiones fijas
v Earth View from Google Earth Forzar la instalacion Sin fijar
lﬂ ® bhloflhkimhfpedakmangadcdofhnnoh Se ha afiadido de forma local 3.0.5 (mas predeterminado
reciente)

Versiones fijas en la consola de administracion

Requisitos para alojar extensiones en servidores propios

Para alojar tus extensiones, necesitas tus propios servicios de alojamiento web para la extension y su
archivo de manifiesto. Esa ubicacion de alojamiento no deberia requerir autenticacion. Debera estar


https://support.google.com/chrome/a/answer/11190170
https://support.google.com/chrome/a/answer/11190170
https://support.google.com/chrome/a/answer/11190170

accesible para los dispositivos desde cualquier ubicacion donde se utilicen. Ten esto en cuenta si quieres
alojar el archivo en tu repositorio interno.

En este procedimiento se presupone que ya has creado la extension y que tienes experiencia con los
archivos XML. También, que conoces las directivas de grupo y que sabes como usar el registro de
Windows. Estos pasos no se aplican a extensiones de terceros que no hayas desarrollado. Si quieres alojar
una extension de terceros en tus propios servidores, deberias tratar esta cuestion directamente con el
proveedor de la extension.

Empaquetar la extensién

Las extensiones primero se deben empaquetar en un archivo CRX. Si la extensién no esta empaquetada
como archivo CRX, sigue estos pasos:

1. Escribe chrome://extensions en la barra de direcciones de Chrome y marca la casilla Modo de
desarrollador.

= Fdensionss 9 Buscarexisnsiones Modo de desarrollador @)
Cargar Empaguetar .
descomprimida extension Actualizar

2. Una vez que estés en el modo desarrollador, crea el archivo CRX haciendo clic en Empaquetar
extension.

Empaquetar extension

Selecciona el directorio raiz de las extensiones que guieras empaquetar. Para
actualizar una extension, debes seleccionar también el archive de clave privada
que s& va a volver a usar.

Directorio raiz de la extension

Examinar

Archivo de clave privada (opcicnal)

Examinar

Empaquetar

Cancelar e

3. Selecciona el directorio donde esté tu fuente. Se creara el archivo CRX y también un archivo PEM.
Consejo: Guarda el archivo PEM en una ubicacion segura porque es la clave de tu extension. Tendras que
utilizarlo en futuras actualizaciones.



4. Arrastra el archivo CRX a la ventana de extensiones y asegurate de que se carga.

5.

a. Ten en cuenta que la extension estara inhabilitada de forma predeterminada en Windows y
en Mac, pero no en Linux.
Prueba la extension y anota el campo de ID y el nimero de version.
Necesitaras estos datos mas adelante.

Hello World Extension 1.0
This extension displays "Hello World" in a popup.

ID: pebbhcjfokadbgbnlmogdkkaahmamnap
Inspeccionar vistas pagina en segundo plano

Detalles Quitar Cc 9

Coloca el archivo CRX en la ubicacion del host de donde lo descargaran tus usuarios o dispositivos.
o Toma nota de la URL a la que has subido el archivo.
o Necesitaras la URL para el archivo XML de manifiesto.
Para crear un archivo XML de manifiesto con el ID de la aplicacion o la extension, la URL de
descarga y la versioén, define estos tres campos:
e appid (el ID de extensién del paso 5)
e codebase (la ubicacion de descarga del archivo CRX del paso 3)
e version (la version de la aplicacion o la extension, que debe coincidir con la del paso 5)
Ejemplo de archivo XML de manifiesto:
<?xml version='1l.0' encoding='UTF-8'?>
<gupdate xmlns='http://www.google.com/update2/response' protocol='2.0">
<app appid='abcdefghijklmnopgrstuvwxyz123456
">
<updatecheck codebase='https://example.com/chrome/helloworld.crx'
version='1.0"' />
</app>
</gupdate>

Sube el archivo XML completado a una ubicacion de donde lo puedan descargar tus usuarios o
dispositivos y anota la URL.



Alojar la extension

El servidor que aloje los archivos .crx de tu extension debe tener encabezados HTTP apropiados para
permitir que los usuarios la instalen haciendo clic en un enlace.
Google Chrome considera que un archivo es instalable si se da cualquiera de las siguientes circunstancias:

® FEltipo de contenido del archivo es application/x-chrome-extension

® FElsufijo del archivo es .crx y se cumplen estas dos condiciones:
O Elarchivo no se ofrece con el encabezado HTTP X-Content-Type-Options: nosniff
O Elarchivo se ofrece con uno de los siguientes tipos de contenido:

B cadenavacia

B ‘text/plain’

B ‘application/octet-stream’
B "unknown/unknown'

B ‘"application/unknown"

m

La causa mas comun de que no se reconozca un archivo como instalable es que el servidor envie el
encabezado X-Content-Type-Options: nosniff. La segunda causa mas habitual es que el servidor envie un
tipo de contenido desconocido, es decir, uno no incluido en la lista anterior. Para solucionar un problema de
encabezado HTTPR, puedes cambiar la configuracion del servidor o puedes probar a alojar el archivo .crx en
otro servidor.

Publicar actualizaciones para la extension

Asegurate de haber realizado los cambios necesarios en la extension y de haberla probado. Para publicar
actualizaciones:

1. Aumenta el nimero de version de la extension en su archivo JSON de manifiesto.

Ejemplo:

"version": "versionString"

Sitienes "version":"1.0", puedes actualizar a "version":"1.1" o cualquier nimero superior
a"l.0".

2. Actualiza "version" de <updatecheck> en el archivo XML para que coincida con el nimero que
has utilizado en el archivo de manifiesto en el paso anterior.
Otro ejemplo:
<updatecheck codebase='https://app.somecompany.com/chrome/helloworld.crx’
version='1.1' />

3. Vuelve a crear un archivo CRX que incluya los nuevos cambios:
a. Ve a chrome://extensions en la barra de direcciones de Chrome.
b. Marca la casilla Modo de desarrollador.

4. Para crear el archivo CRX, haz clic en Empaquetar extension y selecciona el directorio donde esté
tu fuente.


https://developer.chrome.com/extensions/manifest/version

Nota: En el caso del archivo PEM, tienes que utilizar el mismo archivo que se generd y se guardé la
primera vez que se creo el archivo CRX.
5. Arrastra el archivo CRX a la ventana de extensiones y asegurate de que se carga.
Prueba la extension.
7. Reemplaza los archivos CRX y XML anteriores por el nuevo.
a. Tienes que utilizar la misma ubicacion de host de donde los usuarios o los dispositivos
han descargado los archivos anteriormente.

o

Los cambios se tendran en cuenta durante el proximo ciclo de sincronizacion de politicas.

URLs de referencia:

e Actualizacion automatica
e URL de actualizacion
e Archivo de manifiesto de actualizacion

Distribuir extensiones alojadas en servidores privados

En Directiva de grupo: actualmente, solo se permite distribuir extensiones alojadas en servidores propios a
través de una directiva de grupo. Puedes usar la politica llamada "Configura la lista de aplicaciones y
extensiones de instalacion forzada" para forzar la instalacion de una extension en el dispositivo de un
usuario.

En el caso de las aplicaciones alojadas en servidores privados (no en Chrome Web Store), utiliza una
cadena como esta:
pckdojakecnhhplcgfflhndiffaohfah;https://sites.google.com/site/pushcrx/privatew

ebstore/extension info.xml

La URL se especifica en el archivo update.xml de la aplicacién interna, en vez de en la URL
clients2.google.com que se mostrara de forma publica.


https://developer.chrome.com/apps/autoupdate
https://developer.chrome.com/apps/autoupdate#update_url
https://developer.chrome.com/apps/autoupdate#update_manifest
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Politica de GPO "Configura la lista de aplicaciones y extensiones de instalacion forzada" (Mostrar
contenido)

Después, las politicas se pueden aplicar a usuarios y equipos seleccionados. La politica puede tardar algun
tiempo en aplicarse. Puedes acelerar el proceso ejecutando "gpupdate” en el equipo del usuario.

Gestionar extensiones con Gestion en la nube del navegador
Chrome

Gestiona el navegador Chrome en tus equipos Windows, Mac y Linux desde un mismo lugar y accede a
informacion detallada del estado de Chrome en tu entorno. Gestion en la nube del navegador Chrome
permite gestionar facilmente los ajustes del navegador Chrome. Puedes acceder a esta consola sin ningun
coste adicional. Todas las secciones de este documento que hacen referencia a la consola de
administracion de Google estan disponibles con esta funcion de Chrome. La consola te permite ver
rapidamente informacion valiosa sobre los siguientes aspectos:

Las versiones del navegador Chrome implementadas actualmente en tus dispositivos

Las extensiones instaladas en cada navegador

Las politicas que se aplican a cada navegador

Para ver mas informacion sobre como gestionar extensiones con Gestion en la nube del navegador
Chrome, consulta este video


https://youtu.be/1xf3fG2Ru8c

Recursos adicionales

Aqui tienes mas recursos que te ayudaran a gestionar el navegador Chrome en tu organizacion:

Pagina de Gestidon en la nube del navegador Chrome
Paguete Chrome Enterprise
Lista de politicas de Chrome

Notas de la version de Chrome Enterprise

Estrategias para la gestion de las actualizaciones de Chrome
Centro de Avuda de Chrome Enterprise

Definir Chrome como navegador predeterminado (Windows 10)
Serie de entradas de blog Chrome Insider
Transicion de | xtension hrome a Manifest V



https://chromeenterprise.google/browser/management/
https://chromeenterprise.google/browser/download/
https://chromeenterprise.google/policies/
https://support.google.com/chrome/a/answer/7679408
https://support.google.com/chrome/a/answer/9982578?hl=es
https://support.google.com/chrome/a
https://support.google.com/chrome/a/answer/7009292?hl=es&ref_topic=9023257
https://cloud.google.com/blog/search;query=chrome%20insider;paginate=25;order=newest
https://developer.chrome.com/blog/mv2-transition/

