
Google Workspace for Education

Lista de tareas para investigar y prevenir
abusos y contenido inapropiado
Las ediciones pagadas de Google Workspace for Education (Education Standard,
Teaching and Learning Upgrade y Education Plus) te ayudan a crear un entorno de aprendizaje
innovador con herramientas de nivel empresarial personalizadas para la educación. Aquí
encontrarás una guía sobre las acciones que puedes realizar para ayudar a investigar y
prevenir abusos y contenido inapropiado.

¿Estás explorando Google Workspace for Education por primera vez?

Comunícate con un experto y obtén más información aquí.

Recomendamos a los administradores de Google Workspace que pongan en práctica algunas
medidas básicas para prevenir abusos, incluidas las que se indican a continuación:

● Habilita la Prevención de pérdida de datos (DLP) para Gmail y Drive. La DLP permite
controlar el contenido que los usuarios comparten y evita la divulgación no intencional
de información sensible, como números de tarjetas de crédito o de identidad.

● Revisa estas prácticas recomendadas para mejorar la seguridad de las cuentas de
administrador y sigue esta lista de tareas de seguridad cuando apliques la configuración
en tus apps de Workspace. También puedes usar Estado de seguridad para supervisar
la configuración de los parámetros de seguridad y obtener recomendaciones en función
de las prácticas recomendadas.

● Establece privilegios de administrador para proteger la privacidad de los usuarios
● Mantén la seguridad de los datos después de que un usuario deja la institución
● Configura reglas para recibir notificaciones de actividades específicas dentro de tu

dominio
● Implementa medidas de protección del acceso para ayudar a evitar el acceso no

autorizado o ataques a las cuentas de los usuarios
● Si eres un CASB externo, sigue estos lineamientos para aprovechar Google Workspace

https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/6280516?hl=en&ref_topic=7556687
https://support.google.com/a/answer/9646351?hl=en
https://support.google.com/a/answer/9011373?hl=en&ref_topic=7558840
https://support.google.com/a/answer/7587183
https://support.google.com/a/answer/7491656?hl=en&ref_topic=7492190
https://support.google.com/a/answer/10159640?hl=en&ref_topic=7558840
https://support.google.com/a/answer/6329207?hl=en&ref_topic=7558840
https://support.google.com/a/answer/9420866?hl=en&ref_topic=7556782
https://support.google.com/a/topic/7556597?hl=en&ref_topic=7556782
https://support.google.com/a/answer/10490409?hl=en&ref_topic=7558840

