
Google Workspace for Education

Lista de verificação de como prevenir e
investigar abusos e conteúdo inadequado
As edições pagas do Google Workspace for Education (Education Standard, Teaching and
Learning Upgrade e Education Plus) ajudam você a criar um ambiente de aprendizado inovador
com ferramentas de nível empresarial personalizadas para a educação. Veja algumas
orientações sobre ações que você pode realizar para ajudar a prevenir e investigar abusos e
conteúdo inadequado.

Esta é a primeira vez que você aprende com o Google Workspace for
Education?

Fale com um especialista para saber mais usando este link.

Recomendamos que os administradores do Google Workspace realizem algumas etapas
básicas para ajudar a prevenir abusos, incluindo:

● Ativar a Prevenção contra perda de dados (DLP, na sigla em inglês) para o Gmail e o
Drive. Com a DLP, você controla o conteúdo que os usuários compartilham e evita a
exposição acidental de informações confidenciais, como números de identidade ou
cartões de crédito.

● Revisar estas práticas recomendadas para melhorar a segurança das suas contas de
administrador e seguir esta lista de verificação de segurança ao aplicar configurações
aos apps do Workspace. Você também pode usar a Integridade da segurança para
monitorar suas configurações e receber recomendações com base em práticas
recomendadas.

● Definir privilégios de administrador para proteger a privacidade do usuário
● Manter a segurança dos dados depois que um usuário deixar a instituição
● Definir regras para receber notificações sobre atividades específicas no seu domínio
● Implementar proteções de login para ajudar a evitar o acesso não autorizado ou

ataques às contas de usuário
● Seguir estas diretrizes para interagir com o Google Workspace, caso você use um

CASB de terceiros

https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/6280516?hl=en&ref_topic=7556687
https://support.google.com/a/answer/9646351?hl=en
https://support.google.com/a/answer/9011373?hl=en&ref_topic=7558840
https://support.google.com/a/answer/7587183
https://support.google.com/a/answer/7491656?hl=en&ref_topic=7492190
https://support.google.com/a/answer/10159640?hl=en&ref_topic=7558840
https://support.google.com/a/answer/6329207?hl=en&ref_topic=7558840
https://support.google.com/a/answer/9420866?hl=en&ref_topic=7556782
https://support.google.com/a/topic/7556597?hl=en&ref_topic=7556782
https://support.google.com/a/answer/10490409?hl=en&ref_topic=7558840

