
Google Workspace for Education

Lista de tareas para evitar y mitigar el
spam, la suplantación de identidad
(phishing), el software malicioso y el
ransomware
Las ediciones pagadas de Google Workspace for Education (Education Standard,
Teaching and Learning Upgrade y Education Plus) te ayudan a crear un entorno de aprendizaje
innovador con herramientas de nivel empresarial personalizadas para la educación. Aquí
encontrarás una guía sobre las acciones que puedes realizar para ayudar a evitar y mitigar el
spam, la suplantación de identidad (phishing), el software malicioso y el ransomware.

¿Estás explorando Google Workspace for Education por primera vez?

Comunícate con un experto y obtén más información aquí.

Recomendamos a los administradores de Google Workspace que pongan en práctica algunas
medidas básicas para evitar correos electrónicos no deseados, incluidas las que se indican a
continuación:

● Configura la autenticación de los correos electrónicos para proteger el correo electrónico

de la organización

● Recomienda a los usuarios de tu organización que administren el spam con las apps de

Gmail

● Personaliza la configuración del filtro de spam

● Protege el correo entrante contra la suplantación de identidad (phishing) y el software

dañino activando la protección avanzada contra la suplantación de identidad (phishing)

y el software malicioso

● Activa MTA Strict Transport Security (MTA-STS) para tu dominio

● Habilita el análisis de mensajes antes de la entrega

https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/10583557?hl=en&ref_topic=9061731
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/2368132?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9261504
https://support.google.com/a/answer/7380368?hl=en&ref_topic=9061731

