
Google Workspace for Education

Elenco di controllo per la prevenzione e la
riduzione dei casi di spam, phishing,
malware e ransomware
Le versioni a pagamento di Google Workspace for Education (Education Standard, Teaching
and Learning Upgrade ed Education Plus) ti consentono di creare un ambiente di
apprendimento innovativo facendo affidamento su strumenti di livello aziendale appositamente
personalizzati per la didattica. Di seguito trovi alcune indicazioni sulle azioni che puoi
intraprendere per prevenire e ridurre i casi di spam, phishing, malware e ransomware.

Hai appena iniziato a esplorare Google Workspace for Education?

Contatta un esperto e scopri di più qui.

Per prevenire le email indesiderate, consigliamo agli amministratori di Google Workspace di
eseguire alcune procedure di base, tra cui:

● Configurare l'autenticazione email per proteggere l'indirizzo email dell'organizzazione

● Consigliare agli utenti dell'organizzazione di gestire lo spam tramite app Gmail

● Personalizzare le impostazioni del filtro antispam

● Proteggere la posta in arrivo da phishing e software dannosi attivando la protezione da

phishing e malware avanzata

● Attivare lo standard MTA-STS (MTA Strict Transport Security) nel dominio

● Abilitare la scansione dei messaggi prima della consegna

https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/10583557?hl=en&ref_topic=9061731
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/2368132?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9261504
https://support.google.com/a/answer/7380368?hl=en&ref_topic=9061731

