
Google Workspace for Education

Lista de verificação de como prevenir e
mitigar spam, phishing, malware e
ransomware
As edições pagas do Google Workspace for Education (Education Standard, Teaching and
Learning Upgrade e Education Plus) ajudam você a criar um ambiente de aprendizado inovador
com ferramentas de nível empresarial personalizadas para a educação. Veja algumas
orientações sobre ações que você pode realizar para ajudar a prevenir e mitigar spam,
phishing, malware e ransomware.

Esta é a primeira vez que você aprende com o Google Workspace for
Education?

Fale com um especialista para saber mais usando este link.

Recomendamos que administradores do Google Workspace realizem algumas etapas básicas
para ajudar a evitar e-mails indesejados, incluindo:

● Configurar a autenticação de e-mail para proteger seu e-mail organizacional

● Recomendar que os usuários da sua organização gerenciem spam com os apps do

Gmail

● Personalizar as configurações de filtro de spam

● Proteger as mensagens recebidas contra phishing e software malicioso ativando a

proteção avançada contra phishing e malware

● Ativar o MTA-STS (Strict Transport Security) no seu domínio

● Ativar a verificação de mensagem de pré-entrega

https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/10583557?hl=en&ref_topic=9061731
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/2368132?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9261504
https://support.google.com/a/answer/7380368?hl=en&ref_topic=9061731

