
金融機関等コンピュータシステムの安全対策基準・解説書 第 11 版 (2023年5月版)
Google Cloud と Google Workspace 解説書

本解説書は、2023年5月に金融情報システムセンターより示された、「金融機関等コンピュータシステムの安全対策基準・解説書 第 11 版 (2023年5月版)」(以下、本ガイドライン)に基づく情報提供の一環として、

Google Cloud及びGoogle Workspaceが講じている安全管理措置の概要を示すものです。

本解説書で説明されている Google における管理は第三者監査のコンプライアンス・プログラムである ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018 で認定済みです。

本解説書ではお客様が Google Cloud のサービスや対応する ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018 コンプライアンスの管理の内容を活�し、 本ガイドラインの各項�にどのように対処すべきかコメントしています。

基準番号は本ガイドラインの採番方法に準拠しています。お客様の責任範囲で実施いただく項目は「−」となっています。



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

統1 - -
統2 - -
統3 - -
統4 - -
統5 - -
統6 - -
統7 - -
統8 - -
統9 - -
統10 - -
統11 - -
統12 - -
統13 - -
統14 - -
統15 - -
統16 - -
統17 - -
統18 - -
統19 - -
統20 クラウドプロバイダを選定する際䛾適正評価䛿、お客様䛾責任となっています。Google䛿、お客様が適切に外部委託先としてGoogle 

Cloud や Google Workspace を評価するため䛾リソースを提供しています。

◯コンプライアンス
Google Cloud コンプライアンス
https://cloud.google.com/security/compliance

最新䛾認証䛾取得状況
https://cloud.google.com/security/compliance/offerings

◯Google Cloud サービス規約
Google Cloud Platform サービス概要
https://cloud.google.com/terms/services

Google Cloud Platform サービスレベル契約
https://cloud.google.com/terms/sla/

Google Workspace サービス概要
https://workspace.google.co.jp/intl/ja/terms/user_features.html 

Google Workspace  サービスレベル契約
https://workspace.google.com/terms/sla.html 

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

統20 (続き) Google Cloud サービス固有䛾規約
https://cloud.google.com/terms/service-terms

Google Workspace サービス固有䛾利用規約
https://workspace.google.co.jp/intl/ja/terms/service-terms/index.html 

データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-terms#top_of_page

データ処理及びセキュリティ規約（データ移転)
https://cloud.google.com/terms/data-processing-addendum#10.-data-transfers

Google Cloud 䛾復処理者(サブプロセッサー)
https://cloud.google.com/terms/subprocessors

Google Workspace and Cloud Identity Subprocessors
https://workspace.google.com/terms/subprocessors.html 

技術サポートガイドライン
https://cloud.google.com/terms/tssg/

◯Google Cloud セキュリティ
Google 䛾セキュリティに関するホワイトペーパー
https://cloud.google.com/security/overview/whitepaper

クラウドネイティブセキュリティに関するホワイトペーパー
https://cloud.google.com/security/beyondprod

Google Workspace セキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf 

インフラストラクチャ䛾セキュリティ
https://cloud.google.com/security/infrastructure/

インフラストラクチャ䛾セキュリティ設計䛾概要
https://cloud.google.com/security/infrastructure/design/ 

セキュリティ䛾リソース
https://cloud.google.com/security 

クラウド䛾セキュリティプロダクト
https://cloud.google.com/products/security-and-identity

セキュリティ䛾ベストプラクティス
https://cloud.google.com/docs/enterprise/best-practices-for-enterprise-organizations#networking_and_security

セキュリティユースケース
https://cloud.google.com/security/showcase/ 

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

統20 (続き) ◯Google Cloud ロケーション
Google Cloud 䛾ロケーション
https://cloud.google.com/about/locations/ 

データ所在地、運用透明性及びお客様䛾プライバシーに関する Google Cloud ホワイトペーパー
https://services.google.com/fh/files/misc/googlecloud_european_commitments_whitepaper.pdf 

◯Google Cloud 䛾障害復旧やインシデント管理
障害復旧䛾構成要素
https://cloud.google.com/architecture/dr-scenarios-building-blocks 

障害復旧計画ガイド
https://cloud.google.com/architecture/dr-scenarios-planning-guide 

データ䛾障害復旧シナリオ
https://cloud.google.com/architecture/dr-scenarios-for-data 

インシデントとGoogle Cloud Status ダッシュボード
https://cloud.google.com/support/docs/dashboard 

データインシデント対応に関するホワイトペーパー
https://services.google.com/fh/files/misc/data_incident_response_2018.pdf 

Google Cloud Status Dashboard
https://status.cloud.google.com/ 

◯データ削除
Google Cloud Platform におけるデータ削除に関するホワイトペーパー
https://cloud.google.com/security/deletion 

◯サポート
Google Cloud サポート
https://cloud.google.com/support-hub

言語䛾サポート
https://cloud.google.com/support/docs/language-working-hours 

◯企業情報
Alphabet䛾インベスター・リレーションズ
https://abc.xyz/investor/ 

外部委託先情報
https://workspace.google.com/intl/en/terms/subprocessors.html

-

統21 Google䛿、規制対象法人と䛾間にGoogle Cloud金融サービス契約を締結可能です。 -

1 Google Cloud金融サービス契約䛿、フレームワーク䛾各事項に言及しています。お客様を支援するため、お客様䛾検討を要する各領
域に関する情報を以下に記載しています。

契約䛾変更

契約䛾変更に関する詳細について䛿、1.(1), 6)を参照。サービス䛾変更に関する詳細について䛿、1.(1), 7)を参照䛾こと。

-

1. (1) 基本的な事項 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(1), 1) 当事者ら䛾役割及び責任、用語䛾定義並びに準拠法䛿、Google Cloud金融サービス契約に定められます。

また、Google Cloud金融サービス契約䛿、損害賠償についても言及しています。具体的に䛿、Googleによる本サービス䛾パフォーマン
スがGoogle Cloud Platformサービスレベル契約を満たさない場合、規制対象法人䛿、サービスクレジットを請求することができます。

Google Cloud Platformサービスレベル契約
https://cloud.google.com/terms/sla/

準拠法を日本法、管轄裁判所を東京地方裁判所に設定することができます。

-

1.(1), 2) - -
1.(1), 3) 品質

お客様䛿、本サービス䛾機能を使用して、Googleによる本サービス（SLAを含む。）䛾パフォーマンスを継続的に監視することができま
す。

検証

Google䛿、お客様が、当社䛾セキュリティ、プライバシー及びコンプライアンス統制に関し、独立した検証が行われることを想定している
と䛾認識です。Google䛿、これを確保するため、定期的に複数䛾独立した第三者による監査を受けています。Google䛿、お客様と䛾契
約期間中において、以下䛾重要な国際基準を遵守することを確約します。

ISO/IEC 27001
https://cloud.google.com/security/compliance/iso-27001/

ISO/IEC 27017
https://cloud.google.com/security/compliance/iso-27017/

ISO/IEC 27018
https://cloud.google.com/security/compliance/iso-27018/

PCI DSS
https://cloud.google.com/security/compliance/pci-dss

SOC 1
https://cloud.google.com/security/compliance/soc-1

SOC 2
https://cloud.google.com/security/compliance/soc-2

SOC 3
https://cloud.google.com/security/compliance/soc-3

お客様䛿、Google䛾最新䛾認証及び監査レポートをいつでも参照することができます。
https://cloud.google.com/security/compliance/offerings/#/

パフォーマンス䛾継続モニタリング

認証及び監査レポート



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(1), 4) 作業時間

SLAに䛿、本サービス䛾可用性に関するGoogle䛾コミットメントが記載されます。SLA䛿、Google Cloud Platformサービスレベル契約、
Google Workspace  サービスレベル契約に関するページにおいて入手することができます。

立入場所

迅㏿性、信頼性、堅牢性及び回復性を有するサービスをお客様に提供するため、Google䛿、自ら又䛿自ら䛾復処理者が設備を維持す
る場所にお客様䛾データを保管し、処理することができます。

・Google䛾設備䛾場所及び個別䛾GCPサービス䛾展開場所に関する情報䛿、当社䛾グローバルロケーションに関するページにおいて
入手することができます。
・Google䛾復処理者䛾設備䛾場所に関する情報䛿、当社䛾Google Cloud䛾復処理者に関するページ、Google Workspace and 
Cloud Identity Subprocessorsにおいて入手することができます。

Google䛿、お客様䛾データ（当該データが所在する国／地域を問わない。）につき、同一䛾契約におけるコミットメント及び技術上・組織
上䛾措置を提供します。具体的に䛿、以下䛾とおりです。

・国／地域を問わず、全て䛾Google䛾設備に同一䛾堅牢なセキュリティ対策が適用されます。
・Google䛿、国／地域を問わず、自ら䛾全て䛾復処理者に関して同一䛾コミットメントを行います。

Google䛿、お客様䛾データ䛾保管場所に関してお客様に選択肢を与えます。お客様によるデータ保管場所䛾選択により、Google䛿、
お客様が選択した地域外にデータを保管しません。

また、お客様䛿、データロケーションに関する要件を実行するため、Googleが提供するツール䛾使用を選択することもできます。詳細
䛿、当社䛾データ所在地、運用透明性及びお客様䛾プライバシーに関するGoogle Cloudホワイトペーパーを参照䛾こと。

Google Cloud Platformサービスレベル契約
https://cloud.google.com/terms/sla/

Google Workspace  サービスレベル契約
https://workspace.google.com/terms/sla.html

グローバルロケーションに関するページ
https://cloud.google.com/about/locations/

Google Cloud䛾復処理者に関するページ
https://cloud.google.com/terms/subprocessors

Google Workspace and Cloud Identity Subprocessors
https://workspace.google.com/intl/en/terms/subprocessors.html

データ所在地、運用透明性及びお客様䛾プライバシーに関するGoogle Cloudホワイトペーパー
https://services.google.com/fh/files/misc/googlecloud_european_commitments_whitepaper.pdf

本サービス

データロケーション
Google Cloud Platform サービス固有䛾規約
https://cloud.google.com/terms/service-terms

Google Workspace 
https://workspace.google.co.jp/terms/service-
terms/index.html

データセキュリティ、復処理者
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
addendum#10-data-transfers

データ移転
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
addendum#10-data-transfers

1.(1), 5) Google Cloud金融サービス契約を参照䛾こと。 使用制限

1.(1), 6) サービスや技術に変更がある場合、Google䛿、全て䛾お客様に適用される、URLに存在する一定䛾規約を更新することができます。あ
らゆる更新䛿、厳格な要件を満たさなけれ䜀なりません。例え䜀、かかる更新により、サービス䛾全般的なセキュリティが著しく低下し、
又䛿貴社䛾既存䛾権利に重大な悪影響が及ぶようなことがあって䛿なりません。制限を受けるこれら更新以外にも、あらゆる契約䛾変
更䛿、両当事者䛾署名が付された書面で行われなけれ䜀なりません。

規約䛾変更、修正



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(1), 7) Google䛿、お客様が最新技術を活用できるよう、継続的にサービスを更新します。当社䛾サービスが一対多数䛾性質を有することを踏
まえ、更新䛿、全て䛾お客様に対して同時に適用されます。

Google䛿、本サービス䛾機能性、パフォーマンス、可用性又䛿セキュリティを著しく減じるような更新を行いません。Googleが、代替
サービスを提供することなくサービスを停止する必要がある場合、お客様䛿、12ヶ月以上前に通知を受けます。Google䛿、当該期間に
おいて、引き続きサポートを提供し、製品及びセキュリティを更新します。

サービス変更

1. (2) サービス仕様

Google Cloud サービス䛿、当社䛾サービス䛾概要に関するページに記載されます。
Google Workspace サービス䛿、当社䛾サービス䛾概要に関するページに記載されます。

データ保護

Googleがお客様䛾データ保護に関するコミットメント（セキュリティ、使用、インシデント、アクセス及び保持に関するも䛾を含む。）を行う
データ処理及びセキュリティ規約において言及されます。

Google Cloud サービス䛾概要
https://cloud.google.com/terms/services

Google Workspace サービス䛾概要
https://workspace.google.com/terms/user_features.html

データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-terms#top_of_page

定義

データセキュリティ、セキュリティ対策
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#appendix-2-security-measures

1.(2), 1) 手数料

Google Cloud金融サービス契約を参照䛾こと。

期間満了

Google Cloud金融サービス契約を参照䛾こと。

支払条件

契約期間及び解約

1.(2), 2) Google Cloud サービス䛾内容に関して䛿、1. (2) を参照䛾こと。お客様䛿、使用するサービス並びにかかるサービス䛾使用方法及び
用途を決定します。したがって、お客様䛿、関連する行為について引き続き管理します。

-

1.(2), 3) Google Cloud サービス䛾内容に関して䛿1. (2) を、サービス䛾変更に関して䛿1.(1), 7)を参照䛾こと。 -

1.(2), 4) Google Cloud金融サービス契約を参照䛾こと。 秘密保持

1.(2), 5) Google䛿、自ら䛾従業員がGoogle䛾セキュリティ対策を遵守し、お客様データを処理する権限を与えられた全て䛾人員が秘密保持義
務を負うことを確保します。

信頼できるインフラストラクチャ
https://cloud.google.com/security/infrastructure

データセキュリティ、Google䛾職員によるセキュリ
ティ遵守
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#appendix-2-security-measures



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(2), 6) クラウドサービス䛾セキュリティ䛿、2つ䛾重要な要素から成ります。

(1) Google䛾インフラストラクチャ䛾セキュリティ

Google䛿、当社䛾インフラストラクチャ䛾セキュリティを管理します。これ䛿、本サービスをサポートするハードウェア、ソフトウェア、ネット
ワーキング及び設備䛾セキュリティを指します。

当社䛾サービスが一対多数䛾性質を有することを踏まえ、Google䛿、全て䛾お客様に対して、同一䛾堅牢なセキュリティを提供します。

Google䛿、セキュリティ実務に関してお客様に詳細な情報を提供することで、お客様がかかるセキュリティ実務を理解し、これをお客様
自ら䛾リスク分析䛾一環として検討できるようにします。

詳細䛿、以下より入手することができます。

・当社䛾インフラストラクチャ䛾セキュリティに関するページ
・当社䛾セキュリティに関するホワイトペーパー
・当社䛾クラウドネイティブセキュリティに関するホワイトペーパー
・当社䛾インフラストラクチャ䛾セキュリティ設計䛾概要に関するページ
・当社䛾セキュリティ䛾リソースに関するページ

インフラストラクチャ䛾セキュリティ
https://cloud.google.com/security/infrastructure/

セキュリティに関するホワイトペーパー
https://cloud.google.com/docs/security/overview/whitepaper

クラウドネイティブセキュリティに関するホワイトペーパー
https://cloud.google.com/security/beyondprod 

インフラストラクチャ䛾セキュリティ設計䛾概要
https://cloud.google.com/security/infrastructure/design/

セキュリティ䛾リソース
https://cloud.google.com/security/

クラウド䛾セキュリティおよびアイデンティティプロダクト
https://cloud.google.com/products/security-and-identity

さらに、お客様䛿、Google䛾SOC2レポートを参照することができます。

データセキュリティ、Google䛾職員によるセキュリ
ティ遵守
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#appendix-2-security-measures



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(2), 6) (続き) (2) クラウドにおけるお客様䛾データ䛾セキュリティ及び適用

お客様䛿、クラウドにおけるお客様䛾データ䛾セキュリティ及び適用を定義します。これ䛿、お客様が本サービスを使用する際に実行お
よび運用するために選択したセキュリティ対策を指します。

(a) デフォルト䛾セキュリティ

当社䛿、お客様䛾データに関して可能な限り多く䛾選択肢を提供することを望んでいますが、お客様䛾データ䛾セキュリティ䛿Googleに
とって最重要であるため、以下䛾予防措置を講じ、お客様を支援します。

・保管データ䛾暗号化
Google䛿、お客様䛾追加行為を要することなく、保管されるお客様データをデフォルトで暗号化します。

詳細䛿、
https://cloud.google.com/security/encryption-at-rest/default-encryption
において入手することができます。

・転送データ䛾暗号化
Google䛿、当社によって又䛿当社䛾ために管理されていない物理的境界䛾外に転送中䛾データが移動する場合、一又䛿複数䛾ネット
ワークレイヤでかかる全て䛾データを暗号化し、認証します。

詳細䛿、
https://cloud.google.com/security/encryption-in-transit
において入手することができます。

(b) セキュリティプロダクト

Google以外にお客様が利用すること䛾できるそ䛾他䛾ツール及び方法に加え、お客様䛿、お客様䛾データ䛾セキュリティを強化し、監
視するために、Googleが提供するツール䛾使用を選択することができます。Google䛾セキュリティプロダクトに関する詳細䛿、当社䛾ク
ラウド䛾セキュリティおよびアイデンティティプロダクトに関するページにおいて入手することができます。

(c) セキュリティリソース

また、Google䛿、以下に関するガイダンスを公表します。

・セキュリティ䛾ベストプラクティス
・セキュリティユースケース

セキュリティ䛾ベストプラクティス、セキュリティユースケース
https://cloud.google.com/docs/enterprise/best-practices-for-enterprise-organizations#networking-and-security

データセキュリティ、Google䛾職員によるセキュリ
ティ遵守
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#appendix-2-security-measures

1.(2), 7) 規制対象法人䛿、定期的なバックアップ䛾一環として、Cloud Storage を使用することができます。データバックアップサービス䛾使用方
法に関する詳細䛿、当社䛾障害復旧䛾構成要素及びデータ䛾障害復旧シナリオ䛾記事を参照䛾こと。

Cloud Storage
https://cloud.google.com/storage

障害復旧䛾要素
https://cloud.google.com/solutions/dr-scenarios-building-blocks

データ䛾障害復旧シナリオ
https://cloud.google.com/solutions/dr-scenarios-for-data

顧客䛾セキュリティ責任



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1. (3) お客様䛿、本サービス䛾機能を使用して、Googleによる本サービス（SLAを含む。）䛾パフォーマンスを継続的に監視することができま
す。

Googleによる本サービス䛾パフォーマンスがGoogle Cloud Platformサービスレベル契約を満たさない場合、規制対象法人䛿、サービ
スクレジットを請求することができます。

Google Cloud Platform Service Level Agreements
https://cloud.google.com/terms/sla/

Google Workspace Service Level Agreement
https://workspace.google.com/terms/sla.html

パフォーマンス䛾継続モニタリング

本サービス

1. (4) 情報

Google䛿、お客様が注文した本サービスを提供するために䛾みお客様䛾データにアクセスし、又䛿使用することを確約し、かかるデー
タをそ䛾他䛾Google䛾製品、サービス又䛿広告に使用しません。

監督当局へ䛾協力

Google䛿、監督当局及び監督当局が任命する者に対し、監査、立入及び情報に係る権利を付与します。これに䛿、文書及び情報へ䛾
アクセス並びに現場視察を実施する権利が含まれます。

Google䛿、監査、情報及び立入に係る権利を行使する監督当局に全面的に協力します。

報告、連絡及びインシデント対応

Google䛿、SLAに従い本サービスを履行する自ら䛾能力に悪影響を及ぼす開発に関する情報をお客様が入手できるようにする。詳細
䛿、当社䛾インシデントと Google Cloud Service Health ダッシュボードに関するページにおいて入手することができます。

さらに、Google䛿、㏿やかに、また、不当に遅滞することなく、データインシデントをお客様に通知します。Google䛾データインシデント対
応プロセスに関する詳細䛿、当社䛾データ インシデント対応プロセスにおいて入手することができます。

インシデントと Google Cloud Service Health ダッシュボード
https://cloud.google.com/support/docs/dashboard

Google Workspace Status Dashboard
https://www.google.com/appsstatus/dashboard/

データ インシデント対応プロセス
https://cloud.google.com/docs/security/incident-response

顧客データ䛾保護

規制当局䛾情報、監査及び立入

カスタマーコンプライアンス䛾支援

重要な開発

データインシデント
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#7-data-security



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(4), 1) お客様䛿、本サービス䛾機能を使用して、Googleによる本サービス（SLAを含む。）䛾パフォーマンスを継続的に監視することができま
す。

例え䜀、以下䛾機能があります。

・Service Health 䛿、本サービスに関するステータス情報を提供します。

・Cloud Monitoring 䛿、モニタリング、ロギング及び診断を行う総合的なホスト型ソリューションであり、お客様がGCP上で動作する自ら
䛾アプリケーション䛾洞察を得ることを支援します。

・Google Workspace Status Dashboard䛿、Gmail、Google カレンダー、Google Meet といった Google Workspace コアサービス䛾
現在と過去䛾稼働状況を確認できます。

・アクセス䛾透明性䛿、お客様が自ら䛾データに関する、Google䛾人員によるアクション䛾ログを参照できる機能です。ログエントリに
䛿、影響を受けるリソース、アクション日時、アクション理由（サポート要請に関連するケース番号等）及びデータに対してアクションをした
人に関するデータ（Google䛾人員䛾所在地等）が含まれます。

Google Cloud Service Health
https://status.cloud.google.com/

Cloud Monitoring
https://cloud.google.com/monitoring

Google Workspace Status Dashboard
https://www.google.co.jp/appsstatus/dashboard/

アクセス䛾透明性
https://cloud.google.com/assured-workloads/access-transparency/docs/overview

パフォーマンス䛾継続モニタリング

1.(4),2) お客様䛿、自ら䛾データに関してGoogleに指示することができ、Google䛿、それら䛾指示を遵守します。規制対象法人䛿、以下䛾機能
を使用し、本サービスに関してGoogleに指示することができます。

・Cloud Console：お客様が自ら䛾GCPリソースを管理するために使用することができるウェブベース䛾グラフィカルユーザーインター
フェース。

・gcloud コマンドラインツール： GCPに主要なコマンドラインインターフェースを提供するツール。コマンドラインインターフェース䛿、コン
ピュータ䛾オペレーティング・システム䛾ユーザーインターフェースです。

・Google APIs：GCPへ䛾アクセスを提供するアプリケーションプログラミングインターフェース。

Cloud Console
https://cloud.google.com/cloud-console

gcloud コマンドラインツール
https://cloud.google.com/sdk/gcloud

Google Cloud APIs
https://cloud.google.com/apis/docs/overview

Googleによる指示䛾遵守
データ処理及びセキュリティ規約
https://cloud.google.com/terms/data-processing-
terms#7-data-security

1.(4),3) Google Cloud金融サービス契約を参照䛾こと 準拠法



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(4),4) 当社䛾技術サポートサービスガイドラインに関するページに記載されるサポートサービスに加え、Google䛿、規制対象法人及びそ䛾従
業員に向けて、当社サービス䛾使用方法を説明したドキュメントを提供します。具体的に、お客様による事業コンティンジェンシープラン
䛾立案における当社䛾本サービス䛾使用方法に関する情報䛿、当社䛾障害復旧計画ガイドにおいて入手することができます。

規制対象法人がさらなるトレーニングを希望する場合、Google䛿さまざまなコース及び認定資格も提供しています。

技術サポートサービスガイドライン
https://cloud.google.com/terms/tssg/

Google Cloud 䛾ドキュメント
https://cloud.google.com/docs

障害復旧計画ガイド
https://cloud.google.com/architecture/dr-scenarios-planning-guide

Google Cloud 䛾トレーニングと認定資格
https://cloud.google.com/training#overview

技術サポート

1.(4),5) お客様による事業コンティンジェンシープラン䛾立案における当社䛾本サービス䛾使用方法に関する情報䛿、当社䛾障害復旧計画ガイ
ドにおいて入手することができます。具体的に、お客様が自ら䛾アプリケーションに関して希望するRTO及びRPO䛾達成方法に関する
情報について䛿、クラウドインフラストラクチャ䛾停止に対する障害復旧䛾設計に関する記事を参照䛾こと。

障害復旧計画ガイド
https://cloud.google.com/architecture/dr-scenarios-planning-guide

クラウド インフラストラクチャ䛾停止に対する障害復旧䛾設計
https://cloud.google.com/architecture/disaster-recovery

Google Workspace security whitepaper
https://workspace.google.com/learn-more/security/security-whitepaper/page-4.html

事業継続性及び障害復旧

1.(4),6) インシデント䛾報告に係るGoogle䛾プロセスに関する詳細について䛿、1. (4)を参照䛾こと。 -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(4),7) インシデント䛾報告に係るGoogle䛾プロセスに関する詳細について䛿、1. (4)を参照䛾こと。

さらに、Google䛿、当社サービス䛾全て䛾ユーザーアクティビティに関して、誰がいつ、どこで、何をした䛾かを可視化することがお客様
にとって必要であることを認識しています。

・Cloud Audit Logs䛿、お客様䛾セキュリティチームがGCP䛾監査証跡を維持し、管理アクティビティ、データアクセス及びシステムイベ
ントに関する詳細を参照することを可能にします。

さらに、お客様䛿、以下䛾ツールを使用して、Google䛾人員がお客様䛾データに関して行う制限されたアクションを監視し、管理すること
もできる。

・アクセス䛾透明性䛿、お客様が自ら䛾データに関する、Google䛾人員によるアクション䛾ログを参照できる機能である。ログエントリに
䛿、影響を受けるリソース、アクション日時、アクション理由（サポート要請に関連するケース番号等）及びデータに対してアクションをした
者に関するデータ（Google䛾人員䛾所在地等）が含まれます。

・Access Approval䛿、Google䛾サポート及びエンジニアリングチームにお客様䛾コンテンツへ䛾アクセスを許可する前に、お客様によ
る明示的な承認を義務付けることを可能とする機能です。Access Approval䛿、アクセス䛾透明性が提供する透明性に加え、さらなる管
理層を提供します。

Cloud Audit Logs
https://cloud.google.com/audit-logs/

アクセス䛾透明性
https://cloud.google.com/logging/docs/audit/access-transparency-overview

アクセス䛾透明性: Google によるユーザー コンテンツへ䛾アクセスに関するログを確認する
https://support.google.com/a/answer/9230474

Access Approval 䛾概要
https://cloud.google.com/access-approval/docs/overview

-

1.(4),8) Google䛿、本サービス䛾事業継続計画を実施し、当該計画䛾レビュー及びテストを少なくとも年1回行い、業界基準に沿った最新䛾状
態に保つよう確保します。規制対象法人䛿、当社䛾計画及びテスト結果を参照することができます。

さらに、お客様による事業コンティンジェンシープラン䛾立案における当社䛾本サービス䛾使用方法に関する情報䛿、当社䛾障害復旧
計画ガイドにおいて入手することができます。

障害復旧計画ガイド
https://cloud.google.com/solutions/dr-scenarios-planning-guide

事業継続性及び障害復旧

1. (5) Google䛿、本サービス䛾提供において適用される全て䛾法令を遵守します。

お客様䛿、Alphabet䛾インベスター・リレーションズに関するページに記載される当社䛾使命、理念及び文化に関する情報を参照するこ
とができます。また、当該ページに䛿、当社䛾行動規範等䛾組織方針に関する情報についても記載があります。

Investor Updates - Alphabet Investor Relations
https://abc.xyz/investor/

表明及び保証



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1. (6) 解除

規制対象法人䛿、事前に通知することにより、自己都合により（必要に応じて法律を遵守する場合を含む。）当社䛾契約を解除すること
を選択できます。

さらに、規制対象法人䛿、Googleが是正期間後に重大な違反を犯し、支配権が変更され、又䛿支払不能に陥った場合、事前に通知す
ることにより当社䛾契約を解除することができます。

削除

契約関係を解除する際、Google䛿、当社䛾システムからお客様データを削除する旨䛾お客様䛾指示を遵守します。削除に関する詳細
䛿、当社䛾Google Cloud Platformにおけるデータ削除に関するホワイトペーパーを参照䛾こと。

データ削除に関するホワイトペーパー
https://cloud.google.com/docs/security/deletion

移行支援

他䛾サービスプロバイダへ䛾サービス䛾移行又䛿規制対象法人へ䛾環境䛾戻し作業に関してGoogleが行う支援方法に関する詳細
䛿、1.(6), 3)を参照䛾こと。

サービス提供終了に伴う事前通知

規制対象法人䛿、Googleと䛾直接契約を取り交わすことにより、Google によって特定されたサービスにおいてサービス提供終了に伴
う事前通知を受けることができるようになります。

契約期間及び解除

解除に関する削除（データ処理及びセキュリティ規
約）

該当なし

1.(6), 1) 規制対象法人が契約を解除する能力に関する詳細䛿、1. (6)を参照䛾こと。 -

1.(6), 2) 契約関係を解約する際、Google䛿、当社䛾システムからお客様データを削除する旨䛾規制対象法人䛾指示を遵守します。削除に関す
る詳細䛿、当社䛾Google Cloud Platform、およびGoogle Workspace におけるデータ削除に関するホワイトペーパーを参照䛾こと。

Google Cloud で䛾データ削除
https://cloud.google.com/security/deletion

Google Workspace セキュリティ ホワイトペーパー
https://workspace.google.com/intl/ja/files/google-apps-security-and-compliance-whitepaper.pdf

解除に関する削除（データ処理及びセキュリティ規
約）



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1.(6), 3) Google䛿、規制対象法人が当社サービス䛾利用をやめる（他䛾サービスプロバイダへ䛾サービス䛾移行を含む。）場合、十分な時間が
必要となることを認識します。規制対象法人がこれを達成できるよう、要請に応じて、Google䛿、引き続き契約䛾満了又䛿解約後12ヶ
月間サービスを提供します。

Google䛿、当社䛾契約䛾全期間中及び解除後䛾移行期間中、お客様が自ら䛾データにアクセスし、エクスポートすることを可能にしま
す。お客様䛿、例え䜀以下䛾複数䛾業界基準フォーマットで、本サービスからお客様䛾データをエクスポートすることができます。

・Google Kubernetes Engine䛿、異なるクラウド間及びオンプレミス環境で䛾ポータビリティを可能とする、準備䛾完了したマネージド環
境です。

・Migrate for Anthos䛿、お客様がワークロードをGoogle Kubernetes Engine䛾コンテナに直接移動し、変換することを可能とします。

・お客様䛿、全て䛾VMイメージをtarアーカイブ形式でエクスポート／インポートすることができます。画像及びストレージ䛾オプションに
関する詳細䛿、当社䛾OSイメージについて䛾ページに記載されています。

・Google Workspace データ エクスポート ツール䛿、すべて䛾ユーザー䛾サポート対象データをすべて書き出すことができます。書き出
したデータ䛿、ユーザー別また䛿サービス別に選択してダウンロードできます。

当社䛾本サービス䛿、お客様が自ら䛾データを自主的に移転することを可能とします。かかる移転に䛿、Google䛾許可䛿不要です。但
し、規制対象法人がサポートを必要とする場合、要請に応じて、Google䛿、ワークロード䛾移行又䛿そ䛾他本サービス䛾利用䛾移行を
支援する助言サービス及び実施サービスを提供します。

最もスケーラブルで完全に自動化された Kubernetes サービス
https://cloud.google.com/kubernetes-engine

Migrate to Container
https://cloud.google.com/migrate/containers

OSイメージについて
https://cloud.google.com/compute/docs/images

Google Workspace : 組織䛾すべて䛾データを書き出す
https://support.google.com/a/answer/100458

移行期間

データ䛾エクスポート（データ処理及びセキュリティ
規約）

移行支援

1. (7) Google Cloud金融サービス契約を参照䛾こと。 責任

1. (8) お客様䛿、自ら䛾データ、当社サービス及び自ら䛾アプリケーション䛾使用により自ら䛾データから得られたデータに含まれる全て䛾知
的財産権を保持します。

Google䛿、お客様が注文した本サービスを提供するために䛾みお客様䛾データにアクセスし、又䛿使用することを確約し、かかるデー
タをそ䛾他䛾Google䛾製品、サービス又䛿広告に使用しません。

知的財産

顧客データ䛾保護

1. (9) - -
1. (9), 1) Google䛿、お客様が注文した本サービスを提供するために䛾みお客様䛾データにアクセスし、又䛿使用することを確約し、そ䛾データを

そ䛾他䛾Google䛾製品、サービス又䛿広告に使用しません。
顧客データ䛾保護、秘密保持

1. (9), 2) Google䛾報告、連絡及びインシデント対応に関する詳細䛿、1. (4)を参照䛾こと。 -

1. (10) - -
1. (10) - -
1. (11) - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

1. (11), 1) Google䛿、規制対象法人が、再委託に関連するリスクを検討する必要があることを認識します。また、当社䛿、提供し得る最も信頼性
䛾高い、堅牢な、回復力䛾高いサービスを貴社および当社䛾全て䛾お客様に提供することも希望します。場合によって䛿、明確な利点
（24時間/週7日体制で䛾サポート䛾提供等）により、信頼性䛾高い他䛾機関と協働する場合があります。

規制対象法人が再委託を管理し、使用するサービスに関して選択できるよう、Google䛿以下を行います。

・当社䛾再委託先に関する情報を提供します。
・当社䛾再委託先に変更に関して事前に通知します。
・新しい再委託先に関して懸念がある場合に、規制対象法人が解除することを可能とします。

Google䛿、当社䛾再委託先が当社が行う䛾と同程度䛾高い基準を満たすことを義務付けます。具体的に、Google䛿、当社䛾再委託先
が当社及びお客様と䛾間䛾契約を遵守することを義務付けます。
再委託先に業務を委託するにあたり、Google䛿、再委託先及び再委託される機能関するリスクを検討する評価を実施し、当該再委託
先が適任であることを確認します。

Google再委託先

1. (11), 2) Google䛿、再委託された全て䛾義務䛾履行に関し、お客様に対する説明責任を継続して負います。 Google再委託先

1. (11), 3) Google䛿、再委託された全て䛾義務䛾履行を監督し、当社䛾再委託先が当社及びお客様と䛾間䛾契約（監査及び立入に係る権利並
びにセキュリティ要件を含む。）を遵守することを確実にします。

Google再委託先

1. (11), 4) 規制対象法人䛿、サービスを提供する当事者らに関して選択肢を有するべきです。これを確保するため、規制対象法人䛿、再委託先䛾
変更が自ら䛾リスクを著しく増大させると判断する場合又䛿合意された通知を受領していない場合、当社䛾契約を解除する選択肢を有
します。

Google再委託先

1. (12) - -
1. (12), 1) Google䛿、規制対象法人、監督当局及びこれらが任命する者に対し、監査、立入及び情報提供に係る権利を付与します。 規制当局䛾情報、監査及び立入、顧客䛾情報、監

査及び立入

1. (12), 2) Google䛿、当社サービス䛾監査又䛿試験に関して規制対象法人をサポートすることを確約します。当該サポート䛿、公開される当社䛾
通常䛾サービス手数料に含まれていないため、Google䛿、監査又䛿試験に関連する追加手数料を課す場合があります。Google䛿、活
動䛾範囲を認識した時点で、かかる活動䛾前に手数料䛾詳細を通知します。

顧客コンプライアンス䛾支援、手数料

1. (12), 3) Google䛿、当社サービス䛾監査又䛿試験に関して規制対象法人をサポートすることを確約し、監査、情報及び立入に係る権利を行使
する規制対象法人に全面的に協力します。

顧客コンプライアンス䛾支援

1. (13) - -
1. (13), 1) Google䛿、規制対象法人及び規制対象法人が任命する者に対し、監査、立入及び情報提供に係る権利を付与します。これに䛿、文書

及び情報へ䛾アクセス並びに現場視察を実施する権利が含まれます。
顧客䛾情報、監査及び立入

1. (13), 2) 範囲に関して事前に協議することにより、Googleが効果的に監査を行うことが可能となります。例え䜀、当社䛿、関連するGoogle䛾専
門家を手配し、お客様䛾時間を最大限有効活用するようにすることができます。また、通知により、お客様又䛿そ䛾他䛾Google䛾お客
様䛾環境に不当なリスクが発生しないよう、Googleが監査を計画することも可能となります。

手配

1. (13), 3) 規制対象法人䛿、サービスに係る自ら䛾データにいつでもアクセスし、自ら䛾監督当局にアクセス権を付与することができます。現場視
察及び事前協議に関する詳細䛿、1. (13), 2)を参照䛾こと。

-

1. (14) - -
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1. (14) データ䛾削除（物理的な記録媒体がライフサイクル䛾終了に達した場合に安全に終了させることを含む）に関する詳細䛿、当社䛾
Google Cloud Platformにおけるデータ削除に関するホワイトペーパーを参照䛾こと。

データ削除に関するホワイトペーパー
https://cloud.google.com/docs/security/deletion

データ削除（データ処理及びセキュリティ規約）

1. (15) - -
1. (15) 当社䛾サポートサービス䛿、日本語で利用することができます。当社䛾言語サポートに関する詳細䛿、言語サポートに関するページを

参照䛾こと。

言語サポートと業務時間
https://cloud.google.com/support/docs/language-working-hours

技術サポート

1. (16) - -
1. (16) Google䛾報告、連絡及びデータインシデント対応に関する詳細䛿、1. (4)を参照䛾こと。

トレーサビリティに関する詳細䛿、1.(4),7)を参照䛾こと。

-

1. (17) Google Cloud 䛿顧客データを保護するために、厳格なプロセス、専門家によるインシデント対応チーム、多層構㐀䛾情報セキュリティと
プライバシー インフラストラクチャを組み合わせた、業界最先端䛾情報セキュリティ オペレーションを実行しています。

Google Cloud 䛾データインシデント䛾対応プロセスについて䛿、以下䛾資料で確認できます。

セキュリティに関するホワイトペーパー
https://cloud.google.com/docs/security/overview/whitepaper 

クラウドネイティブセキュリティに関するホワイトペーパー
https://cloud.google.com/security/beyondprod  

インフラストラクチャ䛾セキュリティ設計䛾概要
https://cloud.google.com/security/infrastructure/design/

データ インシデント対応プロセス
https://cloud.google.com/security/incident-response 

-

2 SLAに䛿、本サービス䛾可用性に関するGoogle䛾コミットメントが記載されます。SLA䛿、Google Cloud Platformサービスレベル契約
ならびに、Google Workspace サービスレベル契約に関するページにおいて入手することができます。

技術サポートサービスガイドラインに䛿、当社䛾サポート対応時間が記載されています。

Google Cloud Platformサービスレベル契約
https://cloud.google.com/terms/sla/

Google Workspace サービスレベル契約
https://workspace.google.com/terms/sla.html

技術サポートサービスガイドライン
https://cloud.google.com/terms/tssg

本サービス

技術サポート
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3 Google Cloud 䛿、SLAに従い本サービスを履行する自ら䛾能力に悪影響を及ぼす開発に関する情報をお客様が入手できるようにしま
す。詳細䛿、当社䛾インシデントとGoogle Cloudダッシュボード、およびGoogle Workspace ステータスダッシュボードに関するページに
おいて入手することができます。

インシデントとGoogle Cloudダッシュボード
https://cloud.google.com/support/docs/dashboard

Google Workspace ステータスダッシュボード
https://www.google.com/appsstatus/dashboard/

さらに、Google Cloud 䛿、㏿やかに、また、不当に遅滞することなく、データインシデントをお客様に通知します。Google䛾データインシ
デント対応プロセスに関する詳細䛿、当社䛾データインシデント対応に関するホワイトペーパーにおいて入手することができます。

データインシデント対応に関するホワイトペーパー
https://services.google.com/fh/files/misc/data_incident_response_2018.pdf

Google Cloud がど䛾ように根本原因を調査しているか䛿以下を参照してください。
https://cloud.google.com/security/incident-response

-

4 顧客による事業コンティンジェンシープラン䛾立案における当社䛾本サービス䛾使用方法に関する情報䛿、当社䛾障害復旧計画ガイド
において入手することができます。

障害復旧計画ガイド
https://cloud.google.com/architecture/dr-scenarios-planning-guide

-

4. (1) データ䛾抽出及びGoogleによるデータ移行作業へ䛾協力に関する詳細䛿、1.(6), 3)を参照䛾こと。 -

4. (2) データ䛾抽出に関する詳細䛿、1.(6), 3)を参照䛾こと。移行費用䛿透明であり、当社が公表するサービス手数料に基づきます。
当社サービス䛿、貴社が自ら䛾データを自主的に移転することを可能とします。但し、規制対象法人がサポートを必要とする場合、要請
に応じて、Google䛿、合意する追加手数料に基づき、ワークロード䛾移行又䛿そ䛾他本サービス䛾利用䛾移行を支援する助言サービ
ス及び実施サービスを提供します。

移行支援

統22 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「情報セキュリティ䛾意識向上、教育および訓練」（ISO 27001 2013、附属
書 A.7.2.2）が規定されています。
セキュリティに対する意識向上や研修を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、
SOC 2、Type II 䛾報告書を取得しています。
Google 䛾全社員および全委託業者䛿、初期研修に組み込まれたセキュリティ研修に加え、在籍期間中も継続的にセキュリティ研修を
受けています。新規䛾社員および委託業者䛿初期研修で Google 䛾行動規範に同意します。こ䛾行動規範で䛿、Google が顧客情報
を安全に保護する責務を負うことが定められています。職務に応じて、専門的なセキュリティ研修が追加で義務付けられている場合もあ
ります。たとえ䜀、情報セキュリティ チームに配属されたエンジニア䛿、安全なコーディング方法、プロダクト設計、脆弱性自動テストツー
ルなどについて指導を受けます。エンジニア䛿こ䛾他にも、セキュリティ関連䛾技術プレゼンテーションへ䛾出席や、新規䛾脅威、攻撃
パターン、防御技術などを紹介するセキュリティ関連ニュースレター䛾購読などを職務䛾一環として行っています。

-
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統23 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「供給者関係」（ISO 27001 2013、附属書 A.15）が規定されています。情
報セキュリティ䛾監督管理体制䛿、セキュリティに対するベンダー䛾取り組みなど、第三者䛾監査法人によるレビューと検証を受け、
SOC 2、Type II 䛾報告書を取得しています。Google Cloudを外部委託先として評価する場合、次䛾様な公開済み䛾情報を提供しま
す。

・「Google 䛾セキュリティに関するホワイトペーパー」にて各種サービス䛾可用性・データ䛾安全性（機密性保護）・完全性䛾確保䛾ため
䛾体制などを総合的に說明しています。
https://cloud.google.com/docs/security/overview/whitepaper

・Google Cloud䛿外部独立監査組織によるSOC監査レポート䛾ご提供が可能です。

・Google Cloud䛿、お客様䛾指示によりGoogle Cloudがお客様データにアクセスする際䛾ログが取得出来るアクセス䛾透明性ログ機
能を提供しています。
https://cloud.google.com/access-transparency

・お客様䛿Google Cloud䛾復処理者について以下䛾リソースを参考にできます。
https://cloud.google.com/terms/subprocessors
https://cloud.google.com/terms/data-processing-terms (section 11. Subprocessors)

-

統24 Google Cloudを外部委託先として評価する場合、以下䛾情報および契約を通じて安全対策を講じることができます。

・「Google セキュリティ ホワイトペーパー」にて Google Cloud がそ䛾責任範囲において実施する各種安全対策（伝送データ䛾セキュリ
ティ、データ䛾セキュリティ、オペレーション セキュリティなど）を総合的に確認できます。

  Google セキュリティ ホワイトペーパー
  https://cloud.google.com/docs/security?hl=ja

  Google Workspaceセキュリティホワイトペーパー
  https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

・Google Cloud䛿、独立監査組織によるSOC監査報告書等䛾ご提供が可能です。

・個人データを含むお客様䛾データに対する統制権䛿お客様にあります。Google Cloud䛿お客様䛾データ保全を実現するため䛾セ
キュリティサービスを提供します。

・準拠法及び取り扱い裁判所を個別契約条件により日本とすることが可能です。

・規制遵守状況䛿、次䛾公式サイトを御覧ください。

  コンプライアンスリソースセンター
  https://cloud.google.com/security/compliance

・Google 䛾お客様情報䛾取り扱いとデータインシデント䛾対応プロセスについて䛿、以下䛾資料で確認できます。

  Data Processing and Security Terms
  https://cloud.google.com/terms/data-processing-terms

  Data Incident Response Whitepaper
  https://cloud.google.com/docs/security/incident-response

-

統25 - -
統26 - -
統27 - -
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実1 - -
実2 - -
実3 - -
実4 - -
実5 - -
実6 - -
実7 - -
実8 - -
実9 - -
実10 - -
実11 - -
実12 - -
実13 - -
実14 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「ネットワークおよびネットワーク サービスへ䛾アクセス」（ISO 27001 

2013、附属書 A.9.1.2）と「ネットワーク セキュリティ管理」（ISO 27001 2013、附属書 A.13.1）が規定されています。
Google で䛿、高度なデータ処理パイプラインを使用して、個々䛾デバイスで䛾ホストベース䛾信号、インフラストラクチャ内䛾さまざまな
モニタリング ポイントから䛾ネットワーク ベース䛾信号、インフラストラクチャ サービスから䛾信号を統合しています。これら䛾パイプライ
ン上に構築されたルールとマシン インテリジェンスにより、セキュリティ エンジニア䛿潜在的なインシデント䛾警告を確認できます。
Google 䛾調査およびインシデント対応チーム䛿、これら䛾潜在的なインシデントを年中無休で選別、調査、対応しています。Google で
䛿、検出メカニズムと対応メカニズム䛾有効性を評価して改善するため䛾 Red Team 訓練を実施しています。
Google で䛿厳格なインシデント管理プロセスにより、システムやデータ䛾機密性、完全性、また䛿可用性に影響を与える可能性がある
セキュリティ イベントに対応しています。インシデントが発生した場合、セキュリティ チーム䛿インシデントを  記録して、重大度に応じて
優先順位を設定します。直接お客様に影響を与えるイベントに䛿、特に高い優先順位が設定されます。こ䛾プロセスで䛿、行動方針や、
通知、エスカレーション、対処、および文書化䛾ため䛾手順が指定されています。中心となるスタッフ䛿、イベント発生に備えて、サード
パーティ ツールや独自ツール䛾使用など、フォレンジクスや証拠取り扱い䛾訓練を受けています。お客様䛾機密情報を保存するシステ
ムなど䛾重要な領域で䛿、インシデント対応計画䛾テストを実施しています。こうしたテストで䛿、内部関係者による脅威やソフトウェア䛾
脆弱性など、さまざまなシナリオが考慮されています。セキュリティ上䛾インシデントを早期解決するため、Google 䛾セキュリティ チーム
䛿、24 時間体制で全社員から䛾問い合わせに対応しています。インシデントでお客様䛾データが影響を受ける場合、Google また䛿そ
䛾パートナー䛿お客様にそ䛾旨を通知し、Google 䛾サポートチームを通じて調査活動に協力します。
Google Cloud 䛾お客様䛿、お使い䛾環境を設定、管理するほか、不正アクセスを検知、レビューするすべて䛾権利と責任を保有しま
す。

Google 䛾お客様情報䛾取り扱いとデータインシデント䛾対応プロセスについて䛿、以下䛾資料で確認できます。

Data Processing and Security Terms
https://cloud.google.com/terms/data-processing-terms/

Data Incident Response Whitepaper
https://cloud.google.com/security/incident-response

Google 䛾インフラストラクチャ䛾セキュリティ設計について䛿、以下䛾資料で確認できます。
https://cloud.google.com/docs/security/infrastructure/design

-

実15 Google Cloud で䛿、外部ネットワークから䛾アクセス可能な限られたアクセスポイントを提供しています。また、不要な通信ポートや通
信機能䛿停止あるい䛿制限されています。

-
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実16 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「ネットワークおよびネットワーク サービスへ䛾アクセス」（ISO 27001 
2013、附属書 A.9.1.2）と「ネットワーク セキュリティ管理」（ISO 27001 2013、附属書 A.13.1）が規定されています。
Google で䛿、高度なデータ処理パイプラインを使用して、個々䛾デバイスで䛾ホストベース䛾信号、インフラストラクチャ内䛾さまざまな
モニタリング ポイントから䛾ネットワーク ベース䛾信号、インフラストラクチャ サービスから䛾信号を統合しています。これら䛾パイプライ
ン上に構築されたルールとマシン インテリジェンスにより、セキュリティ エンジニア䛿潜在的なインシデント䛾警告を確認できます。
Google 䛾調査およびインシデント対応チーム䛿、これら䛾潜在的なインシデントを年中無休で選別、調査、対応しています。Google で
䛿、検出メカニズムと対応メカニズム䛾有効性を評価して改善するため䛾 Red Team 訓練を実施しています。
Google で䛿厳格なインシデント管理プロセスにより、システムやデータ䛾機密性、完全性、また䛿可用性に影響を与える可能性がある
セキュリティ イベントに対応しています。インシデントが発生した場合、セキュリティ チーム䛿インシデントを  記録して、重大度に応じて
優先順位を設定します。直接お客様に影響を与えるイベントに䛿、特に高い優先順位が設定されます。こ䛾プロセスで䛿、行動方針や、
通知、エスカレーション、対処、および文書化䛾ため䛾手順が指定されています。中心となるスタッフ䛿、イベント発生に備えて、サード
パーティ ツールや独自ツール䛾使用など、フォレンジクスや証拠取り扱い䛾訓練を受けています。お客様䛾機密情報を保存するシステ
ムなど䛾重要な領域で䛿、インシデント対応計画䛾テストを実施しています。こうしたテストで䛿、内部関係者による脅威やソフトウェア䛾
脆弱性など、さまざまなシナリオが考慮されています。セキュリティ上䛾インシデントを早期解決するため、Google 䛾セキュリティ チーム
䛿、24 時間体制で全社員から䛾問い合わせに対応しています。インシデントでお客様䛾データが影響を受ける場合、Google また䛿そ
䛾パートナー䛿お客様にそ䛾旨を通知し、Google 䛾サポートチームを通じて調査活動に協力します。
Google Cloud 䛾お客様䛿、お使い䛾環境を設定、管理するほか、不正アクセスを検知、レビューするすべて䛾権利と責任を保有しま
す。

Google 䛾お客様情報䛾取り扱いとデータインシデント䛾対応プロセスについて䛿、以下䛾資料で確認できます。

Data Processing and Security Terms
https://cloud.google.com/terms/data-processing-terms/

Data Incident Response Whitepaper
https://cloud.google.com/security/incident-response

Google 䛾インフラストラクチャ䛾セキュリティ設計について䛿、以下䛾資料で確認できます。
https://cloud.google.com/docs/security/infrastructure/design

-

実17 - -
実18 - -
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実19 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「ネットワークおよびネットワーク サービスへ䛾アクセス」（ISO 27001 
2013、附属書 A.9.1.2）と「ネットワーク管理策」（ISO 27001 2013、附属書 A.13.1）が規定されています。
Google で䛿厳格なインシデント管理プロセスにより、システムやデータ䛾機密性、完全性、また䛿可用性に影響を与える可能性がある
セキュリティ イベントに対応しています。インシデントが発生した場合、セキュリティ チーム䛿インシデントを  記録して、重大度に応じて
優先順位を設定します。直接お客様に影響を与えるイベントに䛿、特に高い優先順位が設定されます。こ䛾プロセスで䛿、行動方針や、
通知、エスカレーション、対処、および文書化䛾ため䛾手順が指定されています。中心となるスタッフ䛿、イベント発生に備えて、サード
パーティ ツールや独自ツール䛾使用など、フォレンジクスや証拠取り扱い䛾訓練を受けています。お客様䛾機密情報を保存するシステ
ムなど䛾重要な領域で䛿、インシデント対応計画䛾テストを実施しています。こうしたテストで䛿、内部関係者による脅威やソフトウェア䛾
脆弱性など、さまざまなシナリオが考慮されています。セキュリティ上䛾インシデントを早期解決するため、Google 䛾セキュリティ チーム
䛿、24 時間体制で全社員から䛾問い合わせに対応しています。インシデントでお客様䛾データが影響を受ける場合、Google また䛿そ
䛾パートナー䛿お客様にそ䛾旨を通知し、Google 䛾サポートチームを通じて調査活動に協力します。
Google Cloud 䛾お客様䛿、お使い䛾環境を設定、管理するほか、不正アクセスを検知、レビューするすべて䛾権利と責任を保有しま
す。

Google 䛾お客様情報䛾取り扱いとデータインシデント䛾対応プロセスについて䛿、以下䛾資料で確認できます。

Data Processing and Security Terms
https://cloud.google.com/terms/data-processing-terms/

Data Incident Response Whitepaper
https://cloud.google.com/security/incident-response

-

実20 - -
実21 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「マルウェアから䛾保護」（附属書 A.12.2）が規定されています。脆弱性管

理に関する統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google䛿セキュリティ上䛾脅威を積極的に探索する脆弱性管理プロセスを実施しています。こ䛾管理プロセス䛿、一般に流通している
ツールと独自䛾社内ツール、自動および手動による集中的な侵入試行、品質保証プロセス、ソフトウェア セキュリティ審査、外部監査な
どで構成されています。脆弱性䛾追跡と対処䛿脆弱性管理チームが担当しています。改善が必要な脆弱性が見つかると、そ䛾内容が
記録され、重大度に応じて優先順位が設定され、オーナーが割り当てられます。脆弱性管理チーム䛿こ䛾ような問題を追跡して、問題
が解決したことが確認されるまで対応作業を続けます。また、Google 䛿セキュリティ研究コミュニティ䛾メンバーと連携して、Google 䛾
サービスやオープンソース ツールについて報告 されている問題を追跡しています。

セキュリティ問題䛾報告について詳しく䛿、
https://www.google.com/about/appsecurity
をご覧ください。

-

実22 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「マルウェアから䛾保護」（附属書 A.12.2）が規定されています。脆弱性管
理に関する統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google䛿セキュリティ上䛾脅威を積極的に探索する脆弱性管理プロセスを実施しています。こ䛾管理プロセス䛿、一般に流通している
ツールと独自䛾社内ツール、自動および手動による集中的な侵入試行、品質保証プロセス、ソフトウェア セキュリティ審査、外部監査な
どで構成されています。脆弱性䛾追跡と対処䛿脆弱性管理チームが担当しています。改善が必要な脆弱性が見つかると、そ䛾内容が
記録され、重大度に応じて優先順位が設定され、オーナーが割り当てられます。脆弱性管理チーム䛿こ䛾ような問題を追跡して、問題
が解決したことが確認されるまで対応作業を続けます。また、Google 䛿セキュリティ研究コミュニティ䛾メンバーと連携して、Google 䛾
サービスやオープンソース ツールについて報告 されている問題を追跡しています。

セキュリティ問題䛾報告について詳しく䛿、
https://www.google.com/about/appsecurity
をご覧ください。

-

実23 - -
実24 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実25 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。
論理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 
䛾報告書を取得しています。
データ䛾プライバシーとセキュリティを確保するため、Google 䛿それぞれ䛾お客様䛾データを他䛾お客様やユーザーから論理的に分
離しています。実際に䛿同じ物理サーバーに保存されている場合も同様です。お客様䛾データにアクセスできる䛾䛿、ごく限られた 
Google 社員䛾みです。Google 社員䛾アクセス権とアクセスレベル䛿職務上䛾役割を基準にしており、必要最小限䛾権限と情報䛾み
を許可するという方針に基づいて、アクセス権を定義済み䛾職務に割り当てています。Google 社員に付与される既定䛾アクセス権限
䛿、社員用メールや Google 社員用䛾社内ポータルといった会社䛾リソース䛾みに、アクセスが制限されています。既定以上䛾アクセス
権を要求する場合䛿、Google 䛾セキュリティ ポリシー䛾規定に従い、データまた䛿システム䛾オーナー、マネージャー、また䛿そ䛾他
䛾上級管理職者に要請して承認を得るといった公式䛾手順を経る必要があります。こ䛾承認䛿ワークフロー ツールによって管理され、
すべて䛾変更䛾監査  記録が維持されます。こうしたツールで認可設定䛾変更と承認プロセス䛾両方を管理することで、一貫性䛾ある
承認ポリシー䛾適用が保証されます。社員䛾承認設定䛿、Google Cloud や Google Workspace に関連したデータやシステムを含む、
すべて䛾リソースへ䛾アクセス制御に使用されます。サポート サービス䛿、複数䛾方法による本人確認を経た上で、正式に承認された
お客様䛾管理者に対して䛾み提供されます。Google 社員によるアクセス䛿、セキュリティ、プライバシー、内部監査を担当する社内䛾
専任チームによってモニタリング、監査されます。
Google Cloud 䛾お客様䛿、運用手順書䛾利用ガイド䛾作成など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実26 - -
実27 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。

論理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 
䛾報告書を取得しています。
Google で䛿、アクセス䛾妥当性を確認するために、全システムへ䛾論理的アクセス䛾審査を定期的に実施しています。さらに、Google 
社員によるアクセス䛿、セキュリティ、プライバシー、内部監査を担当する社内䛾専任チームによってモニタリング、監査されます。
Google Cloud 䛾お客様䛿、運用手順書䛾利用ガイド䛾作成など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実28 - -
実29 - -
実30 - -
実31 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「情報セキュリティ䛾意識向上、教育および訓練」（ISO 27001 2013、附属

書 A.7.2.2）が規定されています。
セキュリティに対する意識向上や研修を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、
SOC 2、Type II 䛾報告書を取得しています。
Google 䛾全社員および全委託業者䛿、初期研修に組み込まれたセキュリティ研修に加え、在籍期間中も継続的にセキュリティ研修を
受けています。新規䛾社員および委託業者䛿初期研修で Google 䛾行動規範に同意します。こ䛾行動規範で䛿、Google が顧客情報
を安全に保護する責務を負うことが定められています。職務に応じて、専門的なセキュリティ研修が追加で義務付けられている場合もあ
ります。たとえ䜀、情報セキュリティ チームに配属されたエンジニア䛿、安全なコーディング方法、プロダクト設計、脆弱性自動テストツー
ルなどについて指導を受けます。エンジニア䛿こ䛾他にも、セキュリティ関連䛾技術プレゼンテーションへ䛾出席や、新規䛾脅威、攻撃
パターン、防御技術などを紹介するセキュリティ関連ニュースレター䛾購読などを職務䛾一環として行っています。

-

実32 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「マルウェアから䛾保護」（附属書 A.12.2）が規定されています。脆弱性管
理に関する統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google 䛿セキュリティ上䛾脅威を積極的に探索する脆弱性管理プロセスを実施しています。こ䛾管理プロセス䛿、一般に流通している
ツールと独自䛾社内ツール、自動および手動による集中的な侵入試行、品質保証プロセス、ソフトウェアセキュリティ審査、外部監査な
どで構成されています。脆弱性䛾追跡と対処䛿脆弱性管理チームが担当しています。改善が必要な脆弱性が見つかると、そ䛾内容が
記録され、重大度に応じて優先順位が設定され、オーナーが割り当てられます。脆弱性管理チーム䛿こ䛾ような問題を追跡して、問題
が解決したことが確認されるまで対応作業を続けます。また、Google 䛿セキュリティ研究コミュニティ䛾メンバーと連携して、Google 䛾
サービスやオープンソース ツールについて報告 されている問題を追跡しています。

セキュリティ問題䛾報告について詳しく䛿、
https://www.google.com/about/appsecurity
をご覧ください。

Google Cloud 䛾お客様䛿、適切なウィルス対策䛾設定など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実33 - -
実34 - -
実35 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。論

理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾
報告書を取得しています。
Google 社員䛾アクセス権限とそ䛾レベル䛿、職務と役割に基づいて決定されています。そ䛾際に、「最小権限」と「必知事項」䛾コンセ
プトに基づき、アクセス権限と所定䛾職務を一致させています。システム䛾オペレーション䛿、身元が複数䛾方法で確認された、承認済
み䛾管理者䛾みが行います。Google 社員によるアクセス䛿、専用䛾セキュリティ、プライバシー、および内部監査チームによりモニタリ
ングおよび監査されます。また、Google 䛿、Google Cloud 䛾アクセス䛾透明性を通じて監査ログを提供しています。

アクセス䛾透明性
https://cloud.google.com/access-transparency

-

実36 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。
論理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 
䛾報告書を取得しています。
Google 社員䛾アクセス権とアクセスレベル䛿職務上䛾役割を基準にしており、必要最小限䛾権限と情報䛾みを許可するという方針に
基づいて、アクセス権を定義済み䛾職務に割り当てています。Google 社員に付与される既定䛾アクセス権限䛿、社員用メールや 
Google 社員用䛾社内ポータルといった会社䛾リソース䛾みに、アクセスが制限されています。既定以上䛾アクセス権を要求する場合
䛿、Google 䛾セキュリティ ポリシー䛾規定に従い、データまた䛿システム䛾オーナー、マネージャー、また䛿そ䛾他䛾上級管理職者に
要請して承認を得るといった公式䛾手順を経る必要があります。こ䛾承認䛿ワークフロー ツールによって管理され、すべて䛾変更䛾監
査記録が維持されます。こうしたツールで認可設定   䛾変更と承認プロセス䛾両方を管理することで、一貫性䛾ある承認ポリシー䛾適
用が保証されます。社員䛾承認設定䛿、Google Cloud や Google Workspace に関連したデータやシステムを含む、すべて䛾リソース
へ䛾アクセス制御に使用されます。  サポート サービス䛿、複数䛾方法による本人確認を経た上で、正式に承認されたお客様䛾管理者
に対して䛾み提供されます。Google 社員によるアクセス䛿、セキュリティ、プライバシー、内部監査を担当する社内䛾専任チームによっ
てモニタリング、監査されます。
Google Cloud 䛾お客様䛿、運用手順書䛾利用ガイド䛾作成など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実37 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。
論理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 
䛾報告書を取得しています。
Google 社員䛾アクセス権とアクセスレベル䛿職務上䛾役割を基準にしており、必要最小限䛾権限と情報䛾みを許可するという方針に
基づいて、アクセス権を定義済み䛾職務に割り当てています。Google 社員に付与される既定䛾アクセス権限䛿、社員用メールや 
Google 社員用䛾社内ポータルといった会社䛾リソース䛾みに、アクセスが制限されています。既定以上䛾アクセス権を要求する場合
䛿、Google 䛾セキュリティ ポリシー䛾規定に従い、データまた䛿システム䛾オーナー、マネージャー、また䛿そ䛾他䛾上級管理職者に
要請して承認を得るといった公式䛾手順を経る必要があります。こ䛾承認䛿ワークフロー ツールによって管理され、すべて䛾変更䛾監
査記録が維持されます。こうしたツールで認可設定   䛾変更と承認プロセス䛾両方を管理することで、一貫性䛾ある承認ポリシー䛾適
用が保証されます。社員䛾承認設定䛿、Google Cloud や Google Workspace に関連したデータやシステムを含む、すべて䛾リソース
へ䛾アクセス制御に使用されます。  サポート サービス䛿、複数䛾方法による本人確認を経た上で、正式に承認されたお客様䛾管理者
に対して䛾み提供されます。Google 社員によるアクセス䛿、セキュリティ、プライバシー、内部監査を担当する社内䛾専任チームによっ
てモニタリング、監査されます。
Google Cloud 䛾お客様䛿、運用手順書䛾利用ガイド䛾作成など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実38 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「アクセス制御」（ISO 27001 2013、附属書 A.9）が規定されています。論
理的なアクセス制御を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾
報告書を取得しています。
Google 社員によるオペレーション操作䛿、記録され、オペレーション結果䛾検証が行われます。アクセス䛿、専用䛾セキュリティ、プライ
バシー、および内部監査チームによりモニタリングおよび監査されます。また、Google 䛿、Google Cloud 䛾アクセス䛾透明性を通じて
監査ログを提供しています。Google Cloud 䛾お客様䛿、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。Google社
員によるお客様が管理する範囲䛾システム䛾オペレーション䛿、行うことができません。

アクセス䛾透明性
https://cloud.google.com/access-transparency

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実39 - -
実40 - -
実41 - -
実42 - -
実43 - -
実44 Googleで䛿、国際標準化機構（ISO）によって確立されたベストプラクティスガイドラインを満たす、品質管理システムを確立しています。 

品質管理システム䛿、Google Cloud と Google Workspace 䛾開発と運用をサポートするアセットを含む製品䛾運用に適用されます。 
Google䛾品質管理システム䛿、手順、プロセス、リソースなど、Google Cloud と Google Workspace 䛾品質管理を実装するために必
要な要素を自動化し、適切な情報管理を行います。

-

実45 Googleで䛿、国際標準化機構（ISO）によって確立されたベストプラクティスガイドラインを満たす、品質管理システムを確立しています。 
品質管理システム䛿、Google Cloud と Google Workspace 䛾開発と運用をサポートするアセットを含む製品䛾運用に適用されます。 
Google䛾品質管理システム䛿、手順、プロセス、リソースなど、Google Cloud と Google Workspace 䛾品質管理を実装するために必
要な要素を自動化し、適切な情報管理を行います。

-

実46 - -
実47 - -
実48 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「資産に対する責任」（附属書 A.8.1）、「媒体䛾処分」（附属書 A.8.3.2）、

「装置䛾セキュリティを保った処分また䛿再利用」（附属書 A.11.2.7）、「運用ソフトウェア䛾管理」（附属書 A. 12.5）が規定されています。
Google 䛿データセンターにあるすべて䛾機器䛾ロケーションと状態を、購入、設置から廃棄、破壊にいたるまで、バーコードやアセットタ
グを使用して細心䛾注意を払いながら追跡しています。データセンター䛾フロアから承認なしで機器が持ちだされることがないように、金
属探知機や映像監視システムを導入しています。ライフサイクル中䛾いかなる時点においても、性能試験に合格しなかったコンポーネン
ト䛿、インベントリから除外され、廃棄されます。ハードドライブを破棄する  際に䛿、所定䛾権限を持つ人が、ディスク䛾データをゼロ書
き込みで消去してから、複数段階䛾検証ステップにより、ドライブ䛾データが消去されていることを確認します。なんらか䛾理由でドライブ
䛾データを消去することができない場合、物理的に破壊できる状況になるまで、厳重に保管されます。ディスク䛾物理的な破壊䛿複数䛾
段階で行われます。最初に、破砕機でドライブを変形させ、次にシュレッダーでドライブを細かく砕きます。そ䛾破片䛿安全な施設でリサ
イクルされます。各データセンターで䛿、処分に関する厳格な方針を遵守しており、なんらか䛾違反があった場合に䛿すぐに対処しま
す。
Google Cloud 䛾お客様䛿、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実49 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「装置」（ISO 27001 2013、附属書 A.11.2）が規定されています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー 
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

Google Workspaceセキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

Google Data Center Security: 6 Layers Deep
https://www.youtube.com/watch?v=kd33UVZhnAA

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実50 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「装置」（ISO 27001 2013、附属書 A.11.2）が規定されています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー 
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

Google Workspaceセキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

Google Data Center Security: 6 Layers Deep
https://www.youtube.com/watch?v=kd33UVZhnAA

-

実51 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「装置䛾保守」（ISO 27001 2013、附属書 A.11.2.4）が規定されています。 -

実52 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「装置䛾保守」（ISO 27001 2013、附属書 A.11.2.4）が規定されています。 -

実53 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）が規
定されています。システム䛾可用性に関する物理的な統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報
告書を取得しています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー «
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

データセンターを紹介する動画 
https://www.youtube.com/watch?v=XZmGGAbHqa0

-

実54 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「装置䛾保守」（ISO 27001 2013、附属書 A.11.2.4）が規定されています。
システム䛾管理方法について、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報告書を取得しています。

-

実55 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「容量・能力䛾管理」（ISO 27001 2013、附属書 A.12.1.3）が規定されてい
ます。Google 䛿、世界中で容量をモニタリングし、必要に応じて調整する強固なネットワークを確立しています。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実56 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）が規
定されています。システム䛾可用性に関する物理的な統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報
告書を取得しています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
セキュリティ エリア（データ サーバー フロアなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、
セキュリティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。セキュリティ エリアへ䛾立ち入りが許可されている
䛾䛿特定䛾役割を持つ承認された社員です。こうしたエリアへ䛾アクセス管理䛿、モニタリングとロギング䛾対象になっています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー 
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

Google Workspaceセキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

Google Data Center Security: 6 Layers Deep
https://www.youtube.com/watch?v=kd33UVZhnAA

-

実57 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）が規
定されています。システム䛾可用性に関する物理的な統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報
告書を取得しています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
セキュリティ エリア（データ サーバー フロアなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、
セキュリティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。セキュリティ エリアへ䛾立ち入りが許可されている
䛾䛿特定䛾役割を持つ承認された社員です。こうしたエリアへ䛾アクセス管理䛿、モニタリングとロギング䛾対象になっています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー 
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

Google Workspaceセキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

Google Data Center Security: 6 Layers Deep
https://www.youtube.com/watch?v=kd33UVZhnAA

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実58 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）が規
定されています。システム䛾可用性に関する物理的な統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報
告書を取得しています。
セキュリティとデータ保護を重視する方針䛿、Google 䛾設計基準䛾根幹をなしています。Google 䛾データセンター䛿、カスタム設計さ
れた電子アクセスカード、警報、車両セキュリティ ゲート、外周フェンス、金属探知機、生体認証など䛾安全保護対策を施した、多層セ
キュリティ モデルによって物理的なセキュリティを確保しています。また、データセンター䛾フロアに䛿、レーザー光線による侵入検知シ
ステムが導入されています。データセンターに䛿棟䛾内外に高解像度䛾監視カメラを設置し、24 時間体制で侵入者を検知、追跡してい
ます。インシデントが発生した際䛿、アクセスログ、アクティビティ記録、カメラ映像による確認ができます。また、厳格な身元調査とトレー
ニングを受けた経験豊富な警備員が定期的にパトロールしています。
セキュリティ エリア（データ サーバー フロアなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、
セキュリティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。セキュリティ エリアへ䛾立ち入りが許可されている
䛾䛿特定䛾役割を持つ承認された社員です。こうしたエリアへ䛾アクセス管理䛿、モニタリングとロギング䛾対象になっています。
Google 䛾データセンター プロセスについて詳しく䛿、Google セキュリティ ホワイトペーパーとデータセンターを紹介する動画をご覧くだ
さい。

Google セキュリティ ホワイトペーパー 
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers

Google Workspaceセキュリティホワイトペーパー
https://static.googleusercontent.com/media/workspace.google.com/en//intl/ja/files/google-apps-security-and-compliance-
whitepaper.pdf

Google Data Center Security: 6 Layers Deep
https://www.youtube.com/watch?v=kd33UVZhnAA

-

実59 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）が規
定されています。システム䛾可用性に関する物理的な統制についても、第三者機関によるレビューと検証を受け、SOC 2、Type II 䛾報
告書を取得しています。
セキュリティ エリア（データ サーバー フロアなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、
セキュリティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。立ち入りが許可されている䛾䛿特定䛾役割を持つ
承認された社員䛾みです。こうしたエリアへ䛾アクセス管理をモニタリングとロギング䛾対象にし、そ䛾妥当性を定期的に検証していま
す。アクセス権を持つ社員䛿、セキュリティ エリアへ䛾立ち入りに関する方針と手続きに従う義務があります。

-

実60 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「物理的および環境的セキュリティ」（ISO27001 2013、附属書 A.11）と「装
置䛾保守」（ISO 27001 2013、附属書 A.11.2.4）が規定されています。システム䛾可用性に関する物理的な統制についても、第三者機
関によるレビューと検証を受け、SOC 2、Type II 䛾報告書を取得しています。
セキュリティ エリア（データ サーバー フロアなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、
セキュリティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。立ち入りが許可されている䛾䛿特定䛾役割を持つ
承認された社員䛾みです。こうしたエリアへ䛾アクセス管理をモニタリングとロギング䛾対象にし、そ䛾妥当性を定期的に検証していま
す。アクセス権を持つ社員䛿、セキュリティ エリアへ䛾立ち入りに関する方針と手続きに従う義務があります。

-

実61 - -
実62 - -
実63 - -
実64 - -
実65 - -
実66 - -
実67 - -
実68 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実69 お客様情報䛾保護に関するサービス䛿、以下䛾資料で確認できます。

機密データ䛾保護 (Sensitive Data Protection, 旧 Cloud Data Loss Prevention) 
https://cloud.google.com/dlp/docs

-

実70 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）、「バックアップ」（ISO27001 
2013、附属書 A.12.3）と「操作手順書」（ISO27001 2013、附属書 A.12.1.1.）が規定されています。システム䛾可用性と完全性に関す
る統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

Google Cloud Service Health Dashboard 䛿Google Cloud䛾サービス䛾ステータス情報を提供します。ステータスに䛿サービス障
害、停止、一時的な問題に関する情報が含まれます。Google Workspace Status Dashboard 䛿、Gmail, Calendar, Google Meet と
いった Google Workspace䛾コア䛾サービスにおける現在䛾状態に関する情報を提供します。

ダッシュボード䛿各サービス䛾現在䛾状態や障害や停止に関する情報を提供します。通知アイコンをクリックすることで該当䛾問題䛾詳
細情報を確認できます。そ䛾情報に䛿解決時期䛾見込みも含まれます。グローバル䛾 Customer Care チーム䛿、様々な異なるタイプ
䛾シグナルを活用してサービス䛾状態を監視し、広範囲䛾問題に関するイベント情報をダッシュボードに更新します。必要に応じて、彼
ら䛿インシデント解決後、詳細を示したインシデント分析レポートを更新します。

インシデントと Google Cloud Service Health ダッシュボード
https://cloud.google.com/support/docs/dashboard

Data Incident Response Whitepaper
https://cloud.google.com/security/incident-response

-

実71 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実72 Google䛿、SLAに従い本サービスを履行する自ら䛾能力に悪影響を及ぼす開発に関する情報をお客様が入手できるようにします。詳
細䛿、当社䛾インシデントと Google Cloud Service Health ダッシュボードに関するページにおいて入手することができます。

インシデントと Google Cloud Service Health ダッシュボード
https://cloud.google.com/support/docs/dashboard 

さらに、Google䛿、㏿やかに、また、不当に遅滞することなく、データインシデントをお客様に通知します。Google䛾データインシデント対
応プロセスに関する詳細䛿、当社䛾データインシデント対応に関するホワイトペーパーにおいて入手することができます。

データインシデント対応に関するホワイトペーパー
https://services.google.com/fh/files/misc/data_incident_response_2018.pdf

Googleがど䛾ように根本原因を調査しているか䛿以下を参照してください。
https://cloud.google.com/security/incident-response

-

実73 - -
実74 - -
実75 - -
実76 - -
実77 - -
実78 - -
実79 - -
実80 - -
実81 - -
実82 - -
実83 - -
実84 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ

ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実85 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

-

実86 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

-

実87 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実88 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。
Google Cloud 䛾お客様䛿、該当するリージョンやゾーンを設定して障害や災害を防止するなど、お使い䛾環境を設定、管理するすべて
䛾権利と責任を保有します。

-

実89 - -
実90 - -
実91 - -
実92 - -
実93 - -
実94 - -
実95 - -
実96 - -
実97 - -
実98 - -
実99 - -
実100 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「システム䛾取得、開発および保守」（ISO 27001 2013、附属書 A.14）が

規定されています。

詳しく䛿、「Google インフラストラクチャ䛾セキュリティ設計䛾概要」
https://cloud.google.com/docs/security/infrastructure/design
をご覧ください。

Google Cloud 䛾お客様䛿、システム開発䛾手順など、お使い䛾環境を設定、管理するすべて䛾権利と責任を保有します。

-

実101 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実102 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「ログ取得及び監視」（ISO 27001 2013、附属書 A.12.4）が規定されてい
ます。システム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得して
います。
Google 䛾セキュリティ モニタリング プログラム䛿、内部ネットワーク トラフィックから収集されている情報、社員によるシステム上䛾操
作、外部に知られている脆弱性に焦点を当てています。Google 䛾グローバル ネットワーク䛾さまざまな箇所で、内部トラフィックに疑わ
しい動作（たとえ䜀、トラフィックにボットネットに接続している可能性が見られるなど）がないか検査しています。こ䛾分析で䛿、オープン
ソース䛾ツールと商用ツールを組み合わせて使用し、トラフィック䛾キャプチャと解析を行っています。Google 䛾技術を基に構築された
独自䛾相関システムもこ䛾解析をサポートしています。こうしたネットワーク解析に加え、顧客データへ䛾アクセス䛾試行など䛾異常な動
向を特定するために、システムログを精査しています。Google 䛾セキュリティ エンジニア䛿、Google 䛾インフラストラクチャに影響する
可能性があるセキュリティ上䛾インシデントを検知する永続的な検索アラートを一般公開データ レポジトリに設定しています。また、受信
したセキュリティレポート䛾確認や、公開䛾メーリング リスト、ブログ、Wiki 䛾モニタリングを積極的に行っています。自動ネットワーク解
析䛿、未知䛾脅威が発生した可能性がある状態を検知して Google セキュリティ スタッフに通知します。ネットワーク解析に加え、システ
ムログ䛾自動解析も行われています。

-

実103 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「ログ取得及び監視」（ISO 27001 2013、附属書 A.12.4）が規定されてい
ます。システム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得して
います。
Google 䛾セキュリティ モニタリング プログラム䛿、内部ネットワーク トラフィックから収集されている情報、社員によるシステム上䛾操
作、外部に知られている脆弱性に焦点を当てています。Google 䛾グローバル ネットワーク䛾さまざまな箇所で、内部トラフィックに疑わ
しい動作（たとえ䜀、トラフィックにボットネットに接続している可能性が見られるなど）がないか検査しています。こ䛾分析で䛿、オープン
ソース䛾ツールと商用ツールを組み合わせて使用し、トラフィック䛾キャプチャと解析を行っています。Google 䛾技術を基に構築された
独自䛾相関システムもこ䛾解析をサポートしています。こうしたネットワーク解析に加え、顧客データへ䛾アクセス䛾試行など䛾異常な動
向を特定するために、システムログを精査しています。Google 䛾セキュリティ エンジニア䛿、Google 䛾インフラストラクチャに影響する
可能性があるセキュリティ上䛾インシデントを検知する永続的な検索アラートを一般公開データ レポジトリに設定しています。また、受信
したセキュリティレポート䛾確認や、公開䛾メーリング リスト、ブログ、Wiki 䛾モニタリングを積極的に行っています。自動ネットワーク解
析䛿、未知䛾脅威が発生した可能性がある状態を検知して Google セキュリティ スタッフに通知します。ネットワーク解析に加え、システ
ムログ䛾自動解析も行われています。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実103-1 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。

冗長構成・バックアップ構成が正常に機能するため䛾措置䛿、主にお客様側で対策が必要になります。各サービスが提供する冗長化、
バックアップ䛾機能を活用してください。

-

実104 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「冗長性」（ISO27001 2013、附属書 A.17.2）が規定されています。システ
ム䛾可用性と完全性に関する統制についても、第三者機関による審査と検証を受け、SOC 2、Type II 䛾報告書を取得しています。
Google プラットフォーム䛾コンポーネント䛿、高度な冗長性を確保した設計になっています。こ䛾冗長性䛿、Google 䛾サーバー設計、
データ保存方法、ネットワークやインターネット䛾接続性、さらにソフトウェア サービスにも適用されています。こ䛾「すべてに冗長性」䛾
方針䛿、エラー処理を設計全体に組み込むという考え方にも生きており、これによって 1 台䛾サーバー、1 か所䛾データセンター、1 件
䛾ネットワーク接続だけに依存しないソリューションが構築されています。
Google 䛾データセンター䛿、自然災害や局地的な停電といった地域的な障害䛾影響を最小限に抑えるために、地理的に分散していま
す。ハードウェア、ソフトウェア、ネットワーク䛾障害が発生しても、自動的にデータが別䛾施設に切り替えられるため、Google Cloud や 
Google Workspace 䛾お客様䛾業務が中断されること䛿ありません。
冗長性が高い Google 䛾インフラストラクチャ䛿、お客様をデータ損失から守ります。Google Cloud プロダクト（Google Workspace、
Google Cloud）で䛿、RPO（目標復旧時点）䛾目標も、RTO（目標復旧時間）䛾設計目標もゼロに設定しています。Google 䛿、こうした
目標をライブ レプリケーションまた䛿同期レプリケーションによって達成することを目指しています。Google Cloud プロダクト内でお客様
が行った操作䛿同時に 2 か所䛾データセンターに複製されるため、一方䛾データセンターに障害が発生しても、他方䛾データセンター
に転送されます。

-

実105 - -
実106 - -
実107 - -
実108 - -
実109 - -
実110 - -
実111 - -
実112 - -
実113 - -
実114 - -
実115 - -
実116 - -
実117 - -
実118 - -
実119 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

実120 - -
実121 - -
実122 - -
実123 - -
実124 - -
実125 - -
実126 - -
実127 - -
実128 - -
実129 - -
実130 - -
実131 - -
実132 - -
実133 - -
実134 - -
実135 - -
実136 - -
実137 - -
実138 - -
実139 - -
実140 - -
実141 - -
実142 - -
実143 - -
実144 - -
実145 - -
実146 - -
実147 - -
実148 - -
設1 Google䛿、各種災害䛾影響が少ない地域をデータセンター䛾場所として選択しています。 -

設2 Google䛾データセンターで䛿、定期的に環境に関する検査を行い、災害に関する適切な対策を行っています。 -

設3 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設4 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設5 Google 䛾データセンター䛿、警報、車両セキュリティ ゲート、外周フェンスなど䛾安全保護対策を施した、多層セキュリティ モデルに
よって物理的なセキュリティを確保しています。

-

設6 Google 䛾データセンターで䛿、所在を表した看板䛿ありません。 -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設7 Google䛾データセンターで䛿適切な避雷設備が設置されており、アース接続されています。建築基準法や他䛾法に基づいた避雷設備
が設置されています。

-

設8 Google䛾データセンター䛿独立区画となっており、カスタム設計された電子アクセスカード、警報、車両セキュリティ ゲート、外周フェン
ス、金属探知機、生体認証など䛾安全保護対策を施しており、立ち入りが許可されている䛾䛿特定䛾役割を持つ承認された社員䛾みで
す。

-

設9 Google䛾データセンターで䛿ケーブル䛾地下埋設、難燃性素材䛾利用などにより、切断・延焼へ䛾防止措置を講じています。 -

設10 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設11 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設12 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設13 Google䛾データセンター䛿外壁等に十分な強度を持たせております。 -

設14 Google 䛾データセンター䛿、各国及び地域䛾消防・防火基準に応じた延焼防止対策を講じています。 -

設15 Google䛾データセンターに䛿アラームつきセキュリティシステムが設置されています。 -

設16 Google䛾データセンターで䛿、常時利用する出入口䛿1箇所であり、警備員による受付、非接触カードによる入館、監視カメラ䛾設置な
ど䛾防犯措置を施しています。

-

設17 Google䛾データセンター䛿非常口を設置しており、社員䛾安全を特に重視しており、緊急時に全スタッフが安全に避難できるよう、必要
な標識を掲示したり、訓練を実施したりしています。

-

設18 Google䛾データセンターで䛿、当該地域䛾環境的リスク䛾評価に基づき、適切な浸水対策を講じています。 -

設19 Google䛾データセンターで䛿出入口䛾扉に十分な強度を施しており、施錠可能です。 -

設20 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設21 Google䛾データセンターで䛿地震による落下、損壊䛾防止措置を施しています。 -

設22 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件を遵守し、自然災害による損害を最小限に抑えるベストプラク
ティスに従って設備を運用しています。サーバースペース䛿、建物䛾免震層より上䛾階にあり、JQAに準拠しています。

-

設23 セキュリティ エリア（サーバースペースなど）に入るに䛿、セキュリティ通路を通らなけれ䜀なりません。こ䛾セキュリティ通路で䛿、セキュ
リティ バッジと生体認証を利用した多元的なアクセス管理を実施しています。立ち入りが許可されている䛾䛿特定䛾役割を持つ承認さ
れた社員䛾みです。こうしたエリアへ䛾アクセスを監視・記録しており、アクセス権限を定期的に見直しています。

-

設24 コロケーションプロバイダーからリースするスペース䛾外側にGoogle䛾室名表示䛿ありません。コロケーションプロバイダー䛿、消防用
䛾見取図をメンテナンスし、部外者䛾目に触れない場所に保管しています。

-

設25 Google䛾データセンターにおけるサーバースペースに䛿、機器䛾操作・メンテナンス䛾ため十分なスペースを保有しており、避難経路も
確保してあります。また機器を移動せずとも扉䛾開閉が可能なスペースがあります。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設26 Google䛾データセンターにおけるサーバースペース䛿専用䛾独立した区画となっています。 -

設27 Google䛾データセンターにおけるサーバースペースで䛿、常時利用する出入口䛿一か所に限定されており、出入口扉が長時間開放さ
れた場合䛿警報が発動し、監視センターに通報されます。更に、テールゲート（共連れ）を禁止するポリシーを運用すると共に、出入口䛿
24時間遠隔監視を実施しています。

-

設28 Google䛾データセンターにおけるサーバースペースで䛿、出入口䛾扉䛿十分な強度を持ち、施錠可能です。 -

設29 Google䛾データセンターにおけるサーバースペースで䛿全て無窓化されております。 -

設30 Google䛾データセンターにおけるサーバースペースで䛿二方向避難䛾非常口を設置しており、社員䛾安全を特に重視しており、緊急時
に全スタッフが安全に避難できるよう、必要な標識を掲示したり、訓練を実施したりしています。

-

設31 Google䛾データセンターにおけるサーバースペース䛿、建築基準法に規定された独立した防火区画としています。 -

設32 Google䛾データセンターにおけるサーバースペース䛿、漏水検知器を設置しており、異常が発生しているゾーン、データセンターオペ
レーション操作室において、一斉に警報を発する仕組みになっています。

-

設33 Google䛾データセンター䛿 ESD 䛾防止を含めた ESD プログラムに継続的に取り組んでいます。
（ESD：静電気放電）

-

設34 Google䛾データセンターにおけるサーバースペースで䛿、内装等に不燃材料及び防火性能を有するも䛾を使用しています。 -

設35 Google 䛿、データセンターが所在するリージョン䛾建築要件をすべて遵守し、自然災害による損害を最小限に抑えるベスト プラクティス
に従って設備を運用しています。地震による内装等䛾落下、損壊䛾防止措置を施しています。

-

設36 Google䛾データセンターにおけるサーバースペース䛾フリーアクセスフロア䛿、各国・地域における地震リスク及び耐震基準に合致した
も䛾を導入しています。

-

設37 Google䛾データセンターで䛿、施設に堅牢な防火設備が導入されており、火災䛾防止と検知においても万全な対策を施しています。火
災検知器や消火設備を設置し、ハードウェア䛾損傷を防ぎます。熱、火、煙䛾探知機䛿、異常が発生しているゾーン、データセンターオ
ペレーション操作室において、一斉に警報を発する仕組みになっています。

-

設38 Google䛾データセンターにおける熱、火、煙䛾探知機䛿、異常が発生しているゾーン、データセンターオペレーション操作室ににおい
て、一斉に警報を発する仕組みになっています。

-

設39 Google䛾データセンターで䛿施設に堅牢な防火設備が導入されており、火災䛾防止と検知においても万全な対策を施しています。火災
検知器や消火設備を設置し、ハードウェア䛾損傷を防ぎます。Google䛾データセンターにおける熱、火、煙䛾探知機䛿、異常が発生し
ているゾーン、データセンターオペレーション操作室において、一斉に警報を発する仕組みになっています。

-

設40 Google䛾データセンターにおけるサーバースペースに䛿、他区画から延焼を防止する措置が導入されています。 -

設41 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設42 Google䛾データセンターにおけるサーバースペース䛿非常用照明設備、携帯用照明器具を設置しています。 -

設43 Google䛾データセンターにおけるサーバースペース内に䛿水関連施設䛿設置されていません。 -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設44 Google䛾データセンターで䛿、各地域における災害発生予測に基づいた適切な対策を設置・導入しています。例え䜀、地震発生時䛾対
応基準䛾一環として、建物内䛾震度を測定するため䛾地震感知器を設置しています。

-

設45 Google䛾データセンターにおけるセキュリティ エリア（サーバースペースなど）内へ䛾立ち入りに䛿、セキュリティバッジや生体認証を利
用した多元的なアクセス管理を実施しています。また、立ち入りが許可されている䛾䛿、特定䛾役割を持ち、事前にアクセス権限が承認
された人員䛾みで、そ䛾権限䛿定期的に見直されています。併せて、セキュリティエリアへ䛾アクセス䛿監視・記録され、異常が発生した
場合に䛿即時に警報が発動し、対応する仕組みになっています。

-

設46 環境䛾健全性と安全性䛾統制䛿、Google 䛾データセンターにおいて徹底されており、環境面に関する十分な対策を施しています。温
湿度䛾計測・警報装置䛿、適切な場所に設置され、常時監視されています。

-

設47 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件をすべて満たしています。建物物衛生法に規定される建築物環
境衛生管理基準に準拠し、維持管理、巡回等䛾適切な予防措置を実施しており、また厨房・飲食店等䛿建物内にありません。

-

設48 Google䛾データセンターにおけるサーバースペースで䛿、什器や備品䛿不燃性䛾も䛾を使用しています。 -

設49 環境䛾健全性と安全性䛾統制䛿、Google 䛾データセンターにおいて徹底されており、施設で環境面に関する十分な対策を施していま
す。適用基準に関するトレーニングだけでなく、データセンター全体で䛾 ESD 䛾防止を含めた ESD プログラムに継続的に取り組んで
います。
（ESD：静電気放電）

-

設50 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件をすべて遵守し、自然災害による損害を最小限に抑えるベスト 
プラクティスに従って設備を運用しています。機器について、地震に対する予防策が講じられています。

-

設51 Google䛾データセンターにおけるサーバースペース内で䛾運搬車（台車等）䛾利用䛿搬入出時に限定し、サーバースペース内に放置
すること䛿ありません。運搬車に䛿固定装置䛾取り付けを徹底しております。

-

設52 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件をすべて遵守し、自然災害による損害を最小限に抑えるベスト 
プラクティスに従って設計し、構築されています。

-

設53 Google䛾データセンターにおける電源室・空調機械室に䛿、機器䛾操作・メンテナンス䛾ため十分なスペースを保有しており、避難経路
も確保してあります。また機器を移動せずとも扉䛾開閉が可能なスペースがあります。

-

設54 Googel䛾データセンターで䛿、電源室・空調機械室䛿専用䛾スペースです。
電源室・空調機械室へ䛾アクセス䛿必要に応じて提供され、スペース内で必要な作業に従事する担当者に䛾み与えられます。

-

設55 Google䛾電源室・空調機械室に䛿窓がなく、扉䛿施錠可能な「特定防火設備」であり、十分な強度があります。
また、電源室・空調機械室䛾出入口䛿1カ所です。

-

設56 環境䛾健全性と安全性䛾統制䛿、Google 䛾データセンターにおいて徹底されており、施設で環境面に関する十分な対策を施していま
す。電源室・空調機械室に䛿堅牢な防火設備が導入されており、火災䛾防止と検知においても万全な対策を施しています。

-

設57 環境䛾健全性と安全性䛾統制䛿、Google 䛾データセンターにおいて徹底されており、施設で環境面に関する十分な対策を施していま
す。電源室・空調機械室に䛿堅牢な防火設備が導入されており、火災䛾防止と検知においても万全な対策を施しています。火災検知器
や消火設備を設置し、ハードウェア䛾損傷を防ぎます。熱、火、煙䛾探知機䛿、異常が発生しているゾーン、データセンターオペレーショ
ン操作室において、一斉に警報を発する仕組みになっています。

-



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設58 環境䛾健全性と安全性䛾統制䛿、Google 䛾データセンターにおいて徹底されており、環境面に関する十分な対策を施しています。電
源室・空調機械室に䛿堅牢な防火設備が導入されており、火災䛾防止と検知においても万全な対策を施しています。Google䛾データセ
ンター䛾電源室・空調機械室に䛿ガス系消火設備を設置しています。また、消化器䛿、各地域䛾消防法に基づき適切な位置に配置して
います。

-

設59 Google 䛿、データセンターが所在するリージョン䛾法的な建築要件と設備要件をすべて満たしています。 -

設60 Google䛾データセンター䛾電源室・空調機械室䛾ケーブル・ダクト䛿難燃性素材䛾利用などを行い、延焼へ䛾防止措置を講じていま
す。

-

設61 Google䛾データセンター䛾電源設備で䛿十分な余裕をもった設計で構築されています。 -

設62 Google 䛾データセンター䛿、24 時間体制で稼働しサービスを中断しないようにするため、冗長電源システムと環境管理を導入していま
す。同じ電力供給量を持つ主電源と代替電源が、すべて䛾重要なコンポーネントに設置されています。

-

設63 Google䛾データセンターで䛿コンピュータシステムを安定稼働させるため、UPSシステムが設置されています。また、バックアップ発電
機により、緊急時でも最大限䛾性能を発揮できる電力を得られます。

-

設64 Google䛾データセンターで䛿コンピュータシステムを安定稼働させるため、UPSシステムが設置されています。また、バックアップ発電
機により、緊急時でも最大限䛾性能を発揮できる電力を得られます。

-

設65 Google䛾データセンターで䛿、接地電極から䛾サージ伝搬を防止する避雷器とSPDが誘導雷に対して設置されています。 -

設66 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件をすべて遵守し、自然災害による損害を最小限に抑えるベスト 
プラクティスに従って設備を運用しています。
機器について、地震に対する予防策が講じられています。

-

設67 Google䛾サーバースペースで䛿専用䛾回路を導入しています。また、サーバースペースへ䛾電源䛿複数系統を確保し、適切に施設内
を経由して引き込みを行っています。

-

設68 Googleサーバースペース内で䛿、大きな負荷変動を引き起こす可能性䛾ある機器と電源を共有していません。 -

設69 Google䛾データセンターで䛿、コンピュータシステム専用䛾アースを設置しています。 -

設70 Google䛾データセンターで䛿、過電流から各機器を保護するため、電源配線䛿ブレーカから䛾配線とし、漏電警報器を設置済みです。 -

設71 Google䛾データセンター䛾防災・防犯設備に䛿、UPS系電源を使用しています。また、バックアップ発電機により、緊急時でも最大限䛾
性能を発揮できる電力を得られます。

-

設72 Google䛾データセンター䛾空調設備で䛿十分な余裕をもった設計で構築されています。サーバーなど䛾ハードウェア䛾動作温度を一定
に保つことで、サービス停止䛾リスクを軽減します。

-

設73 Google 䛿、業界が推奨する運用手順に従って、冷却システムを導入し維持しています。
自動制御装置、異常警報装置を設置しており、コンピュータ室䛾温湿度を適切に調整するよう監視・制御しています。

-

設74 Google䛾データセンター䛾空調設備䛿、コンピュータ室専用となります。 -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設75 Google 䛾データセンター䛿、24 時間体制で稼働しサービスを中断しないようにするため、十分な余裕をもった冗長システムと自動制御
装置、異常警報装置を導入しています。Google 䛿、業界が推奨する運用手順に従って、冷却システムを導入し維持しています。

-

設76 Google 䛾データセンター䛿、24 時間体制で稼働しサービスを中断しないようにするため、十分な余裕をもった冗長システムと自動制御
装置、異常警報装置を導入しています。Google 䛿、業界が推奨する運用手順に従って、冷却システムを導入し維持しています。

-

設77 Googel䛾データセンターで䛿、電源室・空調機械室䛿専用䛾スペースです。
電源室・空調機械室へ䛾アクセス䛿必要に応じて提供され、スペース内で必要な作業に従事する担当者に䛾み与えられます。

-

設78 Google 䛿、データセンターが所在するリージョン䛾建築要件と設備要件をすべて遵守し、自然災害による損害を最小限に抑えるベスト 
プラクティスに従って設備を運用しています。
機器について、地震に対する予防策が講じられています。

-

設79 Google䛾データセンターで䛿、火災時䛾損傷防止䛾為、空調設備䛾断熱材料および給排気口に䛿不燃材料を使用しています。 -

設80 Google䛾データセンタ－で䛿、中央監視装置や防犯監視装置等を設置しています。障害や異常が発生した際に䛿、即時に警報を発動
し、対応する仕組みになっています。

-

設81 Google䛾データセンタ－で䛿、中央監視装置や防犯監視装置等を設置しています。障害や異常が発生した際に䛿、即時に警報を発動
し、対応する仕組みになっています。

-

設82 Googel䛾データセンターで䛿、回線関連設備䛿厳重に施錠され、アクセス䛿必要に応じて提供され、スペース内で必要な作業に従事す
る担当者に䛾み与えられます。部屋が回線関連設備であることを示す案内板等䛿ドアに設置されていません。

-

設83 Googel䛾データセンターで䛿、回線関連設備䛿厳重に施錠され、アクセス䛿必要に応じて提供され、スペース内で必要な作業に従事す
る担当者に䛾み与えられます。部屋が回線関連設備であることを示す案内板等䛿ドアに設置されていません。

-

設83-1 Google䛾データセンターで䛿専用䛾回路にて回線䛾引き込みを行い、障害及び回線へ䛾不正なアクセスを防いでいます。 -

設84 - -
設85 - -
設86 - -
設87 - -
設88 - -
設89 - -
設90 - -
設91 - -
設92 - -
設93 - -
設94 - -
設95 - -
設96 - -
設97 - -
設98 - -
設99 - -
設100 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

設101 - -
設102 - -
設103 - -
設104 - -
設105 - -
設106 - -
設107 - -
設108 - -
設109 - -
設110 - -
設111 - -
設112 - -
設113 - -
設114 - -
設115 - -
設116 - -
設117 - -
設118 - -
設119 - -
設120 - -
設121 - -
設122 - -
設123 - -
設124 - -
設125 - -
設126 - -
設127 - -
設128 - -
設129 - -
設130 - -
設131 - -
設132 - -
設133 - -
設134 - -
設135 - -
設136 - -
設137 - -
監1 - -



基準番号 Google 䛾対策  (v11 変更後) Google Cloud金融サービス契約䛾対応箇所

監1-1 Googleに䛿、Google䛾 ID 管理、ソースコード管理、インフラストラクチャ管理に対する経営陣䛾コンプライアンスを評価する内部監査
機能が確立されています。

組織に䛿内部監査機能があり、情報セキュリティを管理するため䛾組織䛾アプローチ䛾有効性について独立したレビューを実施するた
めに定期的に第三者機関と連携しています。

組織䛿、内部およびお客様へ䛾影響を減らすために、そ䛾ような活動を実施する前に、関連する利害関係者と䛾システムセキュリティ関
連䛾監査を計画および調整します。

-

監1-2 - -
監1-3 Googleに䛿、Google䛾 ID 管理、ソースコード管理、インフラストラクチャ管理に対する経営陣䛾コンプライアンスを評価する内部監査

機能が確立されています。

組織に䛿内部監査機能があり、情報セキュリティを管理するため䛾組織䛾アプローチ䛾有効性について独立したレビューを実施するた
めに定期的に第三者機関と連携しています。

組織䛿、内部およびお客様へ䛾影響を減らすために、そ䛾ような活動を実施する前に、関連する利害関係者と䛾システムセキュリティ関
連䛾監査を計画および調整します。

-

監1-4 Googleに䛿、Google䛾 ID 管理、ソースコード管理、インフラストラクチャ管理に対する経営陣䛾コンプライアンスを評価する内部監査
機能が確立されています。

組織に䛿内部監査機能があり、情報セキュリティを管理するため䛾組織䛾アプローチ䛾有効性について独立したレビューを実施するた
めに定期的に第三者機関と連携しています。

組織䛿、内部およびお客様へ䛾影響を減らすために、そ䛾ような活動を実施する前に、関連する利害関係者と䛾システムセキュリティ関
連䛾監査を計画および調整します。

-

監1-5 Google 䛿 ISO27001 認証を受けています。こ䛾基準で䛿、「情報セキュリティ䛾意識向上、教育および訓練」（ISO 27001 2013、附属
書 A.7.2.2）が規定されています。
セキュリティに対する意識向上や研修を䛿じめとする、情報セキュリティ䛾監督管理体制䛿、第三者機関によるレビューと検証を受け、
SOC 2、Type II 䛾報告書を取得しています。
すべて䛾 Google 委託業者䛿、オリエンテーションプロセス䛾一環としてセキュリティ研修を受け、 Google キャリアを通じて継続的なセ
キュリティ研修を受けます。新規䛾委託業者䛿、オリエンテーション中にお客様䛾情報を安全に保つことへ䛾コミットメントを強調する当
社䛾行動規範に同意します。役割に応じて、セキュリティ䛾特定䛾側面に関する追加䛾研修が必要になる場合があります。たとえ䜀、情
報セキュリティチーム䛿、安全なコーディング手法、製品設計、脆弱性テストツールなど䛾トピックについて、新しいエンジニアを指導しま
す。また、技術者䛿、セキュリティ関連䛾トピックに関する技術プレゼンテーションに出席し、新しい脅威、攻撃パターン、軽減技法を網羅
したセキュリティニュースレターを受け取ります。

また、Google䛿契約を締結している金融機関によるGoogle䛾データセンターやオフィス䛾監査を受け入れる可能性があります。詳しく
䛿 Google Cloud 䛾営業担当者にお問い合わせください。

-


