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"éfendez-vous contre les
menaces de maniere proactive
avec le navigateur Chrome

Mettez a profit les options de contréle
professionnelles de Chrome afin de protéger
vos travailleurs cloud et votre entreprise.

De nos jours, les entreprises s'orientent toujours plus vers le cloud.
78 % des décideurs informatiques estiment que la plupart des
collaborateurs de leur entreprise peuvent effectuer la majeure
partie de leur travail dans des applications cloud. Et pour accéder

a ces applications cloud, les utilisateurs passent par leur navigateur.

Le navigateur est devenu un véritable moteur de productivité au

travail. Les équipes informatiques doivent donc assurer la sécurité 7 0
des entreprises en ligne et les protéger contre les menaces sur

le Web. Elles doivent assurer la prise en charge d'équipes de plus o)

en plus mobiles et leur permettre d'accéder a des applications /o

dans le cloud, tout en limitant les risques de breches de sécurité.

Protéger les utilisateurs sur de multiples

: des responsables informatiques
appareils et plates-formes

rapportent que des collaborateurs

Le nombre d'entreprises qui s'appuient sur des solutions cloud ont accidentellement mis des
pour répondre a la majeure partie de leurs besoins professionnels données en danger au cours
ou a tous ces besoins a augmenté de 58 % ces deux derniéres années?,
Une sécurité des navigateurs a toute épreuve est donc désormais
indispensable. Dans cette optique, Chrome propose des protections
intégrées afin de préserver votre organisation.

des 12 derniers mois3

Les options de contréle professionnelles de Chrome permettent

aux administrateurs informatiques de personnaliser les déploiements
ainsi que de gérer facilement les autorisations et les régles pour

tous les utilisateurs, tous les appareils et toutes les plates-formes

de I'entreprise (y compris Windows, macOS, Linux et Chrome 0S).

1 et 2 Forrester Google Cloud Workers TLP
Refresh Data Review 2020
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Une conception sécurisée avec des protections renforcées

Chrome dispose de protections intégrées et renforcées pour préserver votre organisation des menaces

externes et des erreurs des utilisateurs.

A

Protégez les utilisateurs des menaces sur le Web - 3

La navigation sécurisée de Chrome avertit les utilisateurs lorsqu'ils
tentent d'accéder a des sites malveillants ou infectés, ce qui
prévient les comportements négligents des collaborateurs.

Sécurisez les mots de passe professionnels =

Lorsqu'un utilisateur réutilise un mot de passe professionnel

sur un site externe, I'extension Alerte mot de passe l'avertit

et linvite a le changer. Si des mots de passe compromis sont
stockés dans le Gestionnaire de mots de passe de Chrome, les
utilisateurs en sont également informés grace a la fonctionnalité
Check-up Mots de passe.

Restez a jour

Stoppez les sites malveillants dans leur élan

Le systeme de bac a sable empéche l'installation

de logiciels malveillants depuis le Web, tandis que
l'isolation de sites empéche les sites malveillants

de voler les données d'autres sites.

Controlez les extensions

Les administrateurs peuvent adopter une approche
basée sur des autorisations ou sur |'exécution pour
gérer les extensions. En créant des listes d'autorisation
et de blocage, ils peuvent facilement contréler les
extensions auxquelles les utilisateurs ont acces.

Pour veiller a ce que tous les appareils bénéficient des dernieres améliorations en termes de sécurité, Chrome se
met automatiquement a jour dés qu'une nouvelle version du navigateur est disponible. Les correctifs de sécurité

sont également appliqués rapidement et de maniere automatique.

Une gestion et une visibilité centralisées pour tous les systémes
d'exploitation

La gestion cloud du navigateur Chrome vous permet d'appliquer des centaines de regles Chrome

a différentes plates-formes et versions d'OS depuis un seul espace : la console d'administration Google.

Utilisez un seul outil pour Profitez d'une meilleure Comprenez l'utilisation Configurez Chrome selon
toutes les versions d'0S visibilité sur vos des extensions vos besoins de sécurité
Avec une interface Web unique navigateurs Renforcez le controle des Avec la gestion cloud du
pour définir et gérer vos régles Votre équipe informatique a extensions en tirant parti navigateur Chrome, vous pouvez
de sécurité, vous profitez de la acces aux informations sur les d'informations sur les versions, gérer |'utilisation de vos données
méme expérience sécurisée sur appareils et les navigateurs, et le type et le nombre d'installations, et les retirer a tout moment.
tous vos systemes peut ainsi prendre des décisions les autorisations, etc. Vous avez
d'exploitation. plus éclairées et plus pertinentes aussi la possibilité d'en installer

sur les autorisations accordées d'office ou d'en supprimer.

aux utilisateurs ainsi que sur la
sécurité de I'organisation.

Pour telecharger Chrome ou pour en savoir plus sur ce navigateur et ses

autres fonctionnalités de gestion, consultez chrome.com/enterprise.

e Plus d'informations concernant la formule d'assistance Enterprise
de Chrome sur https://chromeenterprise.google/browser/


http://chrome.com/enterprise
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