Conditions spécifiques des Services SecOps

Les présentes Conditions spécifiques des Services SecOps sont intégrées au contrat en vertu duquel
Google accepte de fournir les Services SecOps (tels que décrits sur la page
https://cloud.google.com/terms/secops/services) au Client (le « Contrat »). Si le Contrat vous autorise a
revendre ou a fournir des Services SecOps dans le cadre d'un programme Partenaires ou Revendeurs
Google Cloud, alors, sauf dans la section « Conditions spécifiques au Partenaire », toutes les
références au Client dans les présentes Conditions spécifiques des Services SecOps vous désignent
vous (en tant que « Partenaire » ou « Revendeur », conformément au Contrat), et toutes les références
aux Données du Client dans les présentes Conditions spécifiques des Services SecOps désignent les
Données du Partenaire. Si vous accédez aux Services en tant que client d'un revendeur Google Cloud
non affilié, la section 9 (« Clients indirects ») des Conditions générales des Services s'applique. Les
termes commencant par une lettre majuscule, mais non définis dans les Conditions spécifiques des
Services SecOps, ont la signification qui leur est attribuée dans le Contrat.

Conditions générales des Services
1. Données

a. Améliorations. Pour répondre a |'évolution des menaces et assurer une cybersécurité actuelle et de pointe,
dans le cadre de la fourniture des Services, nous traitons des Données du Client afin d'améliorer les
capacités de sécurité, de détection des menaces, de prévention et de réponse desdits Services.

b. Emplacement. Dans le Formulaire de commande ou par d'autres moyens si Google les met a disposition, le
Client peut choisir de stocker ses Données dans un emplacement régional ou multirégional spécifique,
comme indiqué sur la Page des emplacements des Services SecOps (« Sélection de I'emplacement des
données »). Google stockera ces Données du Client au repos uniquement dans I'emplacement
régional/multirégional sélectionné. Google peut répliquer ces Données du Client au sein de n'importe quelle
autre Région située dans le pays de la Région sélectionnée, ou au sein du ou des pays de I'Emplacement
multirégional sélectionné (le cas échéant) a des fins de sauvegarde, de fiabilité, de débogage, d'assistance,
de maintenance ou de sécurité. Les Services ne limitent pas les emplacements depuis lesquels le Client ou
ses Utilisateurs finaux peuvent accéder aux Données du Client ou vers lesquels ils peuvent les transférer. Par
souci de clarté, les Données Client n'incluent ni les identifiants et attributs de ressources, ni les autres
libellés de données.

2. Conditions générales des Logiciels. Les conditions suivantes s'appliquent a tous les Logiciels :

a. Licence. Pendant toute la Période de validité du Contrat, Google accorde au Client une licence libre de
redevances (sauf indication contraire de Google), non exclusive, non cessible et non transférable,
permettant de reproduire et d'utiliser les Logiciels commandés par le Client sur des systemes détenus,
exploités ou gérés par le Client ou en son nom, conformément (i) au Contrat et (ii) le cas échéant, au Champ
d'utilisation. Le Client peut autoriser ses employés, agents et sous-traitants et ceux de ses Sociétés affiliées
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(collectivement, les « Utilisateurs des logiciels ») a utiliser les Logiciels conformément a la présente section
(Licence), sous réserve que le Client demeure responsable de cette utilisation. Le Client peut faire un
nombre raisonnable de copies des Logiciels a des fins de sauvegarde et d'archivage. Par souci de clarté, les
Logiciels ne constituent pas des Services.

b. Documentation. Google peut fournir une Documentation décrivant le fonctionnement approprié des
Logiciels, y compris des consignes d'utilisation, et si les Logiciels collectent et traitent des données, et de
quelle maniére. Le Client respectera toutes les restrictions énoncées dans la Documentation concernant
I'utilisation des Logiciels.

c. Respect du Champ d'utilisation. Dans un délai de trente (30) jours suivant une demande écrite raisonnable
de Google, le Client fournira un rapport écrit détaillé décrivant son utilisation conformément au Champ
d'utilisation applicable de chaque produit des Logiciels utilisé par le Client et ses Utilisateurs des Logiciels
pendant la période demandée. Si cela est demandeé, le Client fournira une assistance raisonnable ainsi qu'un
accés aux informations nécessaires pour vérifier I'exactitude de ses rapports sur l'utilisation des Logiciels.

d. Autres garanties et conformité. Chaque partie déclare et garantit qu'elle s'engage a respecter tous les
reglements et lois applicables a la fourniture ou a I'utilisation des Logiciels, le cas échéant. Le Client devra :
(i) s'assurer que l'utilisation des Logiciels par lui-méme et par ses Utilisateurs des logiciels est conforme au
Contrat, ainsi qu'aux restrictions du Contrat s'appliquant a |'utilisation des Services par le Client ; (ii) prendre
des mesures commercialement raisonnables pour empécher tout accés non autorisé aux Logiciels ou toute
utilisation non autorisée des Logiciels, et y mettre fin ; et (iii) informer rapidement Google s'il a connaissance
d'un accés non autorisé aux Logiciels ou d'une utilisation non autorisée a ceux-ci. Si les Logiciels
contiennent des composants Open Source ou tiers, ces composants peuvent étre soumis a des contrats de
licence distincts, que Google mettra a la disposition du Client. Le Client est seul responsable du respect des
conditions d'utilisation de toutes les sources tierces a partir desquelles il choisit de migrer ses charges de
travail vers les Services. Il déclare et garantit que lesdites sources tierces autorisent I'utilisation des Logiciels
pour migrer les applications depuis ces sources. En cas de résiliation ou d'expiration du Contrat, le Client
cessera d'utiliser 'intégralité des Logiciels et les supprimera de ses systémes.

3. Conditions d'utilisation des Logiciels premium. Les conditions suivantes s'appliquent uniquement aux
Logiciels premium :

a. Introduction. Google met a disposition certains Logiciels dans le cadre du Contrat, désignés par le terme «
Logiciels premium » dans un Formulaire de commande ou identifiés comme tels par Google (« Logiciels
premium »). Le Client paiera les Frais applicables pour tout Logiciel premium qu'il obtient, comme décrit
dans le Formulaire de commande applicable. Les Logiciels premium contiennent des Informations
confidentielles de Google.

b. Garantie du logiciel. Google garantit au Client que, pendant un (1) an a compter de la livraison, les
Logiciels premium fonctionneront conformément a la Documentation applicable. Cette garantie ne
s'applique pas si (i) le Client n'informe pas Google de la non-conformité dans les trente (30) jours suivant sa
découverte ; (ii) le Client modifie les Logiciels premium ou les utilise sans respecter le Contrat ; ou (iii) la
non-conformité est causée par du matériel, des logiciels, des services ou d'autres offres ou supports tiers,
dans chaque cas non fournis par Google.

Si Google ne respecte pas cette garantie, Google pourra, a sa discrétion, réparer ou remplacer le Logiciel
premium concerné sans frais supplémentaires. Si Google ne pense pas que la réparation ou le remplacement
soit commercialement raisonnable, Google en informera le Client et (A) le Client cessera immédiatement
d'utiliser le Logiciel premium concerné ; et (B) Google remboursera ou créditera les montants prépayés pour
le Logiciel premium concerné. Le Client sera alors libéré de tout engagement de paiement en vigueur pour



I'utilisation future du Logiciel premium concerné. Sans que cela limite les droits de résiliation des parties, la
présente section (Garantie du logiciel) définit I'unique recours du Client en cas de violation par Google de la
garantie énonceée dans la présente section (Garantie de logiciel).

c. Indemnisation relative aux Logiciels. Les obligations d'indemnisation de Google énoncées dans le présent
Contrat concernant des allégations d'atteinte aux Droits de propriété intellectuelle d'un tiers s'appliquent aux
Logiciels premium, et les obligations d'indemnisation du Client énoncées dans le présent Contrat concernant
I'utilisation des Services par le Client s'appliquent a I'utilisation des Logiciels premium par le Client. En plus
des autres exclusions en matiére d'indemnisation prévues dans le présent Contrat, les obligations de Google
en termes d'indemnisation ne s'appliquent pas lorsque la demande est fondée sur une allégation concernant
soit des modifications apportées aux Logiciels premium qui n‘ont pas été effectuées par Google, soit
['utilisation de versions des Logiciels premium qui ne sont plus prises en charge par Google.

d. Assistance technique. Sauf indication contraire de la part de Google, Google fournira des SAT pour les
Logiciels premium moyennant des frais supplémentaires, conformément aux Instructions relatives aux
services d'assistance technique.

e. Conformité. Les Logiciels premium peuvent transmettre a Google les informations de mesure
raisonnablement nécessaires pour vérifier que I'utilisation des Logiciels premium est conforme au Champ
d'utilisation, comme décrit dans la Documentation applicable. Le Client ne désactivera pas la transmission
de ces informations de mesure ni n'interférera avec cette transmission.

f. Mises a jour et maintenance. Pendant toute la Période de validité du Contrat, Google mettra a la disposition
du Client des copies de toutes les versions actuelles, mises a jour et mises a niveau des Logiciels premium,
dés qu'elles seront en disponibilité générale, comme décrit dans la Documentation. Sauf indication contraire
dans la Documentation pour le composant applicable des Logiciels premium, Google assurera la
maintenance de la version actuelle des Logiciels premium et des deux versions précédant immédiatement
ladite version actuelle, y compris en fournissant des corrections de bugs et des correctifs de sécurité
raisonnables. La maintenance de tout Logiciel premium peut étre arrétée par Google moyennant un préavis
d'un (1) an. Toutefois, Google peut cesser la maintenance d'une version et exiger la mise a niveau vers une
version avec maintenance pour gérer un risque de sécurité substantiel, ou lorsque cela est raisonnablement
nécessaire afin d'éviter une plainte pour infraction ou de se conformer a la loi applicable.

4. Conditions des Offres de pré-DG. Google pourra fournir au Client des fonctionnalités, des services ou des
logiciels avant leur disponibilité générale qui ne sont pas encore listés sur la page
https://cloud.google.com/terms/secops/services, ou qui sont identifiés par I'appellation « Accés anticipé », «
Alpha », « Béta », « Preview », « Expérimental » ou une autre désignation semblable dans la documentation ou
les supports associés (collectivement, les « Offres de pré-DG »). Les Offres de pré-DG ne sont pas considérées
comme des Services ni des Logiciels, mais leur utilisation par le Client est soumise aux conditions du Contrat
applicable aux Services (ou aux Logiciels, le cas échéant), telles que modifiées par la présente section 4.

Le Client peut transmettre a Google des commentaires et des suggestions a propos des Offres de pré-DG, que
Google et ses Sociétés affiliées pourront utiliser sans restriction ni obligation envers le Client.

LES OFFRES DE PRE-DG SONT FOURNIES « EN L'ETAT », SANS GARANTIE NI DECLARATION EXPRESSE OU
IMPLICITE D'AUCUNE SORTE. Les Offres de pré-DG (a) sont susceptibles d'étre modifiées, suspendues ou
arrétées a tout moment sans préavis au Client et (b) ne sont pas couvertes par un Contrat de niveau de service
ni par une indemnité Google. Sauf indication contraire expressément stipulée dans une documentation ou une
notification écrite concernant une Offre de pré-DG spécifique, (i) il se peut que les Offres de pré-DG ne
bénéficient pas des SAT, (ii) I'Avenant relatif au traitement des données dans le cloud ne s'applique pas aux
Offres de pré-DG, et le Client ne doit pas traiter des données a caractére personnel ni d'autres données
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soumises a des exigences légales ou réglementaires a I'aide d'Offres de pré-DG, et (iii) les engagements pris par
Google a I'égard de I'emplacement des données, tels qu'ils sont énoncés dans les Conditions spécifiques des
Services, ne s'appliquent pas aux Offres de pré-DG. En ce qui concerne les Offres de pré-DG, dans toute la
mesure autorisée par la loi applicable, ni Google, ni ses fournisseurs ne peuvent étre tenus pour responsables de
montants excédant la plus petite des deux sommes suivantes : (A) limite applicable au montant de la
responsabilité telle que stipulée dans le Contrat ou (B) 25 000 $. La phrase précédente n'affecte en rien les
autres conditions du Contrat relatives a la responsabilité (y compris les exclusions spécifiques établies dans une
limitation de responsabilité, quelle qu'elle soit). L'accés a une Offre de pré-DG et son utilisation par le Client sont
soumis a tout Champ d'utilisation applicable. L'une ou l'autre des parties peut mettre fin a I'utilisation par le
Client d'une Offre de pré-DG a tout moment en en informant par écrit I'autre partie. Certaines Offres de pré-DG
peuvent étre soumises a des conditions supplémentaires indiquées ci-dessous.

5. Benchmarking. Le Client peut réaliser des tests d'analyse comparative des Services (« Test »). Le Client peut
divulguer publiquement les résultats de tels Tests sous réserve qu'il (a) obtienne le consentement écrit préalable
de Google, (b) fournisse a Google toutes les informations nécessaires permettant de répliquer les Tests, et

(c) autorise Google a réaliser des tests d'analyse comparative des produits ou services du Client accessibles au
public et a divulguer les résultats desdits Tests au public. Nonobstant ce qui précéde, le Client s'engage a ne pas
effectuer les actions suivantes pour le compte d'un fournisseur de cloud public hyperscale sans le consentement
écrit préalable de Google : (i) réaliser (directement ou par l'intermédiaire d'un tiers) des Tests des Services ou

(ii) divulguer les résultats de tels Tests.

6. Essais. Certains Services peuvent étre mis a la disposition du Client sous forme d'essai dans le cadre d'un
compte d'essai (« Compte d'essai »). Les paramétres de chaque essai, y compris le Champ d'utilisation, peuvent
étre présentés au Client via le Formulaire de commande, la Documentation ou un courriel, ou par tout autre
moyen de communication utilisé par Google. L'utilisation d'un essai indique que le Client accepte ces
paramétres. A la fin de I'essai, le Client ne pourra plus accéder aux Services via le Compte d'essai, et toutes les
Données du Client stockées dans les Services seront supprimées, sauf si le Client commande les Services avant
la fin de la période d'essai.

7. Fonctionnalités d'IA générative.

a. Clause de non-responsabilité. Les Fonctionnalités d'lA générative utilisent des technologies
émergentes, peuvent fournir des résultats inexacts ou offensifs, et ne sont pas congues ni destinées
a répondre aux obligations réglementaires, légales ou autres du Client. Le Client reconnait qu'une
Fonctionnalité d'lIA générative peut, dans certains cas, produire un résultat identique ou similaire
pour plusieurs clients.

b. Restriction liée a I'entrainement. Google n'utilisera pas les Données du Client pour entrainer ou ajuster des
modeles d'lIA générative ou de ML sans autorisation ni instruction préalables du Client.

c. Réglement sur les utilisations interdites. Aux fins des Fonctionnalités d'lA générative, le Réglement sur les

utilisations interdites disponible a I'adresse https://policies.google.com/terms/generative-ai/use-policy, tel
qu'il peut étre mis a jour de temps en temps, est intégré au RUA.

d. Utilisation concurrentielle. Le Client s'engage a ne pas utiliser les Fonctionnalités d'|A générative ou leurs
résultats, et a ne pas autoriser les Utilisateurs finaux a le faire, pour développer un produit ou un service
similaires ou concurrents. Google peut immédiatement suspendre |'utilisation de toute Fonctionnalité d'lA
générative par le Client ou y mettre fin en cas de non-respect présumé de la phrase précédente.

e. Restrictions liées aux modéles. Le Client s'engage a ne pas utiliser les résultats des Fonctionnalités d'lIA
générative pour : (i) substituer, remplacer ou contourner I'utilisation d'un Modéle Google, directement ou
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indirectement, ou (ii) créer ou améliorer des modéles semblables a un Modéle Google, et a ne pas autoriser
les Utilisateurs finaux a le faire.

f. Rétro-ingénierie non autorisée. Le Client s'engage a ne pas effectuer de la rétro-ingénierie ni a extraire des
composants des Fonctionnalités d'IA générative, des Logiciels ou des modeles (par exemple, en utilisant des
prompts pour découvrir des données d'entrainement), et a ne pas autoriser les Utilisateurs finaux a le faire.
Google peut immédiatement suspendre ['utilisation de toute Fonctionnalité d'lA générative par le Client ou y
mettre fin en cas de non-respect présumé de la phrase précédente.

g. Limites d'age. Le Client s'engage a ne pas utiliser de Fonctionnalité d'|A générative pour un site Web ou un
autre service en ligne destiné a des personnes ayant moins de dix-huit (18) ans ou susceptible d'étre
consulté par celles-ci, et a ne pas autoriser les Utilisateurs finaux a le faire.

h. Restrictions liées a la santé. Le Client s'engage a ne pas utiliser les Fonctionnalités d'IA générative a des
fins cliniques et n'autorise pas les Utilisateurs finaux a le faire (par souci de clarté, la recherche non clinique,
la planification ou les autres taches administratives ne font pas |'objet de restrictions), en remplacement d'un
avis médical professionnel, ni de quelque maniére que ce soit relevant de la supervision d'une autorité
réglementaire compétente, ou nécessitant une autorisation ou une approbation de sa part.

i. Cas de non-respect présumés. Google peut immédiatement suspendre ['utilisation d'une Fonctionnalité
d'IA générative par le Client ou y mettre fin en cas de non-respect présumé des sous-sections (c) ou (d)
ci-dessus.

j- Restrictions. Les restrictions figurant dans les sous-sections (g) et (h) ci-dessus correspondent aux termes
« Restrictions » ou « Restrictions d'utilisation » en vertu du Contrat applicable.

8. Assistance. Si le Client n'est pas déja client Google Cloud Platform, les conditions suivantes s'appliquent :
pour accéder aux Services d'assistance technique, le Client doit se connecter a la console d'administration
Google Cloud Platform (« Console d'administration GCP ») et accepter les Conditions d'utilisation de Google
Cloud Platform disponibles a I'adresse https://cloud.google.com/terms (« Conditions d'utilisation des

Services GCP »). L'acceés a la Console d'administration GCP offre a I'administrateur du Client la possibilité (sans
obligation) d'utiliser certains Services Google Cloud Platform, décrits a I'adresse
https://cloud.google.com/terms/services (« Services GCP »). Pour plus de clarté, le Client n'est pas tenu
d'acheter ni d'utiliser les Services GCP pour utiliser les Services d'assistance technique ou y accéder par le biais
de la Console d'administration GCP. Le Client n'est pas lié par les Conditions des Services GCP si son accés a la
Console d'administration GCP est utilisé uniquement pour obtenir des Services d'assistance technique.

9. Clients indirects. La présente section 9 (Clients indirects) s'applique seulement si (i) le Client commande des
Services SecOps auprés d'un Revendeur en vertu d'un Contrat revendeur (« Services indirects ») et si (ii) le
Client a conclu un accord direct avec Google concernant la fourniture de ces Services indirects.

a. Conditions applicables. Aux fins des Services indirects :

i. toute section du Contrat intitulée « Conditions de paiement » ne s'appliquera pas, ni aucune disposition
ailleurs dans le Contrat (y compris dans les présentes Conditions spécifiques des Services SecOps) concernant
la facturation ou le paiement ;

ii. les Frais du revendeur s'appliguent et sont payables directement au Revendeur, et tous les prix des Services
indirects sont fixés uniquement par le Revendeur et le Client ;

ii. Google fournira au Client les Services indirects décrits dans la Commande revendeur dans la mesure ou il
existe une commande valide et contraignante pour ces Services entre Google et le Revendeur. Nonobstant ce
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qui préceéde, le Client peut étre tenu de conclure un Formulaire de commande directement avec Google pour
les Services indirects Mandiant Consulting ;

iv. le Client recoit les crédits ou remboursements monétaires applicables associés au Contrat de niveau de
service (SLA) décrits dans le Contrat uniqguement de la part du Revendeur (et le Client doit informer le
Revendeur en cas de non-respect du SLA par Google) ;

v. nonobstant les obligations d'assistance de Google décrites dans les Instructions relatives aux services
d'assistance technique, Google ne fournit aucune assistance au Client, sauf si (i) le Client commande des
Services d'assistance technique (SAT) directement auprés de Google, ou si (i) le Revendeur commande des
SAT auprés de Google au nom du Client, et que ce droit d'accés aux SAT impose a Google de fournir les
Services d'assistance technique directement au Client. Toute autre assistance (le cas échéant) est fournie au
Client par le Revendeur conformément au Contrat revendeur, sous réserve de la section 9, paragraphe (e)
(Assistance technique du Revendeur) ;

vi. le Client reconnait que I'accés aux Services peut étre Suspendu si, a tout moment, le Revendeur ou le Client
ne maintient pas un compte de facturation associé au Compte du Client ;

vii. en cas de résiliation du Contrat, Google envoie au Revendeur (et non au Client) la facture finale (le cas
échéant) des obligations de paiement associées aux Services indirects. Le Client s'engage a informer (i) le
Revendeur en cas de résiliation du Contrat et (ii) Google en cas de résiliation du Contrat revendeur ;

viii. tout renouvellement des Services indirects et/ou d'une Commande passée auprés du Revendeur doit étre
convenu par le Client et le Revendeur ;

ix. si le Revendeur ne régle pas une facture non contestée pour les Services indirects a Google, car le Client n'a
pas payé le Revendeur, Google peut Suspendre I'accés du Client aux Services ;

x. dans la mesure ou les Données du Client relévent des ressources organisationnelles du Revendeur, alors,
nonobstant toute disposition contraire du présent Contrat (y compris I'Avenant relatif au traitement des
données dans le cloud) :

(A) I'Avenant relatif au traitement des données dans le cloud ne s'applique pas en ce qui concerne le
traitement et la sécurité de ces Données du Client ;

(B) Google n'accédera a ces Données du Client, ne les utilisera et ne les traitera que dans le strict
respect du contrat distinct conclu entre Google et le Revendeur (y compris les conditions dudit contrat
alors en vigueur qui décrivent le traitement et la sécurité des « Données du Partenaire », comme défini
dans ledit contrat) et n'y accédera pas, ne les utilisera pas ni ne les traitera a d'autres fins ;

(C) les autorisations et les notifications dont le Client est responsable en vertu de la section «
Confidentialité » ou « Autorisations » du présent Contrat doivent aussi permettre I'accés aux Données
du Client, leur stockage et leur traitement, comme décrit dans la sous-section (B) ci-dessus.

xi. certains Services SecOps doivent étre associés au compte de facturation du Revendeur pour étre facturés
par le Revendeur. Le Client reconnait et accepte que, (A) si le contrat conclu entre Google et le Revendeur ou
bien le Contrat revendeur du Client vient a étre résilié ou a expirer, les Services ne seront plus associés au
compte de facturation du Revendeur et que, (B) sauf si de tels Services utilisés par le Client sont associés au
compte de facturation du Revendeur, ces Services (x) ne constituent pas des Services indirects (et par
conséquent, ils ne peuvent pas étre soumis aux dispositions de la présente section 9 (Services indirects)), et
(y) sont considérés comme des Services commandés directement auprés de Google, ce qui signifie que,
malgré les conditions du Contrat revendeur (y compris les frais convenus entre le Client et le Revendeur), le



Client doit régler a Google les Frais associés a ces Services, conformément aux conditions du présent Contrat.
Le Client doit contacter le Revendeur pour savoir quels Services SecOps doivent étre associés ;

xii. le terme « Avenant relatif au traitement des données dans le cloud », tel qu'il est utilisé dans le présent
Contrat, désigne les conditions alors en vigueur décrivant les obligations de traitement et de sécurité des
données applicables aux Données du Client qui (i) reléevent des ressources organisationnelles du Client (et non
du Revendeur) ou qui (ii) sont associées aux Services indirects Mandiant Consulting ou aux Services indirects
gérés Mandiant, comme décrit a I'adresse https://cloud.google.com/terms/data-processing-addendum/.

xiii. le terme « Période de validité de la commande », tel qu'il est employé dans le présent Contrat, désigne la
période qui commence a la Date de début des Services ou a la date de renouvellement des Services indirects
(le cas échéant) et se termine a I'expiration ou a la résiliation de la Commande revendeur applicable.

xiv. le terme « Date de début des Services », tel qu'il est employé dans le présent Contrat, désigne la date de
début décrite dans la Commande revendeur ou, si aucune date n'est spécifiée dans ladite Commande, la date a
laquelle Google met les Services indirects a la disposition du Client.

b. Limite de responsabilité. Aux fins indiquées dans la section « Limitation du montant de la responsabilité » du
Contrat, lorsque I'événement a l'origine de la Responsabilité résulte d'une violation du présent Contrat ou concerne
autrement les Services indirects, le terme « Frais », tel qu'employé dans cette section, désigne les « Frais du
revendeur ». Si le Client ou Google fait valoir une réclamation en vertu du Contrat, aux fins de déterminer la Limite
de responsabilité énoncé a la section « Limitation du montant de la responsabilité » du Contrat, a la demande de
Google, le Client s'engage a (i) divulguer a Google dans les plus brefs délais le montant des Frais du revendeur
payés ou payables en vertu du Contrat revendeur ; (ii) autoriser le Revendeur a divulguer ce montant a Google,
nonobstant les obligations de confidentialité du Revendeur énoncées dans le Contrat revendeur ; et (jii) obtenir les
autorisations nécessaires a la divulgation par le Client ou le Revendeur conformément a la présente section 9(b)
(Limite de responsabilité). Sous réserve de la section du Contrat intitulée « Responsabilités illimitées », Google ne
pourra pas étre tenu responsable des dommages, au titre du présent Contrat, dans la mesure ou le Client a réclamé
des dommages et intéréts au Revendeur concernant le méme événement ou la méme série d'événements.

c. Communication d'Informations confidentielles. Google peut communiquer des Informations confidentielles du
Client au Revendeur agissant comme Délégué conformément a la section du Contrat intitulée « Confidentialité » ou
« Informations confidentielles ».

d. Relation Client-Revendeur. Le Revendeur peut, a la discrétion du Client, disposer d'un accés au Compte du
Client. Comme convenu entre Google et le Client, le Client est seul responsable (i) des accés du Revendeur au
Compte du Client, (ii) de la définition des droits et obligations du Client et du Revendeur dans le Contrat revendeur
concernant les Services indirects ; et (iii) de la vérification des données que le Client ou les Utilisateurs finaux
fournissent a Google par le biais des Services indirects (autres que les Services indirects Mandiant Consulting ou
les Services indirects gérés Mandiant) qui relévent du Compte, ou des données générées par le Client ou les
Utilisateurs finaux a partir de ces données via leur utilisation de ces Services indirects, afin de déterminer si ces
données relévent des ressources organisationnelles du Client ou du Revendeur. Google ne pourra étre tenu
responsable de (x) la suspension ou la résiliation de I'accés du Client aux Services par le Revendeur ; (y) I'accés au
Compte du Client et aux métadonnées liées a la facturation du Compte du Client, et leur visibilité, par le Revendeur ;
ou (z) I'offre ou la fourniture des produits ou services du Revendeur ou de tiers par le Revendeur.

e. Assistance technique du Revendeur. Le Client reconnait et accepte que le Revendeur peut divulguer des
données a caractére personnel du Client et des Utilisateurs finaux a Google lorsque cela est raisonnablement
nécessaire pour permettre au Revendeur de traiter les probléemes d'assistance que le Client lui soumet ou transmet
par son intermédiaire.
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f. Continuité. Les sous-sections suivantes de la présente section 9 (Clients indirects) continueront a s'appliquer
aprés |'expiration ou la résiliation du présent Contrat : section 9(a)(vii) (Résiliation du Contrat revendeur),
section 9(b) (Plafond de responsabilité), section 9(c) (Communication d'informations confidentielles) et
section 9(d) (Relation Client-Revendeur).

10. Définitions supplémentaires.

Le terme « Documentation » désigne la documentation de Google (pouvant étre mise a jour de temps en
temps) au format généralement fourni par Google au Client et qu'il utilise avec les Services applicables,
comme défini pour chaque Service SecOps dans les Conditions d'utilisation des Services applicables
ci-dessous.

Le terme « Fonctionnalité(s) d'lA générative » désigne toute fonctionnalité d'IA générative d'un Service.

Le terme « Modeéles Google » désigne des modeles entrainés par Google et non publiés en tant que
modeles ouverts sous licence Open Source ou autre.

Le terme « Multirégional » désigne un ensemble de Régions défini.

Le terme « Revendeur » désigne, le cas échéant, le revendeur tiers non affilié autorisé qui vend les Services au
Client.

Le terme « Contrat Revendeur » désigne, le cas échéant, le contrat distinct conclu entre le Client et le
Revendeur concernant les Services. Le Contrat Revendeur est indépendant et n'entre pas dans le champ
d'application du présent Contrat.

Le terme « Frais du revendeur » désigne, le cas échéant, les frais correspondant aux Services utilisés ou
commandeés par le Client conformément aux dispositions d'un Contrat revendeur, plus les éventuelles Taxes
applicables.

Le terme « Commande Revendeur » désigne, le cas échéant, un formulaire de commande émis par un
Revendeur et signé par le Client et le Revendeur, précisant les Services que le Client commande auprés du
Revendeur.

Le terme « Région » désigne une région a partir de laquelle un Service en particulier est propose, comme
indiqué sur la Page des emplacements des Services SecOps.

Le terme « Champ d'utilisation » désigne toute limitation concernant l'installation ou I'utilisation des
Services ou Logiciels présentés par Google.

Le terme « Page des emplacements des Services SecOps » désigne
https://cloud.google.com/terms/secops/data-residency.

Tel qu'il est utilisé dans les présentes Conditions spécifiques des Services, le terme « Avenant relatif au
traitement des données dans le cloud » (anciennement « Conditions relatives a la sécurité et au
traitement des données ») a le sens qui lui est donné dans le présent Contrat ou, a défaut, désigne les
conditions alors en vigueur déecrivant les obligations de traitement et de sécurité applicables aux Données

du Client, a I'adresse https://cloud.google.com/terms/data-processing-addendum.

Si le Client commande les Services SecOps a un Revendeur en vertu d'un Contrat Revendeur, toutes les
références au « Formulaire de commande » dans les présentes Conditions spécifiques des Services
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SecOps désignent un formulaire de commande, un cahier des charges ou tout autre document de
commande émis par Google et exécuté par le Revendeur et Google en lien avec les Services indirects.

Conditions d'utilisation des Services

Les conditions suivantes s'appliquent uniquement aux Services indiqués dans le titre des sections.
1. Google Security Operations (Google SecOps SIEM/Google SecOps SOAR)

a. Modéles de service. Google Security Operations est disponible dans les modéles de service
suivants, tels que spécifiés dans un Formulaire de commande :

i. Ingestion de données (Ingestion de journaux). Un tarif fixe est facturé aux Clients en fonction
de la quantité de données ingéreées, tant que la Limite de données n'est pas atteinte. Les
conditions suivantes s'appliquent a ce modéle de service :

A. Dépassements. Le Formulaire de commande applicable définira la Limite de données du
Client en tant que nombre d'Unités achetées. Si le Client consomme plus d'Unités que celles
achetées (comme Google le détermine a sa seule discrétion), Google facturera au Client, a la
fin de chaque mois et a terme échu, les Unités excédentaires consommeées au Prix catalogue
calculé au prorata par mois, déduction faite de la Remise applicable telle que stipulée dans le
Formulaire de commande applicable, sauf accord écrit contraire entre les parties. Le Client
s'engage a payer ladite facture au plus tard a la Date d'échéance du paiement. Si le Client ne
regle pas la facture dans les trente (30) jours suivant la Date d'échéance du paiement, Google
peut résilier le Formulaire de commande applicable en envoyant un avis écrit au Client.

ii. Membres du personnel concernés. Un tarif fixe est facturé aux Clients pour chaque Membre
du personnel concerné. Les conditions suivantes s'appliquent a ce modéle de service :

A. Limitations des données. Google Security Operations ne doit étre utilisé que pour la
Telémétrie réseau et la Télemeétrie tierce. Le Client accepte de ne pas transmettre a Google
Security Operations toute donnée ne relevant pas de la Télémétrie réseau ni de la Télémétrie
tierce. Le Client s'engage en outre a collaborer avec Google pour filtrer les Données Client ne
relevant pas de la Télémétrie réseau ni de la Télémétrie tierce.

B. Dépassements. Le Formulaire de commande applicable indiquera le nombre de Membres
du personnel concernés en tant que nombre d'Unités achetées. Tout dépassement du nombre
de Membres du personnel concernés entrainera une augmentation proportionnelle des Frais
dus par le Client pendant la Période de validité de la commande, en cas d'augmentation de dix
pour cent (10 %) ou plus du nombre de Membres du personnel concernés par rapport au
nombre indiqué dans un Formulaire de commande.

C. Conformité. Dans un délai de trente (30) jours suivant une demande écrite raisonnable de
Google, le Client fournira une documentation établissant que le nombre de Membres du
personnel concernés transmettant des Données du Client a Google Security Operations
n'excéde pas le nombre d'Unités indiqué dans un Formulaire de commande, majoré de dix
pour cent (10 %).

b. Suspension du service. Google peut Suspendre |'accés du Client a Google Security Operations si
le Client ne respecte pas la disposition relative aux limitations des données figurant a la

Section 1(a)(ii)(A) des présentes Conditions d'utilisation du service Google Security Operations, et
si le Client ne remédie pas a cette non-conformité aprés réception de |'avis de Google dans le Délai



de notification relatif aux limitations des données. Si Google Suspend I'acces du Client a Google
Security Operations en vertu de la présente Section, (i) Google informera le Client de ladite
Suspension sans délai, dans la mesure permise par la loi, et (ii) la Suspension sera limitée dans la
mesure minimale nécessaire et pendant la durée minimale requise pour remédier au manquement a
l'origine de la Suspension.

c. Durée de conservation des données. Sous réserve de I'Avenant relatif au traitement des données
dans le cloud et conformément a celui-ci, (i) Google conservera les Données Client dans Google
Security Operations pendant la Durée de conservation des données, et (ii) le Client demande a
Google de supprimer les Données Client au-dela de la Durée de conservation des données.

d. Conditions d'utilisation tierces et conditions supplémentaires.

i. Offres tierces. Le Client doit obtenir I'accés a toute Offre tierce auprés du fournisseur
concerné (« Fournisseur tiers »). Dans la mesure ou le Client accorde |'accés a son Compte a
une Offre tierce ou a un Fournisseur tiers, il accepte et demande explicitement a Google
d'autoriser le Fournisseur tiers de ladite Offre tierce a accéder aux Données du Client dans la
mesure nécessaire pour interagir avec Google Security Operations, y compris pour copier les
Données du Client vers ou depuis Google Security Operations. Par souci de clarté, les
Fournisseurs tiers ne sont pas des Sous-traitants indirects (tels que définis dans I'Avenant relatif
au traitement des données dans le cloud).

A. Clauses de non-responsabilité. La maniere dont les Offres tierces et les Fournisseurs tiers
transmettent, utilisent, stockent et divulguent les Données du Client est régie exclusivement
par les regles propres aux Offres tierces et au Fournisseur tiers. Dans la mesure permise par
la loi applicable, Google décline toute responsabilité concernant :

1. l'utilisation par le Client d'une Offre tierce, y compris tout dommage ou toute perte,
avérés ou allégués, résultant de ou en lien avec I'utilisation de ladite Offre tierce ou la
dépendance vis-a-vis d'elle, toute intégration des Services a des Offres tierces n'émanant
pas de Google, les actions que le Client autorise Google a effectuer a I'égard des Offres
tierces ou les conséquences de telles actions, ainsi que I'acces aux Données Client par un
Fournisseur tiers et |'utilisation qui en est faite ;

2. les pratiques en matiére de confidentialité ou autres actions de toute Offre tierce ou de
tout Fournisseur tiers ; ou

3. I'exactitude, la disponibilité ou la fiabilité des contenus, services, données, informations,
conseils ou déclarations mis a disposition dans le cadre de ladite Offre tierce.

B. Déclarations et garanties. Le Client déclare et garantit qu'aucune disposition du présent
Contrat, ni son utilisation de Google Security Operations, ne contreviennent a un contrat ni a
des conditions auxquels le Client est soumis vis-a-vis d'un tiers.

ii. Looker et BigQuery. Google utilise Looker et BigQuery avec Google Security Operations pour
les fonctionnalités de création de tableaux de bord, de reporting et de stockage. Le Client ne
peut utiliser Looker et BigQuery que dans le cadre de Google Security Operations, sous réserve
des limitations lieées au déploiement, a la configuration et a I'utilisation fournies ou décrites par
Google. Google peut mettre des Logiciels a la disposition du Client pour son utilisation de
Looker, y compris des Logiciels tiers. Certains de ces Logiciels peuvent étre soumis a des
conditions de licence tierce, accessibles a I'adresse



https://looker.com/trust-center/legal/notices-and-acknowledgements. Si le Client cesse d'utiliser
Google Security Operations ou Looker, il cessera également d'utiliser les Logiciels. Google peut

supprimer l'accés du Client a Looker et/ou BigQuery a tout moment en cas de violation du
Contrat par le Client. Nonobstant toute disposition contraire du Contrat, aux fins de la présente
section 1(d)(ii), le terme « Données Client » désigne (a) I'ensemble des données figurant dans
les bases de données du Client et fournies a Looker par le Client ou les Utilisateurs finaux via
Google Security Operations, et (b) I'ensemble des résultats fournis au Client ou aux Utilisateurs
finaux pour les requétes exécutées sur ces données via Looker. Les engagements de Google
concernant I'emplacement des données énoncés a la Section 1 (Données) des Conditions
générales du service ne s'appliquent pas aux fonctionnalités de création de tableaux de bord, de
reporting et de stockage dans Looker ou BigQuery.

iii. Google SecOps Enterprise Plus. Google (Chronicle) Security Operations Enterprise Plus inclut
Google Threat Intelligence. Si le Client s'abonne au SKU SecOps Enterprise Plus comme indiqué
dans un Formulaire de commande, les présentes Conditions d'utilisation du service Google
Security Operations, ainsi que les Conditions d'utilisation des services Google Threat Intelligence
et VirusTotal énonceées a la Section 3, s'appliquent. Par souci de clarification, Google

Threat Intelligence ne fait pas partie des Services audités, tels que définis dans |'Avenant relatif
au traitement des données dans le cloud. De plus, les engagements de Google concernant
I'emplacement des données énonceés a la Section 1 (Données) des Conditions générales du
service ne s'appliquent pas a Google Threat Intelligence.

iv. Google Unified Security. Si le Client s'abonne au SKU Google Unified Security comme indiqué
dans un Formulaire de commande, le présent Contrat, y compris les Conditions d'utilisation du
service Google Security Operations, ainsi que les conditions supplémentaires suivantes,
s'appliquent :

A. Droits d'accés aux Services GCP. Google Unified Security donne accés a certains Services
Google Cloud Platform, a savoir Chrome Enterprise Premium, Security Command Center et
Web Risk, tels que décrits dans le Récapitulatif des Services Google Cloud Platform
(collectivement, les « Droits d'accés aux Services GCP »). L'utilisation par le Client des Droits
d'accés aux Services GCP est régie par le contrat du Client en vertu duquel Google a accepté
de lui fournir Google Cloud Platform, y compris les Conditions spécifiques du service Google
Cloud Platform (et, a I'exception de la présente sous-section, les présentes Conditions
spécifiques des Services SecOps ne s'appliquent pas aux Droits d'acces aux Services GCP).
Par souci de clarté, (i) les Droits d'accés aux Services GCP sont des Services Google

Cloud Platform, et non des Services SecOps, y compris aux fins de I'Avenant relatif au
traitement des données dans le cloud, et (ii) les Contrats de niveau de service applicables aux
Droits d'accés aux Services GCP sont publiés a |'adresse https://cloud.google.com/terms/sla, a
I'exclusion de tout Contrat de niveau de service applicable aux Services SecOps mentionné
dans le Contrat.

B. Droits d'acces supplémentaires aux Services SecOps. Google Unified Security inclut
également Mandiant Threat Defense (droit d'accés aux Services gérés Mandiant), Expertise
On Demand et Google Threat Intelligence (collectivement, les « Droits d'acces
supplémentaires aux Services SecOps »). L'utilisation des Droits d'accés supplémentaires aux
Services SecOps par le Client est régie par les conditions spécifiques applicables a chaque
service inclus dans les présentes Conditions d'utilisation des Services SecOps. Par souci de
clarté, Google Threat Intelligence et Expertise On Demand ne sont pas considérés comme des
Services audités (tels que définis dans I'Avenant relatif au traitement des données dans le
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cloud). De plus, les engagements concernant I'emplacement des données énoncés a la
Section 1 (Données) des Conditions générales du service ne s'appliquent pas aux Droits
d'acceés supplémentaires aux Services SecOps.

e. Limites du service. Google peut restreindre I'ingestion de données d'un Client dans Google
Security Operations si celle-ci dépasse les quotas applicables (« Quotas »). Les Quotas sont
appliqués pour protéger la communauté d'utilisateurs Google Security Operations contre les pics
d'utilisation imprévus et la surcharge des services. Le Quota applicable au Client est spécifié dans
son Compte. Vous trouverez plus d'informations sur les Quotas dans la Documentation.

f. Ancrage avec la recherche Google. L'« Ancrage avec la recherche Google » est une
fonctionnalité d'IA générative de Google Security Operations qui fournit des Résultats ancrés et
des Suggestions de recherche. Le terme « Résultats ancrés » désigne les réponses générees par
Google a l'aide du prompt du Client, des informations contextuelles éventuellement transmises par
le Client (le cas échéant) et des résultats provenant du moteur de recherche Google. Le terme «
Suggestions de recherche » (ou « Points d'entrée de recherche ») désigne les suggestions de
recherche fournies par Google avec les Résultats ancrés. En cas de clic sur un Résultat ancré,
d'autres conditions (et non les présentes) régissent la page de destination. En cas de clic sur une
Suggestion de recherche, la page de destination google.com est régie par les Conditions
d'utilisation de Google. Les Résultats ancreés et les Suggestions de recherche sont des résultats
générés. Le terme « Liens » désigne tout moyen d'acces a des pages Web (y compris des liens
hypertextes et des URL) pouvant étre inclus dans un Résultat ancré ou une Suggestion de
recherche. Les Liens comprennent également les titres ou libellés associés a ces moyens d'acces.
A I'exception d'un domaine Web lui appartenant, le Client ne revendiquera pas de droits de
propriété sur aucune propriété intellectuelle dans les Suggestions de recherche ou les Liens
figurant dans les Résultats ancrés.

i. Restrictions d'utilisation de I'Ancrage avec la recherche Google. Le Client :

A. S'engage a n'utiliser I'Ancrage avec la recherche Google qu'en lien avec son utilisation de
Google Security Operations et conformément au Contrat. Le Client présentera uniquement les
Résultats ancrés et les Suggestions de recherche associées a I'Utilisateur final ayant envoyé le
prompt.

B. S'engage a ne pas effectuer les actions suivantes et a ne pas autoriser ses Utilisateurs
finaux ou un tiers a les effectuer : stocker, mettre en cache, copier, encadrer, implémenter un
suivi des clics ou des liens, ou tout autre type de surveillance (a I'exception des cas prévus
ci-dessous), syndiquer, revendre, analyser, entrainer des modeéles ou exploiter a des fins
d'apprentissage les Résultats ancrés ou les Suggestions de recherche.

C. Sauf autorisation écrite de la part de Google (y compris dans la Documentation), le Client :

1. s'engage a ne pas modifier les Résultats ancrés ni les Suggestions de recherche et a ne
pas y insérer tout autre contenu ;

2. s'engage a ne pas insérer de contenu interstitiel entre un Lien ou une Suggestion de
recherche et la page de destination associée, a ne pas rediriger les Utilisateurs finaux vers
d'autres pages que les pages de destination et a ne pas réduire, supprimer ni empécher
I'affichage complet de toute page de destination.
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ii. Stockage a des fins de débogage et de test. Le Client reconnait qu'il est raisonnablement
nécessaire que Google stocke les prompts, les informations contextuelles éventuellement
fournies par le Client et les résultats générés pendant trente (30) jours afin de créer des
Résultats ancrés et des Suggestions de recherche. En raison de la conservation desdites
informations, le Client autorise Google a les utiliser pour déboguer et tester les systemes qui
prennent en charge |I'Ancrage avec la recherche Google.

iii. Continuité. La présente sous-section (f) (Ancrage avec la recherche Google) survivra a la
résiliation ou a I'expiration du présent Contrat, le cas échéant.

g. Définitions supplémentaires.
Le terme « Membres du personnel concernés » désigne un employé ou un prestataire du Client.

Le terme « Réseau client » désigne le réseau utilisé par le Client a des fins professionnelles
internes, ainsi que l'ensemble des applications, logiciels, services et appareils physiques qui se
connectent audit réseau a ces fins.

Le terme « Limite de données » désigne le volume de Données Client que le Client est autorisé a
fournir a Google Security Operations par le biais de son Compte chaque année a compter de la
Date de début des Services, tel qu'indiqué dans le Formulaire de commande sous la forme d'«
Unités ».

Le terme « Délai de notification relatif aux limitations des données » désigne soit (a) un délai de
soixante-douze (72) heures suivant la notification de non-conformité envoyée par Google au Client,
soit (b) un délai de sept (7) jours suivant la notification de Google si le Client démontre
raisonnablement a Google qu'il prend des mesures raisonnables pour remédier a la
non-conformité.

Le terme « Durée de conservation des données » désigne la durée pendant laquelle les Données
du Client seront disponibles dans Google Security Operations, telle qu'indiquée dans le Formulaire
de commande. La Durée de conservation des données est calculée sur une base mensuelle
glissante rétroactive a compter de la date actuelle, en fonction de la date/du code temporel des
événements figurant dans les Données du Client, tels qu'interprétés par Google

Security Operations. Si aucune Durée de conservation des données n'est spécifiée dans un
Formulaire de commande, elle est fixée a douze (12) mois.

Le terme « Documentation » désigne la documentation de Google Security Operations en vigueur,
que Google met a la disposition de ses clients pour I'utilisation des Services a I'adresse
https://cloud. le.com/chronicle/ .

Le terme « Fonctionnalités d'IA générative » a la signification qui lui est attribuée dans les
Conditions générales du service ci-dessus.

Le terme « Télémétrie réseau » désigne les Données télémétriques de sécurité générées par des
appareils faisant partie du Réseau Client, a I'exclusion des Données télémétriques de sécurité
généreées par toute autre personne ou entité que les Membres du personnel concernés. Par
exemple, la Télémétrie réseau n'inclut pas les Données télémétriques de sécurité générées par les
clients ou partenaires du Client.
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Le terme « Données télémétriques de sécurité » désigne les métadonnées ou autres données liées
a la stratégie de sécurité du Client ou d'un Utilisateur final du Client, générées par des
fonctionnalités, produits ou services liés a la sécurité.

Le terme « Télémétrie tierce » désigne les Données telémétriques de sécurité que le Client a recues
d'un tiers dans le but de sécuriser le Réseau Client.

Le terme « Unités » désigne les unités servant a mesurer |'utilisation d'un SKU de Service (par
exemple, Limite de données ou Membres du personnel concernés).

2. Mandiant
a. Solutions Mandiant

i. Accés aux Solutions Mandiant. Sous réserve du Contrat, du paiement de I'ensemble des Frais
et de tout Champ d'utilisation applicable, le Client peut accéder aux Solutions Mandiant
spécifiées dans un Formulaire de commande et les utiliser, conformément au Contrat et a toute
Documentation, exclusivement a des fins professionnelles internes.

1. Mandiant Security Validation. Mandiant Security Validation ne peut étre utilisé que dans la
limite des droits de licence acquis, tels qu'indiqués dans le Formulaire de commande. Les
Clients qui achétent la version Validation on Demand de Mandiant Security Validation ont le
droit de faire appel a un (1) acteur pour effectuer une (1) évaluation, comme stipulé dans la
Documentation, et cette utilisation doit intervenir dans un délai d'un (1) an a compter de la
date du Formulaire de commande applicable. La durée de la licence commence a la Date
d'entrée en vigueur du formulaire de commande ou peu aprés, telle que déterminée par
Google.

2. Mandliant Attack Surface Management. Les Clients ne peuvent utiliser Mandiant

Attack Surface Management que dans la limite des droits de licence acquis, tels qu'indiqués
dans le Formulaire de commande, dans le but d'évaluer la sécurité des ressources Internet en
lien avec l'activité du Client.

3.Abonnements Intelligence. Le Client peut souscrire différents Abonnements Intelligence,
comme stipulé dans la Documentation. L'accés du Client aux Abonnements Intelligence est
fourni a l'aide de clés d'accés ou d'identifiants de connexion, lesquels ne peuvent pas étre
partagés entre les Utilisateurs finaux du Client. Le Client n'est pas autorisé a créer des
comptes de groupes. Google se réserve le droit de limiter le nombre et/ou la fréquence des
requétes via les Abonnements Intelligence, comme stipulé dans la Documentation. En plus de
tout autre droit prévu par le Contrat, Google peut prendre des mesures techniques pour
empécher un usage excessif ou mettre fin a toute utilisation en cas de dépassement des
limites.

4. Mandiant Digital Threat Monitoring. Le Client n'est autorisé a utiliser Mandiant Digital Threat
Monitoring que pour analyser sa propre stratégie de sécurité et a aucune autre fin. Google
peut résilier ou suspendre I'accés du Client a Mandiant Digital Threat Monitoring en cas de
suspicion de violation de la présente Section 2(a)(i)(5) (tel que déterminé par Google a sa
seule discrétion).

ii. Contenus sur la sécurité.



1. Licence. Les Solutions Mandiant peuvent inclure I'accés a certains fichiers, URL, adresses IP,
hachages de fichiers, commandes, échantillons de trafic réseau et autres artefacts définis,
susceptibles d'étre malveillants et/ou de représenter le comportement d'un véritable pirate
informatique (« Contenus sur la sécurité »). Google accorde au Client une licence limitée, non
transférable et non exclusive pour qu'il n'utilise les Contenus sur la sécurité que dans le cadre
des Solutions Mandiant applicables et a aucune autre fin. Tout Contenu sur la sécurité obtenu ou
concédeé sous licence par un tiers, et fourni par l'intermédiaire de Google ou acquis directement
par le Client, sera considéré comme une Offre tierce conformément au Contrat. Google ne
garantit pas que les Contenus sur la sécurité mis a disposition dans le cadre des Solutions
Mandiant resteront accessibles pendant toute la Période de validité de la commande. Google
peut, a sa seule discrétion, ajouter ou supprimer des Contenus sur la sécurité de temps en
temps.

2. Clause de non-responsabilité. Le Client reconnait que les Contenus sur la sécurité
incluent des logiciels malveillants actifs, y compris des ransomwares, et que toute
utilisation des Contenus sur la sécurité non strictement conforme a la Documentation est
susceptible d'endommager I'environnement du Client. Les Contenus sur la sécurité sont
fournis « en I'état ». Google ne fournit aucune garantie et ne fait aucune déclaration quant
aux Contenus sur la sécurité, et ne garantit ni n'assure leur pertinence pour toutes les
conditions, tous les environnements ou tous les dispositifs de sécurité possibles. Les
Contenus sur la sécurité proviennent de différentes sources, y compris d'acteurs
malveillants connus. Dans toute la mesure autorisée par la loi applicable, le Client assume
tous les risques liés a l'utilisation des Contenus sur la sécurité et reconnait que Google
n'est pas tenu d'assurer que les Contenus sur la sécurité fonctionneront comme prévu.

3. Envoi de Contenus sur la sécurité. Les Solutions Mandiant peuvent permettre au Client de
transmettre a Google des Contenus sur la sécurité ou d'autres logiciels malveillants. Le Client
reconnait que tout Contenu sur la sécurité ou autre logiciel malveillant qu'il fournit via les
Solutions Mandiant ne constitue pas des Données du Client, et peut étre utilisé, agrége, analyseé
et partagé par Google afin d'améliorer les produits et services proposés par Google a ses
clients.

b. Services gérés Mandiant

i. Fourniture des Services gérés Mandiant. Pendant la Période de validité de la commande,
Google fournira les Services gérés Mandiant énoncés dans la Documentation, en fonction du
volume des droits d'accés ou des licences achetés par le Client, comme stipulé dans le
Formulaire de commande applicable. Toute demande par le Client de Services gérés Mandiant
ne figurant pas dans la Documentation fera I'objet d'un accord entre les parties portant sur les
tarifs applicables. Si le nombre de droits d'accés ou de licences dépasse le volume acquis
figurant dans le Formulaire de commande, Google en informera le Client par écrit et lui
adressera une facture correspondant au palier supérieur sur la base des tarifs appliqués a cette
date, calculés au prorata pour la période restante de la Période de validité de la commande en
cours. Les engagements de Google concernant I'emplacement des données, tels qu'ils sont
décrits dans les présentes Conditions spécifiques des Services, ne s'appliquent pas aux Services
gérés Mandiant.

ii. Achats aupres d'un Revendeur ou d'un Partenaire. Si le Client bénéficie des Services gérés
Mandiant par l'intermédiaire d'un partenaire Google autorisé (« Partenaire »), il accepte que les
Services gérés Mandiant et tout résultat issu de ces Services, y compris les rapports, puissent



étre fournis par le biais du Partenaire au Client. Nonobstant toute disposition contraire dans le
Contrat, le Client autorise Google a divulguer au Partenaire des informations concernant les
Services gérés Mandiant et les Données du Client.

iii. Responsabilités du Client. Le Client reconnait et accepte que (i) les Services gérés Mandiant
ne constituent pas une alternative a un engagement de réponse aux incidents pour un
environnement compromis avant le début de la Période de validité de la commande applicable
aux Services gérés Mandiant, et (ii) la capacité de Google a fournir efficacement les Services
gérés Mandiant dépend de la capacité du Client a s'acquitter de ses responsabilités, telles que
définies dans la présente Section 2(b)(iii). Dans toute la mesure autorisée par la loi applicable,
Google déclinera toute responsabilité en cas de défaut de fourniture des Services gérés
Mandiant résultant du refus ou de I'incapacité du Client a s'acquitter de ses responsabilités :

1. Exigences concernant l'installation. Le Client se chargera des opérations suivantes :

(i) fournir les schémas d'architecture réseau, ainsi qu'un accés physique et logique a son
environnement, dans le seul but de déployer et de configurer toute technologie compatible
avec les Services gérés Mandiant (tel que défini dans la Documentation) ; (i) mettre a niveau
les technologies préexistantes vers la version logicielle minimale requise indiquée dans la
Documentation ; (iii) confirmer que I'ensemble des technologies présentes dans
I'environnement du Client ont été correctement configurées et connectées a son réseau
conformément au guide d'administration systéme de chaque produit et aux configurations
compatibles indiquées dans les conditions d'assistance du produit concerné ; et (iv) permettre
I'établissement d'une connexion persistante au réseau du Client dans la plage de ports
désignée correspondant au pays a partir duquel les Services gérés Mandiant seront fournis.

2. Sécurité des identifiants. Le Client se chargera des opérations suivantes : (i) fournir a
Google des informations précises permettant d'accorder (ou de révoquer) I'accés du
personnel du Client aux portails associés aux Services gérés Mandiant ; (ii) mettre en
application et respecter les normes concernant les mots de passe sécurisés ; (iii) fournir a
Google des informations précises pour I'ajout de domaines a la liste blanche ; et (iv) signaler
immeédiatement a Google tout probléme de sécurité lié aux Services gérés Mandiant (y
compris tout portail disponible).

3. Exclusion de segments de réseau. Le Client est tenu d'informer Google si des segments de
réseau spécifiques ne nécessitent pas de surveillance dans le cadre de la défense gérée. Le

Client doit fournir des informations détaillées sur la plage de segments de réseau concernée
dans la mesure du possible (par exemple, réseaux invités, environnements de test).

4. Remédiation des compromissions connues. Le Client s'efforcera, dans la limite du
raisonnable, de remédier a toute compromission connue signalée par Google ou par des
fournisseurs tiers. Google se réserve le droit de supprimer les alertes générées par des
systémes compromis connus jusqu'a ce que la compromission soit résolue.

5. Paramétres de date et d’heure. Les Clients veilleront a ce que toutes les technologies prises
en charge disposent de parameétres de date et d'heure exacts, afin que les alertes basées sur
le temps soient correctement classées. Google décline toute responsabilité quant a la
création de rapports sur des alertes générées par des technologies prises en charge dont les
paramétres de date et d'heure ne sont pas a jour.

iv. Exclusions. Nonobstant toute disposition contraire dans le Contrat, Google n'est pas tenu de
fournir les Services gérés Mandiant pour (i) les produits ou services dont la fin de la prise en



charge a été annoncée ou qui ne sont actuellement pas pris en charge ; (ii) les produits ou
services ne disposant d'aucune assistance active ; (iii) les produits ou services pour lesquels les
mises a jour n'ont pas été appliquées ; (iv) les produits ou services qui n‘ont pas été installés ni
déployés ; ou (v) les produits ou services mal configurés ou déployés de fagon incorrecte,
empéchant ainsi les Services gérés Mandiant de les surveiller. Le Client reconnait que Google
peut contréler certaines fonctionnalités des produits et services sous-jacents, y compris en
appliquant des mises a jour, afin d'assurer efficacement la fourniture des Services gérés
Mandiant. Il est possible que lesdites fonctionnalités ne soient pas disponibles pour I'utilisation
indépendante du Client pendant la Période de validité de la commande applicable aux Services
gérés Mandiant.

. Services Mandiant Consulting

i. Fourniture des Services Mandiant Consulting. Google est tenu de fournir les Services Mandiant
Consulting au Client comme stipulé dans un Formulaire de commande, y compris les Livrables,
sous réserve que le Client remplisse ses obligations en vertu de la Section 2(c)(v) (Obligations du
Client) ci-apres. Les Livrables sont considérés comme définitifs dés réception de la confirmation
écrite ou orale de leur acceptation par le Client, ou dix (10) jours ouvrés apres que Google les a
mis a la disposition du Client, selon la premiere éventualité. Les Services Mandiant Consulting
n'incluent pas de Services de formation.

ii. Facturation et paiement. Le Client est tenu de régler tous les Frais liés aux Services Mandiant
Consulting. Certains de ces Frais ne peuvent pas étre annulés, comme indiqué dans le
Formulaire de commande.

iii. Personnel. Google déterminera le Personnel chargé d'exécuter les Services Mandiant
Consulting. Si le Client demande a changer de Personnel et fournit une base raisonnable et
légale a cette demande, Google entreprendra des actions commercialement raisonnables pour
remplacer le Personnel affecté par un autre. Sous réserve que cette information soit
communiquée a Google avant le démarrage des Services Mandiant Consulting, le Personnel de
Google chargé de I'exécution des Services Mandiant Consulting s'engage a respecter la
politique raisonnable du Client en matiére de formation du personnel dans le cadre des Services
Mandiant Consulting.

iv. Respect des regles et des procédures du Client sur site. Le Personnel de Google charge de
I'exécution des Services Mandiant Consulting dans les locaux du Client s'engage a respecter les
regles et procedures raisonnables du Client appliquées sur site et qui auront été communiquées
par écrit a Google au préalable.

Obligations du Client.

1. Coopération. Le Client s'engage a coopérer de maniére raisonnable et en temps utile dans
le cadre de la fourniture des Services Mandiant Consulting par Google. Google décline toute
responsabilité en cas de retard résultant de l'incapacité du Client a fournir les informations,
les documents, les autorisations ou |'accés a ses installations, réseaux, systémes ou
personnes clés nécessaires a I'exécution des Services Mandiant Consulting par Google. Si
Google informe le Client d'un tel manquement et que le Client n'y remédie pas dans un délai
de trente (30) jours, Google peut mettre fin a la prestation incompléte des Services Mandiant
Consulting, et le Client devra payer les colts réels engagés par Google pour ladite prestation
annulée.



Vi.

2. Dépenses.

a. Général. Le Client remboursera les dépenses, telles que spécifiées dans le Formulaire de
commande applicable.

b. Frais juridiques. Si Google (y compris ses Sociétés affiliées et son Personnel) est tenu,
sur demande du Client ou par la loi applicable, une réquisition judiciaire ou une action
gouvernementale, de fournir des informations, des documents ou des membres du
personnel en tant que témoins en lien avec les Services Mandiant Consulting ou le Contrat,
le Client remboursera a Google (y compris a ses Sociétés affiliées et a son Personnel, le cas
échéant) les frais liés au temps passé, aux dépenses et aux obligations (y compris les frais
juridiques externes et internes raisonnables, les amendes et les honoraires d'avocats)
engagés pour répondre a la demande, sauf si Google (y compris ses Sociétés affiliees et
son Personnel, le cas échéant) est lui-méme partie a la procédure ou visé par l'enquéte.

3. Supports de livraison. Le Client reconnait et accepte que Google n'est pas responsable des
dommages résultant de |'expédition et de la livraison de tout support, matériel et équipement
a destination de Google.

4. Informations et systemes. Le Client est seul responsable de I'exactitude et de I'exhaustivité
de toutes les informations fournies par lui ou son Personnel a Google. Le Client déclare et
garantit qu'il est propriétaire de tous les systémes, installations et/ou appareils auxquels
Google doit accéder pour exécuter les Services Mandiant Consulting, ou qu'il est autorisé a en
accorder l'accés a Google.

Propriété intellectuelle.

1. Propriété intellectuelle existante. Le Client détient tous les droits, titres et intéréts sur sa
Propriété intellectuelle existante. Google détient tous les droits, titres et intéréts sur sa
Propriété intellectuelle existante. Le Client accorde a Google une licence d'utilisation de sa
Propriété intellectuelle existante pour exécuter les Services Mandiant Consulting (avec un
droit de sous-licence pour les Sociétés affiliées et les sous-traitants de Google). A I'exception
des droits de licence prévus aux Sections 2(c)(vi)(2) (Technologie Google) et 2(c)(vi)(3)
(Livrables) ci-aprés, aucune des parties n'acquiert de droit, de titre ni d'intérét sur la Propriété
intellectuelle existante de I'autre partie en vertu du présent Contrat. Par souci de clarté, la
Propriété intellectuelle existante est incluse dans la définition des « Eléments susceptibles
d'ouvrir droit a une indemnisation » pour chaque partie.

2. Technologie Google. Google détient tous les droits, titres et intéréts sur la Technologie
Google. Dans la mesure ou la Technologie Google est intégrée aux Livrables, Google accorde
au Client une licence limitée, mondiale, non exclusive et non transférable (avec le droit de
sous-licence aux Sociétés affiliées) pour la durée maximale permise par la loi applicable, lui
permettant d'utiliser la Technologie Google en lien avec les Livrables a des fins
professionnelles internes. Le Contrat (y compris les présentes Conditions spécifiques des
Services) n'accorde aucun droit au Client concernant I'utilisation des supports, produits ou
services mis a la disposition des clients Google dans le cadre d'un contrat distinct.

3. Livrables. Google accorde au Client une licence limitée, mondiale, non exclusive,
entierement payée et non transférable (avec le droit de sous-licence aux Sociétés affiliées)
pour la durée maximale permise par la loi applicable, lui permettant d'utiliser et de reproduire
les Livrables a des fins professionnelles internes.



vii. Garanties et réparations.

1. Garantie Google. Google s'engage a exécuter les Services Mandiant Consulting de maniére
professionnelle et sérieuse, conformément aux pratiques appliquées par d'autres fournisseurs
proposant des services similaires. Google fera appel a du Personnel possédant les
compétences, I'expérience et les qualifications nécessaires pour exécuter les Services
Mandiant Consulting.

2. Réparations. La responsabilité entiere de Google et le seul recours du Client en cas de
manquement de Google a fournir les Services Mandiant Consulting conformément a la
section 2(c)(vii)(1) (« Garantie Google ») consisteront, a la discrétion de Google, (a) a
entreprendre des actions commercialement raisonnables pour fournir a nouveau les Services
Mandiant Consulting ou (b) a résilier le Formulaire de commande et a rembourser les Frais
applicables percus au titre de la prestation non conforme des Services Mandiant Consulting.
Toute réclamation concernant la violation de la garantie par Google, telle que décrite a la
Section 2(c)(vii)(1) (Garantie Google), doit étre formulée dans un délai de trente (30) jours a
compter de la date a laquelle Google a fourni la prestation des Services Mandiant Consulting
concernée.

viii. Indemnisation.

1. Restrictions d'indemnisation. Les sections du Contrat intitulées « Obligations de Google en
termes d'indemnisation » et « Obligations du Client en termes d'indemnisation » ne
s'appliqueront pas dans la mesure ou I'allégation sous-jacente résulte (a) des modifications
apportées aux Eléments susceptibles d'ouvrir droit & une indemnisation de Google ou aux
Eléments susceptibles d'ouvrir droit & une indemnisation du Client (le cas échéant) par une
personne autre que la partie indemnisatrice, ou (b) du respect des instructions, conceptions
ou demandes de fonctionnalités personnalisées de la partie indemnisée.

2. Réparations en cas d'infraction. Les réparations décrites dans la section du Contrat intitulée
« Réparations » s'appliquent également aux Livrables.

ix. Continuité. Les dispositions des Sections suivantes des présentes Conditions d'utilisation des
Services Mandiant Consulting survivront a l'expiration ou a la résiliation du Contrat ou du
Formulaire de commande applicable : 2(c)(vi) (Propriété intellectuelle), 2(c)(viii) (Indemnisation),
2(c)(ix) (Continuité) et 2(f) (Définitions supplémentaires).

X. Assurance. Pendant la période de validité du Contrat, chaque partie souscrira, a ses propres
frais, une couverture d'assurance appropriée applicable a l'exécution de ses obligations
respectives en vertu du Contrat, y compris une assurance responsabilité civile générale, une
assurance accidents du travail, une assurance responsabilité automobile et une assurance
responsabilité civile professionnelle.

xi. Absence de promotion. Nonobstant toute disposition contraire du Contrat, y compris les
sections intitulées « Marketing et promotion » et « Dispositions contradictoires », aucune des
parties ne divulguera publiquement que Google fournit les Services Mandiant Consulting au
Client sans obtenir préalablement I'approbation écrite de I'autre partie dans chaque cas.

xii. Données des services Google Cloud. Si le Client achéte également des Services Cloud (tels
gue définis dans I'Avis de confidentialité de Google Cloud), sans limiter les obligations de Google
en vertu de I'Avis de confidentialité de Google Cloud concernant les Données de service :



1. Google peut accéder auxdites données et les traiter pour fournir les Services Mandiant
Consulting au Client, comme énoncé dans I'Avis de confidentialité de SecOps ; et

2. le Client informera les personnes concernées par ce traitement, conformément a la loi
applicable.

d. Expertise On Demand.

i. Fourniture d'Expertise On Demand. Google fournira au Client la version la plus récente de la
Documentation décrivant les services disponibles avec I'abonnement Expertise On Demand («
Services Expertise On Demand » ou « EOD »). Le Client peut commander tout Service Expertise
On Demand décrit dans la Documentation pendant une période de douze (12) mois a compter de
la Date d'entrée en vigueur du Formulaire de commande (« Période couverte »). Tous les
Services Expertise On Demand doivent commencer pendant la Période couverte, et doivent faire
I'objet d'une demande dans les délais indiqués dans la Documentation afin de permettre leur
planification et leur démarrage avant la fin de la Période couverte.

ii. Unités. Le Client paiera des frais fixes (les « Frais fixes du forfait ») lui donnant droit a un
nombre défini d'Unités Expertise On Demand (« Unités EOD »), comme énoncé dans le
Formulaire de commande applicable (« Forfait d'unités »). Le montant total des Frais fixes du
forfait sera facturé a la Date d'entrée en vigueur du Formulaire de commande ou a une date
proche. Chaque Service Expertise On Demand déduira le nombre d'Unités EOD correspondant,
tel qu'indiqué dans la Documentation. Le Client adressera chaque demande de Services
Expertise On Demand par écrit, comme décrit dans la Documentation. Le Client peut acheter
des Unités EOD supplémentaires (« Unités supplémentaires ») pendant la Période couverte. Les
Unités supplémentaires doivent étre utilisées pendant la Période couverte. Elles ne peuvent pas
étre annulées ni remboursées. Les Unités EOD (y compris les Unités supplémentaires) ne
peuvent pas étre utilisées pour des services non mentionnés dans la Documentation EOD. Les
frais et dépenses liés a la technologie seront facturés séparément, comme énoncé dans la
Documentation. Les Unités EOD peuvent étre utilisées pour couvrir ces dépenses.

iii. Mises a jour des Services Expertise on Demand. Le Client reconnait que Google peut mettre a
jour la Documentation de temps en temps et que la version la plus récente de la Documentation
(y compris les listes des Services Expertise On Demand et les valeurs des Unités
correspondantes) s'appliquera aux Services Expertise On Demand. Nonobstant ce qui précéede,
Google informera le Client au moins douze (12) mois a |'avance de I'arrét d'un Service Expertise
On Demand ou d'une augmentation du nombre d'Unités EOD requises pour un Service Expertise
On Demand.

iv. Accord de réponse aux incidents. Sous réserve des conditions régissant les Services Mandiant
Consulting, Google fournira des services de réponse aux incidents (« Services de réponse aux
incidents ») pendant la Période couverte, comme énoncé dans la Documentation. Les Services
de réponse aux incidents peuvent inclure les éléments suivants :

1. Assistance de réponse aux incidents de sécurité informatique.
2. Investigations, analyse des journaux et analyse avancée des logiciels malveillants.
3. Assistance de réponse face aux acteurs malveillants avancés.

4. Assistance de résolution des menaces/incidents avanceés.



v. Conditions d'utilisation supplémentaires des services Mandiant. Si le Client commande les
Services Mandiant Consulting (y compris des rapports de renseignement personnalisés) ou des
Services de formation dans le cadre de son abonnement Expertise On Demand, la Section 2(c)
s'applique aux Services Mandiant Consulting et la Section 2(e) s'applique aux Services de
formation.

e. Services de formation

i. Fourniture des Services de formation. Sous réserve des éventuelles Conditions d'utilisation des
formations, le Client peut commander des Services de formation a utiliser en lien avec les
produits et services Mandiant. Les parties conviennent d'un commun accord des dates et du lieu
de la prestation des Services de formation spécifiés dans un Formulaire de commande. Tous les
Services de formation (y compris les Services de formation reportés) doivent étre programmés
et dispensés dans un délai d'un an a compter de la date du Formulaire de commande
correspondant. Les Services de formation n'incluent aucun Livrable.

1. Formation privée. Le Client demandera le report des Services de formation privés au moins
deux (2) semaines avant la date de début prévue. Google entreprendra des actions
raisonnables pour reprogrammer les Services de formation, sous réserve de disponibilité, et le
Client devra payer toutes les dépenses liées au report, y compris les frais liés a la modification
des déplacements professionnels. Le Client s'engage a ne procéder a aucun enregistrement,
sous quelque forme que ce soit, de tout ou partie des Services de formation.

2.Formation publique. Si le Client annule sa participation a des Services de formation publics,
il doit en informer Google au plus tard deux (2) semaines avant la date desdits Services de
formation. Google établira alors un avoir correspondant au montant payé pour les Services de
formation publics au Client. Le Client s'engage a informer Google de tout remplacement d'un
participant désigné aux Services de formation publics. Google se réserve le droit de refuser
I'accés aux Services de formation publics a toute personne, pour quelgue raison gque ce soit.
En cas de refus, Google remboursera le montant payé pour la participation de cette personne
aux Services de formation publics. Aucun remboursement ni avoir ne sera accordé en cas
d'absence ou de départ anticipé des participants inscrits aux Services de formation. Google
se réserve le droit d'annuler tout Service de formation public et s'engage a rembourser les
frais correspondants le cas échéant pour quelque raison que ce soit. Le Client s'engage a ne
procéder a aucun enregistrement, sous quelque forme que ce soit, de tout ou partie des
Services de formation.

3. Formation sur demande. Les Services de formation sur demande doivent étre terminés
dans les quatre-vingt-dix (90) jours suivant la date d'inscription. Le Client ne peut ni partager,
ni transférer les identifiants d'accés aux Services de formation sur demande.

f. Définitions supplémentaires.

Le terme « Propriété intellectuelle existante » désigne tous les Droits de propriété intellectuelle
détenus ou concédés sous licence par une partie (a) avant la Date d'entrée en vigueur du
Formulaire de commande applicable ou (b) indépendamment des Services.

Le terme « Livrables » désigne les rapports écrits créés spécifiquement pour le Client dans le cadre
de la fourniture des Services Mandiant Consulting en vertu du Contrat.



Le terme « Documentation » désigne la documentation Mandiant en vigueur, que Google met a la
disposition de ses clients pour l'utilisation des Services, telle que fournie par Google sur demande
du Client.

Le terme « Avis de confidentialité de Google Cloud » désigne I'Avis de confidentialité de
Google Cloud en vigueur, disponible a I'adresse

https://cloud.google.com/terms/cloud-privacy-notice.

Le terme « Technologie Google » désigne (a) la Propriété intellectuelle existante de Google ;

(b) tout savoir-faire et Droit de propriété intellectuelle applicables aux produits et services Google ;
(c) les Indicateurs de compromission ; et (d) les outils, code, algorithmes, modules, supports,
documentation, rapports et technologies développés en lien avec les Services et applicables de
maniere générale aux autres clients de Google, y compris les dérivés de la Propriété intellectuelle
existante de Google et les améliorations qui y sont apportées. La Technologie Google n'inclut ni la
Propriété intellectuelle existante du Client, ni ses Informations confidentielles.

Les termes « Indicateurs de compromission » et « Indicateurs » désignent les spécifications
d'anomalies, de configurations ou d'autres conditions que Google peut identifier dans une
infrastructure informatique, et sur lesquelles il s'appuie pour fournir les Services.

Le terme « Formulaire de commande » désigne un formulaire de commande, un cahier des charges
ou tout autre document émis par Google conformément au Contrat, y compris les fiches
techniques associées aux Services décrits dans le formulaire de commande, signé par le Client et
Google, et précisant les Services que Google s'engage a fournir au Client.

Le terme « Personnel » désigne les administrateurs, dirigeants, employés, agents et sous-traitants
respectifs d'une partie et de ses Sociétés affiliées.

Le terme « Avis de confidentialité de SecOps » désigne |'Avis de confidentialité de SecOps en
vigueur, disponible a I'adresse https://cloud.google.com/terms/secops/privacy-notice.

Le terme « Données de service » a la signification qui lui est attribuée dans I'Avis de confidentialité
de Google Cloud.

Le terme « Conditions d'utilisation des formations » désigne les conditions en vigueur, applicables
aux Services de formation fournis par Google au Client.

3. Google Threat Intelligence et VirusTotal (« GTI »)

a. Acceés et utilisation. Sous réserve du Contrat, du paiement de I'ensemble des Frais et de tout
Champ d'utilisation applicable, le Client peut accéder a GTI et aux Contenus sur la sécurité de la
plate-forme, et les utiliser comme énoncé dans un Formulaire de commande, exclusivement a des
fins professionnelles internes. L'accés du Client a son Compte GTI est fourni au moyen de clés
d'accés, y compris d'API de Google, ou d'identifiants de connexion, lesquels ne peuvent en aucun
cas étre partageés par le Client avec des tiers. Google se réserve le droit de limiter le nombre et/ou
la fréquence des requétes du Client via GTl, comme stipulé dans la Documentation. En plus de tout
autre droit prévu par le Contrat, Google peut prendre des mesures techniques pour empécher un
usage excessif ou mettre fin a toute utilisation en cas de dépassement des limites.

b. Restrictions. Sauf autorisation expresse contraire prévue dans les présentes Conditions
d'utilisation du service GTI, le Client s'engage a ne pas effectuer les actions suivantes et a ne pas
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autoriser les Utilisateurs finaux, y compris les Utilisateurs finaux des Produits du Client, a les
effectuer :

i. Concéder en sous-licence, distribuer, exécuter ou afficher publiquement, ou rendre accessible
a un tiers ou partager avec celui-ci, directement ou indirectement, tout Contenu sur la sécurité
de la plate-forme ou tout résultat provenant de GTI, y compris, sans s'y limiter, toute API ou
interface de Google, ou des parties de celles-ci.

ii. Obtenir ou utiliser tout Contenu sur la sécurité de la plate-forme, sauf dans les cas
expressément autorisés ; utiliser ou tenter d'utiliser GTI pour extraire des informations d'une
maniére qui pourrait permettre d'identifier des personnes physiques a titre privé ; tenter
d'accéder a du contenu figurant dans les Contenus sur la sécurité de la plate-forme ou de le
détourner ; ou utiliser GTI ou les Contenus sur la sécurité de la plate-forme a des fins autres que
la détection et la prévention de logiciels malveillants, dans un cadre personnel ou organisationnel
non commercial.

iii. Attribuer publiqguement les Contenus sur la sécurité de la plate-forme que le Client recoit via
GTI a un Partenaire de sécurité (y compris, mais sans s'y limiter, tout fournisseur de solutions
antivirus, moteur d'analyse d'URL, outil de caractérisation de fichiers, etc.) sans l'autorisation
écrite expresse du Partenaire de sécurité concerné.

Les restrictions figurant dans la présente sous-section (b) correspondent aux termes « Restrictions
» oU « Restrictions d'utilisation » en vertu du Contrat applicable.

c. Suspension du service. Google peut Suspendre 'acces du Client a GTI si le Client ne respecte
pas la section 3(a) (« Accés et utilisation ») ou la section 3(h)(ii)(C) des présentes Conditions
d'utilisation du service GTI, étant entendu que Google informera le Client de ladite Suspension sans
délai, dans la mesure permise par la loi.

d. Clause de non-responsabilité. Le Client reconnait que les Contenus sur la sécurité de la
plate-forme incluent des logiciels malveillants actifs, y compris des ransomwares, et que
toute utilisation des Contenus sur la sécurité de la plate-forme non strictement conforme a
la Documentation est susceptible d’endommager I'environnement du Client. Les Contenus
sur la sécurité de la plate-forme sont fournis « en I'état ». Google ne fournit aucune garantie
et ne fait aucune déclaration quant aux Contenus sur la sécurité de la plate-forme, et ne
garantit et n'assure pas leur pertinence pour toutes les conditions, tous les environnements
ou tous les dispositifs de sécurité possibles. Les Contenus sur la sécurité de la plate-forme
proviennent de différentes sources, y compris d'acteurs malveillants connus. Dans toute la
mesure autorisée par la loi applicable, le Client assume tous les risques liés a l'utilisation des
Contenus sur la sécurité de la plate-forme et reconnait que Google n'est pas tenu d'assurer
que les Contenus sur la sécurité de la plate-forme fonctionneront comme prévu.

e. Consignes relatives au Contenu envoyé par le Client et au Contenu de la Communauté.

i. Le Client peut fournir a Google du Contenu envoyé par le Client. Le Client reconnait et accepte
gue Google peut utiliser, agréger, analyser et partager le Contenu envoyé par le Client, y compris
avec les Partenaires de sécurité, dans le but d'améliorer les produits et services de Google et de
ses Partenaires de sécurité. Le Client confirme (i) que le Contenu envoyé par le Client respecte le
Contrat et I'Avis de confidentialité de SecOps ; et (ii) qu'il est soit le propriétaire initial du
Contenu envoyeé par le Client, soit titulaire de tous les droits et autorisations nécessaires pour



proposer et partager le Contenu envoyé par le Client de maniére irrévocable, ainsi que les
informations associées, y compris avec la Communauté.

ii. Le Client conserve la propriété de son contenu d'origine inclus dans le Contenu envoyé par le
Client. Toutefois, dans toute la mesure autorisée par la loi applicable, en important ou en
soumettant du Contenu envoyé par le Client, le Client accorde a Google (ainsi qu'a ses
partenaires) une licence mondiale, libre de droits, permanente, irrévocable et transférable les
autorisant a utiliser, modifier, héberger, stocker, reproduire, communiquer, publier, exécuter
publiquement, afficher publiquement et distribuer tout le contenu figurant dans le Contenu
envoyé par le Client, et a créer des ceuvres dérivées de celui-ci.

iii. LE CLIENT S'ENGAGE A N'IMPORTER QUE DU CONTENU ENVOYE PAR LE CLIENT QU'IL
SOUHAITE PARTAGER PUBLIQUEMENT ET A NE PAS SOUMETTRE SCIEMMENT A GTI, EN AUCUN
CAS, DE CONTENU ENVOYE PAR LE CLIENT CONTENANT DES DONNEES CONFIDENTIELLES OU
COMMERCIALES SENSIBLES SANS AUTORISATION LEGALE. LE CLIENT S'ENGAGE EGALEMENT
A NE PAS TRANSMETTRE A GTI DE CONTENU ENVOYE PAR LE CLIENT CONTENANT DES
DONNEES A CARACTERE PERSONNEL.

iv. Bien que Google ne soit pas tenu de surveiller |'utilisation de GTI, le contenu des utilisateurs ni
tout Contenu envoyé par le Client, Google peut surveiller GTI afin de détecter et d'empécher
toute activité frauduleuse ou violation du Contrat, et se réserve le droit absolu de supprimer le
Contenu envoyé par le Client, les supports ou les utilisateurs de GTI a tout moment et pour
quelque raison que ce soit, sans préavis. Afin de renforcer la sécurité de la Communauté et la
responsabilité dans le partage d'informations, les comptes et le Contenu envoyé par le Client
proposeés par la Communauté (commentaires et posts, par exemple) ne seront généralement pas
supprimés de GTI, sauf s'ils sont illégaux, portent atteinte aux droits légitimes d'une personne
physique, servent a d'autres fins non éthiques/malveillantes ou ne respectent pas le Contrat
d'une quelconque autre maniére.

v. SI LE CLIENT NE SOUHAITE PAS PARTAGER PUBLIQUEMENT LE CONTENU ENVOYE PAR LE
CLIENT DE LA MANIERE DECRITE DANS LE CONTRAT OU DANS L'AVIS DE CONFIDENTIALITE DE
SECOPS, IL NE DOIT PAS L'ENVOYER NI LE PROPOSER DANS GTI, CAR LE SERVICE EST CONCU
POUR FONCTIONNER VIA L'AGREGATION COLLECTIVE ET LE PARTAGE DE RENSEIGNEMENTS
SUR LES MENACES AVEC LA COMMUNAUTE ET PAR SON INTERMEDIAIRE.

vi. Analyse privée. Si le Client s'abonne au SKU d'analyse privée, comme indiqué dans un
Formulaire de commande, nonobstant la présente Section 3(e), le Contenu importépar le Client
via la fonctionnalité d'analyse privée de GTI (« Analyse privée ») ne sera pas partagé avec
d'autres clients, des Partenaires de sécurité ni la Communauté, sauf s'il est également importé
dans le service GTl standard en plus de I'Analyse privée.

f. Cessation et résiliation.

i. Nonobstant toute disposition contraire dans le Contrat, Google peut cesser de fournir de
nouveaux services ou fonctionnalités au Client, sans préavis. Tout nouveau service ou toute
nouvelle fonctionnalité peuvent étre soumis a des conditions supplémentaires qui seront
communiquées au Client.

ii. En cas de résiliation ou d'expiration du Contrat ou du Formulaire de commande applicable, le
Client supprimera immédiatement tout Contenu sur la sécurité de la plate-forme, y compris dans
les dépbts cloud, les répertoires de fichiers, les supports de stockage ou tout autre



emplacement et toute autre instance ou il peut étre stocké, et il s'abstiendra d'utiliser ou de
créer des produits ou services intégrant tout Contenu sur la sécurité de la plate-forme restant.

g. Extension de navigateur. Si le Client accéde a GTl en utilisant I'Extension de navigateur, Google
collectera des informations sur la résolution des noms de domaine consultés par le Client. Les
données d'un systeme de noms de domaine passif (« pDNS ») comprennent les noms de domaine
demandés par le navigateur du Client, ainsi que les résolutions d'adresses IP correspondantes.
Google mettra ces données pDNS a disposition via GTI pour permettre aux membres de la
Communauté de mieux détecter les domaines malveillants pouvant étre hébergés sur un serveur
(contacté avec une adresse IP donnée) contrélé par un pirate informatique. Les données pDNS
collectées sont distinctes de I'historique de navigation et ne sont jamais associées a un utilisateur
ni utilisées pour identifier une personne physique. Les utilisateurs existants de I'Extension de
navigateur devront activer le partage des données pDNS avec la Communauté. Les utilisateurs qui
téléchargent I'Extension de navigateur pour la premiére fois peuvent désactiver cette collecte dans
les paramétres de I'Extension de navigateur.

h. SKU d'integration de GTI. Outre les présentes Conditions d'utilisation du service GTl, les
conditions supplémentaires suivantes s'appliquent aux SKU d'intégration de GTI.

i. Utilisation autorisée. Pendant toute la Période de validité du Contrat, et nonobstant la
disposition concernant les fins professionnelles internes énoncée a la section 3(a) des présentes
Conditions d'utilisation du service GTI, le Client peut utiliser les Contenus sur la sécurité de la
plate-forme pour améliorer les Produits du Client, a condition que (a) les Produits du Client
possédent une valeur substantielle indépendante de GTl et que (b) le Client respecte le Contrat.

ii. Restrictions. Le Client s'engage a ne pas:

A. autoriser un tiers, y compris les Utilisateurs finaux des Produits du Client, a accéder au
Compte GTI du Client, aux APl de Google ou aux Contenus sur la sécurité de la plate-forme, a
I'exception des Données du Widget GTI, comme expressément autorisé a la Section 3(h)(iv)(A)
des présentes Conditions d'utilisation du service GTI;

B. utiliser GTl ou les Contenus sur la sécurité de la plate-forme dans des modéles
d'intelligence artificielle ou pour entrainer ces modéles ;

C. utiliser GTl ou les Contenus sur la sécurité de la plate-forme pour développer, proposer,
gérer ou améliorer des produits ou services, y compris les Produits du Client, qui sont en
concurrence avec Google Security Operations ou GTI;

D. formuler des déclarations, des garanties ni des engagements concernant GTl ou les
Contenus sur la sécurité de la plate-forme.

Les restrictions figurant dans la présente sous-section (h)(ii) correspondent aux termes «
Restrictions » ou « Restrictions d'utilisation » en vertu du Contrat applicable.

iii. Exigences. Le Client s'engage a:
A. respecter la Documentation sur l'intégration de GTI ;

B. étre 'unique responsable de I'assistance technique des Produits du Client ;



C. s'assurer que toute vente de Produits du Client est régie par un Contrat de licence
Utilisateur final exécutoire, qui restera en vigueur jusqu'a la fin de la Période de validité de la
commande applicable, sauf résiliation anticipée du Contrat. Sans préjudice des engagements
pris par Google envers le Client dans le cadre du présent Contrat, dans toute la mesure
autorisée par la loi applicable, Google ne pourra étre tenu responsable et se dégage de toute
responsabilité envers le Client ou les Utilisateurs finaux des Produits du Client en ce qui
concerne (a) tout Contrat de licence Utilisateur final ou (b) la fourniture de GTI, du Widget GTI
ou des Contenus sur la sécurité de la plate-forme par le Client, I'accés a ces éléments et leur
utilisation pour le compte des Utilisateurs finaux des Produits du Client ou a leur intention.

iv. SKU GTI-INT-Advanced et GTI-INT-Custom. Les conditions supplémentaires suivantes
s'appliquent aux SKU GTI-INT-Advanced et GTI-INT-Custom, sauf indication contraire.

A. Widget GTI. Nonobstant la section 3(b)(i) des présentes Conditions d'utilisation du

service GTI, le Client est autorisé a intégrer, par le biais des API de Google, le Widget GTI dans
les Produits du Client dans le seul but d'améliorer les Données télémétriques de sécurité de
ses Utilisateurs finaux a 'aide des Données du Widget GTI. Le Client peut présenter les
Données du Widget GTI exclusivement de maniére visuelle aux Utilisateurs finaux des Produits
du Client. Le Client est responsable de tout accés des Utilisateurs finaux des Produits du
Client au Widget GTI et de I'utilisation des Données du Widget GTI. Si le Client présente les
Données du Widget GTI aux Utilisateurs finaux des Produits du Client, il doit inclure la mention
« Enrichi par Google Threat Intelligence » de maniere claire et visible.

B. Supports publics.

1. Le Client peut publier des supports et des documents concernant les Produits du
Client, y compris des blogs, des livres blancs et des supports de vente (« Supports
publics »). Tous les Supports publics doivent inclure la mention « Enrichi par Google
Threat Intelligence » de maniére claire et visible, et conformément aux Consignes
relatives a la marque Google mises a la disposition du Client. Le Client est seul
responsable de la conformité de tous les Supports publics avec les lois applicables, y
compris les lois sur la protection des données.

2. Nonobstant la Section 3(h)(iv)(B)(1), le Client ne peut publier aucune autre information
concernant Google, ses produits ou services, y compris GT|, ni utiliser les
Caracteéristiques de la marque Google sans I'autorisation écrite préalable de Google.
Cette disposition s'applique aux publications dans les Supports publics ou tout autre
support.

C. SKU GTI-INT-Custom. Sauf accord contraire stipulé dans un Formulaire de commande, les
conditions supplémentaires suivantes ne s'appliquent qu'au SKU GTI-INT-Custom :

1. Rapports.

a. Informations requises. Pour chaque Période de référence, le Client fournira a Google
un rapport (chacun étant appelé « Rapport »). Chaque Rapport inclura au minimum les
informations suivantes, exclusivement a des fins de facturation par Google et de
vérification de la conformité du Client avec le Contrat :

® Le nombre d'Utilisateurs finaux actifs des Produits du Client et le nombre de
Ressources gérées par le Client



® Lesrevenus du Client issus des Produits du Client

e Dans les limites autorisées par la loi applicable, le nombre d'employés, le secteur
d'activité et I'emplacement de chaque Utilisateur final des Produits du Client

b. Envoi. Chaque Rapport doit étre envoyé dans un délai de trente (30) jours suivant la fin
de la Période de référence applicable. Chaque Rapport couvrira la période allant du jour
suivant la fin de la Période de référence précédente jusqu'a la fin de la Période de
référence en cours.

c. Acceptation. Google disposera de dix (10) jours ouvrés a compter de la réception d'un
Rapport pour en contester, de bonne foi, I'exactitude. En cas de litige, le Client et Google
s'efforceront de bonne foi de le résoudre. Le Client devra entre autres répondre
rapidement a toute demande raisonnable de Google et, sur demande, fournir a Google
les documents nécessaires a la résolution du litige. Une fois le Rapport accepté par
Google, il sera considéré comme accepté pour la Période de référence correspondante,
et Google renonce a tout droit supplémentaire de contestation quant a son exactitude.

d. Expansion. Si la consommation du Client dépasse le nombre d'Unités achetées au
cours de la Période de validité de la commande (comme en attestent le ou les Rapports),
Google en informe le Client, et les parties remplissent un Formulaire de commande afin
de régulariser les Unités excédentaires.

v. Obligations supplémentaires du Client en termes d'indemnisation. Outre les obligations du
Client en termes d'indemnisation en vertu du Contrat, le Client devra défendre Google et ses
Sociétés affiliées qui fournissent GTI et les Contenus sur la sécurité de la plate-forme, et les
indemniser en cas d'Obligations de dédommagement dans le cadre d'une Procédure juridique
intentée par un tiers, dans la mesure ou cette procédure découle (a) des Produits du Client ;
(b) du Contenu envoyé par le Client ; et (c) de I'accés aux Contenus sur la sécurité de la
plate-forme et leur utilisation par le Client et les Utilisateurs finaux des Produits du Client.

i. Utilisateurs de VirusTotal sans abonnement. Les contrats de niveau de service, les obligations de
Google en termes d'indemnisation en vertu du Contrat et les instructions relatives aux services
d'assistance technique ne s'appliquent pas aux utilisateurs de VirusTotal sans abonnement. Pour
les utilisateurs de VirusTotal sans abonnement uniquement, la définition de « Services » dans le
Contrat est remplacée par la suivante :

Le terme « Services » désigne le service et la plate-forme d'informations sur les logiciels
malveillants de VirusTotal, qui exploitent des renseignements réels sur les menaces fournis par une
communauté mondiale d'utilisateurs.

j- Anciens clients de VirusTotal. Pour les clients ayant acheté VirusTotal auprés de Chronicle LLC ou
de Chronicle Security Ireland Limited uniquement, les Conditions d'utilisation de

VirusTotal Enterprise disponibles a I'adresse https://go.chronicle. rity/hubfs/vt_terms.pdf, ou
une version hors ligne de ces conditions le cas échéant, régissent I'achat et I'utilisation de
VirusTotal a la place du Contrat.

k. Définitions supplémentaires.

Le terme « Ressources » désigne un appareil de sécurité matériel ou logiciel, physique ou virtuel,
protégé par le ou les Produits du Client.
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Le terme « Extension de navigateur » désigne |'extension de navigateur décrite a I'adresse
https:// Jvirustotal.com/ /browser-extensions.

Le terme « Communauté » désigne un membre du public, un fournisseur d'antivirus, d'analyse, de
bac a sable ou d'autres solutions de sécurité, des entreprises soucieuses de la sécurité et d'autres
utilisateurs disposant d'une licence pour le Service.

Le terme « Utilisateurs finaux des Produits du Client » désigne toute personne ou entité tierce qui
interagit avec les Produits du Client. Les Utilisateurs finaux des Produits du Client ne peuvent
utiliser les Produits du Client qu'afin de protéger leurs propres employés, données, systemes,
réseaux, applications, utilisateurs et processus internes.d

Le terme « Produits du Client » désigne une offre que le Client améliore ou produit a l'aide de GTI,
ou comme décrit dans un Formulaire de commande. Les Produits du Client n'incluent pas GTI.

Le terme « Contenu envoyé par le Client » désigne les objets et artefacts liés a la sécurité, parmi
lesquels les fichiers exécutables et non exécutables importés, scannés ou analysés par GTI, y
compris par des outils présents sur le Site et par les utilisateurs de GTI, ainsi que les métadonnées,
commentaires et/ou posts associés mis a disposition via GTI. Par souci de clarification, le Contenu
envoyé par le Client ne constitue pas des Données du Client.

Le terme « Documentation » désigne la documentation en vigueur, que Google met a la disposition
de ses clients pour |'utilisation de GTI, telle que décrite sur les pages https://docs.virustotal.com et
https://gtidocs.virustotal.com/, et telle que fournie par Google sur demande du Client.

Le terme « Contrat de licence Utilisateur final » désigne un contrat entre le Client et un Utilisateur
final des Produits du Client, en vertu duquel le Client vend ou fournit son ou ses Produits.

Le terme « Documentation sur l'intégration de GTI » désigne la documentation en vigueur, que
Google met a la disposition de ses clients pour I'utilisation des SKU d'intégration de GTI, a I'adresse
http://www.virustotal.com/go/gti-integration-skus-docs.

Le terme « SKU d'intégration de GTI » désigne un SKU GTI (i) figurant sur la page
https://assets.virustotal.com/google-ti-integration-packages.pdf a la Date d'entrée en vigueur du
Formulaire de commande ; et (i) commandeé via (A) un Formulaire de commande signé directement
aupres de Google ou (B) un Revendeur en vertu d'un Contrat Revendeur. Par souci de clarté, les
SKU d'intégration de GTl incluent les SKU GTI-INT-Core, GTI-INT-Advanced et GTI-INT-Custom.

Le terme « Widget GTI » désigne un widget HTML que le Client intégre aux Produits du Client par le
biais d'une API de Google et qui lui permet d'afficher les Données du Widget GTI pour les
Utilisateurs finaux des Produits du Client.

Le terme « Données du Widget GTI » a la signification décrite dans la Documentation sur
l'intégration de GTI. Il inclut tout résumé, tout rapport dérivé et toute métadonnée que le Client
obtient a partir des Données du Widget GTl lors de son utilisation de GTI.

Le terme « Fins professionnelles internes » désigne la protection des employés, données,
systémes, réseaux, applications, utilisateurs et processus internes du Client.

Le terme « Contenus sur la sécurité de la plate-forme » désigne tous les contenus ou données avec
lesquels le Client peut interagir ou qu'il peut récupérer a partir de GTI. Cela comprend les fichiers,
URL, adresses IP, domaines, hachages de fichiers, commandes, échantillons de trafic réseau,
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Contenus envoyés par le client, Données du Widget GTI, rapports Google, ensembles de contenus
sélectionnés (y compris, mais sans s'y limiter, les acteurs, campagnes, logiciels malveillants et
failles), attributions/associations de Google sur les objets de failles, alertes/notifications, données
du deep/dark Web, commentaires et annotations d'analystes, signatures YARA, et
contenus/analyses liés aux tactiques, techniques et procédures (TTP), ou profils de menaces et
autres artefacts susceptibles d'étre malveillants et/ou de représenter le comportement d'un
véritable pirate informatique.

Le terme « Période de référence » désigne l'intervalle de temps couvert par un Rapport, ainsi que
la fréquence a laquelle les Rapports doivent étre remis. Par exemple, une Période de référence
annuelle signifie que chaque Rapport couvrira une année et devra étre remis une fois par an. Pour
le premier Rapport, la Période de référence commence a la Date d'entrée en vigueur du Formulaire
de commande. Google informera le Client par écrit de la Période de référence, sauf indication
contraire figurant dans un Formulaire de commande. Si Google ne le précise pas par écrit ou dans
un Formulaire de commande, la Période de référence est annuelle.

Le terme « Champ d'utilisation » a la signification qui lui est attribuée dans les Conditions
générales du service ci-dessus.

Le terme « Avis de confidentialité de SecOps » désigne |'Avis de confidentialité de SecOps en
vigueur, disponible a I'adresse https://cloud.google.com/terms/secops/privacy-notice.

Le terme « Partenaires de sécurité » désigne les membres du public, les fournisseurs d'antivirus,
d'analyse, de bac a sable ou d'autres solutions de sécurité, qui utilisent le Contenu envoyé par le
Client ou y contribuent dans GTI.

Le terme « Données télémétriques de sécurité » a la signification qui lui est attribuée dans les
Conditions d'utilisation du service Google Security Operations ci-dessus. Les Données
télémétriques de sécurité incluent uniquement les métadonnées ou autres données ingérées
indéependamment dans le ou les Produits du Client, et non via GTI.

Le terme « Site » désigne le site disponible a I'adresse virustotal.com, ainsi que tous les sites
associés, controlés par Google ou ses Sociétés affiliées, portant la marque VirusTotal, et reliés a
virustotal.com par un lien établi par Google ou ses Sociétés affiliées.

Le terme « Unités » désigne les unités servant a mesurer |'utilisation d'un SKU d'intégration de GTI
(par exemple, nombre de Produits du Client).

4. Services de sécurité axés sur la réussite des Clients.

a. Conditions applicables. Les dispositions des Sections 2(c) (Services Mandiant Consulting) et 2(f)
(Définitions supplémentaires) des présentes Conditions d'utilisation du service, telles que
modifiées dans la Section 4(b) ci-dessous, s'appliquent aux Services de sécurité axés sur la
réussite des Clients.

b. Avenants. Les Sections 2(c) (Services Mandiant Consulting) et 2(f) (Définitions supplémentaires)
des présentes Conditions d'utilisation du service sont modifiées comme suit, uniquement pour ce
qui concerne les Services de sécurité axés sur la réussite des Clients :

i. Le terme « Services Mandiant Consulting » correspond a I'appellation « Services de sécurité
axés sur la réussite des Clients ».
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ii. La Section 2(c)(i) (Fourniture des Services Mandiant Consulting) est modifiée et se lit comme
suit :

Fourniture des Services de sécurité axés sur la réussite des Clients. Google fournira les Services
de sécurité axés sur la réussite des Clients spécifiés dans un Formulaire de commande, y
compris les Livrables (le cas échéant), au Client sous réserve que ce dernier remplisse ses
obligations en vertu de la Section 2(c)(v) (Obligations du Client). Sous réserve du paiement de
I'ensemble des Frais et de tout Champ d'utilisation applicable, le Client peut utiliser les Services
de sécurité axés sur la réussite des Clients conformément au Contrat et a toute Documentation,
exclusivement a des fins professionnelles internes. Les Livrables sont considérés comme
définitifs dés réception de la confirmation écrite ou orale de leur acceptation par le Client, ou dix
(10) jours ouvrés aprés que Google les a mis a la disposition du Client, selon la premiére
éventualité. Les Services de sécurité axés sur la réussite des Clients n'incluent pas de Services
de formation.

iii. Les dispositions suivantes de la Section 2(c) ne s'appliquent pas aux Services de sécurité axés
sur la réussite des Clients et sont supprimées : Sections 2(c)(vii) (Garanties et réparations),
2(c)(xi) (Absence de promotion) et 2(c)(xii) (Données des Services Google Cloud).

iv. La définition de « Livrables » figurant dans la Section 2(f) est modifiée et se lit comme suit :

Le terme « Livrables » désigne tout produit de travail fourni au Client par le Personnel de Google
dans le cadre des Services de sécurité axés sur la réussite des Clients et spécifié comme
Livrable dans un Formulaire de commande.

Conditions spécifiques au Partenaire

1. Modification des Conditions. Les modifications suivantes apportées aux présentes Conditions
spécifiques des Services SecOps s'appliquent si le Contrat autorise la revente ou la fourniture de Services
SecOps dans le cadre d'un programme partenaire ou revendeur Google Cloud :

(a) La sous-section « Restrictions » des présentes Conditions spécifiques des Services SecOps,
sous « Fonctionnalités d'IA générative », est modifiée comme suit :

Les restrictions figurant dans les sous-sections (g) et (h) ci-dessus sont considérées comme des
restrictions supplémentaires dans la section « Restrictions d'utilisation » en vertu du calendrier de
produit Google Cloud Platform du Contrat applicable.

(b) La sous-section (b) des présentes Conditions spécifiques des Services SecOps sous « Google
Threat Intelligence et VirusTotal (GTI) » est modifiée par la suppression de la derniére phrase de la
sous-section, laquelle est remplacée par la phrase suivante :

Les restrictions figurant dans la sous-section (b) sont considérées comme des restrictions
supplémentaires dans la section « Restrictions d'utilisation » en vertu du calendrier de produit
Google Cloud Platform du Contrat applicable.

(c) La sous-section (h)(ii) des présentes Conditions spécifiques des Services SecOps sous «
Google Threat Intelligence et VirusTotal (GTI) » est modifiée par la suppression de la derniere
phrase de la sous-section, laquelle est remplacée par la phrase suivante :



Les restrictions figurant dans la sous-section (h)(ii) sont considérées comme des restrictions
supplémentaires dans la section « Restrictions d'utilisation » en vertu du calendrier de produit
Google Cloud Platform du Contrat applicable.

2. Conditions des Logiciels pour le Partenaire. Les dispositions suivantes s'appliquent a I'utilisation des
Logiciels par un Partenaire (y compris les « Logiciels premium » tels que définis dans les Conditions
générales du service) :

(a) Octroi de sous-licence.

(i) Le Partenaire peut accorder des sous-licences des Logiciels, mais uniquement a ses Clients
qui obtiennent les Logiciels auprés du Partenaire (« Titulaires de sous-licences autorisés »).

(i) Le Partenaire ne peut pas accorder a un Titulaire de sous-licences autorisé le droit de
concéder une sous-licence d'un Logiciel.

(b) Limitations des dispositions. Sauf si Google a fourni des instructions écrites spécifiques
contraires, le Partenaire ne peut pas fournir directement les Logiciels a un tiers (y compris a un
Titulaire de sous-licences autorisé) et doit demander aux Titulaires de sous-licences autorisés de
télécharger directement les Logiciels a partir d'une URL ou d'un autre dép6t fourni par Google.

3. SKU d'intégration de GTI sous licence Partenaire. Si le Partenaire soumet un Formulaire de
commande pour des SKU d'intégration de GTI concernant un Client du Partenaire qui bénéficie de
I'exemption « Clients des services de sécurité gérés sous licence partenaire » telle que décrite a I'adresse

https://cloud.google.com/terms/direct-tos-exemptions?e=48754805&hI=fr, alors :

(a) toute référence aux « Produits du Client » est considérée comme une référence aux « Produits
du Partenaire », c'est-a-dire une offre que le Partenaire améliore ou développe a I'aide de GTI, ou
comme spécifié dans un Formulaire de commande. Le Produit du Partenaire n'inclut pas GTI ;

(b) toute référence aux « Utilisateurs finaux des Produits du Client » est considérée comme une
référence aux « Utilisateurs finaux des Produits du Partenaire », c'est-a-dire une personne
physique ou entité tierce qui interagit avec les Produits du Partenaire et qui ne peut utiliser les
Produits du Client qu'afin de protéger ses propres employés, données, systemes, réseaux,
applications, utilisateurs et processus internes ;

(c) toute référence au Contrat de licence Utilisateur final désigne un contrat entre le Partenaire et
un Utilisateur final de Produits du Partenaire, en vertu duquel le Partenaire vend ou fournit ses
Produits.

Conditions de Google Cloud Platform

Sauf accord contraire stipulé dans un Formulaire de commande ou un avenant, les conditions de la présente section
s'appliquent lorsque Google fournit au Client des Services SecOps couverts par une Annexe relative aux Services
Google Cloud Platform du Contrat-cadre Google Cloud ou un Contrat de licence Google Cloud Platform (« CLGCP »)
(collectivement, les « Conditions GCP »). Dans ce cas, les conditions de la présente section font partie intégrante des
Conditions GCP et régissent la fourniture et I'utilisation des Services SecOps. Par souci de clarté, la présente section ne
s'applique pas aux Services Google Cloud Platform.

1. Conditions modifiées. Les Conditions GCP sont modifiées comme suit, uniquement en ce qui concerne les
Services SecOps :


https://cloud.google.com/terms/direct-tos-exemptions?&hl=pt-br

a. Lessections intitulées « Comptes » et « Console d'administration », ou « Compte ; Console d'administration »
sont modifiées et se lisent comme suit :

Compte. Google s'engage a fournir au Client le Compte par le biais duquel le Client peut accéder aux Services.
Le Client est responsable (a) du maintien de la confidentialité et de la sécurité du Compte, des mots de passe
associés ainsi que des clés d'API Google, et (b) de toute utilisation du Compte.

b. Le cas échéant, la section intitulée « Résiliation des précédents contrats » est modifiée et se lit comme suit :

Résiliation des précédents contrats. Si Google ou une Société affiliée de Google et le Client ont précédemment
conclu un contrat distinct pour les Services, alors ce contrat prend fin a la Date de début des Services, et le
Contrat régira la fourniture et I'utilisation des Services a I'avenir.

c. La définition de « Compte » est modifiée et se lit comme suit :
Le terme « Compte » désigne le compte des Services SecOps du Client.
d. La définition de « Données du Client » est modifiée et se lit comme suit :

Le terme « Données du Client » désigne (i) les données fournies a Google par le Client ou les Utilisateurs finaux
par le biais des Services qui relévent du Compte, et les données que ce Client ou ces Utilisateurs finaux
générent a partir de ces données dans le cadre de leur utilisation des Services SecOps, ou (ii) uniquement en
ce qui concerne Mandiant Consulting Services et les Services gérés Mandiant, les données fournies a Google
par le Client ou les Utilisateurs finaux en lien avec la réception des Services.

e. La définition de « Prix » est modifiée et se lit comme suit :

Le terme « Prix » désigne les prix des Services, Logiciels et Services d'assistance technique SecOps, tels que
décrits dans un Formulaire de commande ou dans un avenant a I'Annexe relative aux Services.

2. Conditions d'utilisation du CLGCP. Outre les modifications de la section 1 (Conditions modifiées), les
modifications supplémentaires suivantes s'appliquent uniguement aux Services SecOps achetés en vertu d'un
Contrat de licence Google Cloud Platform :

a. Lasection intitulée « Utilisation des Données du Client » est modifiée et se lit comme suit :

Utilisation des Données du Client. Google n'accédera aux Données du Client, ne les utilisera et ne les traitera
que dans le strict respect de I'Avenant relatif au traitement des données dans le cloud, et n'y accédera pas, ne
les utilisera pas ni ne les traitera a d'autres fins. Google a mis en place des sauvegardes techniques,
organisationnelles et physiques (décrites plus en détail dans I'Avenant relatif au traitement des données dans le
cloud), et s'engage a les maintenir, afin de protéger les Données du Client.

b. La section intitulée « Utilisation et facturation » est modifiée et se lit comme suit :

Utilisation et facturation. Le Client est tenu de régler tous les Frais relatifs aux Services et aux SAT. Les données
d'utilisation détaillées seront rendues disponibles par Google pour permettre au Client de valider les Services
achetés et les Frais associés. Sauf indication contraire dans le Contrat ou obligation légale, les Frais relatifs aux
Services ne sont pas remboursables.

3. Conditions d'utilisation de GCP non applicables. Les termes suivants définis dans les Conditions d'utilisation de
GCP ne s'appliquent pas aux Services SecOps : « Console d'administration », « Application du Client », «
Application », « Documentation », « Instance » et « Projet ».



4. Clarifications sur les SecOps. Les termes suivants fournissent des clarifications et des détails spécifiques
concernant I'application des Conditions d'utilisation de GCP aux Services SecOps :

a. Emplacement des données : les dispositions des Conditions d'utilisation de GCP concernant I'« Emplacement
des données » ne s'appliquent pas aux Services SecOps. A la place, la Section 1.b (Emplacement) des
Conditions générales des Services régit I'emplacement des données pour les Services SecOps.

b. Objectifs de récupération (RTO/RPO) : les objectifs de temps de récupération (RTO) et les objectifs de point de
récupération (RPO) fournis dans les Conditions d'utilisation de GCP ne s'appliquent pas aux Services SecOps.

c. Certifications de conformité et Rapports SOC : nonobstant toute autre disposition des Conditions d'utilisation
de GCP en ce qui concerne les certifications et les rapports de conformité, les certifications et les rapports que
Google geére pour les Services SecOps sont définis sur la page
https://cloud.google.com/security/compliance/secops/services-in-scope?hl=en. Google peut a tout moment
ajouter des normes et peut remplacer une Certification de conformité ou un Rapport SOC par une alternative
équivalente ou améliorée.

d. Avenant relatif au traitement des données dans le cloud : Google traitera les Données du Client conformément
au Contrat, y compris I'Avenant relatif au traitement des données dans le cloud.

e. Contrat de niveau de service (SLA) : sauf indication contraire explicite, les engagements SLA prévus dans les
Conditions d'utilisation de GCP ne s'étendent pas aux Services SecOps.

f.  Conditions générales relatives a I'lA et ML : conformément aux conditions générales du Contrat, les services
SecOps ne sont pas des services d’IA ou de ML de Google Cloud Platform. Par conséquent, sauf indication
contraire expresse, les dispositions relatives a I'« intelligence artificielle » ou a I'« IA ou de ML » figurant dans
les Conditions générales GCP ne s'appliquent pas aux Services SecOps. L'utilisation des fonctionnalités d'IA
dans le cadre des Services SecOps est régie par la section 7 (Fonctionnalités d'IA générative) des Conditions
générales des Services ci-dessus.

Sous-traitants indirects et Sous-traitants : sauf indication contraire expresse, les dispositions relatives aux «
Sous-traitants indirects » ou « Sous-traitants » figurant dans les Conditions GCP ne s'appliquent pas aux Services
SecOps.
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