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Presentation

Mettre en place une sécurité des données robuste
est particulierement important pour les petites
entreprises. Selon Hiscox', 25 % des petites
entreprises font faillite aprés une bréche de securite,
dont le colit moyen s'éléve a 200 000 $.

Dans le monde hyperconnecté actuel, vos
smartphones et tablettes sont des outils puissants,
mais ils représentent aussi un risque de sécurité
potentiel s'ils ne sont pas gérés correctement.

L'une des plus grandes menaces qui pesent sur les
utilisateurs d'appareils mobiles est 'hamegonnage.
En effet, 83 % des sites d'hameconnage? ciblent
spécifiquement ce type d'appareils. Les pirates
informatiques utilisent désormais I'1A pour mettre au
point des attaques sophistiquées capables de

tromper les utilisateurs, méme les plus expérimentés.

'Hiscox Cyber Readiness Report
22024 Global Mobile Threat Report de Zimperium
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Gérer le cycle de vie complet des appareils
professionnels, puis assurer la sécurite ainsi que la
confidentialité des données des employés et de
l'entreprise peut sembler complexe. Pourtant, cette
tache peut s'avérer simple, a condition de disposer
des bons outils.

Android offre des solutions de protection simples et
discrétes pour sécuriser les appareils ainsi que les
données de l'entreprise ou encore pour empécher
les attaques par hameconnage. C'est
particulierement important pour les entreprises qui
ne disposent pas d'une équipe informatique dédiée,
chargée de gérer et de sécuriser les appareils.

Dans ce guide, nous présentons les bonnes pratiques
pour protéger les données de votre entreprise et
nous expliquons en quoi Android est une plate-forme
si robuste et sécurisée.

Personal



https://www.hiscox.com/cybersecurity
https://lp.zimperium.com/hubfs/MAPS_MTD/REPORT/GEN/Global%20Mobile%20Threat%20Report%202024%20FINAL%20(1).pdf

Comprendre les modeles
d'enregistrement d'un 01
appareil Android

|l existe trois approches (ou modeles)
spécifiques que les entreprises peuvent adopter
pour sécuriser leurs appareils et leurs données.
Chaque modele offre aux equipes informatiques
un controéle plus poussé sur l'appareil.
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Le premier modéle, qui n'inclut ni solution de gestion de la mobilité
en entreprise (EMM), ni fonctions de gestion, est dit "initié par
l'utilisateur”. Dans ce modeéle, I'équipe informatique de I'entreprise
informe les utilisateurs et les guide sur les bonnes pratiques a
adopter pour configurer des parametres de sécurité et de
confidentialité spécifiques sur leur appareil.

Pour le second modéle, Device Trust from Android Enterprise offre
un modele basé sur l'approche zero trust pour une sécurité
renforcée. Cette approche permet aux fournisseurs de solutions de
confiance d'inspecter I'état de sécurité d'un appareil, que celui-ci soit
geére par un EMM ou non. Cela inclut un large éventail de solutions, y
compris des fournisseurs d'identité (IdP), des solutions de défense
contre les menaces mobiles (MTD), des solutions de détection et de
réponse pour les entreprises (EDR) et des fournisseurs de réseaux
privés virtuels (VPN). Etant intégrées & Android Enterprise, ces
solutions partenaires peuvent vérifier que les appareils remplissent
des critéres spécifiques avant de leur accorder l'acces aux
ressources de l'entreprise.

Le troisitme modeéle repose sur des contrdles dEMM, qui permettent
aux entreprises d'exercer un controle plus strict sur les appareils des
utilisateurs, qu'ils appartiennent a I'entreprise ou qu'ils fassent partie
d'un programme Bring Your Own Device (BYOD). Sur les appareils
personnels, I'entreprise enregistre un profil professionnel, ce qui
permet au service informatique de contrdler toutes les facettes de ce
profil, tout en préservant la confidentialité de ['utilisateur dans son
espace personnel.



Android Enterprise
propose plusieurs modeles
d'enregistrement des
appareils pour repondre
aux besoins des PME

Tous les modéles s'intégrent entre eux pour offrir de la flexibilité
aux PME, et tous peuvent étre utilisés ensemble selon les besoins
de l'entreprise. En exploitant les fonctionnalités de sécurité
robustes d'Android et en appliquant les bonnes pratiques
eénonceées un peu plus loin, votre entreprise pourra ceuvrer en
toute confiance dans I'environnement mobile.

L'engagement d'Android pour le progrés dans le domaine de la
sécurité, ainsi que sa flexibilité ou encore son rapport
cout-efficacité en font le choix privilégié des petites et
moyennes entreprises.
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Regles et parametres de
securite recommandes
pour chaque modele
d'enregistrement

Des conseils spécifiques pour chaque modele : initié par I'utilisateur, Device Trust
from Android Enterprise et solution EMM.

Chacun de ces modéles offre aux utilisateurs un certain niveau de confidentialité,
et a l'entreprise un certain niveau de contrdle, en fonction de vos exigences.



Régles et paramétres de sécurité recommandés pour chaque modéle d'‘enregistrement

ot Parametres de sécurité initiés par l'utilisateur

L'équipe informatique expliquera aux utilisateurs comment configurer manuellement les paramétres suivants sur leurs
appareils Android et pourquoi le faire, afin de contribuer a protéger les données des utilisateurs ainsi que celles de I'entreprise.

 Activer le verrouillage en cas de détection de vol v Activer I'espace privé

Définir un code ou un mot de passe d'au

/ Activer le verrouillage a distance v ) - e
moins 6 caractéres, sans répétitions.

v/ Activer le verrouillage de 'appareil hors connexion «/ Sassurer que Google Play Protect est activé

Installer uniquement des applications

" Activer la vérification de l'identité v
provenant de Google Play Store
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https://support.google.com/android/answer/15146908?hl=en#zippy=
https://support.google.com/android/answer/15146908?hl=en#zippy=
https://support.google.com/android/answer/15146908?hl=en#zippy=
https://support.google.com/android/answer/15146908?hl=en#zippy=
https://support.google.com/android/answer/15341885
https://support.google.com/android/answer/9079129?hl=en
https://support.google.com/googleplay/answer/2812853?hl=en

Régles et paramétres de sécurité recommandés pour chaque modéle d'‘enregistrement

2 Modele zero trust

En plus des restrictions et des controles offerts par Device Trust from Android Enterprise, les équipes informatiques doivent également
demander aux utilisateurs de configurer et de mettre a profit 'ensemble des fonctionnalités de sécurité initiees par I'utilisateur qui sont
décrites dans la section 1.

Modéle Device Trust :
Apps and data

Location Web apps
User Trust
(Identity + Behavior) &
P VMs

Rules engine Enforcement point

N
® * -~ Saas$ apps

- o
bl i Infrastructure
(Identity + Posture) Session age

() APls

Time

Choisissez dans la liste suivante les contrdles que vous souhaitez implémenter avant d'autoriser I'acces aux ressources de I'entreprise.
Le choix des paramétres dépend des partenaires Device Trust. Veuillez consulter leur documentation.
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https://blog.google/products/android-enterprise/introducing-device-trust

Régles et paramétres de sécurité recommandés pour chaque modéle d'‘enregistrement

02 Device Trust from Android Enterprise

Choisissez dans la liste suivante les contréles que vous souhaitez implémenter avant d'autoriser I'accés aux ressources de
I'entreprise. Le choix des parametres dépend des partenaires Device Trust. Veuillez consulter leur documentation.

Signal

Description

Modéle ou marque de I'appareil
Etat de gestion

Etat du réseau

Niveau du correctif de sécurité de I'appareil

Niveau du correctif de sécurité publié

Etat du chiffrement du disque
Version d'OS et OTA en attente
Verrouillage de I'écran et controle qualité

Etat Play Protect
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Indique le modéle et la marque de I'appareil.
Indique la gestion et I'application de gestion.
Indique des informations sur tous les réseaux actifs de |'appareil.

Indigue le niveau du correctif de sécurité actuel de I'appareil (y compris le niveau de correctif de la mise a
jour du systéme Play).

Indique le niveau du correctif de sécurité publié par Google pour le composant a jour correspondant sur
l'appareil*.

Indique si I'espace de stockage de |'appareil est chiffré.
Indique la version de I'OS de I'appareil et indique si une mise a jour de I'OS est en attente.
Indique la complexité du verrouillage d'écran actuel de I'utilisateur.

Indique si le service Google Play Protect est activé.



Régles et paramétres de sécurité recommandés pour chaque modéle d'‘enregistrement

03 Active par les regles EMM

Les administrateurs informatiques peuvent consulter la documentation de leur solution EMM pour savoir comment configurer ces
ensembles de régles minimales afin de protéger les utilisateurs. Les solutions EMM permettent aux administrateurs informatiques de
configurer les appareils de trois manieres : profil professionnel uniquement, appareil détenu par I'entreprise, mais active
personnellement (COPE) ou entierement géré. Les appareils COPE et ceux dotés d'un profil professionnel permettent tous deux a
I'entreprise de contréler un profil professionnel, mais seuls les appareils COPE offrent un contréle plus pousse sur 'ensemble de
l'appareil. Voici quelques exemples de contrdles de sécurité a prendre en compte :

Créer des mots de passe d'au moins Interdire les installations provenant de

¥ 6 caractéres ¥ sources inconnues
Autoriser au maximum 10 tentatives de 5 . . .
v déverrouillage de l'appareil  Désactiver le copier-coller entre profils
+  Activer Google Play Integrity +  Désactiver Android Debug Bridge (ADB)
“ ] 1 Utiliser Google Play d'entreprise avec des
 Désactiver les captures d'écran v T cPalt o festiion)
v Interdire I'ajout de comptes dans le profil v Empécher la désactivation de la navigation

professionnel securisée dans Chrome

 Désactiver les options pour les développeurs
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Bonnes pratiques lors du
déploiement d'appareils
Android dans votre entreprise



Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

o1 Informer les employés et leur demander d'activer les fonctionnalités de sécurité

intégrées

Bonne pratique

*

Protégez vos données contre les voleurs et les accés non autorisés grace a de nouvelles fonctionnalités intégrées, congues pour sécuriser
les informations confidentielles de votre entreprise. Voici comment procéder :

Activez le verrouillage en cas de détection
de vol, qui utilise I'lA, les capteurs de
mouvement de votre appareil, le Wi-Fi ainsi
que le Bluetooth pour détecter un mouvement
associé au vol et verrouiller automatiquement
I'appareil.

Android 1

Activez et utilisez le verrouillage a
distance. En cas de perte ou de vol de votre
appareil, vous pouvez utiliser le verrouillage a
distance avec un numéro de téléphone validé
pour verrouiller rapidement I'écran de votre
appareil.

Activez le verrouillage de I'appareil hors
connexion. Le verrouillage de I'appareil hors
connexion verrouille automatiquement I'écran
de votre appareil aprés sa déconnexion pour
vous aider a protéger vos données. Par
exemple, si quelgu'un vole votre téléphone et
désactive la connexion Internet pour vous
empécher de le localiser avec I'application
Localiser mon appareil, le téléphone se
verrouille aprés avoir été utilisé hors
connexion pendant une courte période.



Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

o1 Informer les employés et leur demander d'activer les fonctionnalités de sécurité

intégrées

Bonne pratique

*

Protégez vos données contre les voleurs et les accés non autorisés grace a de nouvelles fonctionnalités intégrées, congues pour sécuriser
les informations confidentielles de votre entreprise. Voici comment procéder :

Activez la vérification de I'identité. Pour
valider votre identité, la vérification de
I'identité nécessite des données biométriques
et d'autres mesures de protection. Votre
identité est validée lorsque vous effectuez des
actions sensibles sur votre appareil ou que
vous modifiez votre compte Google en dehors
de vos lieux vérifiés.
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Masquez les applications sensibles avec
I'espace privé. Pour protéger vos
applications privées contre les accés non

autorisés, Android propose un espace prive.

Cela crée un espace distinct et masqué sur
votre appareil dans lequel vous pouvez
organiser vos applications personnelles.
Méme si votre téléphone déverrouillé tombe
entre de mauvaises mains, vos applications
sensibles qui figurent dans I'espace privé
resteront protégées.

Google a également intégré des
fonctionnalités antihameconnage directement
dans Google Messages afin de protéger les
utilisateurs contre les techniques
d'hamegonnage avancées. De plus, de
nouvelles fonctionnalités comme la protection
antispam et I'affichage du numéro de
I'appelant sur Android renforcent la

protection des utilisateurs.


https://support.google.com/android/answer/15341885
https://www.android.com/new-features-on-android/?feature=scam-detection-in-google-messages&utm_source=blog&utm_medium=owned&utm_campaign=y25q1spotlight/#gms-filter

Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

02 Utiliser le répertoire des solutions 03 Déployer une solution de gestion des
Android Enterprise Recommended appareils pour un contréle centralisé

Bonne pratique *

Créez une liste d'appareils approuvés pour une
utilisation professionnelle a partir du répertoire des
solutions Android Enterprise Recommended.

Les appareils qui figurent dans notre répertoire des solutions
font l'objet de tests de sécurité rigoureux et recoivent des
mises a jour réguliéres.

La validation Android Enterprise Recommended garantit que
votre entreprise dispose d'appareils dont la sécurité est
renforcée et dont les fonctionnalités sont optimisées pour les
besoins de I'entreprise.
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Bonne pratique

Utilisez une solution EMM pour appliquer les régles de
sécurité, effacer et/ou verrouiller les appareils a distance et
gérer l'installation d'applications. Pour trouver une liste de
partenaires EMM validés et approuvés, vous pouvez consulter
le répertoire des solutions EMM Android

Enterprise Recommended.

L'intégration étroite d'Android avec les solutions EMM permet
un contréle précis et une gestion efficace de la sécurité pour
les entreprises de toutes tailles.


https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/emm/
https://androidenterprisepartners.withgoogle.com/emm/

Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

04 Des mises a jour de sécurité 05 Mettre en ceuvre une
réguliéres authentification forte

Bonne pratique * Bonne pratique *
Utilisez les régles d'Android Enterprise concernant les Les contréles Android Enterprise permettent de définir
appareils a travers une solution EMM afin de vous assurer que des exigences quant aux méthodes de déverrouillage des
tous les appareils sont a jour et disposent des derniers appareils. Il peut s'agir de codes, de schémas ou de mots de
correctifs de sécurité Android. Android Enterprise offre aux passe, qui peuvent étre associés au déverrouillage par
administrateurs la possibilité d'appliquer des régles concernant empreinte digitale et par reconnaissance faciale. Les
la mise a jour de I'OS et des applications qui répondent aux administrateurs peuvent demander aux utilisateurs de définir
besoins de l'entreprise. des exigences spécifiques qui répondent aux besoins de

I'entreprise. Veillez a exiger au moins six chiffres sans
répétitions, conformément aux derniéres exigences du NIST

SP 800-53.
Android s'engage a publier des mises a jour de sécurité
réguliéres tous les 30 jours, afin que I'ensemble des fabricants
d'appareils et des opérateurs puisse les proposer rapidement.
De plus, si vous choisissez des appareils figurant dans le La prise en charge des donnees biométriques par Android,
répertoire des solutionsl ceux-ci doivent proposer des mises a associée au StOCkage sécurisé des CIéS, Oﬁre aux utilisateurs
jour tous les 90 jours au moins. Certains fabricants d'appareils, une experience fluide et contribue a proteger votre appareil
comme Pixel et Samsungl proposent désormais sept ans de gl’éce aune authentiﬁcation SéCUriSée, Integree a un matériel
mises a jour de sécurité et de I'OS. Cela permet de corriger robuste.

rapidement les éventuelles failles.
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https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final

Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

06 Déployer et gérer des applications 07 Protéger les données en transit
de facon sécurisée

Bonne pratique * Bonne pratique *
Autorisez les utilisateurs a installer des applications Utilisez des VPN pour établir des connexions sécurisées
uniquement depuis le Google Play Store et exigez que Google aux services professionnels lorsque vous étes en

Play Protect soit active en permanence. Avec Google Play déplacement, assurez-vous que tous les services utilisent le
d'entreprise, les administrateurs peuvent compiler une liste protocole HTTPS et que les connexions Wi-Fi a votre réseau
d'applications approuvées et définir des autorisations. d'entreprise sont correctement configurées.

Google Play d'entreprise empéche le téléchargement Le chiffrement intégré d'Android ainsi que la prise en charge
indépendant d'applications non approuvées. Google des VPN contribuent a protéger vos données, qu'elles soient
Play Protect, de son cété, analyse activement toutes les stockeées sur |'appareil ou transmises sur le réseau.

applications installées pour détecter les logiciels malveillants.
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Autres bonnes pratiques de sécurité lors du déploiement d'Android pour votre entreprise

o8 Utiliser le profil professionnel Android

Bonne pratique *

Si les employés utilisent des appareils personnels (BYOD),
les administrateurs doivent mettre en place un profil
professionnel pour séparer les données professionnelles et
personnelles sur un méme appareil.

Le profil professionnel Android est une fonctionnalité
disponible uniquement sur Android qui crée un environnement
sécurisé et isolé pour protéger les données d'entreprise et
préserver la confidentialité des données personnelles.
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https://www.android.com/enterprise/employees/?_ga=2.76163735.302370504.1743522138-1557382244.1742846782

Points cles a retenir

(s

Pour limiter les appels au service
informatique ou au centre
d'assistance, il est essentiel de
former les utilisateurs et de leur
fournir des instructions claires
sur la configuration de chacun
des trois modéles.
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Consultez le répertoire des
solutions AE pour découvrir une
seélection d'appareils et de
partenaires approuves. Cette
ressource peut vous aider a
choisir les produits les plus
adaptés a vos besoins
spécifiques.

Mettez en place une solution de
securité en priorite, méme si c'est
au travers d'une approche
basique. La sécurisation des
appareils professionnels entraine
des couts différents pour chaque
modele. Choisissez un modele
offrant un eéquilibre entre le
niveau de sécurité requis et les
couts de mise en ceuvre et de
maintenance.
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Pour plus
d'informations:

www.android.com/enterprise/security




