Google for Education

Aprendizaje mas seguro
con Google for Education

Permite que los estudiantes aprendan en un entorno digital mas
seguro, sin anuncios, spam ni amenazas cibernéticas. Ofrece la
misma seguridad de nivel empresarial que protege los datos de
los miles de millones de personas que usan los productos de
Google todos los dias, sin complicaciones administrativas.

Las Chromebooks y los productos de Google Workspace for
Education son seguros de forma predeterminada, cuentan
con un diseno de privacidad integral y permiten que las
instituciones educativas tengan el control.

:Como protege Todos los productos de Google son seguros de forma predeterminada y cuentan con
. la proteccion de procesos integrales que detectan y previenen automaticamente las

Google for Education los amenazas en linea. Ademas, gracias a herramientas similares a las que bloguean el

datos de las instituciones 99.9% de los correos electronicos de spam en Gmail (mas de 100 millones cada dia),

se protegen los datos sensibles y se respalda el cumplimiento de los principales
estandares internacionales de seguridad y privacidad.

educativas?

Google encripta los datos y los protege con varias capas de seguridad. Los centros de
datos de Google usan hardware y sistemas propios optimizados en funcion de la
seguridad y el rendimiento. ;Cuales son los resultados? Se protegen los datos en
todos los puntos, lo que nos permite reconocer las amenazas, asi como responder
ante ellas y mitigarlas rapidamente. De hecho, Google Workspace es el paquete de
comunicacion y colaboracion nativo de la nube mas seguro del mundo y no hay
ningun ataque de ransomware exitoso registrado contra dispositivos ChromeOS
empresariales, educativos ni de usuarios particulares.

:Google usa los datos de las Las instituciones educativas son propietarias de sus datos
) . . . ? Las instituciones educativas conservan todos los derechos sobre la propiedad
instituciones educativas? intelectual que sus usuarios tienen en Google Workspace for Education y pueden

establecer reglas y permisos sobre como y cuando los miembros de su comunidad
escolar pueden acceder a datos o documentos, o bien descargarlos. Google no es

el propietario de los datos del cliente que se encuentran en |os servicios principales de
Google Workspace for Education. Tampoco los usa ni los vende. Protegemos

estos datos con protocolos de seguridad estrictos y proporcionamos transparencia
total y politicas de privacidad integrales con protocolos de seguridad estrictos.

Transparencia confiable para las instituciones educativas

Google se compromete a ofrecer transparencia en relacion con sus politicas

y practicas de recopilacion de datos. En el Aviso de Privacidad de Google
Workspace for Education y las Condiciones del Servicio de Google Workspace,
se explican nuestros compromisos para proteger los datos.

No hay anuncios en los servicios principales de Google Workspace for Education
No vendemos datos de clientes de Google Workspace for Education a terceros

ni compartimos con ellos los datos de los clientes que se encuentran en nuestros
sistemas, a menos que lo solicite especificamente el propietario de los datos, segun
las circunstancias descritas en el Aviso de Privacidad de Google Workspace for
Education o segun lo exija la ley.
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¢Puedo usar Google
Workspace for Education
de conformidad con los
estandares legales?

¢Los administradores
pueden proteger y
administrar los dominios de
las instituciones
educativas?

¢Como protegen los
productos de Google a los
estudiantes mas jovenes?

¢Como pueden ayudar las
madres, los padres o los
tutores para que sus hijos
estén mas protegidos en
linea?

Google for Education

Google apoya el cumplimiento de estandares estrictos de seguridad

y privacidad, como FERPA, COPPA y GDPR, y recibimos auditorias de
organizaciones independientes y de terceros. Para consultar una lista completa de
los estandares de cumplimiento global, visita nuestro centro

de recursos sobre las reglamentaciones y el cumplimiento de Google Cloud.

Facilitamos a los administradores el mantenimiento de dominios con herramientas

para supervisar y administrar la seguridad de los datos, ofrecer un control mejorado

y aumentar la visibilidad. Las protecciones automatizadas estan integradas y
proporcionan supervision, encriptacion de datos, prevencion de pérdida de datos (DLP)
y administracion de identidades y accesos, entre otros, las 24 horas, todos los dias.

Los administradores tienen controles centralizados en la Consola del administrador
para la privacidad, la seguridad, los datos y la administracion de dispositivos. A partir de
ahi, el centro de seguridad proporciona alertas automaticas y herramientas de
administracion para prevenir, detectar y solucionar amenazas a la seguridad, lo que
permite que los administradores tomen medidas inmediatas en caso de incidentes.

La actualizacion de Chrome Education centraliza la administracion de las flotas
de Chromebooks y desbloquea todas las funciones de ChromeOS, incluidos los
controles de acceso y los sistemas de seguridad avanzada integrados en los
dispositivos Chrome.

La configuracion predeterminada que viene integrada protege a los estudiantes
designados como menores de 18 anos. Los administradores pueden impedir o

permitir el acceso a algunos servicios segun la edad en los niveles de distrito, institucion
educativa, clase y estudiante individual. Por ejemplo, las instituciones educativas
pueden restringir el contenido de YouTube y habilitar SafeSearch y

Safe Sites para filtrar resultados inapropiados vy, asi, evitar que los estudiantes

vean sitios web poco seguros.

También se aplican estandares de seguridad digital a las apps de tecnologia educativa
de terceros y a las extensiones que aparecen en Google for Education App Hub.
Google for Education les proporciona a los administradores insignias de control de
acceso a las aplicaciones, licencias de apps y reglas de acceso adaptado al contexto
para ajustar el control y la visibilidad.

Google for Education cuenta con privacidad y seguridad de nivel empresarial
integradas desde su base. También ofrecemos una gama de recursos para tutores
y familias que los ayuden a comprender y proteger el entorno de aprendizaje digital
de sus hijos, lo que incluye lo siguiente:

e Guia para tutores sobre privacidad y seguridad: Una descripcion general de
como interactuan las herramientas de Google for Education para garantizar
un aprendizaje mas seguro

e Guia de Se genial en Internet para la familia: Incluye recursos para aprender
sobre la seguridad en linea y la ciudadania digital en el hogar

e Kit de herramientas tecnologicas para familias y tutores: Un breve video
en el que se explica como Google for Education protege la seguridad con
protecciones integradas

e Guia de Bienestar digital para la familia: Temas de conversacion sobre
preguntas tecnologicas dificiles y ayuda para navegar por el mundo digital
en familia

e Family Link: Una app que permite a los tutores configurar el tiempo de uso,
encontrar contenido de calidad y desarrollar habitos digitales saludables

e Centro de seguridad familiar: Sugerencias de expertos y educadores para
administrar la tecnologia en tu familia

e Families.google: Centro de recursos para criar ninos =
digitalmente responsables

Obtén mas informacion sobre los
e entornos de aprendizaje mas seguros
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