Google for Education

Turvallisempaa
oppimista Google for
Educationin avulla

Anna oppilaille mahdollisuus opiskeluun turvallisessa
digitaalisessa ymparistdssa, jossa ei ole mainoksia,
roskasisaltoa eika kyberuhkia. Sama yritystason tietoturva
suojaa miljardien Google-tuotteita kayttavien dataa
paivittain, eika aikaa kulu turhaan hallinnollisiin tehtaviin.

Google Workspace for Education ja Chromebookit ovat
oletusarvoisesti turvallisia ja yksityisiksi suunniteltuja,
ja ne antavat ohjat kouluille.

Miten Google for Kaikki Googlen tuotteet ovat oletusarvoisesti turvallisia ja niitd suojaa jatkuvat, koko
toiminnan kattavat prosessit, jotka tunnistavat ja estavat verkkouhkia automaattisesti.
Arkaluontoisten tietojen turvassa pitdmisesta ja keskeisten kansainvalisten suojaus-

Education suojaa koulun

tietoja? ja tietoturvastandardien noudattamisesta huolehtivat vastaavanlaiset tydkalut kuin
Gmailissakin, jossa ne estavat 99.9 % roskapostista — yli sata miljoonaa viestia joka
paiva.

Google salaa datan ja suojaa sen useilla turvatasoilla. Googlen palvelinkeskukset
toimivat Googlen suunnittelemilla laitteistoilla ja jarjestelmilla, joiden turvallisuus ja
suorituskyky on optimoitu. Ja mita siitd seuraa? Data suojataan jokaisessa vaiheessa,
jolloin pystymme tunnistamaan uhat, reagoimaan niihin ja korjaamaan tilanteen
nopeasti. Itse asiassa Google Workspace on maailman turvallisin pilvipohjainen
tyokalupaketti viestintaan ja yhteistyohon, ja yrityksilla, oppilaitoksilla tai kuluttajilla
kaytossa oleviin ChromeOS-laitteisiin ei ole tietojen mukaan tehty yhtédan onnistunutta
kiristysohjelmahyokkaysta.

Koulut omistavat datansa

Kayttaako Google Oppilaitoksilla pysyy omistajuus kaikkeen immateriaaliomaisuuteen, jota kayttajat
koulujen dataa? lisdavat Google Workspace for Educationiin. Saannailla ja paasyoikeuksilla voi myos
hallita, miten kouluyhteis66n kuuluvat voivat kasitella tai ladata dataa ja dokumentteja.
Google ei omista, kayta eikd myy mitdaan Gooagle Workspace for Educationin
ydinpalveluissa olevaa asiakasdataa. Turvaamme datan tiukoilla suojauskaytannailla
seka tarjoamme tayden lapinakyvyyden ja kattavat tietosuojakaytannaot ja tiukat
turvaprotokollat.

Avoimuutta, johon koulut voivat luottaa

Google on sitoutunut avoimuuteen datan kerdédmista koskevien
kaytantdjen ja menetelmien suhteen. Google Workspace for Educationin
tietosuojailmoituksessa ja Google Workspacen kayttdehdoissa kerrotaan
sitoumuksestamme datan suojelemiseen.

Ei mainoksia Google Workspace for Educationin ydinpalveluissa

Emme kayta Google Workspace for Educationin asiakasdataa emmeka myy sita
kolmansille osapuolille. Jarjestelmiimme tallennettua dataa ei myoskaan jaeta
kolmansien osapuolten kanssa. Niin voidaan tehda vain, jos datan omistaja pyytaa
sitd erikseen tietyissa olosuhteissa, jotka on kuvattu Google Workspace for

Educationin tietosuojailmoituksessa, tai jos laki niin vaatii.



https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html

Tayttaako Google
Workspace for Education
lain asettamat
vaatimukset?

Voivatko
jarjestelmanvalvojat
hallinnoida ja suojata
koulun verkkotunnuksia?

Miten Google-tuotteet
suojaavat nuorempia
oppilaita?

Miten vanhemmat tai
huoltajat voivat parantaa
lastensa turvallisuutta
verkossa?
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Google tukee tiukkojen tietoturva- ja yksityisyysstandardien, kuten FERPAN,
COPPARN ja GDPR:n, noudattamista. Vaatimustenmukaisuus arvioidaan
riippumattomien kolmansien osapuolten tekemissa auditoinneissa. Kaikki
maailmanlaajuiset vaatimustenmukaisuusstandardimme on listattu Cloud-palvelun
lainmukaisuutta ja sdadoksia koskevassa materiaalikeskuksessa.

Helpotamme jarjestelmanvalvojien verkkotunnusten hallintaty6ta tydkaluilla, jotka
tukevat tietoturvan valvontaa ja hallintaa, parantavat hallintamahdollisuuksia ja lisdavat
nakyvyytta. Sisddnrakennetun automaattisen suojauksen avulla esimerkiksi valvonta,
datan salaus, tietojen menetyksen esto seka identiteetin ja paasyoikeuksien hallinta
hoituvat kellon ympari joka paiva.

Jarjestelmanvalvojat voivat pitaa ohjat kasissaan keskitetysti hallintakonsolissa,
josta kasin voi huolehtia yksityisyydesta, turvallisuudesta seka datan ja laitteiden
hallinnoinnista. Hallintakonsoliin sisaltyvan tietoturvakeskuksen automaattisilla
halytyksilla ja hallinnointityokaluilla voi estaa, tunnistaa ja ratkaista tietoturvauhkia.
Nain jarjestelmanvalvojat voivat reagoida ongelmatilanteisiin valittdmasti.

Chrome Education Upgrade -hallintalisenssi keskittéd Chromebook-laitteiden
hallinnan ja avaa ChromeOS:n taydet ominaisuudet, kuten paasyoikeuksien
hallinnan ja Chrome-laitteiden sisdanrakennetun suojauksen.

Sisdanrakennetut oletusasetukset suojaavat alle 18-vuotiaiksi maaritettyja oppilaita.
Jarjestelmanvalvojat voivat sallia tai estaa paasyn tiettyihin palveluihin idn perusteella
koulupiirin, koulun, ryhman tai yksittaisen oppilaan tasolla. Koulut voivat esimerkiksi
rajoittaa YouTube-sisaltoa ja laittaa SafeSearchin ja Safe Sitesin paalle, jolloin sopimaton
sisaltd suodatetaan eivatka oppilaat paase turvattomille verkkosivustoille.

Digitaaliset turvallisuustandardit koskevat myos kolmannen osapuolen
koulutusteknologiasovelluksia ja -laajennuksia, jotka ovat saatavilla Google for
Education App Hubista. Jarjestelmanvalvoijilla on Google for Educationissa kaytdssaan
sovellusten paasyoikeuksien hallinnan merkit ja kontekstin mukaisen paasyn saannaot,
joilla saa paremman nakyvyyden ja laajan mittakaavan hallintamahdollisuudet.

Google for Educationissa on sisdanrakennettu yritystason yksityisyys ja tietoturva.
Huoltajille ja perheille on tarjolla myds materiaaleja, jotka auttavat ymmartamaan ja
turvaamaan lasten digitaalista oppimisymparistoa, kuten seuraavat:
e Huoltajan opas vksityisyyteen ja tietoturvaan: yleiskatsaus siihen, miten
Google for Educationin tydkalut toimivat yhdessa oppimisen turvaamiseksi
e BeInternet Awesome -opas perheille: sisaltaa lisatietoja verkossa suojautumisesta
ja digitaalisesta kansalaisuudesta kotona
e Perheiden ja huoltajien teknologiatyokalupakki: lyhyt video, jossa selitetaan, kuinka
Google for Education yllapitaa turvallisuutta sisaisilla suojauksilla
e Digitaalisen hyvinvoinnin opas perheille: keskustelunaloituksia vaikeista
teknologiakysymyksista ja tukea toimimiseen perheena digitaalisessa maailmassa
e Family Link: sovellus, jolla huoltajat voivat asettaa ruutuajat, I0ytaa laadukasta
sisaltoa ja kehittaa terveita digitaalisia tapoja
e Turvallisuuskeskus perheille: asiantuntijoiden ja opettajien vinkkeja teknologian
hallintaan perheessa
e Families.google: Tukimateriaaleja ja tietoja digitaalisesti vastuullisten lasten
kasvattamiseen.

e Tutustu tarkemmin Google for Educationin
turvallisiin oppimisymparistoihin



https://cloud.google.com/security/compliance/compliance-reports-manager
https://cloud.google.com/security/compliance/?hl=en
https://cloud.google.com/security/compliance/?hl=en
https://support.google.com/a/answer/55955?hl=en&ref_topic=2413312&sjid=9008572568073157588-NA
https://support.google.com/a/topic/7492529?hl=en&ref_topic=7556782
https://services.google.com/fh/files/misc/chrome_education_upgrade_onepager.pdf
https://support.google.com/websearch/answer/510?hl=en&ref_topic=3425457
https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=9
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google.com/familylink/
https://safety.google/families/
https://families.google/
http://edu.google.com/educationstandard
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/

