
Consenti agli studenti di apprendere in un ambiente digitale 
più sicuro, privo di annunci, spam o minacce informatiche. 
Offri le stesse funzionalità di sicurezza di livello enterprise che 
proteggono i dati di miliardi di utenti che utilizzano i prodotti 
Google ogni giorno, senza oneri amministrativi.

I prodotti Google Workspace for Education e Chromebook 
sono sicuri e rispettosi della privacy per definizione e 
forniscono alla scuola un controllo completo.

Apprendimento più sicuro 
con Google for Education 

In che modo Google 
for Education protegge 
i dati della scuola? 

Tutti i prodotti Google sono sicuri per definizione e protetti in modo continuo 
da processi end-to-end che rilevano e prevengono automaticamente le minacce 
online. Strumenti simili a quelli che bloccano il 99,9% delle email di spam in Gmail, 
oltre 100 milioni ogni giorno, proteggono i dati sensibili e supportano la 
conformità ai principali standard di privacy e sicurezza internazionali.

Google cripta i dati e li protegge con vari livelli di sicurezza. I nostri data center 
utilizzano hardware e sistemi progettati da Google stessa, ottimizzati per offrire 
massime prestazioni e sicurezza. Il risultato? I dati vengono protetti in ogni 
momento e questo ci consente di riconoscere, rispondere e agire rapidamente 
in relazione alle minacce. Infatti, Google Workspace è la suite di comunicazione 
e collaborazione cloud-native più sicura al mondo: nessun attacco ransomware 
riuscito è mai stato segnalato su dispositivi ChromeOS aziendali, per la didattica o 
personali

Google utilizza i dati 
provenienti dalle scuole? 

Le scuole sono proprietarie dei propri dati
Le scuole detengono diritti completi sulla proprietà intellettuale che i loro utenti 
inseriscono su Google Workspace for Education e possono impostare regole 
e autorizzazioni relative alle modalità e alle tempistiche con cui i membri della 
comunità scolastica possono accedere a dati o documenti oppure scaricarli. 
Google non possiede, usa o vende alcun dato dei clienti contenuto nei servizi 
principali di Google Workspace for Education. Proteggiamo questi dati con 
severi protocolli di sicurezza e offriamo totale trasparenza e norme sulla privacy 
complete con rigidi protocolli di sicurezza.

Trasparenza su cui le scuole possono contare
Google si impegna a offrire la massima trasparenza in merito alle sue norme e 
procedure di raccolta dei dati. L'Informativa sulla privacy di Google Workspace for 
Education e i Termini di servizio di Google Workspace illustrano il nostro impegno 
in relazione alla protezione dei dati.

Assenza di annunci nei servizi principali di Google Workspace for Education 
Non utilizziamo o vendiamo i dati dei clienti di Google Workspace for Education 
a terze parti e non condividiamo i dati inseriti nei nostri sistemi con terze parti, 
salvo specifica richiesta del proprietario dei dati, nei casi previsti nell'Informativa 
sulla privacy di Google Workspace for Education, o come richiesto dalla legge.
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Posso utilizzare Google 
Workspace for Education 
in conformità con gli 
standard di legge?

Google supporta la conformità a rigorosi standard di privacy e sicurezza tra 
cui FERPA, COPPA e GDPR. Inoltre, i nostri prodotti sono soggetti a verifica 
da parte di organizzazioni indipendenti di terze parti. Per un elenco completo 
degli standard di conformità globali, visita il Centro risorse per le normative 
e la conformità di Google Cloud.

Gli amministratori possono 
gestire e proteggere i 
domini scolastici? 

Semplifichiamo la gestione dei domini per gli amministratori con strumenti per 
aiutarli a monitorare e gestire la sicurezza dei dati, offrire controllo avanzato e 
aumentare la visibilità. Le protezioni automatiche incorporate forniscono 24/7 
funzionalità di monitoraggio, crittografia dei dati, prevenzione della perdita di 
dati (DLP), gestione di identità e accessi e molto altro ancora. 

Gli amministratori dispongono di controlli centralizzati nella console di 
amministrazione per la gestione della privacy, dei dati, della sicurezza e dei 
dispositivi. Da qui, il Centro sicurezza offre avvisi automatici e strumenti di gestione 
per prevenire, rilevare e intervenire in relazione alle minacce alla sicurezza, in modo 
che gli amministratori possano agire subito in caso di incidente.

Chrome Education Upgrade centralizza la gestione del parco risorse Chromebook 
consentendo l'accesso a tutte le funzionalità di ChromeOS, inclusi i controlli degli 
accessi e la sicurezza avanzata integrata per i dispositivi Chrome.

In che modo i prodotti 
Google proteggono gli 
studenti più giovani? 

Le impostazioni predefinite integrate proteggono gli studenti identificati come 
minori di 18 anni. Gli amministratori possono vietare o consentire l'accesso ad 
alcuni servizi in base all'età a livello di distretto scolastico, scuola, classe e singolo 
studente. Ad esempio, le scuole possono limitare i contenuti di YouTube e 
consentire a SafeSearch e SafeSites di escludere i risultati inappropriati, per evitare 
che gli studenti visualizzino siti web non sicuri. 

Gli standard di sicurezza digitale si applicano anche alle app e alle estensioni 
EdTech di terze parti presenti nell'App Hub di Google for Education. Google for 
Education offre agli amministratori maggiore controllo e visibilità grazie a funzioni 
come la gestione delle licenze per le app, le regole di accesso sensibile al contesto 
e i badge di controllo dell'accesso alle applicazioni.

In che modo genitori o 
tutori possono proteggere 
meglio i propri figli online? 

Funzionalità di privacy e sicurezza di livello aziendale rappresentano il nucleo 
essenziale di Google for Education. Inoltre, per comprendere e proteggere 
l'ambiente di apprendimento digitale dei loro figli, offriamo a tutori e famiglie 
una gamma di risorse dedicate, tra cui:
● Guida a privacy e sicurezza per tutori: una panoramica sull'interazione tra 

gli strumenti di Google for Education per offrire un apprendimento più sicuro
● Vivi internet, al meglio - Guida per la famiglia: include risorse informative sulla 

sicurezza online e la cittadinanza digitale a casa
● Toolkit per famiglie e tutori sulle tecnologie: un breve video che spiega in che 

modo Google for Education tutela la sicurezza con funzionalità di protezione 
integrate

● Benessere digitale - Guida per la famiglia: offre spunti di conversazione su 
argomenti tecnologici complessi e aiuta tutti i membri della famiglia a 
muoversi nel mondo digitale

● Family Link: un'app che consente ai tutori di impostare il tempo di utilizzo, 
trovare contenuti di qualità e favorire lo sviluppo di abitudini digitali sane 

● Centro per la sicurezza online della famiglia: suggerimenti di esperti 
e insegnanti per la gestione tecnologica in famiglia 

● Google Families: hub di risorse per far crescere i tuoi 
figli nella consapevolezza della responsabilità digitale

Scopri altre informazioni sugli ambienti di 
apprendimento più sicuri offerti da Google 
for Education© 2023 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.
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