
Membolehkan pelajar untuk belajar dalam persekitaran digital 
yang lebih selamat dan bebas daripada iklan, spam serta ancaman 
siber. Menyediakan keselamatan gred perusahaan yang sama 
seperti yang digunakan untuk melindungi data berbilion pengguna 
produk Google setiap hari – tanpa beban pentadbiran.

Produk Google Workspace for Education dan Chromebook 
adalah selamat secara lalai, peribadi mengikut reka bentuk 
dan memberikan kawalan kepada sekolah.

Pembelajaran yang 
lebih selamat dengan 
Google for Education 

Bagaimanakah Google 
for Education melindungi 
data sekolah? 

Semua produk Google adalah selamat secara lalai dan dilindungi secara 
berterusan menerusi proses menyeluruh yang mengesan serta mencegah 
ancaman dalam talian secara automatik. Alatan yang berkeupayaan menyekat 
99.9% e-mel spam dalam Gmail – lebih 100 juta setiap hari – memastikan data 
sensitif selamat serta menyokong pematuhan terhadap piawaian keselamatan 
dan privasi antarabangsa yang utama.

Google menyulitkan data dan melindungi data itu dengan keselamatan berbilang 
lapisan. Pusat data Google menggunakan perkakasan serta sistem yang direka 
bentuk oleh Google yang dioptimumkan untuk keselamatan dan prestasi. 
Hasilnya? Data dilindungi pada setiap titik, agar kami boleh mengenal pasti, 
memberikan respons dan memulihkan ancaman dengan pantas. Hakikatnya, 
Google Workspace ialah set komunikasi dan kerjasama asli awan yang paling 
selamat di dunia; tiada serangan perisian tebusan berjaya yang pernah dilaporkan  
pada mana-mana peranti ChromeOS untuk perniagaan, pendidikan atau 
pengguna.

Adakah Google 
menggunakan 
data daripada sekolah? 

Sekolah memiliki hak terhadap data mereka
Sekolah mengekalkan hak penuh terhadap harta intelek yang diusahakan 
oleh pengguna mereka dalam Google Workspace for Education dan boleh 
menetapkan peraturan serta kebenaran bagi cara dan waktu dokumen atau data 
boleh diakses atau dimuat turun oleh seseorang dalam komuniti sekolah mereka. 
Google tidak memiliki, menggunakan atau menjual mana-mana data pelanggan 
yang terkandung dalam Perkhidmatan Teras Google Workspace for Education. 
Kami melindungi data ini dengan protokol keselamatan yang ketat serta 
menyediakan ketelusan penuh dan dasar privasi yang menyeluruh dengan 
protokol keselamatan yang ketat.

Ketelusan yang boleh dipercayai oleh sekolah
Google komited terhadap ketelusan berkenaan dasar dan amalan pengumpulan 
data. Notis Privasi Google Workspace for Education dan Syarat Perkhidmatan 
Google Workspace menjelaskan komitmen kami untuk melindungi data.

Tiada iklan dalam Perkhidmatan Teras Google Workspace for Education 
Kami tidak menggunakan atau menjual data pelanggan Google Workspace for 
Education kepada pihak ketiga dan kami tidak berkongsi data yang diletakkan 
dalam sistem kami dengan pihak ketiga, melainkan diminta secara khusus oleh 
pemilik data, mengikut keadaan yang diterangkan dalam Notis Privasi Google 
Workspace for Education atau seperti yang dikehendaki oleh undang-undang.

https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html


Bolehkah saya 
menggunakan Google 
Workspace for Education 
tanpa melanggar standard 
undang-undang?

Google menyokong pematuhan terhadap piawaian keselamatan dan privasi 
yang ketat, termasuk FERPA, COPPA dan GDPR. Selain itu, kami diaudit oleh 
organisasi pihak ketiga yang bebas. Untuk mendapatkan senarai piawaian 
pematuhan global yang lengkap, lawati pusat Sumber Pematuhan & Peraturan 
Awan kami.

Bolehkah pentadbir 
mengurus dan melindungi 
domain sekolah? 

Kami memudahkan pentadbir menyelenggara domain dengan alatan untuk 
membantu mereka mengawasi dan mengurus keselamatan data, menawarkan 
kawalan yang dipertingkatkan dan meningkatkan keterlihatan. Perlindungan 
automatik terbina dalam menyediakan pengawasan, penyulitan data, pencegahan 
kehilangan data (DLP), pengurusan identiti dan akses dan pelbagai lagi pada 
setiap masa. 

Pentadbir mempunyai kawalan berpusat dalam Konsol pentadbiran untuk 
pengurusan privasi, keselamatan, data dan peranti. Dari sana, pusat keselamatan 
menyediakan makluman automatik dan alatan pengurusan untuk mencegah, 
mengesan dan memulihkan ancaman keselamatan, sekali gus membolehkan 
pentadbir untuk bertindak dengan serta-merta jika sebarang peristiwa berlaku.

Peningkatan Pendidikan Chrome memusatkan pengurusan kumpulan Chromebook 
dan mendayakan keupayaan penuh ChromeOS, termasuk kawalan akses dan 
keselamatan terbina dalam lanjutan untuk peranti Chrome.

Bagaimanakah produk 
Google melindungi pelajar 
yang lebih muda? 

Tetapan lalai terbina dalam melindungi pelajar yang ditetapkan sebagai berumur 
bawah 18 tahun. Pentadbir boleh menyekat atau memberikan akses kepada 
sesetengah perkhidmatan berdasarkan umur pada peringkat daerah, sekolah, kelas 
dan pelajar perseorangan. Sebagai contoh, sekolah boleh mengehadkan 
kandungan YouTube dan mendayakan SafeSearch dan Safe Site untuk menyaring 
keluar hasil carian yang tidak sesuai dan menghalang pelajar daripada melihat 
laman web yang tidak selamat. 

Piawaian keselamatan digital turut dikenakan pada apl dan sambungan teknologi 
pendidikan pihak ketiga yang ditampilkan dalam Hab Apl Google for Education. 
Google for Education membolehkan pentadbir dengan akses aplikasi mengawal 
lencana, Pelesenan Apl dan peraturan akses sedar konteks bagi kawalan dan 
keterlihatan boleh skala.

Bagaimanakah ibu bapa 
atau penjaga boleh 
membantu anak mereka 
menjadi lebih selamat 
dalam talian? 

Ciri privasi dan keselamatan gred perusahaan terbina dalam merupakan asas 
Google for Education. Untuk penjaga dan keluarga, kami turut menawarkan 
pelbagai sumber untuk membantu mereka memahami dan melindungi 
persekitaran pembelajaran digital anak mereka, termasuk:
● Panduan Privasi & Keselamatan untuk Penjaga: Ikhtisar tentang cara alat 

Google for Education berinteraksi untuk menyediakan pembelajaran yang 
lebih selamat

● Panduan Menggunakan Be Internet Awesome untuk keluarga: Termasuk 
sumber untuk mengetahui tentang keselamatan dalam talian dan perilaku 
digital di rumah

● Kit Alatan Teknologi untuk Keluarga dan Penjaga: Video ringkas yang 
menerangkan cara Google for Education melindungi keselamatan 
dengan perlindungan terbina dalam

● Panduan Menggunakan Digital Wellbeing untuk Keluarga: Pembuka 
perbualan bagi pertanyaan teknologi yang sukar dan panduan menavigasi 
dunia digital sebagai sebuah keluarga

● Family Link: Apl yang membolehkan penjaga menetapkan masa skrin, 
mencari kandungan yang berkualiti dan membina tabiat digital yang sihat 

● Pusat Keselamatan Keluarga: Petua pakar dan pendidik tentang 
pengurusan teknologi untuk keluarga anda 

● Families.google: Hab sumber untuk membesarkan 
anak-anak yang bertanggungjawab dari segi digital

Semak dengan lebih lanjut persekitaran 
pembelajaran yang lebih selamat dengan 
Google for Education© 2023 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043.

https://cloud.google.com/security/compliance/compliance-reports-manager
https://cloud.google.com/security/compliance/?hl=en
https://cloud.google.com/security/compliance/?hl=en
https://support.google.com/a/answer/55955?hl=en&ref_topic=2413312&sjid=9008572568073157588-NA
https://support.google.com/a/topic/7492529?hl=en&ref_topic=7556782
https://services.google.com/fh/files/misc/chrome_education_upgrade_onepager.pdf
https://support.google.com/websearch/answer/510?hl=en&ref_topic=3425457
https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=9
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google.com/familylink/
https://safety.google/families/
https://families.google/
http://edu.google.com/educationstandard
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/

