Google for Education

Veiliger leren met
Google for Education

Zorg dat leerlingen kunnen leren in een veiligere

digitale omgeving, zonder advertenties, spam en
cyberdreigingen. Bied dezelfde professionele beveiliging
die dagelijks de gegevens van miljarden gebruikers van
Google-producten beschermt, zonder extra beheertaken.

De producten van Google Workspace for Education en
Chromebooks zijn standaard beveiligd, ontworpen om
privacy te waarborgen en geven scholen de controle.

Alle Google-producten zijn standaard beveiligd en worden continu beschermd
Hoe beschermt door end-to-end-processen die online dreigingen automatisch opsporen en
Google for Education voorkomen. Vergelijkbare tools blokkeren 99.9% van de spam-mails in Gmail
(dagelijks meer dan 100 miljoen). en beveiligen gevoelige gegevens en
ondersteunen de naleving van belangrijke internationale beveiligings- en
privacynormen.

schoolgegevens?

Google versleutelt gegevens en beschermt die met meerdere beveiligingslagen.
De datacenters van Google gebruiken door Google ontworpen hardware en
systemen die zijn geoptimaliseerd voor beveiliging en prestaties. Het resultaat:
Gegevens worden op elk punt beveiligd, waardoor we bedreigingen kunnen
herkennen, erop kunnen reageren en er snel een oplossing voor kunnen vinden.
Google Workspace is zelfs 's werelds best beveiligde cloudpakket voor
communicatie en samenwerking. Er is nog nooit een geslaagde
ransomwareaanval gemeld op een zakelijk, educatief of persoonlijk
ChromeQOS-apparaat.

. Scholen blijven eigenaar van hun eigen gegevens

Gebruikt Google gegevens Scholen houden de volledige rechten over het intellectueel eigendom dat hun
van scholen? gebruikers in Google Workspace for Education maken. Ze kunnen regels en
rechten instellen om te bepalen hoe en wanneer mensen op hun school toegang
hebben tot gegevens of documenten, of die kunnen downloaden. Google is
geen eigenaar van klantgegevens in de kernservices van Google Workspace
for Education en gebruikt of verkoopt deze gegevens dan ook niet. We
beschermen deze gegevens met strikte beveiligingsprotocollen, bieden
volledige transparantie en hebben een uitgebreid privacybeleid met strenge
beveiligingsprotocollen.

Transparantie waar scholen op kunnen vertrouwen

Google is transparant over beleid en praktijken op het gebied van
gegevensverzameling. In de Privacyverklaring voor Google Workspace
for Education en de Servicevoorwaarden van Google Workspace staat
hoe we ons inzetten om gegevens te beschermen.

Geen advertenties in de kernservices van Google Workspace for Education
We verkopen de klantgegevens van Google Workspace for Education niet

aan derden en we delen geen gegevens die zijn ingevoerd in onze systemen
met derden, behalve in de beperkte uitzonderlijke omstandigheden die zijn
beschreven in de Privacyverklaring voor Google Workspace for Education,
bijvoorbeeld als je ons vraagt de gegevens te delen of als we dat wettelijk
verplicht zijn.



https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html

Kan ik Google Workspace
for Education gebruiken
in overeenstemming met
wettelijke normen?

Kunnen beheerders
schooldomeinen beheren
en beveiligen?

Hoe beschermen
Google-producten
jongere leerlingen?

Hoe kunnen ouders en
voogden bijdragen aan een
betere online beveiliging
van kinderen?
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Met Google kun je strenge beveiligings- en privacystandaarden naleven, zoals
FERPA, COPPA en de AVG. We worden gecontroleerd door onafhankelijke
externe organisaties. Ga voor een volledige lijst van de wereldwijde normen
die we ondersteunen naar het informatiecentrum

voor naleving en regelgeving van Google Cloud.

We maken het beheerders makkelijk om domeinen te onderhouden met tools
waarmee ze de gegevensbeveiliging in de gaten kunnen houden en meer controle
en inzicht hebben. Ingebouwde, automatische bescherming biedt onder andere
24/7 bewaking, gegevensversleuteling, gegevensverlies voorkomen (Data Loss
Prevention, DLP) en identiteits- en toegangsbeheer.

Beheerders beheren privacy, beveiliging, gegevens en apparaten op één centrale
plek: de Beheerdersconsole. Vanuit daar krijgen ze via het beveiligingscentrum
automatische meldingen om beveiligingsdreigingen te voorkomen, te herkennen
en te verhelpen. Zo kunnen beheerders meteen in actie komen als er een incident
is.

Chrome Education Upgrade zorgt dat je al je Chromebooks op één plek kunt
beheren. Ook krijg je alle mogelijkheden van ChromeOS, zoals toegangsbeheer
en geavanceerde ingebouwde beveiliging voor Chrome-apparaten.

Ingebouwde standaardinstellingen beschermen leerlingen voor wie is ingesteld dat
ze onder de 18 zijn. Beheerders kunnen toegang tot bepaalde services toestaan of
blokkeren gebaseerd op de leeftijd van gebruikers, voor de hele school, bepaalde
lesgroepen of individuele leerlingen. Scholen kunnen bijvoorbeeld
YouTube-content beperken en SafeSearch en Safe Sites aanzetten om ongepaste
resultaten eruit te filteren, zodat leerlingen niet naar onveilige websites gaan.

De standaarden voor digitale beveiligings gelden ook voor edtech-apps

en -extensies van derden die je in de Google for Education-app-hub vindt.
Met Google for Education krijgen beheerders badges voor toegangsbeheer
tot apps, app-licenties, en regels voor contextbewuste toegang voor
schaalbare controle en zichtbaarheid.

Professionele privacy- en beveiligingsfuncties staan aan de basis van Google for
Education. We bieden voogden en gezinsleden een reeks bronnen waarmee ze
meer inzicht kunnen krijgen in de digitale leeromgeving van kinderen en kunnen
bijdragen aan de beveiliging, waaronder het volgende:

e Handleiding over privacy en beveiliging voor voogden: Een overzicht van de
manier waarop Google for Education-tools samenwerken om te zorgen voor
beter beveiligd leren

e Gezinsqgids De InternetHelden: Bevat hulpbronnen met informatie over online
veiligheid en burgerschap thuis

e Technologietoolkit voor voogden en gezinsleden: Een korte video waarin
wordt toegelicht hoe Google for Education zorgt voor beveiliging met behulp
van ingebouwde bescherming

e Gezinsqgids voor digitaal welzijn: Tips om een gesprek te beginnen over
moeilijke technische vragen en om de digitale wereld als gezin te ontdekken

e Family Link: Een app waarmee ouders/verzorgers schermtijd kunnen instellen,
kwaliteitscontent kunnen vinden en gezonde digitale gewoonten kunnen
helpen ontwikkelen

e Veiligheidscentrum voor gezinnen: Tips van docenten en experts over hoe je
technologie kunt beheren in je gezin

e Families.google: Hub met bronnen om kinderen digitale verantwoordelijkheid
te leren

Ontdek meer over veiligere
leeromgevingen met Google for
Education



https://cloud.google.com/security/compliance/compliance-reports-manager
https://cloud.google.com/security/compliance/?hl=en
https://cloud.google.com/security/compliance/?hl=en
https://support.google.com/a/answer/55955?hl=en&ref_topic=2413312&sjid=9008572568073157588-NA
https://support.google.com/a/topic/7492529?hl=en&ref_topic=7556782
https://services.google.com/fh/files/misc/chrome_education_upgrade_onepager.pdf
https://support.google.com/websearch/answer/510?hl=en&ref_topic=3425457
https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=9
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google.com/familylink/
https://safety.google/families/
https://families.google/
http://edu.google.com/educationstandard
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/

