Google for Education

Tryggere leering med
Google for Education

Gi elevene et tryggere digitalt leeringsmiljo uten
annonser, nettseppel eller cybertrusler. Tilby den samme
forsteklasses sikkerheten som beskytter dataene til
milliarder av mennesker som bruker Google-produkter
hver dag - uten den administrative belastningen.

Google Workspace for Education og Chromebook-
produktene er sikre som standard, leveres med innebygd
personvern og gir skolene kontrollen.

Hvordan beskytter Alle Google-produkter er sikre som standard, og de er til enhver tid beskyttet
Crseel e e |2 e e av helhetlige prosesser som automatisk oppdager og forhindrer nettrusler.

g Verktoy tilsvarende de som blokkerer 99,9 % av sgppelmeldingene i Gmail
skoledata? (over 100 millioner hver dag), beskytter sensitive data og serger for at viktige
internasjonale standarder for sikkerhet og personvern overholdes.

Google krypterer data og beskytter dem med flere sikkerhetslag. Googles
datasentre bruker Google-designet maskinvare og systemer som er
optimalisert for sikkerhet og ytelse. Hva blir resultatet? Data beskyttes til
enhver tid og gjennom alle prosesser, slik at vi kan gjenkjenne, reagere pa
og kjapt eliminere trusler. Google Workspace er faktisk verdens sikreste
skybaserte kommunikasjons- og samarbeidspakke, og det har aldri blitt
rapportert vellykkede angrep med lesepengevirus pa ChromeOS-enheter
brukt av bedrifter, skoler eller privatpersoner.

Bruker Google Skolene eier sine egne data
data fra skoler?

Skolene beholder alle rettighetene til egne andsverk som brukerne deres har
lagt inn i Google Workspace for Education, og kan angi regler og tillatelser

for hvordan og nar noen fra skolefellesskapet kan fa tilgang til eller laste ned
data eller dokumenter. Google verken eier, bruker eller selger kundedata som
oppbevares i kjiernetjenestene for Google Workspace for Education. Vi beskytter
disse dataene med strenge sikkerhetsprotokoller og tilbyr fullstendig dpenhet
samt omfattende personvernregler.

Apenhet skolene kan stole pa

Google gar inn for mest mulig dpenhet rundt retningslinjer og praksis knyttet
tilinnsamling av data. | merknaden om personvern for Google Workspace for
Education og vilkérene for bruk av Google Workspace finner du informasjon om
hva vi gjer for & beskytte data.

Ingen annonser i kjernetjenestene for Google Workspace for Education

Vi verken bruker eller selger kundedata fra Google Workspace for Education til
tredjeparter, og vi deler ikke data fra systemene vare med tredjeparter, med
mindre eieren av dataene ber om dette, under omstendighetene beskrevet i
merknaden om personvern for Google Workspace for Education, eller nar det
er lovpalagt.



https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html

Kan jeg bruke Google
Workspace for Education
i samsvar med juridiske
standarder?

Kan administratorer
administrere og beskytte
skoledomener?

Hvordan beskytter
Google-produktene

yngre elever?

Hvordan kan foreldre eller
foresatte bidra til at barna
er trygge pa nettet?
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Google overholder strenge sikkerhets- og personvernstandarder, blant
annet FERPA, COPPA og personvernforordningen, og praksisene vare
revideres av uavhengige tredjepartsorganisasjoner. Du finner en fullstendig
liste over globale standarder for overholdelse av regler i ressurssenteret for
overholdelse av regler og forskrifter i Google Cloud.

Vi gjor det enkelt for administratorer & drive domener ved & gi dem verktoy for
overvaking og administrering av sikkerhet samt sterre kontroll og mer dpenhet.
Innebygde, automatiserte beskyttelsesfunksjoner gir mulighet til degnkontinuerlig
overvaking, datakryptering, forebygging av datatap (FDT), administrering av
identiteter og tilgang — og mye mer.

Administratorene har tilgang til sentraliserte kontroller i administrasjonskonsollen
for administrering av personvern, sikkerhet, data og enheter. Og i
sikkerhetssenteret finnes det automatisk varsling og administrasjonsverktoy

for & forebygge, oppdage og handtere sikkerhetstrusler, slik at administratorene
kan reagere umiddelbart hvis det er nedvendig.

Med Chrome Education-oppgraderingen samles administreringen av
Chromebook-enheter pa ett sted, og alle funksjonene i ChromeOS gjores
tilgjengelige, inkludert tilgangskontroller og avansert innebygd sikkerhet
for Chrome-enheter.

Gjennom innebygde standardinnstillinger beskyttes elever som er klassifisert

som under 18 &r. Basert pa alder kan administratorene tillate eller begrense
elevenes tilgang til enkelte tjenester pa region-, skole-, klasse- og elevniva. Skolene
kan for eksempel begrense YouTube-innhold og aktivere Sikkert sok

og Safe Sites for & filtrere bort upassende resultater, slik at elevene hindres

i & ga til utrygge nettsteder.

De digitale sikkerhetsstandardene gjelder ogsa for undervisningsverktoy i apper og
utvidelser fra tredjeparter som finnes i Google for Education-appsentralen. Google
for Education gir administratorer med applisensiering kontekstsensitiv tilgang og
merker for styring av apptilgang regler for & fa skalerbar kontroll og tilgang.

Personvern og sikkerhet pa bedriftsniva er innebygd i Google for Education.
Vi tiloyr ogsa foresatte og familier en rekke ressurser for a forsta og beskytte
barnas digitale leeringsmiljo, inkludert felgende:
e Veiledning for foresatte om personvern og sikkerhet: en oversikt over hvordan
Google for Education-verktayene kan brukes sammen for a bidra
til trygg leering
e Familieveiledning til Be Internet Awesome: inneholder ressurser som kan
brukes til & leere mer om nettsikkerhet og e-borgerskap hjemme
e Teknologiverktoy for familier og foresatte: en kort video om hvordan
Google for Education ivaretar sikkerhet med innebygd beskyttelse
e Familieveiledning til digital balanse: forslag til samtaleemner om vanskelige
tekniske sporsmal og tips til hvordan familien kan orientere seg i en digital
verden
e Family Link: en app foresatte kan bruke til & angi skjermtid, finne
kvalitetsinnhold og utvikle sunne digitale vaner hos barna
e Sikkerhetssenteret for familier: tips fra eksperter og
leerere om administrering av teknologi for familien
e Families.google: et senter med ressurser for a laere
barna & bruke nettet pa en sunn og ansvarlig mate

e Se mer informasjon om tryggere
leeringsmilje med Google for Education



https://cloud.google.com/security/compliance/compliance-reports-manager
https://cloud.google.com/security/compliance/?hl=en
https://cloud.google.com/security/compliance/?hl=en
https://support.google.com/a/answer/55955?hl=en&ref_topic=2413312&sjid=9008572568073157588-NA
https://support.google.com/a/topic/7492529?hl=en&ref_topic=7556782
https://services.google.com/fh/files/misc/chrome_education_upgrade_onepager.pdf
https://support.google.com/websearch/answer/510?hl=en&ref_topic=3425457
https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=9
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google.com/familylink/
https://safety.google/families/
https://families.google/
http://edu.google.com/educationstandard
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/

