
Zapewnij uczniom możliwość uczenia się w bezpieczniejszym 
środowisku cyfrowym wolnym od reklam, spamu i cyberzagrożeń. 
Korzystaj z tych samych zabezpieczeń klasy korporacyjnej, które 
chronią dane miliardów użytkowników codziennie używających 
usług i produktów Google – bez dodatkowych obciążeń 
administracyjnych.

Zarówno Google Workspace for Education, jak i Chromebooki 
są domyślnie zabezpieczone i zaprojektowane z myślą o ochronie 
prywatności, dając szkole pełną kontrolę nad danymi.

Bezpieczniejsza edukacja 
z Google for Education 

Jak Google for Education 
chroni dane szkoły? 

Wszystkie usługi Google są domyślnie zabezpieczone i stale chronione przez 
kompleksowe procesy, które automatycznie wykrywają zagrożenia internetowe 
i im zapobiegają. Narzędzia podobne do tych, które w Gmailu blokują 99,9% 
spamu (każdego dnia ponad 100 milionów wiadomości), chronią dane wrażliwe 
i zapewniają zgodność z najważniejszymi międzynarodowymi standardami 
bezpieczeństwa i prywatności.

Google szyfruje dane i chroni je wieloma warstwami zabezpieczeń. Centra 
danych Google korzystają ze sprzętu i systemów zaprojektowanych przez 
Google, które są zoptymalizowane pod kątem bezpieczeństwa i wydajności. Jakie 
są tego efekty? Dane są zabezpieczone w każdym miejscu, co pozwala nam 
rozpoznawać zagrożenia oraz reagować na nie i szybko je eliminować. Google 
Workspace to najbezpieczniejszy na świecie chmurowy pakiet narzędzi do 
komunikacji i współpracy. Dotychczas nie odnotowano żadnego udanego ataku 
typu ransomware na urządzenia z ChromeOS działające w firmach, instytucjach 
edukacyjnych i u klientów indywidualnych.

Czy Google wykorzystuje 
dane ze szkół? 

Szkoły są właścicielami swoich danych
Szkoły zachowują pełne prawa do własności intelektualnej i są właścicielami 
danych, które ich użytkownicy przesyłają do usługi Google Workspace for 
Education. Do nich także należy ustalanie zasad i uprawnień określających, 
jak i gdzie członkowie ich szkolnej społeczności mogą uzyskiwać dostęp do 
danych lub dokumentów oraz je pobierać. Google nie jest właścicielem ani nie 
wykorzystuje i nie sprzedaje żadnych danych klientów zawartych w usługach 
podstawowych Google Workspace for Education. Chronimy te dane przy użyciu 
rygorystycznych protokołów bezpieczeństwa, zapewniając pełną przejrzystość 
i kompleksową politykę prywatności.

Przejrzystość, której szkoły mogą zaufać
Google dba o przejrzystość swoich zasad i praktyk dotyczących zbierania 
danych. W Informacjach na temat ochrony prywatności w Google Workspace 
for Education i Warunkach korzystania z usługi Google Workspace opisujemy 
nasze zobowiązania dotyczące ochrony danych.

Brak reklam w usługach podstawowych Google Workspace for Education
Nie używamy ani nie sprzedajemy danych klientów Google Workspace for 
Education osobom trzecim i nie udostępniamy im danych z naszych systemów, 
chyba że właściciel danych wyraźnie zażąda tego w sytuacjach opisanych 
w Informacjach na temat ochrony prywatności w Google Workspace for 
Education lub zgodnie z wymogami prawa.
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Czy mogę korzystać 
z Google Workspace for 
Education zgodnie ze 
standardami prawnymi?

Google zachowuje zgodność z rygorystycznymi standardami zabezpieczeń 
i prywatności, w tym FERPA, COPPA i RODO, i przechodzi audyty przeprowadzane 
przez niezależne organizacje zewnętrzne. Pełną listę 
globalnych standardów zgodności znajdziesz w naszym centrum zasobów 
dotyczących zgodności i przepisów regulujących usługi w chmurze.

Czy administratorzy 
mogą zarządzać 
domenami szkolnymi i je 
zabezpieczać? 

Ułatwiamy administratorom utrzymanie domen za pomocą narzędzi, które pomagają 
kontrolować bezpieczeństwo danych i nimi zarządzać, a także zapewniają lepszą 
kontrolę i zwiększają widoczność. Wbudowane i zautomatyzowane zabezpieczenia 
pozwalają na całodobowy monitoring, szyfrowanie danych, zapobieganie utracie 
danych (DLP), zarządzanie tożsamościami i dostępem oraz wiele innych działań. 

W konsoli administracyjnej administratorzy mają dostęp do scentralizowanych ustawień 
związanych z prywatnością, zabezpieczeniami, danymi i zarządzaniem urządzeniami. 
Znajdujące się tam Centrum bezpieczeństwa zapewnia dostęp 
do automatycznych alertów i narzędzi do zarządzania pozwalających wykrywać 
zagrożenia dla bezpieczeństwa, zapobiegać im i prowadzić działania naprawcze. 
Umożliwia to administratorom działanie natychmiast po wystąpieniu incydentu.

Licencja na Chrome Education centralizuje funkcje zarządzania Chromebookami 
i pozwala w pełni wykorzystać wszystkie możliwości ChromeOS, w tym kontrolę 
dostępu i zaawansowane wbudowane zabezpieczenia urządzeń z Chrome.

Jak usługi Google chronią 
młodszych uczniów? 

Wbudowane ustawienia domyślne chronią uczniów oznaczonych jako osoby poniżej 
18 roku życia. Administratorzy mogą przyznać lub uniemożliwić dostęp do niektórych 
usług na podstawie wieku na poziomie szkoły, klasy i pojedynczych uczniów. Szkoły 
mogą na przykład ograniczyć dostęp do treści w YouTube oraz włączyć filtr SafeSearch 
i Safe Sites, co pozwala usuwać nieodpowiednie wyniki, aby uczniowie 
nie odwiedzali niebezpiecznych stron. 

Standardy bezpieczeństwa cyfrowego obowiązują też w odniesieniu do zewnętrznych 
aplikacji i rozszerzeń z sektora technologii w edukacji znajdujących się w Google for 
Education App Hub. Google for Education zapewnia administratorom większą kontrolę 
i widoczność dzięki identyfikatorom kontroli dostępu aplikacji, licencjonowaniu aplikacji 
i regułom dostępu zależnego od kontekstu.

W jaki sposób rodzice lub 
opiekunowie mogą pomóc 
swoim dzieciom 
w zachowaniu 
bezpieczeństwa 
w internecie? 

Ochrona prywatności i zabezpieczenia klasy biznesowej leżą u podstaw Google for 
Education. Opiekunom i rodzinom oferujemy również szereg zasobów, które pomogą 
im zrozumieć i zabezpieczyć cyfrowe środowisko edukacyjne ich dziecka, w tym:
● Przewodnik dla opiekunów po zasadach prywatności i bezpieczeństwa: 

omówienie sposobu, w jaki narzędzia Google for Education ze sobą współpracują, 
aby zapewnić dziecku bezpieczne warunki do nauki.

● Przewodnik dla rodziców i opiekunów dotyczący programu Asy Internetu: 
zawiera zasoby z informacjami o bezpieczeństwie online i udziale w 
społeczności internetowej w domu.

● Pakiet narzędzi technicznych dla rodziców i opiekunów: krótki film wyjaśniający, jak 
Google for Education zapewnia ochronę dzięki wbudowanym zabezpieczeniom.

● Przewodnik dla rodziców i opiekunów dotyczący Cyfrowej równowagi: 
przykładowe tematy rozmów, które pomogą całej rodzinie znaleźć 
odpowiedzi na trudne pytania techniczne oraz poruszać się po świecie online.

● Family Link: aplikację, która umożliwia opiekunom ustawianie czasu korzystania 
z urządzenia, znajdowanie wysokiej jakości treści i kształtowanie zdrowych 
cyfrowych nawyków. 

● Centrum bezpieczeństwa rodzinnego: wskazówki ekspertów i nauczycieli 
dla całej rodziny dotyczące zarządzania technologią. 

● Families.google: centrum zasobów poświęconych 
wychowywaniu dzieci w odpowiedzialny cyfrowo sposób.

Więcej informacji o bezpieczniejszym 
środowisku do nauki z Google for 
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