Google for Education

Sakrare undervisning med
Google for Education

Lat eleverna lara sig i en sakrare digital miljo, fri fran
annonser, spam och cyberhot. Erbjud den sakerhet pa
foretagsniva som skyddar datan hos flera miljarder
Google-anvandare — samtidigt som du slipper kranglig
administration.

Google Workspace for Education och Chromebook ar
sdkra som standard, privata genom design och later
skolorna bestamma.

Alla Googles produkter ar sdkra som standard och skyddas kontinuerligt av

Hur skyddas skolors heltackande processer som automatiskt upptacker och férhindrar hot pa internet.
data av Google for Verktyg som liknar de som blockerar 99.9 % av all skrappost i Gmail — éver 100
Education? miljoner e-postmeddelanden varje dag - skyddar kansliga uppgifter
och gor det enklare att efterleva viktiga internationella sékerhets- och
integritetsstandarder.

Google krypterar data och skyddar den med flera sakerhetslager. Googles
datacenter anvander maskinvara som har utformats av Google och system som
har optimerats for sakerhet och prestanda. Resultatet? Data skyddas vid varje
punkt, vilket gér det mojligt att identifiera, bemdta och atgarda hot. Faktum

ar att Google Workspace ar varldens sakraste molnbaserade kommunikations-
och samarbetssvit, och inga attacker med utpressningsvirus har nagonsin
rapporterats pa en féretags-, utbildnings- eller konsumentenhet med ChromeOS.

" Skolor ager sin data

Anvander Google Skolan behaller fullstandiga rattigheter till den immateriella egendom anvandarna
data fran skolor? skapar i Google Workspace for Education och kan stélla in regler och
behorigheter for hur och nar ndgon i skolan kan komma at och hdmta data och
dokument. Google ager, anvander eller sdljer inte kunddata som lagras i Google
Workspace for Educations tjanster. Vi skyddar denna data med strikta
sakerhetsprotokoll, ger fullstandig insyn och tillhandahaller omfattande
integritetspolicyer med strikta sdkerhetsprotokoll.

Insyn som skolor kan lita pa

Google stravar efter att erbjuda insyn gallande policyer och metoder for
datainsamling. | integritetsmeddelandet fér Google Workspace for Education och
anvandarvillkoren for Google Workspace finns information om hur vi stravar efter
att skydda data.

Inga annonser i Google Workspace for Educations tjanster

Vianvander eller séljer inte kunddata fran Google Workspace for Education till
tredje part, och vi delar inte data som lagras i vara system med tredje part, savida
detta inte uttryckligen begars av datans agare i enlighet med de omstandigheter
som anges i integritetsmeddelandet fér Google Workspace for Education eller om
sa kravs enligt lag.



https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html

Kan jag anvanda Google
Workspace for Education
i enlighet med juridiska
standarder?

Kan administratorer
hantera och skydda
skolans domaner?

Hur skyddas yngre elever
av Googles produkter?

Hur kan foraldrar och
vardnadshavare hjalpa sina
barn att anvanda internet
pa ett sakrare satt?
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Google stddjer efterlevnad av strikta sakerhets- och integritetsstandarder,
bland annat FERPA, COPPA och GDPR, och har granskats av oberoende
tredjepartsorganisationer. Det finns en fullstandig lista dver globala
efterlevnadsstandarder i centret f&r molnefterlevnad och féreskriftsresurser.

Vi erbjuder verktyg som gér det enklare att dvervaka och hantera datasékerhet och

som ger battre kontroll och synlighet. Det underlattar fér administratorer
som behdver underhalla domaner. Inbyggda automatiserade skydd erbjuder
overvakning, datakryptering, férebyggande av dataforlust, identitets- och
atkomsthantering och mycket annat, dygnet runt.

Administratorer hittar centraliserade instaliningar i Administratorskonsolen

och kan hantera integritet, sékerhet, data och enheter. Darifran erbjuder
sakerhetscentret automatiska varningar och hanteringsverktyg som férhindrar,
upptacker och atgardar sékerhetshot. Det gor det mojligt for administratérer
att agera sa fort en incident upptacks.

Med Chrome Education Upgrade centraliseras hanteringen av Chromebook-
enheter och anvéndarna far tillgang till alla funktioner i ChromeQS, inklusive
atkomstkontroller och avancerad integrerad sékerhet fér Chrome-enheter.

Elever som uppges vara under 18 ar skyddas av inbyggda standardinstallningar.
Administratorer kan stalla in dtkomst till vissa tjanster utifran anvandarnas
alder, pa distrikt-, skol-, klass- och individniva. Skolor kan till exempel begransa
YouTube-innehall och aktivera SafeSearch och Safe Sites for att filtrera bort
olampliga resultat och férhindra att elever beséker osakra webbplatser.

Digitala sédkerhetsstandarder galler &ven EdTech-appar och -tillagg fran tredje part

som férekommer i Google for Educations App Hub. | Google for Education finns
kontrollméarken, applicensiering och innehallsmedvetna atkomstregler. De har
verktygen ger skalbar kontroll och dversikt &t administratdrer med appatkomst.

Integritet och sakerhet i foretagsklass ar inbyggt i sjalva grunden till Google
for Education. Vi ger dessutom vardnadshavare och familjer tillgang till flera
olika resurser som gor det enkelt att forstd och skydda barnens digitala
undervisningsmiljo, till exempel:

e Vardnadshavarens guide till integritet och sdkerhet: En dversikt Gver

hur verktyg i Google for Education interagerar i syfte att tillhandahalla sékrare

undervisning

e Familjeguiden Be Internet Awesome: Innehaller resurser om sakerhet
pa internet och digitalt medborgarskap i hemmet

e Teknikverktyqg for familier och vardnadshavare: En kort video om hur Google
for Education tillhandahaller sékerhet med hjalp av inbyggda skydd

e Familjeguide till digitalt valmaende: Samtalspunkter om tuffa
teknikfragor och hur man navigerar den digitala varlden som familj

e Family Link: En app som gér det mdjligt for vardnadshavare att ange skarmtid,

hitta bra innehall och skapa halsosamma digitala vanor

e Sakerhetscenter for foraldrar: Rad fran experter och pedagoger
om hur man hanterar teknik i familjen

e Families.google: Resurssamling om hur du
uppfostrar digitalt ansvarsfulla barn

e Las mer om sakra undervisningsmiljoer
med Google for Education



https://cloud.google.com/security/compliance/compliance-reports-manager
https://cloud.google.com/security/compliance/?hl=en
https://support.google.com/a/answer/55955?hl=en&ref_topic=2413312&sjid=9008572568073157588-NA
https://support.google.com/a/topic/7492529?hl=en&ref_topic=7556782
https://services.google.com/fh/files/misc/chrome_education_upgrade_onepager.pdf
https://support.google.com/websearch/answer/510?hl=en&ref_topic=3425457
https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=9
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google.com/familylink/
https://safety.google/families/
https://families.google/
http://edu.google.com/educationstandard
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/

