
Google for Education 提供學生安全的數位學習環境，

不受廣告、垃圾內容或網路威脅的侵擾。這項解決方案

具備強大的企業級安全防護機制，天天守護數十億名 
Google 產品使用者的資料，而且不會加重管理負擔。

Google Workspace for Education 和 Chromebook 產品在設

計上以安全和隱私為出發點，且賦予學校完整控管權。

透過 Google for 
Education 打造更安全
的學習環境 

Google for Education 
如何保護學校資料？  

所有 Google 產品均以安全性為優先考量，且採用可自動偵測及防範線上威脅的端

對端程序，隨時保障使用者安全。舉例來 說，Gmail 能封鎖  99.9% 的垃圾郵件，每天

阻擋的垃圾郵件數量超過  1 億封。我們的工具不僅能確保機密資料安全無虞，還能

協助使用者遵守主要的國際安全性與隱私權標準。

Google 會為資料加密，並透過多層防護機制保護資料安全，而  Google 資料中心

採用由  Google 設計的硬體和系統，並經過最佳化調整，提供最優異的安全性與效

能。這有助於我們隨時保護資料安全，以及在偵測到威脅後迅速採取因應措施或進

行修復。事實上， Google Workspace 是全球最安全的雲端原生通訊與協作套件， 無

論是商用、教學用或一般消費者使用的  ChromeOS 裝置，都從未回報遭遇勒索軟

體攻擊。

Google 是否會使

用學校的資料？  
學校的資料為學校所有

學校保有智慧財產的完整權利，可自行控管使用者提供給  Google Workspace for 
Education 的資料，而且還可設定規則，規定學校社群中的使用者在什麼情況下可

存取或下載資料或文件。 Google Workspace for Education 核心服務中的客戶資料

非 Google 所有，我們也不會使用或販售客 戶的資料。我們採用嚴密的安全性通訊

協定來保護客戶資料，並確保資訊公開透明，同時提供完善的隱私權政策。

值得學校信賴的資訊透明度

在資料收集的政策和做法上， Google 始終秉持開放透明的原則。《 Google 
Workspace for Education 隱私權聲明》和《Google Workspace 服務條款》

載明了我們對保護資料的承諾。

Google Workspace for Education 核心服務不含廣告

我們不會使用  Google Workspace for Education 客戶資料，亦不會將這類資料販 售

給第三方，且除非資料擁有者特別依《 Google Workspace for Education 隱私權聲

明》所述的情況或依法要求，否則  Google 不會與第三方分享存放在系統中的

資料。

https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.youtube.com/watch?v=avP5d16wEp0
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://cloud.google.com/blog/products/chrome-enterprise/chrome-os-ransomware
https://workspace.google.com/intl/en/terms/user_features.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/premier_terms.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html


我在使用  Google 
Workspace for Education 
時，是否符合法律標準？

Google 符合嚴格的安全性和隱私權標準，確保使用者遵循法規，包括《家庭教

育權利與隱私法》 (FERPA)、《兒童網路隱私保護法》 (COPPA) 和《一般資料保護

規則》(GDPR) 等。另外，我們會定期接受獨立 第三方機構機構稽核。如需完整的

全球法規遵循標準清單，請 造訪 Cloud 法規遵循與法規資源中心 。

管理員是否能管理和確保學

校網域安全？  
管理員可透過工具監控和管理資料安全性，更有效地掌握及控管各種情況，輕鬆維

護網域安全。另外，內建的自動化防護措施提供全天候監控、資料加密、資料遺失防

護 (DLP)，以及身分與存取權管理等服務。  

系統管理員能在管理控制台中，透過控制項集中管理隱私權、安全性、資料和裝置。

另外，安全中心提供自動快訊和多項管理工具，幫助管理員防範、偵測安全威脅並進

行修復，在事件發生時迅速因應。

若採用  Chrome Education 升級版，您還能集中管理  Chromebook 機群，並完整發揮 
ChromeOS 的所有潛能，享有  Chrome 裝置適用的存取權控管功能，以及先進的 內

建安全防護機制。

Google 產品如何保護

年紀較小的學生？  
Google 產品內建預設設定，能保護經標記為未滿  18 歲的學生。管理員可以在學區、

學校、班級和個別學生層級，根據使用者年齡禁止或允許存取部分服務。舉例來 說，

學校可以限制  YouTube 內容的存取權，以及運用 安全搜尋功能和 Safe Sites 過濾掉

不當的搜尋結果，避免學生瀏覽不安全的網站。  

Google for Education App Hub 中的第三方教育科技應用程式和擴充功能也必

須遵守數位安全標準，因此您可以放心使用。另外， Google for Education 
提供應用程式存取權控管標記、應用程式授權和情境感知存取權規則，

提高管理員的資料控管與掌握能力。

家長或監護人能如何協助

確保孩子的上網安全？  
企業級的隱私權和安全性是  Google for Education 的基礎。監護人與家長也能透過

各種實用資源，瞭解並守護孩子的數位學習環境，這些資源包括：

● 給監護人的隱私權與安全性指南 ：概略介紹  Google for Education 工具如何透

過互動來提供更安全的學習環境

● Be Internet Awesome 家庭指南：提供的資源可讓您瞭解網路安全和數位公民

素養的相關知識

● 家長與監護人適用的技術工具包 ：這部短片說明 Google for Education 如何透

過內建防護機制維護安全

● 數位健康家庭指南：您可以參考這份指南，與孩子探討困難的科技問題，全家人

一起探索數位世界

● Family Link：監護人可透過此應用程式設定裝置使用時間、尋找優質 內容及培養

良好的數位習慣  
● 家庭安全中心：提供專家級教育工作者分享的秘訣，讓您瞭解如何控管全家人

的科技使用方式  
● Families.google：孩子能透過這個資源中心，學習如何成為負責任的數位公民

進一步瞭解如何透過 Google for Education 
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