
위협 인텔리전스에 대한  
글로벌 관점



이 보고서는 조직이 글로벌 사이버 보안 위협 환경을 탐색하는 방법에 
대한 인사이트를 처음으로 제공합니다 . 조사 결과는 1,000 명 이상의 
직원을 보유한 조직에서 보안 결정을 내리는 1,350 명의 비즈니스 및 IT 
리더를 대상으로 진행한 광범위한 인터뷰를 바탕으로 합니다 . 응답자는 
3 개 지역의 13 개국에 위치한 금융 서비스 , 의료 , 정부기관을 비롯한 
18 개 부문에 종사하고 있습니다 .

응답 내용의 품질과 글로벌 범위는 대규모 조직의 사이버 보안 의사 
결정권자가 위협 인텔리전스를 보는 시각과 운영 방법에 대한 스냅샷을 
제공합니다 .

본 ‘ 위협 인텔리전스에 대한 글로벌 관점 ’ 보고서에서 알 수 있듯이 , 보안 팀은 고위 
경영진이 위협의 본질을 완전히 파악하고 있지 못하다는 점을 우려하고 있습니다 . 
이는 공격자와 공격 전술에 대한 인사이트 없이 중요한 사이버 보안 관련 의사 결정이 
내려지고 있음을 의미합니다 .    

  Sandra Joyce

  Google Cloud 
  Mandiant Intelligence  
  부문 부사장 
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조사 결과
응답 내용을 바탕으로 팀이 위협 인텔리전스를 중요하게 여기고 여러 출처로부터 정보를 얻지만 종종 정보를 전사 
영역에 효과적으로 적용하는 데 어려움을 겪는다는 초기 가설을 확인할 수 있었습니다 .

세계 최대 기업의 보안 팀들은 조직 전반에 걸친 의사 소통에 대해 상당한 부담감을 느낄 뿐만 아니라 어려움까지 
겪고 있습니다 . 그리고 보안 팀은 공격자에 대한 더 나은 정보의 필요성을 분명히 이해하고 있지만 , 대부분은 누가 , 
왜 조직을 공격하는 지를 완전히 이해하지 못한 채 의사 결정을 내립니다 . 이러한 가시성 격차로 방어 체계가 의도한 
목표를 달성하지 못할 수 있습니다 .

96% 조직에서 사용 중인 위협 인텔리전스의 품질에 
 만족한다는 응답자 비율

79% 적어도 대부분의 경우 공격자에 대한 정보 없이 
 의사 결정을 내린다고 답한 응답자 비율

96% 보안 의사 결정권자는 어떤 사이버 공격자가 조직을 표적으로 
 삼을 수 있는지 이해하는 것이 중요하다고 생각하는 응답자 비율

67% 고위 경영진이 조직에 대한 사이버 위협을 
 과소평가한다고 생각하는 응답자 비율

47% 보안 조직 전체에 위협 인텔리전스를 효과적으로 적용하는 

 것이 가장 큰 과제 중 하나라고 언급한 응답자 비율
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실무자의 위협 인식 및 보안 자신감
이 보고서는 조직이 사이버 공격에 대처하는 높은 수준의 자신감과 보안 팀이 공격자와 공격 전술 , 기술 및 
절차 (TTP) 에 대한 포괄적인 정보 없이 의사 결정을 내리는 경향 사이에 전 세계적으로 큰 격차가 있음을 
보여줍니다 .

또한 보안 의사 결정권자의 상당수 (96%) 가 조직을 표적으로 삼을 수 있는 사이버 공격자를 파악하는 것이 
중요하다고 믿고 있음을 보여줍니다 .

조직에 효과적인 사이버 
보안 프로그램이 있음을 고위 

경영진 ( 예 : 이사회 또는 최고 
경영진 ) 에게 어느 정도 증명할 

수 있다고 생각하십니까 ?

사이버 공격자에 대한 정보 획득의 중요성에 대해 거의 보편적으로 이해하고 있고 96% 의 응답자가 위협 
인텔리전스의 품질에 만족한다고 언급했음에도 불구하고 , 응답자의 79% 는 조직을 표적으로 삼을 수 있는 
공격자에 대한 인사이트 없이 , 사이버 공격에 대한 대부분의 의사 결정을 내린다고 말했습니다 . 35% 만이 조직이 
다양한 위협 그룹과 TTP 에 대해 종합적으로 이해하고 있다고 답했습니다 .

또한 사이버 보안 의사 결정권자의 67% 는 고위 경영진이 여전히 조직에 가해지는 사이버 위협을 과소평가하고 
있다고 믿고 있으며 , 3 분의 2 이상 (68%) 이 위협 환경에 대한 조직의 이해도를 높여야 한다는 데 동의했습니다 .

이러한 우려에도 불구하고 의사 결정권자들 사이에서는 조직이 보안 위협을 억제할 수 있다는 자신감이 높습니다 . 
거의 모든 응답자 (95%) 가 조직에서 보통에서 매우 효과적인 수준의 사이버 보안 프로그램을 보유하고 있음을 고위 
경영진에게 증명할 수 있다고 답했습니다 .

보안 의사 결정권자로서 귀사를 
표적으로 삼고 있는 사이버 
공격자를 파악하는 것이 왜 
중요하다고 생각하십니까 ?

5% 일정 부분

42% 적당히 

53% 대부분 

공격에 보다 적절히 대비  56%

사전 예방적 보안으로 전환  55%

조직을 보다 적절히 보호  55%
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3. Mandiant(2022 년 6 월 28 일 ). Pro-PRC DRAGONBRIDGE Influence Campaign Targets Rare Earths Mining Companies in Attempt to Thwart Rivalry to PRC Market Domi-
nance.

많은 보안 의사 결정권자가 조직이 금전적 동기가 있는 공격자 (91%) 나 핵티비스트 공격자 (89%), 국가 차원의 
공격자 (83%) 로 인해 발생하는 심각한 사이버 보안 공격으로부터 스스로를 방어할 준비가 되어 있다고 확신하고 
있습니다 .

국가 차원의 공격이 발생할 
경우 , 다음 중 귀사에서 

완벽하게 방어할 수 없을 
것이라고 생각하는 국가는 

어디입니까 ?

북한  52%  이란  44%러시아  57% 중국  53%
동의하십니까 , 동의하지 

않으십니까 ? 우리 조직은 위협 
환경에 대한 이해를  

개선해야 합니다 .

공격자에 대한 정보 부족에 대한 한 가지 가능한 설명은 보안 의사 결정권자와 광범위한 조직 간의 의사 소통이 
드물다는 것입니다 . 응답자들은 이사회 , 최고 경영진 , 기타 고위 이해관계자 등 보안 팀 이외의 그룹과 함께하는 
사이버 보안 관련 논의는 평균적으로 4~5 주에 한 번밖에 진행되지 않는다고 밝혔습니다 . 투자자들과의 논의 
빈도는 평균 7 주에 한 번으로 더 낮습니다 .

정부/공공기관의료

56%
65%

79%

금융 서비스

부문별 동의 비율 

귀하의 부서에서 다음 그룹과 
사이버 보안에 대해 얼마나 

자주 논의합니까 
( 모든 지역 평균 )?

5이사회

간격(주)

5기타 고위 이해관계자

55직원

투자자 7

최고 경영진 4
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인텔리전스 운영 및 관련 리스크 문제 
위협 인텔리전스의 중요성은 모두 잘 이해하고 있습니다 . 대다수의 응답자가 중요하다고 생각하는 식별 대상은 
공격자 (85%), 공격자가 사용하는 툴 및 기술 (88%), 공격자의 동기 (87%) 였습니다 . 상세한 위협 인텔리전스의 
중요성에 대해 공감하고 있음에도 불구하고 보안 팀은 이를 따르지 않는 것으로 확인되었습니다 . 34% 만이 사이버 
보안 방어 및 운영을 테스트할 때 항상 잠재적인 공격의 출처를 고려한다고 말했습니다 .

보안 팀은 또한 위협을 식별하고 조치를 취하는 데 필요한 시간을 할애하지 않습니다 . 응답자의 상당수 (79%) 는 
조직이 사이버 보안 내에서 중요한 동향을 식별하는 데 더 많은 시간과 에너지를 집중할 수도 있지만 , 거의   모든 
응답자 (98%) 가 최신 위협 인텔리전스에 기반해 보다 빠르게 사이버 보안 전략을 바꿔 나가야 한다고 말했습니다 .

동의하십니까 , 동의하지 
않으십니까 ? 우리 조직은 

중요한 사이버 보안 동향에 더 
많은 시간과 에너지를 집중할 

수도 있습니다 .

보다 실행 가능한 위협 인텔리전스를 확보하기 위해 보안 팀은 매일 방대한 양의 데이터를 처리해야 합니다 . 
응답자의 대다수 (84%) 는 직면한 경고 및 데이터의 수로 인해 위협이나 사고를 놓치지는 않을까 우려한다고 
말했습니다 . 이러한 정보 과부하는 직원의 복지에도 영향을 미칩니다 . 보안 팀의 3 분의 2 이상 (69%) 이 업무 
부담이 과하다는 것을 인정했습니다 .

직면한 경고 및 데이터의 
양으로 인해 조직에서 실제 

위협 / 사고를 놓칠 수 있다는 
우려 수준은 어느 정도입니까 ?

모르겠음 <1%  

동의하지 않음 20% 

동의 79%

16% 전혀 우려하지 않음 및 거의 우려하지 않음의 합계

84% 매우 우려함 및 상당히 우려함의 합계
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처리해야 하는 데이터 및 / 또는 
경고의 양이 증가함에 따라 IT 
보안 직원에게 가중되는 업무 

부담은 어느 정도 수준입니까 ?

위협 인텔리전스와 관련된 데이터 및 경고의 양 때문에 번아웃될 위험이 가장 큰 응답자는 북미 지역의 
응답자였습니다 . 산업 분야 중에서는 정부 응답자들이 가장 업무 부담이 과하다고 느끼는 것으로 밝혀졌습니다 .

정보 과부하는 거의 모든 조직의 문제로 명확하게 파악되었지만 응답자의 거의 절반 (47%) 은 조직 전체에 
인텔리전스를 효과적으로 적용하는 것이 위협 인텔리전스를 사용할 때 직면하는 가장 과제 중 하나라고 답했으며 , 
38% 는 이 정보를 가지고 취해할 조치를 아는 것이 또 다른 과제라고 밝혔습니다 . 절반 이상 (53%) 은 사이버 
보안 분야의 글로벌 인재 부족이 최신 트렌드를 사전에 파악하고 대응하는 역량에 위협이 된다고 말했고 , 42% 는 
끊임없이 진화하는 위협의 본질을 지적했습니다 .

팀은 수집한 위협 인텔리전스를 활용하여 운영하는 데 어려움을 겪고 있지만 광범위한 출처에서 인텔리전스를 계속 
수집하고 있습니다 .

금융 서비스정부/공공기관 제조 리테일 및 숙박업의료

91%

69% 71%
64%

79%

산업�분야별�응답에는 ‘다소’ 및 ‘완전히’ 과한�업무�부담이�섞여�있음

EMEA 북미JAPAC

69%
글로벌 평균

84%

61%
68%

지역별�응답에는 ‘다소’ 및 ‘완전히’ 
과한�업무�부담이�섞여�있음

보안 팀에서 수집한 정보는 해당 팀 내에만 보관되거나 전사적으로 광범위하게 공유되지 않는 경우가 많습니다 . 
응답자의 61% 는 위협 인텔리전스를 IT 팀과 공유하여 인프라 및 애플리케이션 취약성을 해결하거나 IT 보안 
리더와 공유하여 보안 작업의 우선순위를 설정한다고 말했습니다 . 훨씬 적은 비율 (38%) 이 위험 인식을 위해 다른 
직원들과 인텔리전스를 공유했습니다 .

귀하의 조직은 위협 환경을 
최신 상태로 유지하기 위해 어떤 

출처를 사용합니까 ?

인텔리전스 
제공자

정부프로그
램/성명

내부 팀

39%44%
54%

소셜 
미디어

미디어 
헤드라인

35%37%

56%

ISACs

글로벌 응답
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사이버 위협 인텔리전스를 효과적으로 운용하고 투자 가치를 극대화하려면 다음을 수행해야 합니다 .

신뢰할 수 있고 시의적절하며 실행 가능한지 확인하기 위해 사용하는 데이터 평가

신뢰할 수 있는 위협 인텔리전스 프로그램은 견고한 기반 위에 구축되어야 합니다 . 이러한 속성은 필수적인 
출발점입니다 .

조직 및 산업에 특정한 실제 위협 이해

공격자 , 공격 동기 , 전술 , 기술 및 절차 (TTP) 에 대해 명확하게 파악하여 적절한 방어 태세를 갖추십시오 .

이해관계자와 소통

고위 경영진과 이사회 수준까지 관련 인텔리전스 ( 전술적 , 운영적 또는 전략적 ) 를 적절한 이해관계자 그룹에 
정기적으로 제공하는 절차를 마련하여 최적의 보안 및 비즈니스 결정을 내릴 수 있도록 합니다 .

정말 중요한 문제 해결을 위한 리소스 우선순위 설정

인텔리전스를 활용하여 현재 조직에서 가장 집중적으로 대응해야 할 위협이 무엇인지 파악하십시오 . 취약성과 
노출을 평가하고 , 중요도에 따라 위험 등급을 부여한 다음 , 올바른 순서로 문제를 해결하십시오 .

방어 태세 점검

식별한 공격자의 일반적인 공격 전술에 대한 조직의 대응 역량을 사전에 테스트하십시오 . 이러한 특정 그룹에 대한 
보호 상태를 검증하고 시간을 두고 프로그램의 개선 사항을 측정하십시오 .

조치 실행

보안 시스템 및 프로세스 전반에서 위협 인텔리전스를 활용하여 잠재적인 위협으로부터 사전에 보호하십시오 .
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맺음말 

빠르게 진화하는 위협 환경에서 조직은 금전적 이득을 노리는 악의적인 사이버 범죄자뿐만 아니라 경제적 혼란 , 
스파이 활동 및 중요 인프라를 표적으로 삼으려는 국가 차원의 공격으로부터 조직을 방어해야 합니다 .

이러한 맥락에서 의사 결정권자는 위협 인텔리전스를 사용하여 문제가 발생하기 전에 위협을 예상하고 이를 더 
효과적으로 처리할 수 있습니다 . 실제로 , 대다수의 보안 의사 결정권자는 위협 인텔리전스의 중요성을 이해하고 
있으며 위협 인텔리전스가 있을 때 더 나은 결정을 내릴 수 있습니다 .

위협 인텔리전스가 가져올 수 있는 가치에 대해 거의 만장일치로 공감함에도 불구하고 보안 팀은 이를 위협에 
안정적으로 적용하지 못하고 있습니다 . 보안 결정의 절반 이상이 잠재적인 공격자에 대한 위협 인텔리전스 없이 
이루어집니다 .

보안 팀은 팀이 처리해야 하는 데이터에 대처하기 위해 고군분투하고 있으며 , 때로는 충분히 숙련된 인력이 부족하고 
보유한 정보로 무엇을 해야 할지 항상 알지 못하기 때문에 실제 위협을 놓치고 있다고 생각합니다 . 공격자에 대한 
인텔리전스를 더 잘 처리할 수 있을 때까지 조직은 계속해서 증가하는 파괴적이고 파멸적인 사이버 공격에 취약한 
상태로 남아 있을 것입니다 .

설문조사 방법 : Mandiant 의 의뢰로 2022 년 8 월에서 9 월 사이에 글로벌 시장 조사 회사인 Vanson Bourne 에서 “ 위협 인텔리전스에 대한 글로벌 관점 ” 이라는 설문조사를 실시했습니다 .  
EMEA, 북미 및 JAPAC 에서 직원 수가 1,000 명 이상인 조직의 IT 보안 의사 결정권자 1,350 명으로부터 피드백을 받았습니다 .
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Mandiant는 역동적 사이버 방어 , 위협 인텔리전스 및 침해 사고 대응 서비스 
분야에서 인정 받고 있는 리더로서 , 수십 년간 사이버 보안의 최일선에서 쌓아온 
경험을 확장하여 조직이 사이버 위협에 맞서 대응 태세를 갖출 수 있도록 지원합니다 .  
Mandiant는 이제 Google Cloud 의 자회사가 되었습니다 .

©2023 Mandiant, Inc. All rights reserved. Mandiant는 Mandiant, Inc.의 등록상표입니다 . 다른 모든 브랜드 , 
제품 또는 서비스 명칭은 각 소유자의 상표 또는 서비스 마크입니다 .  
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