Google for Education

Leitfaden fur Erziehungsberechtigte zum
Thema Datenschutz und Sicherheit

Bei der Entwicklung unserer Produkte stehen Datenschutz und Sicherheit fur

Bildungseinrichtungen, Schuler und Lehrkrafte an erster Stelle. Lehrkrafte ﬁ
konnen so sichere Lernumgebungen schaffen, in denen sie Schuler unterrichten, |
Informationen Uber Digital Wellbeing und Online-Sicherheit austauschen und

das Lernen produktiv, personalisiert und kollaborativ gestalten. a

Datenschutz und Sicherheit im Klassenzimmer

Die Hauptdienste von Google Workspace for Education und Chromebooks erfullen strenge Compliance-Anforderungen,
darunter FERPA', COPPA? und das Student Privacy Pledge. Schulen sind verpflichtet, Tools zu priifen und auszuwahlen sowie
in einigen Fallen die Zustimmung der Eltern bzw. Erziehungsberechtigten fur deren Nutzung einzuholen. In diesem Hilfeartikel
finden Verantwortliche und Administratoren von Schulen wichtige Informationen zu Google Workspace for Education sowie
nutzliche Ressourcen, die auch fur Eltern und Erziehungsberechtigte hilfreich sein kdnnen. Dazu gehdren unser Datenschutz-
und Sicherheitscenter fur Google for Education, unsere Datenschutzhinweise fur Google Workspace for Education sowie eine
Auflistung wichtiger Unterschiede zwischen den Hauptdiensten von Google Workspace for Education und zusatzlichen
Diensten.

Was kann Google tun, um die Privatsphare meines Kindes zu schiutzen?

Google bietet Sicherheitsvorkehrungen und Datenschutzerklarungen, mit denen Schulen und Bildungseinrichtungen
die Kontrolle Gber ihre Daten behalten. So konnen Sie sich darauf verlassen, dass Ihr Kind bestmoglich geschutzt wird.

@ Daten werden geschutzt E Konformitat mit Branchenbestimmungen und

Schulen und Bildungseinrichtungen sind im Best Practices

Besitz ihrer eigenen Daten und nutzen die Unabhangige Organisationen haben unsere Dienste in
sicheren Server und Plattformdienste von Hinsicht auf den Datenschutz Uberprift und bestatigt,
Google. Die Datensicherheit kann so problemlos dass sie den geltenden Branchenbestimmungen und
von den zustandigen Administratoren Gberwacht -standards entsprechen. Weitere Informationen finden
und verwaltet werden. Weitere Informationen Sie in diesem Video.
finden Sie im YouTube-Kanal Google for
Education.

n Eine lernfreundliche Umgebung ohne ; Durch die Schule verwaltete Google-Konten
Werbeanzeigen Schuler erhalten ein gesondertes Google-Konto,
In den Hauptdiensten von Goog|e Workspace das sie fur Bildungszwecke nutzen kénnen. Schulen
for Education gibt es keine Werbung. AuBerdem koénnen so die entsprechenden Online-Datenschutz-
werden Daten von Schulern der Primar- und und Sicherheitseinstellungen anwenden, mit denen
Sekundarstufe nicht zu Werbezwecken oder Schulerdaten vor der Speicherung, Wiederverwendung
zur Erstellung von Werbeprofilen erhoben oder Bereitstellung durch Dritte geschitzt werden
oder verwendet. Schiler der Primar- und kénnen - insbesondere wenn es um personenbezogene
Sekundarstufe sehen bei der Suche auf Google Daten geht.

keine Werbung, solange sie in ihren Google
Workspace for Education-Konten angemeldet
sind. Weitere Informationen finden Sie in
diesem Video.

Weitere Informationen zum Datenschutz
und zur Sicherheit bei Google for Education


https://www.youtube.com/watch?v=awuoXr4mvcY
https://www.youtube.com/watch?v=awuoXr4mvcY
https://support.google.com/a/answer/6356509?hl=en&ref_topic=6047382
https://www.google.com/edu/trust/
https://www.google.com/edu/trust/
https://www.google.com/work/apps/terms/education_privacy.html
https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441
https://www.youtube.com/watch?v=rGNOHnms2YQ
https://www.youtube.com/watch?v=rGNOHnms2YQ
https://www.youtube.com/watch?v=Tq6tXmonx3U
https://www.youtube.com/watch?v=Tq6tXmonx3U
https://edu.google.com/why-google/privacy-security/?modal_active=none
https://edu.google.com/why-google/privacy-security/?modal_active=none

Google for Education

Digital Wellbeing und Online-Sicherheit — in der Schule und zu Hause

Lehrinhalte fur Digital Wellbeing - also den
gesunden Umgang mit digitalen Technologien -
und Online-Sicherheit finden sich im
Klassenzimmer. Das Zuhause ist und bleibt

aber der Ort, an dem Ihr Kind am meisten lernt.
Wenn Sie wissen wollen, worum es geht und
Schulkindern dabei helfen mochten, in der Schule
und zu Hause gesunde digitale Gewohnheiten
zu entwickeln, so finden Sie in unserem Lehrplan
Be Internet Awesome weitere Informationen zu
digitaler Sicherheit sowie Ressourcen und Tools.
Der Be Internet Awesome Family Guide bietet
Familien die notigen Tools und Ressourcen,

um sich zu Hause Uber Online-Sicherheit

und verantwortungsvolle Internetnutzung

zu informieren. Der Leitfaden unterstitzt
Familien, gesunde digitale Gewohnheiten

in ihren Alltag einzubinden und sie zu leben.

Digital Wellbeing bedeutet, ein fir Kinder optimales
Gleichgewicht im Umgang mit Technologie zu
finden und ihnen beizubringen, bewusst und
selbstbestimmt entscheiden

zu kdnnen, wie viel Zeit sie online verbringen.
Privatsphare und Sicherheit sind online

genauso wichtig wie offline. Kinder sollten tber
Online-Sicherheit Bescheid wissen. Sie missen
lernen, wie sie ihre privaten Informationen
schltzen und wie sie Betrug und
Phishing-Versuche erkennen kénnen. Der Digital
Wellbeing Family Guide ist ein Gesprachsleitfaden,
mit dem Sie schwierige technische Fragen
angehen und sich als Familie in der digitalen Welt
zurechtfinden kénnen.

Hier ein paar Fragen, mit denen Sie zu Hause mit lhrem Kind in ein
Gesprach uber Internet und Technologienutzung einsteigen kdnnen.

e Lernstduin der Schule auf deinem Chromebook oder einem Laptop?

Was genau machst du damit?

e  Was machst du am liebsten im Internet oder auf deinem Computer?

e Von welchen Websites, Apps oder Videos konntest du etwas lernen?
Welche haben dich motiviert oder auf neue Ideen gebracht?

e  Wie viel Zeit verbringst du allgemein mit deinem Smartphone, Computer oder
einem anderen Gerat? Wie viel davon in der Schule? Wie viel davon zu Hause?

° Wie behaltst du einen Uberblick liber deine Bildschirmzeit? In der Schule?

Und zu Hause?

e  Was denkst du: wie viel Geratezeit am Tag ist in Ordnung?

Und wann wird es Zeit, auch mal abzuschalten?
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Erfahren Sie mehr Uber Datenschutz und
Sicherheit bei Google und besuchen Sie die
Chromebook-Hilfeseite zum Thema Datenschutz.

TUS-Gesetz zur Weitergabe von Schulerdaten (Family Educational Rights and Privacy Act, FERPA)

2US-Gesetz zum Schutz der Privatsphare von Kindern im Internet (Children's Online Privacy

Protection Act, COPPA) von 1998
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https://beinternetawesome.withgoogle.com/en_us/families
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
http://goo.gl/oM1DUF
http://goo.gl/oM1DUF
https://support.google.com/chromebook/topic/2586066?hl=en&ref_topic=3399710

