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Guida rapida alla configurazione IT di
Google Workspace for Education

Implementa Google Workspace for Education nel tuo istituto e preparati per una collaborazione piu
semplice, un'organizzazione centralizzata e processi ottimizzati.

Configurazione di base

La seguente guida alla configurazione ti aiutera a iniziare prima possibile. Per informazioni piu avanzate
sulla configurazione, consulta Configurazione avanzata.

Creare l'account

a. Registrati a_Google Workspace for Education (per scoprire se la tua organizzazione & idonea, vai a
Requisiti di idoneita per Google Workspace for Education).

b. Durante il processo di registrazione ti verra chiesto di scegliere il tuo dominio primario.

i Scegli un dominio a cui hai accesso amministrativo (ossia accesso per modificare i record
DNS).

ii. Suggerimento: se necessario, puoi acquistare un dominio durante il processo di
registrazione. Se acquisti un dominio, non sarai in grado di verificarlo nel passaggio
SuCCessivo.

c. Dopo aver completato il processo di registrazione, avrai accesso a un periodo di prova di Google
Workspace for Education della durata di 14 giorni (con un limite di 10 utenti durante questo
periodo). Per continuare a utilizzare Google Workspace for Education, dovrai eseguire le seguenti
operazioni prima possibile:

i Innanzitutto, verifica il tuo dominio, per assicurare che nessun altro lo stia usando per i
servizi Google senza la tua autorizzazione.

ii. Quando ti registri, viene inoltrata automaticamente la tua domanda di upgrade di Education.
Attendi la ricezione di un'email del team di assistenza di Google Cloud
(esupport@google.com) e rispondi al messaggio.

Decidere la struttura organizzativa

a. Le unita organizzative ti permettono di segmentare l'insieme di utenti e assegnare servizi,
impostazioni e autorizzazioni diversi a utenti diversi. Una struttura ben progettata & fondamentale
per gestire in modo efficace e flessibile I'account Google Workspace for Education.

i. Scopri come funziona una struttura organizzativa


https://support.google.com/a/answer/167097?hl=en&ref_topic=9400092
https://g.co/workspace/edu
https://support.google.com/a/answer/134628
https://support.google.com/a/answer/182080?hl=en&ref_topic=29190
https://support.google.com/a/answer/60216?hl=en
https://support.google.com/a/answer/4352075?hl=en&ref_topic=4390186

ii. Ricevi istruzioni dettagliate su come aggiungere un'unita organizzativa.
iii. Best practice per la struttura organizzativa

eLa struttura che decidi di usare dipende dalle dimensioni del deployment e dalle
esigenze dell'organizzazione.

«Struttura orientata ai ruoli: in questo tipo di struttura, le unita organizzative di primo
livello sono organizzate in base al ruolo, ad esempio studenti e insegnanti. Questa
struttura & adatta se devi definire criteri e impostazioni in modo indipendente da un
distretto o da una scuola e se la semplice manutenzione € una priorita.

Grade 1

@ Students Grade 2

Root

@ Teachers

@ staeff
@ Guests

«Struttura orientata all'organizzazione: questo tipo di struttura € adatta quando
I'organizzazione e il controllo sono una priorita. Le unita organizzative di primo livello
sono organizzate per regione, distretto o scuola, con criteri € impostazioni definiti in
base a questa struttura. Potrai esercitare un maggiore controllo, tuttavia avrai bisogno
di un amministratore delegato per ogni unita organizzativa di primo livello.
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Creare gli account utente

Configura account utente per studenti, insegnanti e personale

iii. Ti consigliamo di creare account utente individuali per tutto il personale docente e non
docente e gli studenti che devono accedere a Google Workspace. Non & consigliabile
condividere account o credenziali tra piu utenti.


https://support.google.com/a/answer/182537?hl=en&ref_topic=2799425

iv. Il modo pit semplice di aggiungere piu utenti contemporaneamente & caricando file CSV

(segui queste linee guida per i nomi utente).
Nota: possono trascorrere fino a 24 ore prima che i nuovi utenti possano accedere ai

servizi Google Workspace e siano visualizzati nella directory globale.

V. Per opzioni piu avanzate sull'aggiunta di utenti, consulta Configurazione avanzata.

Vi. Dopo aver creato gli utenti, dovrai distribuire le loro informazioni di accesso (indirizzo email

e password) offline, in modo che possano accedere al proprio account.

Impostazioni password

a.

b.

Imposta il recupero della password (solo per gli account di istituti di istruzione superiore): per
assicurare che gli utenti possano reimpostare le proprie password se le dimenticano, imposta il
recupero della password.

Nota: il recupero della password funziona solo per i domini Google Workspace for Education degli
istituti di istruzione superiore. Se il tuo tipo di scuola € impostato su Istruzione primaria/secondaria,
il recupero della password non funzionera, perché agli utenti piu giovani di Google Workspace for
Education non & consentito aggiungere un numero di telefono o un'email di ripristino al proprio
account. Questi utenti non possono reimpostare autonomamente una password dimenticata.

Imposta i requisiti per le password per i tuoi utenti.

Attivare e configurare i servizi

a.

(Opzione consigliata per una configurazione rapida): Disattiva Gmail e Calendar. Nel caso in cui tu
voglia attivare Gmail e/o Calendar per alcuni dei tuoi utenti o tutti, consulta Configurazione
avanzata di seguito.

i Se acquisti un dominio quando ti registri per Google Workspace for Education, i record MX
verranno impostati automaticamente perché facciano riferimento a Gmail.

ii. Se Calendar é attivato, gli utenti possono inviare inviti di calendario ad altri utenti all'interno
del dominio anche se Gmail & disattivato.
Classroom

i Concedi a insegnanti e studenti |'accesso a Classroom. Se utilizzi gia un SGA diverso da
Classroom, registrati per la versione beta di Compiti.

ii. Aiuta gli insegnanti a cominciare creando un corso in Classroom.

Drive
i Attiva Drive per i tuoi utenti.
Google Meet

i Utilizza le funzionalita avanzate di Google Meet per aiutare gli utenti a rimanere connessi e
a lavorare in remoto.


https://support.google.com/a/answer/40057?hl=en
https://support.google.com/a/answer/9193374
https://support.google.com/a/answer/7332340
https://support.google.com/a/answer/33382?hl=en
https://support.google.com/a/answer/33382?hl=en
https://support.google.com/a/answer/7332340
https://support.google.com/a/answer/139399?hl=en&ref_topic=7293934
https://support.google.com/a/answer/57919
https://support.google.com/a/answer/6002940
https://support.google.com/a/answer/9105393?hl=en&ref_topic=9105077
https://support.google.com/a/answer/9105393?hl=en&ref_topic=9105077
https://support.google.com/a/answer/140034
https://support.google.com/edu/classroom/answer/6023715?hl=en&ref_topic=6024979
https://edu.google.com/assignments
https://support.google.com/edu/classroom/answer/6020273?hl=en
https://support.google.com/a/answer/6115117
https://support.google.com/meet/answer/9760270

Impostazioni consigliate per gli account delle scuole primarie e secondarie

a. Controllo accesso app:

Controlla quali app interne e di terze parti accedono ai dati di Google Workspace e limita I'accesso
ai servizi Google Workspace

b. Impostazioni di Drive

i.Impostazioni di condivisione consigliate per UO/gruppi di studenti
In "Opzioni di condivisione", disattiva la condivisione di file esterna per gli studenti (o limita
la condivisione esterna solo ai domini autorizzati) e imposta "Controllo di accesso" su "Solo
destinatari"

ii.Disattiva la chat negli editor di documenti

c. Impostazioni di Google Meet

i.Consigliamo agli istituti di istruzione primaria e secondaria di consentire la creazione di
riunioni solo da parte del personale docente e non docente. Gli utenti che non possono
creare riunioni possono comunque partecipare alle riunioni video di Meet create da altri.

ii.Per offrire riunioni video di alta qualita con Google Meet, assicurati di configurare la tua rete in
modo che Meet sia in grado di comunicare in modo efficiente con l'infrastruttura di Google.

Passaggi successivi consigliati dopo il deployment e risorse aggiuntive

a. Best practice per la protezione degli account amministratore:

i Assicurati che vi siano piu super amministratori di Google Workspace in grado di accedere
alla Console di amministrazione Google Workspace. Nota: se il tuo deployment di Google
Workspace ha meno di 500 utenti o meno di tre super amministratori, imposta le opzioni di
ripristino per gli account super amministratore per evitare che perdano I'accesso.

ii. Proteggere ali account amministratore

iii. Gestire gli account super amministratore
iv. Monitorare |'attivite li nt

V. Prepararsi per il recupero dell'account

b.  Vault: utilizza \VVault per archiviare, conservare, cercare ed esportare i dati per rispondere alle
esigenze di conservazione ed eDiscovery della tua organizzazione.

i Fai i primi passi con Vault e imposta i criteri di conservazione predefiniti (tieni presente che
Vault non conservera i dati finché non scegli una regola di conservazione predefinita e/o
una regola di conservazione personalizzata).

C. nfigurar tire la director
i. Specificare gli indirizzi email da mostrare nella directory

ii. Controllare guali persone possono frovare gli utenti nella directory
iii. Personalizzare una directory per un team o un gruppo

d. (Solo per organizzazioni del'UE) Registrare un RPD o un rappresentante UE ai fini del
Regolamento generale sulla protezione dei dati (GDPR)


https://support.google.com/a/answer/7281227?hl=en&ref_topic=7558663
https://support.google.com/a/answer/60781?hl=en&ref_topic=6097537
https://support.google.com/a/answer/7391715?hl=en&ref_topic=6097537
https://support.google.com/a/answer/9493952
https://support.google.com/a/answer/9493952
https://support.google.com/a/answer/1279090
https://support.google.com/a/answer/3033063?hl=en
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#protect
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#manage
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#monitor
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#prepare
https://support.google.com/vault/answer/2462365?hl=en&ref_topic=2739742
https://support.google.com/vault/answer/2584132?hl=en&ref_topic=2739742
https://support.google.com/a/answer/1628009?hl=en&ref_topic=20016
https://support.google.com/a/answer/9280146?hl=en&ref_topic=20016
https://support.google.com/a/answer/9401094?hl=en&ref_topic=20016
https://support.google.com/a/answer/7566446?hl=en&ref_topic=20016

i. Se la tua organizzazione, in virtu del Regolamento generale sulla protezione dei dati
(GDPR) dell'Unione europea, & tenuta a nominare un responsabile della protezione dei dati
(RPD), un rappresentante UE o entrambi, devi reaistrare i loro dati nella Console di
amministrazione Google.

e. Se hai bisogno di assistenza, sono disponibili molte risorse utili:

i. Centro assistenza per gli amministratori di Google Workspace: cerca la documentazione
per la gestione di utenti e servizi di Google Workspace.

ii. Centro assistenza Google for Education

iii. Forum di assistenza di Google Workspace: entra in contatto con esperti e altri
amministratori nella community di Google Workspace.

iv. Eorum di assistenza di Google Classroom

V. Community di Google Cloud Connect: entra nella community ufficiale per gli amministratori
di Google Workspace e Cloud Identity Premium Edition. Scoprirai le ultime novita e le
risorse piu recenti, inclusi annunci di lanci, aggiornamenti dei prodotti, casi d'uso e altro
ancora.

Vi. Tieni d'occhio le novita di Google Workspace e il blog degli aggiornamenti di Google
Workspace

Vii. Risorse didattiche di Google for Education
viii. i Il nfigurazione di le for E tion

iX. Formazione e sviluppo professionale di Google for Education

X. Directory dei partner Google for Education

Xi. Centro sicurezza e privacy di Google for Education

Xii. Esplora |e risorse per |'apprendimento a distanza per le scuole interessate dalle misure per
il COVID-19

Xiii. Puoi contattare |'assistenza di Google Workspace 24 ore su 24, 7 giorni su 7 tramite
telefono, email e chat.

Configurazione avanzata

Creare l'account
Se necessario, puoi creare un dominio di prova con Google Workspace for Education per provare le

funzionalita prima di abilitarle nell'ambiente di produzione di Google Workspace (tieni presente che
quando crei un dominio di prova, crei una nuova istanza separata di Google Workspace for Education
con la relativa console di amministrazione).

Decidere la struttura organizzativa
Lavorare con pitu domini

1. Se necessario, puoi aggiungere piu domini o alias di dominio al tuo ambiente Google Workspace

for Education.


https://support.google.com/a/answer/7506641?hl=en&ref_topic=7558840
http://support.google.com/a
https://support.google.com/edu/?hl=en
https://productforums.google.com/forum/#!forum/apps
https://support.google.com/edu/classroom/community/?hl=en&gpf=%23!forum%2Fgoogle-education
https://www.cloudconnectcommunity.com/ccc/
https://gsuite.google.com/whatsnew/
https://gsuiteupdates.googleblog.com/
https://gsuiteupdates.googleblog.com/
https://edu.google.com/teaching-resources/?modal_active=none
https://edu.google.com/teaching-resources/?modal_active=none
https://edu.google.com/training-support/professional-development/?modal_active=none
https://edudirectory.withgoogle.com/en?_ga=2.109613317.1677746428.1583943547-716603260.1583943547
https://edu.google.com/why-google/privacy-security/?modal_active=none
https://edu.google.com/latest-news/covid-19-support-resources/?modal_active=none&topic=view-all
https://support.google.com/a/answer/1047213
https://support.google.com/a/answer/6254870?hl=en&ref_topic=9001238
https://support.google.com/a/answer/7502379

2.  Tieni conto delle limitazioni previste in caso di piu domini. Inoltre, non puoi specificare
direttamente impostazioni di configurazione o criteri diversi per domini diversi. Tuttavia, puoi
inserire gli utenti di ogni dominio in unita organizzative separate e applicare criteri diversi a
ciascuna unita organizzativa.

Creare account utente, gruppi e ruoli amministratore

a. Sono disponibili diverse opzioni per I'aggiunta di utenti, quindi scegli quella migliore per il tuo
istituto. Esamina le opzioni per I'aggiunta di utenti.
i Esegui la sincronizzazione automatica degli account per gli istituti di grandi dimensioni

eEsegui il provisioning automatico di utenti, gruppi e contatti in base ai dati degli utenti
nei tuoi server LDAP con Google Workspace Directory Sync.

oUtilizza I'API Directory del'SDK _Admin per eseguire il provisioning di un numero elevato
di utenti con i dati della directory LDAP esistente, ad esempio Microsoft® Active
Directory®. Questa API offre una maggiore flessibilita rispetto a Google Cloud
Directory Sync, ma richiede competenze di programmazione.

ePotrebbero essere disponibili partner, nonché strumenti di terze parti, che utilizzano
I'SDK Admin (come GAM) e che potrebbero fornire ulteriori opzioni per la gestione
dell'ambiente Google Workspace for Education.

b. Trovare, gestire e aggiungere utenti con gli account esistenti

i Se un utente dispone di un Account Google personale con lo stesso indirizzo email
dell'Account Google gestito, viene a crearsi un account in conflitto.

ii. Puoi trovare e gestire gli account in conflitto usando lo Strumento di trasferimento per gli
utenti non gestiti. Questo strumento consente di verificare se nella tua organizzazione sono
presenti utenti che hanno Account Google personali che condividono l'indirizzo email della
tua organizzazione.

c. Crea gruppi
Anche se non li utilizzi per le mailing list, i gruppi possono essere utili per attivare servizi e criteri e
per condividere corsi di Classroom e file di Drive all'interno dell'organizzazione. Scopri i diversi

modi per creare gruppi.

d. Imposta ruoli amministratore
Concedi privilegi di amministratore per condividere la gestione di Google Workspace con le
persone di cui ti fidi.

Impostazioni password e autenticazione
a. Se hai gia una soluzione per la gestione delle identita, configura il servizio Single Sign-On con un
provider di identita di terze parti

b.  Se utilizzi gia Active Directory, sincronizza i dati delle password con Active Directory utilizzando lo
strumento Google Workspace Password Sync

c. Se hai in programma di utilizzare Google Workspace come provider di identita, puoi configurare il
servizio Single Sign-On in modo che gli utenti possano accedere a molte applicazioni di terze parti
senza dover immettere il nome utente e la password per ogni applicazione.


https://support.google.com/a/answer/182081?hl=en&ref_topic=3542755
https://support.google.com/a/answer/179832
https://support.google.com/a/answer/7552844?visit_id=636849867247602335-60654221&rd=1
https://developers.google.com/admin-sdk/directory/
https://edudirectory.withgoogle.com/en?_ga=2.109613317.1677746428.1583943547-716603260.1583943547
https://github.com/jay0lee/GAM
https://support.google.com/a/answer/7062710?hl=en&ref_topic=7042002
https://support.google.com/a/answer/6178640
https://support.google.com/a/answer/6178640
https://support.google.com/a/answer/33343?hl=en
https://support.google.com/a/topic/2785005?hl=en&ref_topic=2425090
https://support.google.com/a/topic/7579248?hl=en&ref_topic=7556782
https://support.google.com/a/topic/7579248?hl=en&ref_topic=7556782
https://support.google.com/a/topic/2611858?hl=en&ref_topic=7293935
https://support.google.com/a/topic/7556794?hl=en&ref_topic=7556782
https://support.google.com/a/topic/7556794?hl=en&ref_topic=7556782

Attivare e configurare altri servizi

a.

Gruppi

i. Attivare Gruppi

ii. Impostare le autorizzazioni di condivisione di Gruppi
Sites

i

ii.
Jamboard

i. Attivare Jamboard

ii. Cambiare le impostazioni di Jamboard

Classroom

i. Verificare l'identita degli insegnanti e impostare le autorizzazioni
ii. nfigurare le im zioni di un cor:

Utilizzo di Gmail e Calendar

i. Attiva Gmail e Calendar.

ii. Configura i record MX del tuo dominio per indirizzare il flusso di posta ai server di posta di

Google.

iii. Configura il routing e il recapito delle email.

iv. Esamina e gestisci le impostazioni di sicurezza e conformita per Gmail.

eConfigurare SPE, DKIM e DMARC

eAttivare la protezione da phishing e malware avanzata

eConfigurare le regole relative alla conformita dei contenuti

eLimitare le email all'interno di un'organizzazione

eConfigurare un avviso in caso di destinatari esterni all'organizzazione
eUtilizzare il riconoscimento ottico dei caratteri (OCR) per leggere le immagini

eLimitare i messaggi a_utenti o domini autorizzati (ad esempio, potrebbe essere utile
consentire agli studenti di scambiare messaggi con i docenti e altri studenti, ma non
con persone estranee alla scuola)

eConfigurare I'archiviazione completa della posta (se la tua organizzazione usa Vault, ti
consigliamo di configurare I'archiviazione completa della posta per assicurare che

Vault abbia accesso completo ai messaggi email dell'organizzazione, tra cui i
messaggi inviati da Google Calendar, Drive, Documenti, Moduli e Keep)

ePersonalizzare |e impostazioni del filiro antispam

oConfigurare whitelist e liste nere di indirizzi email

eDisattivare la modalita riservata e bloccare le email in arrivo in modalita riservata



https://support.google.com/a/answer/167096
https://support.google.com/a/answer/167097?hl=en&ref_topic=9400092
https://support.google.com/a/answer/6399230
https://support.google.com/a/answer/6399250?hl=en&ref_topic=6399171
https://support.google.com/jamboard/answer/7393321
https://support.google.com/jamboard/answer/7383645?hl=en&ref_topic=7389415
https://support.google.com/edu/classroom/answer/6071551?hl=en&ref_topic=6024979
https://support.google.com/edu/classroom/answer/6173514?hl=en&ref_topic=6024979
https://support.google.com/a/answer/57919
https://support.google.com/a/answer/6002940
https://support.google.com/a/answer/140034
https://support.google.com/a/answer/2685650?hl=en&ref_topic=2921034
https://support.google.com/a/topic/2683865?hl=en&ref_topic=9202
https://support.google.com/a/answer/33786?hl=en&ref_topic=9061731
https://support.google.com/a/answer/174126?hl=en&ref_topic=2752442&visit_id=637195422773262100-659973979&rd=1
https://support.google.com/a/answer/2466580?hl=en&ref_topic=2759254&visit_id=637195422773262100-659973979&rd=1
https://support.google.com/a/answer/9157861?hl=en&ref_topic=9061731
https://support.google.com/a/answer/1346934?hl=en&ref_topic=2683824
https://support.google.com/a/answer/9175444?hl=en&ref_topic=2683824
https://support.google.com/a/answer/7380041?hl=en&ref_topic=2683824
https://support.google.com/a/answer/6358855?hl=en&ref_topic=2683824
https://support.google.com/a/answer/2640542?hl=en&ref_topic=2683824
https://support.google.com/a/answer/3547347?hl=en&ref_topic=2683824
https://support.google.com/a/answer/2368132?hl=en&ref_topic=2683828
https://support.google.com/a/answer/60752?hl=en&ref_topic=2683828
https://support.google.com/a/answer/7684332?hl=en&ref_topic=2705493

Applicare criteri per una migliore protezione degli utenti e dei dati

a.

Consulta gli elenchi di controllo per la sicurezza per rafforzare la sicurezza e la privacy delle tue
informazioni.

Configura la verifica in due passaggi.

Autorizza domini Google Workspace attendibili.

Prevenzione della perdita di dati

Utilizza i criteri relativi alla prevenzione della perdita di dati (DLP) in Drive e Gmail per rilevare e
bloccare dati sensibili.

Rapporti e avvisi

a.
b.

Tieni sotto controllo I'utilizzo e la sicurezza con i rapporti
Utilizza il centro avvisi per visualizzare notifiche relative a potenziali problemi all'interno del tuo
dominio

Migrazione dei dati
Queste guide alla migrazione ti aiuteranno a importare in Google Workspace i dati della tua

organizzazione, tra cui email, calendari, contatti, cartelle, file e autorizzazioni.

Risorse aggiuntive

a.

b.

Rendere I'apprendimento piu efficace e coinvolgente con i Chromebook

Ulteriori informazioni sull'accessibilita per tutti gli studenti

Ulteriori informazioni sui prodotti aggiuntivi disponibili per Education
i. Ampliare le possibilita con Gooale Cloud Platform

ii. Portare |a realta virtuale e aumentata in ogni scuola

iii. Rendere piu concreto I'apprendimento con Jamboard


https://support.google.com/a/answer/9184226?hl=en&ref_topic=7556782
https://support.google.com/a/answer/175197?hl=en&ref_topic=2759193&visit_id=637193983674869665-1487441920&rd=1
https://support.google.com/a/answer/6160020?hl=en&ref_topic=7558663
https://support.google.com/a/topic/7556687?hl=en&ref_topic=7556782
https://support.google.com/a/answer/6000239?hl=en&ref_topic=9026900
https://support.google.com/a/answer/9105393?hl=en&ref_topic=9105077
https://support.google.com/a/answer/6251069?hl=en&visit_id=636849064580291233-3955788483&rd=3
https://edu.google.com/products/chromebooks/?modal_active=none
https://edu.google.com/why-google/accessibility/?modal_active=none
https://edu.google.com/products/google-cloud/?modal_active=none&story-card_activeEl=for-researchers
https://edu.google.com/products/vr-ar/?modal_active=none
https://edu.google.com/products/jamboard/?modal_active=none

