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は じ め に   

ク ラ ウ ド   コ ン ピュー ティ ン グ は、 今 ⽇ の 企 業 の ビ ジ ネ ス ⼿ 法 を 変 え ま し た。  組  織 は、 イ ン フ ラ ス ト ラ ク チャ、 運 
⽤、 サー ビ ス の 提 供 を 管 理 す る た め に 主 に パ ブ リッ ク   ク ラ ウ ド に ⽬ を 向 け て い ま す。 こ れ は、 プ ロ バ イ ダ が ⼈ 材 
と プ ロ セ ス に よ り 多 く の 投 資 を ⾏ う こ と で、 安 全 性 と コ ン プ ラ イ ア ン ス を 満 た す イ ン フ ラ ス ト ラ ク チャ を 提 供 で 
き る と 認 識 し て い る か ら で す。     
  

Google   は、 ク ラ ウ ド の パ イ オ ニ ア と し て、 ク ラ ウ ド モ デ ル の セ キュ リ ティ が 果 た す 意 義 を ⼗ 分 に 理 解 し て い ま 
す。 そ の た め、 従 来 の 多 く の オ ン プ レ ミ ス   ソ リュー ショ ン よ り も 優 れ た セ キュ リ ティ を 提 供 す る よ う に ク ラ ウ ド   
サー ビ ス を 設 計 し ま し た。 Google   は、 セ キュ リ ティ を 優 先 し て ⾃ 社 の 業 務 を 保 護 し て い ま す。 す べ て の お 客 様 は 
同 じ   Google   イ ン フ ラ ス ト ラ ク チャ を 活 ⽤ し て い ま す か ら、 そ れ ぞ れ の 組 織 が   Google   の セ キュ リ ティ に よっ て 保 
護 さ れ ま す。     
  

Google   の 組 織 体 制、 研 修 の 優 先 順 位、 雇 ⽤ プ ロ セ ス に お い て も、 セ キュ リ ティ と デー タ 保 護 が 重 要 視 さ れ て い ま 
す。 Google   の デー タ セ ン ター の 運 ⽤ と テ ク ノ ロ ジー は こ の 原 則 の も と に 成 り ⽴っ て い ま す。 こ の 原 則 は ま た、 脅 
威 へ の 対 処 ⽅ 法 を 含 め、 ⽇々 の 業 務 と 災 害 計 画 の 中 核 と なっ て い ま す。 顧 客 デー タ の 取 り 扱 い ⽅ に お い て も、 セ 
キュ リ ティ と デー タ 保 護 は 特 に 優 先 さ れ る 要 件 で す。 さ ら に、 Google   の ア カ ウ ン ト 管 理、 コ ン プ ラ イ ア ン ス 監 
査、 お 客 様 に 提 供 す る 認 定 資 格 の 基 礎 と なっ て い ま す。 お 客 様 の ビ ジ ネ ス と デー タ に 対 す る   Google   の 取 り 組 み 
は、  Google   Cloud   Trust   Principles    に 反 映 さ れ て い ま す。 お 客 様 が    Google   Workspace    と    Google   Cloud   Platform    を 
使 ⽤ さ れ る た び に お 客 様 の プ ラ イ バ シー を 保 護 す る ⽅ 法 を 確 認 し て い ま す。     
  
こ の ホ ワ イ ト ペー パー で は、 Google   の ク ラ ウ ド ベー ス の ⽣ 産 性 向 上 ス イー ト で あ る   Google   Workspace   の セ キュ 
リ ティ と コ ン プ ラ イ ア ン ス に 対 す る ア プ ロー チ に つ い て 説 明 し ま す。 何 ⼗ 万 ⼈ も の 社 員 を 抱 え る ⼤ 規 模 な 銀 ⾏ や 
⼩ 売 業 者 か ら、 急 成 ⻑ を 遂 げ て い る 新 興 企 業 ま で、 世 界 中 の   500   万 を 超 え る 組 織 に 利 ⽤ さ れ て い る、 Google   
Workspace   と   Google   Workspace   for   Education   に は、  こ ち ら  に 掲 載 さ れ て い る コ ラ ボ レー ショ ン と ⽣ 産 性 向 上 の 
た め の ツー ル が ⽤ 意 さ れ て い ま す。 Google   Workspace   と   Google   Workspace   for   Education   は、 チー ム の メ ン バー 
が ど こ に い て も、 ど の デ バ イ ス を 使 ⽤ し て い て も、 新 し い 効 率 的 な ⽅ 法 で チー ム が 安 全 に 共 同 作 業 で き る よ う に 
設 計 さ れ て い ま す。 た と え ば、 Gmail   で は 毎 週   3,000   億 を 超 え る 添 付 ファ イ ル を ス キャ ン し て マ ル ウェ ア を 検 出 
し、 ス パ ム、 フィッ シ ン グ、 マ ル ウェ ア の   99.9%   以 上 の 侵 ⼊ を 防 い で い ま す 1 。 Google   は、 あ ら ゆ る 種 類 の セ キュ 
リ ティ 上 の 脅 威 か ら の 保 護、 ユー ザー と 管 理 者 向 け の 新 し い セ キュ リ ティ   ツー ル の ⾰ 新、 お 客 様 へ の 安 全 な ク ラ 
ウ ド   サー ビ ス の 提 供 に 取 り 組 ん で い ま す。   
  

注:    Google   Workspace    は、 今 後 数 か ⽉ 以 内 に ⾮ 営 利 団 体 の お 客 様 に ご 利 ⽤ い た だ け る よ う に な り ま す。 G   Suite   for   
Nonprofits   は、 引 き 続 き   Google   for   Nonprofits   プ ロ グ ラ ム を 通 じ て 対 象 の 組 織 に 提 供 さ れ る 予 定 で す。 特 に 明 記 
さ れ て い な い 限 り、 こ の ド キュ メ ン ト の 内 容 は   Google   Workspace   と   Google   Workspace   for   Education   を 対 象 と し 
て い ま す。   
  

免 責 条 項   
こ の ド キュ メ ン ト の 内 容 は   2020   年   10   ⽉ 時 点 の も の で、 作 成 時 点 の 状 況 を 表 し て い ま す。 Google   は 継 続 的 に お 客 
様 デー タ の 保 護 の 強 化 を 進 め て お り、 今 後、 Google   Cloud   の セ キュ リ ティ   ポ リ シー や シ ス テ ム は 変 更 さ れ る 可 能 
性 が あ り ま す。   

1  2020   年   4   ⽉ 現 在。   
  

  

https://cloud.google.com/security/privacy?hl=ja
https://workspace.google.com/intl/ja/
https://cloud.google.com/gcp/?hl=ja
https://gsuite.google.com/intl/ja/terms/user_features.html
https://cloud.google.com/blog/ja/products/workspace/introducing-google-workspace
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Google   の セ キュ リ ティ と プ ラ イ バ シー に 重 点 を 
置 い た ⽂ 化   
Google   は、 す べ て の 従 業 員 が セ キュ リ ティ と プ ラ イ バ シー を 重 視 す る、 包 括 的 で 活 気 あ ふ れ る 社 ⾵ を 築 い て き ま 
し た。 こ の ⽂ 化 の 影 響 は、 採 ⽤ プ ロ セ ス、 社 員 の 新 ⼈ 研 修、 継 続 的 な ト レー ニ ン グ、 意 識 向 上 の た め の 全 社 的 な 
イ ベ ン ト に も 顕 著 に 表 れ て い ま す。     

社 員 の 身 元 調 査   
Google   は、 誰 か が ス タッ フ に 加 わ る 前 に、 そ の ⼈ 物 の 教 育 と 雇 ⽤ の 経 歴 を 確 認 し、 内 部 お よ び 外 部 の リ ファ レ ン 
ス   チェッ ク を 実 施 し て い ま す。 地 域 の 労 働 法 ま た は 法 規 制 で 許 可 さ れ て い る 場 合、 役 職 に 応 じ て、 身 元 調 査、 犯 
罪 歴 調 査、 信 ⽤ 調 査 を 実 施 し、 移 ⺠ ス テー タ ス を 確 認 す る こ と も あ り ま す。   

全 社 員 向 け の セ キュ リ ティ   ト レー ニ ン グ   
Google   の 全 社 員 は、 ⼊ 社 時 研 修 中 お よ び 在 籍 期 間 中 を 通 じ て セ キュ リ ティ 研 修 を 受 け て い ま す。 新 ⼊ 社 員 は ⼊ 社 
時 研 修 で   Google   の  ⾏ 動 規 範  に 同 意 し ま す。 こ の ⾏ 動 規 範 で は、 Google   が 顧 客 情 報 を 安 全 に 保 護 す る 責 務 を 負 う 
こ と が 定 め ら れ て い ま す。     
  
社 員 は、 各 ⾃ の 役 割 に 応 じ て、 セ キュ リ ティ の 特 定 の 側 ⾯ に 関 す る 追 加 ト レー ニ ン グ に 参 加 し ま す。 た と え ば、 
情 報 セ キュ リ ティ   チー ム は 新 し い エ ン ジ ニ ア に 安 全 な コー ディ ン グ ⽅ 法、 プ ロ ダ ク ト 設 計、 脆 弱 性 ⾃ 動 テ ス ト 
ツー ル な ど に つ い て 指 導 し ま す。 エ ン ジ ニ ア は こ の 他 に も、 セ キュ リ ティ 関 連 の 技 術 プ レ ゼ ン テー ショ ン へ の 出 
席 や、 新 規 の 脅 威、 攻 撃 パ ター ン、 防 御 技 術 な ど を 紹 介 す る セ キュ リ ティ 関 連 ニュー ス レ ター の 購 読 な ど を 職 務 
の ⼀ 環 と し て ⾏っ て い ま す。   

安 全 な 環 境   
Google   の ゼ ロ ト ラ ス ト   ア プ ロー チ で は、 デ バ イ ス、 そ の 状 態、 デ バ イ ス に 関 連 付 け ら れ て い る ユー ザー、 そ の 背 
景 状 況 に 関 す る 情 報 に 基 づ い て、 重 要 な ア ク セ ス 制 御 を 適 ⽤ し て い ま す。 こ の ア プ ロー チ で は、 内 部 ネッ ト ワー 
ク と 外 部 ネッ ト ワー ク の 両 ⽅ を 本 質 的 に 信 頼 で き な い も の と ⾒ な し ま す。 こ れ に よ り、 ア プ リ ケー ショ ン   レ イ ヤ 
で ア ク セ ス レ ベ ル を 動 的 に 表 明 し て 適 ⽤ す る ボー ダ レ ス   コ ン プ ラ イ ア ン ス の 概 念 が ⽣ ま れ ま す。 こ う す る こ と 
で、 Google   の セ キュ リ ティ   チー ム と コ ン プ ラ イ ア ン ス   チー ム は、 緊 急 時 で も 普 段 と 変 わ ら ず に 安 全 か つ 効 果 的 に 
対 応 で き ま す。   
  

COVID-19 （新 型 コ ロ ナ ウ イ ル ス 感 染 症） に よ り、 私 た ち の 働 き ⽅ だ け で な く、 働 く 場 所 も 変 わっ た 今、 業 界 の コ 
ン プ ラ イ ア ン ス 要 件 を 満 た し 続 け る た め の 新 し い ソ リュー ショ ン が 必 要 に なっ て い ま す。 ゼ ロ ト ラ ス ト を 活 ⽤ す 
る こ と で、 VPN   や 場 所 の 要 件 に 依 存 し な い、 テ レ ワー ク の た め の 安 全 で ス ケー ラ ブ ル な ソ リュー ショ ン を 社 員 や 
外 部 の ⼈ 材 に 提 供 で き ま す。   

    

  

https://abc.xyz/investor/other/google-code-of-conduct.html
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内 部 セ キュ リ ティ と プ ラ イ バ シー   イ ベ ン ト   
セ キュ リ ティ と プ ラ イ バ シー は 常 に 進 化 し 続 け て い る 分 野 で す。 Google   は、 意 識 を ⾼ め る た め の 重 要 な ⼿ 段 は 社 
員 の エ ン ゲー ジ メ ン ト で あ る と 認 識 し て い ま す。 Google   で は、 す べ て の 社 員 が 参 加 で き る 定 期 的 な 社 内 会 議 を 開 
催 し て、 セ キュ リ ティ と デー タ   プ ラ イ バ シー の 意 識 を ⾼ め、 ⾰ 新 を 推 進 し て い ま す。 ま た、 セ キュ リ ティ と プ ラ 
イ バ シー に 関 す る ト ピッ ク に 焦 点 を 当 て た 定 期 的 な 「技 術 系 プ レ ゼ ン テー ショ ン」 を 開 催 し て い ま す。 主 な 例 と 
し て、 「プ ラ イ バ シー 週 間」 が 挙 げ ら れ ま す。 こ の 期 間 中、 Google   は グ ロー バ ル   オ フィ ス 全 体 で イ ベ ン ト を 開 催 
し、 ソ フ ト ウェ ア 開 発 や デー タ 処 理 か ら ポ リ シー 適 ⽤ に ⾄ る ま で、 プ ラ イ バ シー の あ ら ゆ る 側 ⾯ に 対 す る 意 識 を 
⾼ め て い ま す。     

専 任 セ キュ リ ティ   チー ム   
Google   で は、 ソ フ ト ウェ ア   エ ン ジ ニ ア リ ン グ と 運 ⽤ 部 ⾨ の ⼀ 部 と し て、 セ キュ リ ティ お よ び プ ラ イ バ シー 専 ⾨ 家 
で 構 成 さ れ る フ ル タ イ ム の 専 任 チー ム を 採 ⽤ し て い ま す。 こ の チー ム に は、 情 報、 ア プ リ ケー ショ ン、 ネッ ト 
ワー ク   セ キュ リ ティ に 関 す る 世 界 有 数 の 専 ⾨ 家 が 含 ま れ ま す。 チー ム は、 防 衛 シ ス テ ム の 保 守、 セ キュ リ ティ   レ 
ビュー   プ ロ セ ス の 開 発、 セ キュ リ ティ   イ ン フ ラ ス ト ラ ク チャ の 構 築、 企 業 の セ キュ リ ティ   ポ リ シー の 実 装 を 担 当 
し、 商 ⽤ ツー ル や カ ス タ ム ツー ル、 侵 ⼊ テ ス ト、 品 質 保 証 （ QA ） 対 策、 ソ フ ト ウェ ア   セ キュ リ ティ   レ ビュー を 使 
⽤ し て、 セ キュ リ ティ の 脅 威 を 積 極 的 に ス キャ ン し ま す。     
  

Google   内 で は、 情 報 セ キュ リ ティ   チー ム の メ ン バー が、 さ ま ざ ま な 重 要 な サー ビ ス を 提 供 し て い ま す。 す べ て の 
ネッ ト ワー ク、 シ ス テ ム、 サー ビ ス の セ キュ リ ティ 計 画 の レ ビュー、 Google   の プ ロ ダ ク ト お よ び エ ン ジ ニ ア リ ン 
グ   チー ム へ の プ ロ ジェ ク ト 固 有 の コ ン サ ル ティ ン グ   サー ビ ス の 提 供、 Google   の ネッ ト ワー ク 上 の 疑 わ し い ア ク 
ティ ビ ティ の モ ニ タ リ ン グ、 情 報 セ キュ リ ティ の 脅 威 へ の 対 処、 定 期 的 な セ キュ リ ティ 評 価 と 監 査 の 実 施、 外 部 
の 専 ⾨ 家 と の 定 期 的 な セ キュ リ ティ 評 価 の 実 施 な ど を ⾏ い ま す。 さ ら に、 Google   は 「 プ ロ ジェ ク ト   ゼ ロ 」 と し て 
知 ら れ る フ ル タ イ ム の チー ム を 編 成 し、 標 的 型 攻 撃 を 防 ぐ こ と を ⽬ 的 と し て、 バ グ を ソ フ ト ウェ ア   ベ ン ダー に 報 
告 し て 外 部 デー タ ベー ス に 記 録 し て い ま す。   
  
こ れ で 終 わ り で は あ り ま せ ん。 セ キュ リ ティ   チー ム は、 Google   ソ リュー ショ ン を 選 択 し た ユー ザー だ け で な く、 
よ り 幅 広 い イ ン ター ネッ ト   ユー ザー   コ ミュ ニ ティ を 保 護 す る た め の 調 査 や ア ウ ト リー チ 活 動 に も 参 加 し て い ま 
す。 ま た、 セ キュ リ ティ   チー ム は、 セ キュ リ ティ 調 査 論 ⽂ （ 誰 で も ⼊ ⼿ 可 能 ） を 公 開 し、 オー プ ン ソー ス   プ ロ 
ジェ ク ト や 学 術 会 議 の 開 催 や 参 加 を ⾏っ て い ま す。   

プ ラ イ バ シー   チー ム   
Google   の プ ラ イ バ シー   チー ム は、 Google   プ ロ ダ ク ト の リ リー ス に 不 可 ⽋ な 要 素 で す。 プ ラ イ バ シー   チー ム は、 
お 客 様 の 個 ⼈ 情 報 を 処 理 す る サー ビ ス が、 設 計 ど お り、 か つ   Google   の デー タ 保 護 の 取 り 組 み に 沿っ て 機 能 す る よ 
う に、 ⼀ 連 の ⾃ 動 モ ニ タ リ ン グ   ツー ル を 構 築 し ま し た。 ま た、 プ ラ イ バ シー 要 件 を 遵 守 す る た め に、 設 計 ⽂ 書 と 
コー ド 監 査 も レ ビュー し ま す。     
  
こ の チー ム は 部 ⾨ の 枠 を 超 え て、 ユー ザー デー タ の 収 集 に お け る 透 明 性、 ユー ザー と 管 理 者 へ の 有 意 義 な プ ラ イ 
バ シー 構 成 オ プ ショ ン の 提 供 な ど、 強 ⼒ な プ ラ イ バ シー 基 準 を 反 映 し た プ ロ ダ ク ト の リ リー ス を ⽀ 援 し な が ら、 
Google   の プ ラッ ト フォー ム に 保 存 さ れ て い る 情 報 に 対 し て 優 れ た 管 理 を 継 続 し ま す。 プ ロ ダ ク ト の リ リー ス 後、 
Google   の コ ン プ ラ イ ア ン ス   プ ロ グ ラ ム と プ ラ イ バ シー   プ ロ グ ラ ム は、 適 切 な デー タ 使 ⽤ 量 を 検 証 す る た め に デー 
タ   ト ラ フィッ ク を 監 査 す る ⾃ 動 プ ロ セ ス を モ ニ タ リ ン グ し ま す。 ま た、 Google   は、 新 し い テ ク ノ ロ ジー の プ ラ イ 
バ シー に 関 す る ベ ス ト   プ ラ ク ティ ス に つ い て ソー ト   リー ダー シッ プ を 提 供 す る 調 査 も 実 施 し て い ま す。   

  

https://googleprojectzero.blogspot.com/
http://research.google.com/pubs/SecurityCryptographyandPrivacy.html
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内 部 監 査 と コ ン プ ラ イ ア ン ス の ス ペ シャ リ ス ト   
デー タ 保 護 規 則 は、 企 業 が ⾃ 社 で ど の よ う に デー タ を 取 り 扱っ て い る か、 誰 が デー タ に ア ク セ ス で き る か、 ど の 
よ う に セ キュ リ ティ   イ ン シ デ ン ト を 管 理 し て い る か を 把 握 す る こ と に ⼤ き な 重 点 を 置 い て い ま す。 Google   に は エ 
ン ジ ニ ア と コ ン プ ラ イ ア ン ス の 専 ⾨ 家 か ら な る 専 任 チー ム が あ り、 お 客 様 の コ ン プ ラ イ ア ン ス と リ ス ク 管 理 に 関 
す る 義 務 の 遂 ⾏ を サ ポー ト し て い ま す。 Google   は、 お 客 様 と 協 ⼒ し て、 お 客 様 固 有 の 規 制 ニー ズ を 理 解 し、 そ れ 
に 対 応 す る ア プ ロー チ を 採 ⽤ し て い ま す。 新 し い 監 査 基 準 が 作 成 さ れ る と、 チー ム は そ れ を 満 た す た め に 必 要 な 
制 御、 プ ロ セ ス、 シ ス テ ム を 決 定 し、 サー ド パー ティ に よ る 独 ⽴ し た 監 査 と 評 価 を 促 進 し て サ ポー ト し ま す。 特 
定 の 状 況 下 で は、 Google   の セ キュ リ ティ と コ ン プ ラ イ ア ン ス 管 理 を 検 証 す る た め に、 お 客 様 が 監 査 を 実 施 で き る 
よ う に し ま す。   

セ キュ リ ティ 調 査 コ ミュ ニ ティ と の コ ラ ボ レー ショ ン   
Google   は ⻑ 年、 セ キュ リ ティ 調 査 コ ミュ ニ ティ と 緊 密 な 関 係 を 築 き、 彼 ら に よ る   Google   Workspace   や そ の 他 の   
Google   プ ロ ダ ク ト の 脆 弱 性 を 特 定 す る ⽀ 援 に 深 く 感 謝 し て い ま す。  脆 弱 性 報 奨 ⾦ プ ロ グ ラ ム  は、 ユー ザー の 安 全 
維 持 に 役 ⽴ つ 外 部 か ら の す べ て の 貢 献 を 称 え る た め に 設 定 し た も の で す。 こ の プ ロ グ ラ ム で は、 ユー ザー デー タ 
の 機 密 性 や 完 全 性 に 影 響 を 及 ぼ し た り、 顧 客 デー タ を 危 険 に さ ら し た り す る 設 計 や 実 装 の 問 題 に つ い て、 研 究 者 
に 報 告 を 奨 励 し て い ま す。 報 酬 は 数 万 ド ル に 達 す る 場 合 が あ り ま す。     
  
調 査 コ ミュ ニ ティ と の 連 携 に よ り、  2019   年  に は   650   万 ド ル 以 上 の 報 酬 を ⽀ 払 い ま し た。 2019   年 の   1   年 間 で こ れ 
ま で の 総 額 の   2   倍 の 報 酬 に なっ た の で す。 Google   は  こ の よ う な 個 ⼈ に 公 式 に 感 謝 の 意 を 表 し 、 Google   サー ビ ス へ 
の 貢 献 者 ⼀ 覧 を 作 成 し ま し た。   

  

https://www.google.com/about/appsecurity/reward-program/
https://security.googleblog.com/2020/01/vulnerability-reward-program-2019-year.html
https://www.google.com/about/appsecurity/hall-of-fame/
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オ ペ レー ショ ン   セ キュ リ ティ   
Google   の セ キュ リ ティ は、 後 か ら 付 け 加 え た り 不 定 期 な 取 り 組 み の 対 象 に なっ た り す る も の で は な く、 Google   の 
業 務 の 不 可 ⽋ な 部 分 で す。   

脆 弱 性 管 理   
Google   の 脆 弱 性 管 理 プ ロ セ ス で は、 ⼀ 般 に 流 通 し て い る ツー ル と 独 ⾃ の 社 内 ツー ル、 ⾃ 動 お よ び ⼿ 動 に よ る 集 中 
的 な 侵 ⼊ 試 ⾏、 品 質 保 証 プ ロ セ ス、 ソ フ ト ウェ ア   セ キュ リ ティ 審 査、 外 部 監 査 な ど の 組 み 合 わ せ を 使 ⽤ し て、 セ 
キュ リ ティ 上 の 脅 威 を 積 極 的 に ス キャ ン し て い ま す。 改 善 が 必 要 な 脆 弱 性 が ⾒ つ か る と、 そ の 内 容 が 記 録 さ れ、 
重 ⼤ 度 に 応 じ て 優 先 順 位 が 設 定 さ れ、 オー ナー が 割 り 当 て ら れ ま す。 担 当 チー ム は こ の よ う な 問 題 を 追 跡 し て、 
問 題 が 解 決 し た こ と が 確 認 さ れ る ま で 対 応 作 業 を 続 け ま す。   
  
ま た、 Google   は セ キュ リ ティ 研 究 コ ミュ ニ ティ の メ ン バー と 頻 繁 に コ ミュ ニ ケー ショ ン を 取 り、 Google   の サー ビ 
ス や オー プ ン ソー ス   ツー ル に つ い て 報 告 さ れ て い る 問 題 を 追 跡 し て い ま す。 セ キュ リ ティ 問 題 の 報 告 に 関 す る 詳 
細 に つ い て は、  Google   ア プ リ ケー ショ ン   セ キュ リ ティ  を ご 覧 く だ さ い。   

マ ル ウェ ア の 防 ⽌   
強 ⼒ な マ ル ウェ ア 攻 撃 は、 ア カ ウ ン ト の 侵 害、 デー タ の 盗 難、 場 合 に よっ て は ネッ ト ワー ク へ の 追 加 ア ク セ ス に 
つ な が る 可 能 性 が あ り ま す。 Google   は、 ネッ ト ワー ク と お 客 様 に 対 す る こ の よ う な 脅 威 を ⾮ 常 に 深 刻 に 受 け ⽌ 
め、 マ ル ウェ ア を 防 ⽌、 検 出、 根 絶 す る た め に さ ま ざ ま な 策 を 講 じ て い ま す。     
  
マ ル ウェ ア   サ イ ト や メー ル の 添 付 ファ イ ル は、 ユー ザー の パ ソ コ ン に 悪 意 の あ る ソ フ ト ウェ ア を イ ン ス トー ル し 
て、 個 ⼈ 情 報 の 盗 難、 ID   の 盗 難、 他 の パ ソ コ ン へ の 攻 撃 を ⾏ い ま す。 ユー ザー が こ の よ う な サ イ ト に ア ク セ ス す 
る と、 パ ソ コ ン を 乗っ 取 る ソ フ ト ウェ ア が 知 ら な い う ち に ダ ウ ン ロー ド さ れ ま す。 Google   の マ ル ウェ ア 対 策 で 
は、 ま ず 感 染 を 防 ⽌ す る た め に、 ⼿ 動 お よ び ⾃ 動 の ス キャ ナ を 使 ⽤ し て、 マ ル ウェ ア ま た は フィッ シ ン グ の ⼿ 段 
と な る 可 能 性 の あ る ウェ ブ サ イ ト に つ い て   Google   の 検 索 イ ン デッ ク ス を 調 査 し ま す。 加 え て、 Google   の 重 要 な 
保 護 ⼿ 段 の ⼀ つ に 添 付 ファ イ ル   マ ル ウェ ア   ス キャ ナ が あ り、 有 害 な コ ン テ ン ツ を ブ ロッ ク す る た め に 毎 週   3,000   
億 を 超 え る 添 付 ファ イ ル を 処 理 し て い ま す。 Google   が ブ ロッ ク す る 悪 意 の あ る ド キュ メ ン ト の   63%   は、 ⽇ ご と に 
異 な る た め、 こ の 絶 え ず 進 化 す る 脅 威 に 先 ⼿ を 打 つ べ く、 Google   で は 最 近、 ディー プ   ラー ニ ン グ を 活 ⽤ し た  新 世 
代 の ド キュ メ ン ト   ス キャ ナ  を 追 加 し て 検 出 機 能 を 強 化 し ま し た。     
  

Google   の セー フ   ブ ラ ウ ジ ン グ    テ ク ノ ロ ジー に よ り、 毎 ⽇   40   億 台 以 上 の デ バ イ ス が 保 護 さ れ て い ま す。 セー フ   ブ 
ラ ウ ジ ン グ で は、 ⽇々 危 険 な サ イ ト が 新 た に 何 千 も 発 ⾒ さ れ て い ま す。 そ の 多 く は、 侵 害 さ れ た 正 当 な ウェ ブ サ 
イ ト で す。 安 全 で な い サ イ ト を 検 出 す る と、 Google   検 索 と ウェ ブ ブ ラ ウ ザ に 警 告 が 表 示 さ れ ま す。     
  

Google   は、 セー フ   ブ ラ ウ ジ ン グ   ソ リュー ショ ン に 加 え て、  VirusTotal    を 運 ⽤ し て い ま す。 こ れ は、 ファ イ ル や   
URL   を 分 析 し て、 ウ イ ル ス、 ワー ム、 ト ロ イ の ⽊ ⾺ な ど、 ウ イ ル ス 対 策 エ ン ジ ン や ウェ ブ サ イ ト の ス キャ ナ で 検 
知 さ れ た 悪 意 の あ る コ ン テ ン ツ の 特 定 を 可 能 に す る オ ン ラ イ ン   サー ビ ス で す。 そ の 使 命 は、 無 料 の ツー ル と サー 
ビ ス の 開 発 を 通 じ て、 ウ イ ル ス 対 策 と セ キュ リ ティ 業 界 の 改 善 を ⽀ 援 し、 イ ン ター ネッ ト を よ り 安 全 な 場 所 に す 
る こ と で す。   Google   で は、 Gmail 、 ド ラ イ ブ、 サー バー、 ワー ク ス テー ショ ン で 複 数 の ウ イ ル ス 対 策 エ ン ジ ン を 
使 ⽤ し て、 ウ イ ル ス 対 策 署 名 で ⾒ 逃 さ れ る 可 能 性 の あ る マ ル ウェ ア を 特 定 し て い ま す。   

  

https://www.google.com/about/appsecurity/
https://security.googleblog.com/2020/02/improving-malicious-document-detection.html
https://security.googleblog.com/2020/02/improving-malicious-document-detection.html
https://safebrowsing.google.com/
https://www.virustotal.com/#/home/upload
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モ ニ タ リ ン グ   
Google   の セ キュ リ ティ   モ ニ タ リ ン グ   プ ロ グ ラ ム は、 内 部 ネッ ト ワー ク   ト ラ フィッ ク か ら 収 集 さ れ て い る 情 報、 
社 員 に よ る シ ス テ ム 上 の 操 作、 外 部 に 知 ら れ て い る 脆 弱 性 に 焦 点 を 当 て て い ま す。 内 部 ト ラ フィッ ク は、 ト ラ 
フィッ ク の キャ プ チャ と 解 析 の た め の オー プ ン ソー ス   ツー ル と 商 ⽤ ツー ル の 組 み 合 わ せ を 使 ⽤ し て、 グ ロー バ ル   
ネッ ト ワー ク 全 体 の 多 く の ポ イ ン ト で、 ボッ ト ネッ ト 接 続 を 示 す ト ラ フィッ ク の 存 在 な ど の 疑 わ し い 動 作 が な い 
か 検 査 さ れ ま す。     
  

Google   は、 Google   テ ク ノ ロ ジー を 基 盤 と す る 独 ⾃ の 相 関 シ ス テ ム を 使 ⽤ し て ネッ ト ワー ク 分 析 を さ ら に 補 完 し、 
シ ス テ ム ロ グ を 調 べ て、 顧 客 デー タ へ の ア ク セ ス 試 ⾏ な ど の 異 常 な 動 作 を 特 定 し ま す。 Google   の セ キュ リ ティ   エ 
ン ジ ニ ア は、 Google   の イ ン フ ラ ス ト ラ ク チャ に 影 響 す る 可 能 性 が あ る セ キュ リ ティ 上 の イ ン シ デ ン ト を 検 知 す る 
永 続 的 な 検 索 ア ラー ト を、 ⼀ 般 公 開 デー タ   リ ポ ジ ト リ に 設 定 し て い ま す。 ま た、 受 信 し た セ キュ リ ティ   レ ポー ト 
の 確 認 や、 公 開 の メー リ ン グ   リ ス ト、 ブ ロ グ 投 稿、 Wiki   の モ ニ タ リ ン グ を 積 極 的 に ⾏っ て い ま す。 ⾃ 動 ネッ ト 
ワー ク 分 析 は、 潜 在 的 な 未 知 の 脅 威 を 特 定 し、 そ れ を   Google   セ キュ リ ティ   ス タッ フ に 通 知 し ま す。 こ の プ ロ セ ス 
は、 シ ス テ ム ロ グ の ⾃ 動 分 析 に よっ て 補 完 さ れ ま す。   
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イ ン シ デ ン ト 管 理   
イ ン シ デ ン ト 対 応 は、 Google   の セ キュ リ ティ と プ ラ イ バ シー   プ ロ グ ラ ム 全 体 の 重 要 な 側 ⾯ で す。 Google   は、 
デー タ   イ ン シ デ ン ト を 管 理 す る た め の 厳 格 な ⼿ 順 を 実 施 し て い ま す。 こ の ⼿ 順 で は、 お 客 様 デー タ の 機 密 性 保 
持、 整 合 性、 可 ⽤ 性 に 影 響 を 与 え る 可 能 性 の あ る イ ン シ デ ン ト の ア ク ショ ン、 エ ス カ レー ショ ン、 リ ス ク 軽 減、 
解 決、 通 知 を 指 定 し ま す。   
  

Google   の イ ン シ デ ン ト 対 応 プ ロ グ ラ ム は、 多 く の 専 ⾨ 部 ⾨ か ら エ キ ス パー ト を 集 結 し た イ ン シ デ ン ト 対 応 担 当 者 
チー ム に よっ て 管 理 さ れ、 各 イ ン シ デ ン ト か ら 提 示 さ れ る 課 題 に 合 わ せ て 対 応 策 を 適 切 に 調 整 し ま す。     
  
チー ム の 対 象 分 野 の 専 ⾨ 家 に よ る 取 り 組 み は さ ま ざ ま で、 た と え ば、 イ ン シ デ ン ト   コ マ ン ダー は イ ン シ デ ン ト の 
性 質 を 評 価 し て、 イ ン シ デ ン ト 対 応 に あ た り ま す。 こ れ に は、 イ ン シ デ ン ト の ト リ アー ジ 評 価 の 実 施、 必 要 に 応 
じ た 重 ⼤ 度 の 調 整、 事 実 の レ ビュー に よ る 調 査 が 必 要 な 主 要 分 野 の 識 別、 適 切 な 運 ⽤   /   技 術 リー ド に よ る 必 要 な イ 
ン シ デ ン ト 対 応 チー ム の 動 員、 な ど が あ り ま す。 解 決 プ ロ セ ス の ⼀ 環 と し て、 デ ジ タ ル   フォ レ ン ジッ ク   チー ム は 
進 ⾏ 中 の 攻 撃 を 検 出 し、 フォ レ ン ジッ ク 調 査 を ⾏ い ま す。 プ ロ ダ ク ト   エ ン ジ ニ ア は、 お 客 様 へ の 影 響 を 抑 え、 影 
響 を 受 け る プ ロ ダ ク ト を 修 正 す る た め の ソ リュー ショ ン を 提 供 し ま す。 法 務 チー ム は 適 切 な セ キュ リ ティ お よ び 
プ ラ イ バ シー   チー ム の メ ン バー と 協 ⼒ し て、 証 拠 収 集 に 関 す る   Google   の 戦 略 を 実 ⾏ し つ つ、 法 執 ⾏ 機 関 や 政 府 規 
制 機 関 と 連 携 し て、 法 的 問 題 や 要 件 に つ い て 助 ⾔ し ま す。 サ ポー ト 担 当 者 は、 お 客 様 へ の 通 知 を 管 理 し、 追 加 の 
情 報 や ⽀ 援 に 関 す る お 客 様 か ら の 問 い 合 わ せ と 依 頼 に 対 応 し ま す。   
  
デー タ   イ ン シ デ ン ト の 修 復 と 解 決 に 成 功 し た 後、 イ ン シ デ ン ト 対 応 チー ム は イ ン シ デ ン ト か ら 得 た 教 訓 を 評 価 し 
ま す。 イ ン シ デ ン ト に よっ て 重 ⼤ な 問 題 が 提 起 さ れ た 場 合、 イ ン シ デ ン ト   コ マ ン ダー は 事 後 分 析 を 開 始 し ま す。 
こ の プ ロ セ ス で は、 イ ン シ デ ン ト 対 応 チー ム が イ ン シ デ ン ト の 原 因 と   Google   の 対 応 を 確 認 し、 改 善 す べ き 主 要 な 
領 域 を 特 定 し ま す。 場 合 に よっ て は、 異 な る プ ロ ダ ク ト、 エ ン ジ ニ ア リ ン グ、 運 ⽤ チー ム と の 話 し 合 い や プ ロ ダ 
ク ト 強 化 作 業 が 必 要 に な る こ と が あ り ま す。 フォ ロー アッ プ 作 業 が 必 要 な 場 合 は、 イ ン シ デ ン ト 対 応 チー ム が 作 
業 完 了 ま で の ⾏ 動 計 画 を 作 成 し、 プ ロ ジェ ク ト   マ ネー ジャー を 割 り 当 て て ⻑ 期 的 な 作 業 を 進 め ま す。 イ ン シ デ ン 
ト が 終 了 す る の は、 修 復 作 業 が 完 了 し た 時 で す。   
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セ キュ リ ティ を 中 核 と す る テ ク ノ ロ ジー   
ハー ド ウェ ア、 ソ フ ト ウェ ア、 ネッ ト ワー ク、 シ ス テ ム 管 理 テ ク ノ ロ ジー の ⾰ 新 者 と し て、 Google   は 「多 層 防 
御」 の 原 則 を も と に、 従 来 の テ ク ノ ロ ジー よ り も 安 全 で 管 理 し や す い   IT   イ ン フ ラ ス ト ラ ク チャ を 構 築 し ま し た。 
Google   で は、 サー バー、 独 ⾃ の オ ペ レー ティ ン グ   シ ス テ ム、 地 理 的 に 分 散 し た デー タ セ ン ター を カ ス タ ム 設 計 
し、 安 全 に 動 作 す る よ う に 着 想、 設 計、 構 築 さ れ た テ ク ノ ロ ジー   プ ラッ ト フォー ム 上 で   Google   Workspace   を   
安 全 に 実 ⾏ で き る よ う に し ま し た。     

最 先 端 の デー タ セ ン ター   
セ キュ リ ティ と デー タ 保 護 を 重 視 す る ⽅ 針 は、  Google   の 設 計 基 準  の 根 幹 を な し て い ま 
す。 Google   の デー タ セ ン ター は、 カ ス タ ム 設 計 さ れ た 電 ⼦ ア ク セ ス カー ド、 警 報、 ⾞ 両 
セ キュ リ ティ   ゲー ト、 外 周 フェ ン ス、 ⾦ 属 探 知 機、 ⽣ 体 認 証 な ど の 安 全 保 護 対 策 を 施 し 
た、 多 層 セ キュ リ ティ   モ デ ル に よっ て 物 理 的 な セ キュ リ ティ を 確 保 し て い ま す。 ま た、 
デー タ セ ン ター の フ ロ ア に は、 レー ザー 光 線 に よ る 侵 ⼊ 検 知 シ ス テ ム が 導 ⼊ さ れ て い   
ま す。     
  
デー タ セ ン ター に は 棟 の 内 外 に ⾼ 解 像 度 の 監 視 カ メ ラ を 設 置 し、 24   時 間 体 制 で 侵 ⼊ 者 を 
検 知、 追 跡 し て い ま す。 イ ン シ デ ン ト が 発 ⽣ し た 際 は、 ア ク セ ス ロ グ、 ア ク ティ ビ ティ 
記 録、 カ メ ラ 映 像 に よ る 確 認 が で き ま す。 ま た、 厳 格 な 身 元 調 査 と ト レー ニ ン グ を 受 け 
た 経 験 豊 富 な 警 備 員 が 定 期 的 に パ ト ロー ル し て い ま す。     
  
デー タ セ ン ター の フ ロ ア に 近 づ く ほ ど、 セ キュ リ ティ 対 策 が 強 く な り ま す。 実 際、 
Google   の デー タ セ ン ター に ⾜ を 踏 み ⼊ れ る こ と が で き る の は、 Google   の   1%   に 満 た な い 
社 員 に 限 ら れ て い ま す。 特 定 の 役 割 を 持 ち、 事 前 に 承 認 さ れ た 社 員 は、 セ キュ リ ティ   
バッ ジ と ⽣ 体 認 証 を 使 ⽤ し て、 多 要 素 ア ク セ ス 制 御 を 実 装 す る セ キュ リ ティ 通 路 を 通 る 
と い う ⽅ 法 で の み フ ロ ア に ア ク セ ス で き ま す。   

デー タ セ ン ター へ の 電 ⼒ 供 給   

Google   の デー タ セ ン ター は、 24   時 間 体 制 で 稼 働 し サー ビ ス を 中 断 し な い よ う に す る た 
め、 冗 ⻑ 電 源 シ ス テ ム と 環 境 管 理 を 導 ⼊ し て い ま す。 冷 却 シ ス テ ム に よ り サー バー な ど 
の ハー ド ウェ ア の 動 作 温 度 が ⼀ 定 に 保 た れ、 サー ビ ス 停 ⽌ の リ ス ク が 軽 減 さ れ ま す。 イ 
ン シ デ ン ト が 発 ⽣ し た 場 合、 す べ て の 重 要 な コ ン ポー ネ ン ト に は 主 電 源 と 同 等 の パ ワー 
を 備 え た 代 替 電 源 が 利 ⽤ さ れ ま す。 ディー ゼ ル   エ ン ジ ン の バッ ク アッ プ 発 電 機 に よ り、 
各 デー タ セ ン ター は 緊 急 時 で も 最 ⼤ 限 の 性 能 を 発 揮 で き る 電 ⼒ を 得 ら れ ま す。 ⽕ 災 検 知 
と 消 ⽕ 装 置 （熱、 ⽕ 災、 煙 探 知 器 を 含 む） は、 影 響 を 受 け る ゾー ン、 セ キュ リ ティ 操 作 
コ ン ソー ル、 リ モー ト   モ ニ タ リ ン グ   デ ス ク で ⾳ 声 と 視 覚 効 果 に よ る 警 報 を ト リ ガー し、 
ハー ド ウェ ア の 損 傷 を 防 ⽌ し ま す。     

環 境 へ の 影 響   

Google   は、 デー タ セ ン ター の 環 境 へ の 影 響 を 最 ⼩ 限 に 抑 え る こ と に 深 い 関 ⼼ を 持 ち、 最 
新 の 「グ リー ン」 テ ク ノ ロ ジー を 活 ⽤ し て ⾃ 社 施 設 の 設 計 と 構 築 を ⾏っ て い ま す。 た と 
え ば、 ス マー ト 温 度 制 御 を 導 ⼊ し、 外 気 の 使 ⽤ や 冷 却 ⽔ の 再 利 ⽤ な ど の 「フ リー クー リ 
ン グ」 技 術 を 利 ⽤ し て、 不 要 な エ ネ ル ギー 損 失 を 低 減 す る た め に 電 ⼒ を 分 配 す る ⽅ 法 を 再 設 計 し て い ま す。   
ま た、 状 況 を 測 定 す る た め に、 総 合 的 な 効 率 測 定 を 使 ⽤ し て 各 施 設 の パ フォー マ ン ス を 計 算 し て い ま す。     

  

https://cloud.google.com/security/infrastructure/design?hl=ja
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Google   は、 環 境、 職 場 の 安 全、 エ ネ ル ギー 管 理 で ⾼ い 基 準 を 設 け て い る 外 部 の 認 証 を、 デー タ セ ン ター 全 体 で 取 
得 し た 最 初 の ⼤ ⼿ イ ン ター ネッ ト   サー ビ ス 企 業 で あ る こ と を 誇 り に 思っ て い ま す。 具 体 的 に は、 ⾮ 常 に シ ン プ ル 
な コ ン セ プ ト を ベー ス に 構 築 さ れ た   ISO   14001 、 OHSAS   18001 、 ISO   50001   の 認 証 を 取 得 し て い ま す。 有 ⾔ 実 
⾏、 そ し て 継 続 的 な 向 上 が ⼤ 切 な の で す。   

カ ス タ ム   サー バー   ハー ド ウェ ア と ソ フ ト ウェ ア   

Google   の デー タ セ ン ター に は、 エ ネ ル ギー 効 率 に 優 れ た カ ス タ ム 専 ⽤ サー バー と ネッ ト ワー ク 機 器 が あ り、 ⾃ 社 
で 設 計 と 製 造 を ⾏っ て い ま す。 ま た、 Google   の 本 番 環 境 サー バー は、 必 要 最 低 限 の み を 装 備 し た 強 化 版 の   Linux   
に 基 づ い て 設 計 さ れ た オ ペ レー ティ ン グ シ ス テ ム （ OS ） を 実 ⾏ し て い ま す。 ⾔ い 換 え れ ば、 Google   の サー バー と 
そ の   OS   は、 Google   サー ビ ス の 提 供 の み を ⽬ 的 と し て 設 計 さ れ て い ま す。 つ ま り、 多 く の 商 ⽤ ハー ド ウェ ア と は 
異 な り、 Google   サー バー に は、 脆 弱 性 を 引 き 起 こ す 可 能 性 の あ る ビ デ オ カー ド、 チッ プ セッ ト、 周 辺 機 器 コ ネ ク 
タ な ど の 不 要 な コ ン ポー ネ ン ト が 含 ま れ て い ま せ ん。 Google   サー バー の リ ソー ス は 動 的 に 割 り 振 ら れ て い る た 
め、 拡 張 の 柔 軟 性 と 迅 速 か つ 効 率 的 に 適 応 す る 能 ⼒ を 実 現 し、 お 客 様 の 需 要 に 応 じ て リ ソー ス の 追 加 ま た は 再 割 
り 振 り を ⾏ い ま す。 こ の 均 質 な 環 境 は、 バ イ ナ リ の 変 更 に つ い て シ ス テ ム を 継 続 的 に モ ニ タ リ ン グ す る 独 ⾃ の ソ 
フ ト ウェ ア に よっ て 維 持 さ れ て い ま す。 Google   の 標 準 イ メー ジ と 異 な る 変 更 が ⾒ つ かっ た 場 合、 シ ス テ ム は ⾃ 動 
的 に 公 式 の 状 態 に 戻 り ま す。 こ の ⾃ 動 化 さ れ た ⾃ ⼰ 修 復 メ カ ニ ズ ム に よ り 不 安 定 な イ ベ ン ト を モ ニ タ リ ン グ し て 
修 正 し、 イ ン シ デ ン ト に 関 す る 通 知 を 受 信 し て、 重 ⼤ な 問 題 に な る 前 に 潜 在 的 な ネッ ト ワー ク 侵 害 を 遅 ら せ る こ 
と が で き ま す。   

ハー ド ウェ ア の 追 跡 と 廃 棄   

Google   は、 バー コー ド と ア セッ ト タ グ を 使 ⽤ し て、 取 得 と イ ン ス トー ル か ら 廃 棄 と 破 棄 ま で、 デー タ セ ン ター 内 
の す べ て の 機 器 の 場 所 と ス テー タ ス を 綿 密 に 追 跡 し て い ま す。 ま た、 認 可 な し で デー タ セ ン ター の フ ロ ア か ら 機 
器 が 持 ち 出 さ れ な い よ う に、 ⾦ 属 探 知 機 と 動 画 監 視 シ ス テ ム を 実 装 し て い ま す。 デー タ セ ン ター の ラ イ フ サ イ ク 
ル 中、 性 能 試 験 に 合 格 し な かっ た コ ン ポー ネ ン ト は、 イ ン ベ ン ト リ か ら 除 外 さ れ、 廃 棄 さ れ ま す。     
  
各 デー タ セ ン ター で は、 処 分 に 関 す る 厳 格 な ⽅ 針 を 遵 守 し て お り、 な ん ら か の 違 反 が あっ た 場 合 に は 即 座 に 対 処 
さ れ ま す。 ハー ド ド ラ イ ブ を 破 棄 す る 際 に は、 所 定 の 権 限 を 持 つ 担 当 者 が、 ディ ス ク の デー タ を ゼ ロ 書 き 込 み で 
消 去 し て か ら、 複 数 段 階 の 検 証 ス テッ プ に よ り、 ド ラ イ ブ の デー タ が 消 去 さ れ て い る こ と を 確 認 し ま す。 な ん ら 
か の 理 由 で ド ラ イ ブ の デー タ を 消 去 す る こ と が で き な い 場 合、 物 理 的 に 破 壊 で き る 状 況 に な る ま で、 厳 重 に 保 管 
さ れ ま す。 ディ ス ク の 物 理 的 な 破 壊 は 複 数 の 段 階 で ⾏ わ れ ま す。 最 初 に、 破 砕 機 で ド ラ イ ブ を 変 形 さ せ、 次 に 
シュ レッ ダー で ド ラ イ ブ を 細 か く 砕 き ま す。 そ の 破 ⽚ は 安 全 な 施 設 で リ サ イ ク ル さ れ ま す。     
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独 ⾃ の セ キュ リ ティ 上 の 利 点 を 持 つ グ ロー バ ル   ネッ ト ワー ク   

Google   の   IP   デー タ   ネッ ト ワー ク は、 Google   独 ⾃ の 光 ファ イ バー、 公 共 ファ イ バー、 海 底 ケー ブ ル で 構 成 さ れ て 
い る た め、 世 界 中 で ⾼ 可 ⽤ 性 と 低 レ イ テ ン シ の サー ビ ス を 提 供 で き ま す。   
  
他 の ク ラ ウ ド   サー ビ ス や オ ン プ レ ミ ス   ソ リュー ショ ン の 場 合、 顧 客 デー タ は、 パ ブ リッ ク   イ ン ター ネッ ト 上 の 
「ホッ プ」 と 呼 ば れ る デ バ イ ス 間 を い く つ か 移 動 す る 必 要 が あ り ま す。 ホッ プ 数 は、 お 客 様 の   ISP   と ソ リュー 
ショ ン の デー タ セ ン ター 間 の 距 離 に よっ て 異 な り ま す。 ホッ プ 数 が 増 え る た び に、 デー タ が 攻 撃 ま た は 傍 受 さ れ 
る 新 た な 機 会 が ⽣ じ ま す。 Google   の グ ロー バ ル   ネッ ト ワー ク は、 世 界 中 の ほ と ん ど の   ISP   に リ ン ク さ れ て い る た 
め、 パ ブ リッ ク   イ ン ター ネッ ト 上 の ホッ プ 数 を 最 ⼩ 限 に 抑 え、 転 送 中 の デー タ の セ キュ リ ティ を 向 上 さ せ る こ と 
が で き ま す。     
  
多 層 防 御 と は、 Google   の ネッ ト ワー ク を 外 部 か ら の 攻 撃 か ら 保 護 す る た め に 複 数 の セ キュ リ ティ 階 層 が 設 け ら れ 
て い る こ と を 意 味 し ま す。 ま ず、 業 界 標 準 の ファ イ ア ウォー ル と ア ク セ ス 制 御 リ ス ト （ ACL ） を 使 ⽤ し て ネッ ト 
ワー ク の 分 離 を 実 施 し、 す べ て の ト ラ フィッ ク を カ ス タ ム   Google   Front   End （ GFE ） サー バー 経 由 で ルー ティ ン グ 
し て、 悪 意 の あ る リ ク エ ス ト や 分 散 型 サー ビ ス 拒 否 攻 撃 （ DDoS ） を 検 出 し て 阻 ⽌ し ま す。 ま た、 GFE   サー バー 
は、 内 部 的 に 制 御 さ れ た サー バー リ ス ト と の 通 信 の み が 許 可 さ れ ま す。 こ れ は、 GFE   サー バー が 意 図 し な い リ 
ソー ス に ア ク セ ス す る こ と を 防 ⽌ す る 「デ フォ ル ト 拒 否」 構 成 で す。 最 後 に、 プ ロ グ ラ ミ ン グ   エ ラー の 原 因 分 析 
の た め に、 定 期 的 に ロ グ が 検 査 さ れ ま す。 ま た、 ネッ ト ワー ク   デ バ イ ス へ の ア ク セ ス は 許 可 さ れ た 担 当 者 に 制 限 
さ れ て い ま す。 つ ま り、 重 要 な 点 は、 Google   の セ キュ リ ティ 要 件 を 満 た す 承 認 済 み の サー ビ ス と プ ロ ト コ ル の み 
が   Google   の ネッ ト ワー ク を 通 過 す る こ と を 許 可 さ れ、 そ れ 以 外 は ⾃ 動 的 に 破 棄 さ れ る と い う こ と で す。   
転 送 中 の デー タ と 保 存 デー タ の 暗 号 化   

暗 号 化 は   Google   Workspace   の セ キュ リ ティ 戦 略 の 重 要 な 要 素 で あ り、 メー ル、 チャッ ト、 ビ デ オ 会 議、 ファ イ ル 
な ど の デー タ 保 護 に 役 ⽴っ て い ま す。 ま ず、 以 下 に 説 明 す る よ う に 特 定 の デー タ を 「静 ⽌ 状 態」 で 保 存、 す な わ 
ち、 ディ ス ク （ソ リッ ド   ス テー ト   ド ラ イ ブ を 含 む） ま た は バッ ク アッ プ   メ ディ ア に 保 存 し な が ら、 暗 号 化 し ま 
す。 攻 撃 者 や 物 理 的 な ア ク セ ス 権 を 持 つ ⼈ 物 が デー タ を 保 存 し て い る ス ト レー ジ 機 器 を ⼊ ⼿ し た 場 合 で も、 必 要 
な 暗 号 鍵 が な い た め、 デー タ を 読 み 取 る こ と は で き ま せ ん。  次 に、 イ ン ター ネッ ト 上 や デー タ セ ン ター 間 で 送 
受 信 さ れ る 「転 送 中」 の 全 て の 顧 客 デー タ を 暗 号 化 し ま す 。 攻 撃 者 が こ の よ う な 送 信 を 傍 受 し た 場 合 で も、 取 
得 で き る の は 暗 号 化 さ れ た デー タ の み で す。 保 存 デー タ と 転 送 中 の デー タ を 暗 号 化 す る ⽅ 法 に つ い て 詳 し く 説 明 
し ま す。   
  

Google   は、 メー ル   ルー ティ ン グ で の   Transport   Layer   Security （ TLS ） の 使 ⽤ に お い て 業 界 を リー ド し て き ま し 
た。 こ れ に よ り、 Google   と   Google   以 外 の サー バー が 暗 号 化 さ れ た 状 態 で 通 信 で き る よ う に し て い ま す。 Google   
か ら   TLS   を サ ポー ト す る   Google   以 外 の サー バー に メー ル を 送 信 す る と、 ト ラ フィッ ク が 暗 号 化 さ れ、 パッ シ ブ 盗 
聴 を 防 ⽌ で き ま す。 Google   で は、 TLS   の 普 及 が 業 界 に とっ て ⾮ 常 に 重 要 で あ る と 考 え て い ま す。 そ の た め、  Email   
Encryption   Transparency   Report    で   TLS   の 進 歩 を 報 告 し て い ま す。 ま た、  MTA-STS   標 準  を 開 発 し て サ ポー ト す る 
こ と で、 転 送 中 の メー ル の セ キュ リ ティ も 向 上 し ま し た。 こ れ に よ り、 受 信 ド メ イ ン で メー ル 転 送 時 に 機 密 性 と 
整 合 性 の 保 護 が 必 要 に な り ま す。 ま た、 Google   Workspace   ユー ザー は、 特 定 の ド メ イ ン や メー ル ア ド レ ス が   TLS   
で 保 護 さ れ て い る 場 合 に の み、 そ の ド メ イ ン や メー ル ア ド レ ス に メー ル を 送 信 で き ま す。 こ れ は    TLS   コ ン プ ラ イ 
ア ン ス 設 定  で 管 理 で き ま す。   
  
暗 号 化 の 詳 細 に つ い て は、  Google   Workspace   暗 号 化 に 関 す る ホ ワ イ ト ペー パー  を ご 覧 く だ さ い。   

低 レ イ テ ン シ の ⾼ 可 ⽤ 性 ソ リュー ショ ン   

Google   で は、 サー バー 設 計 や デー タ の 保 存 ⽅ 法、 ネッ ト ワー ク 接 続 や イ ン ター ネッ ト 接 続、 さ ら に は ソ フ ト ウェ 
ア   サー ビ ス ⾃ 体 ま で、 プ ラッ ト フォー ム の す べ て の コ ン ポー ネ ン ト の 冗 ⻑ 性 が ⾮ 常 に ⾼ く な る よ う に 設 計 し て い 

  

https://transparencyreport.google.com/safer-email/overview?hl=ja
https://transparencyreport.google.com/safer-email/overview?hl=ja
https://support.google.com/a/answer/9261504?hl=ja
https://support.google.com/a/answer/2520500?hl=ja
https://support.google.com/a/answer/2520500?hl=ja
https://services.google.com/fh/files/misc/google-workspace-encryption-wp.pdf
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ま す。 こ の 「す べ て に 冗 ⻑ 性」 の ⽅ 針 は、 エ ラー 処 理 を 設 計 全 体 に 組 み 込 む と い う 考 え ⽅ に も ⽣ き て お り、 こ れ 
に よっ て   1   台 の サー バー、 1   か 所 の デー タ セ ン ター、 1   件 の ネッ ト ワー ク 接 続 だ け に 依 存 し な い ソ リュー ショ ン が 
構 築 さ れ て い ま す。   
  

Google   の デー タ セ ン ター は、 ⾃ 然 災 害 や 局 地 的 な 停 電 と いっ た 地 域 的 な 障 害 の 影 響 を 最 ⼩ 限 に 抑 え る た め に、 地 
理 的 に 分 散 し て い ま す。 ハー ド ウェ ア、 ソ フ ト ウェ ア、 ネッ ト ワー ク の 障 害 が 発 ⽣ し て も、 ⾃ 動 的 に デー タ が 別 
の 施 設 に 切 り 替 え ら れ る た め、 ほ と ん ど の 場 合、 Google   Workspace   の お 客 様 は 中 断 す る こ と な く 作 業 を 続 け る こ 
と が で き ま す。 ま た、 グ ロー バ ル に 社 員 を 抱 え る お 客 様 は、 追 加 の 構 成 や 費 ⽤ を か け ず に ド キュ メ ン ト や ビ デ オ 
会 議 な ど で コ ラ ボ レー ショ ン で き、 単 ⼀ の グ ロー バ ル   ネッ ト ワー ク で 共 同 作 業 す る こ と で、 低 レ イ テ ン シ で パ 
フォー マ ン ス に 優 れ た エ ク ス ペ リ エ ン ス を 共 有 で き ま す。   
  
冗 ⻑ 性 が ⾼ い   Google   の イ ン フ ラ ス ト ラ ク チャ は、 お 客 様 を デー タ 損 失 か ら 守 り ま す。 Google   Workspace   で は、 
⽬ 標 復 旧 時 点 （ RPO ） の ⽬ 標 も、 ⽬ 標 復 旧 時 間 （ RTO ） の 設 計 ⽬ 標 も ゼ ロ に 設 定 し て い ま す。 Google   は、 こ う し 
た ⽬ 標 を ラ イ ブ   レ プ リ ケー ショ ン ま た は 同 期 レ プ リ ケー ショ ン に よっ て 達 成 す る こ と を ⽬ 指 し て い ま す。 Google   
Workspace   プ ロ ダ ク ト 内 で お 客 様 が ⾏っ た 操 作 は 同 時 に   2   か 所 の デー タ セ ン ター に 複 製 さ れ る た め、 ⼀ ⽅ の デー 
タ セ ン ター に 障 害 が 発 ⽣ し て も、 他 ⽅ の デー タ セ ン ター に 転 送 さ れ ま す。     
  
こ れ を 効 率 的 か つ 安 全 に ⾏ う た め に、 顧 客 デー タ を ラ ン ダ ム な ファ イ ル 名 を 持 つ デ ジ タ ル ピー ス に 分 割 し ま す。 
分 割 さ れ た ピー ス の コ ン テ ン ツ も ファ イ ル 名 も、 ⼈ 間 が 読 め る 形 式 で 保 存 さ れ る こ と は あ り ま せ ん。 ま た、 保 存 
さ れ た 顧 客 デー タ は、 ス ト レー ジ の 中 で 検 査 す る だ け で は 特 定 の 顧 客 や ア プ リ ケー ショ ン ま で 追 跡 で き ま せ ん。 
次 に、 各 ピー ス が 複 数 の ディ ス ク、 複 数 の サー バー、 複 数 の デー タ セ ン ター に ほ ぼ リ ア ル タ イ ム で 複 製 さ れ、 単 
⼀ 障 害 点 を 回 避 し ま す。 最 悪 の 事 態 に 備 え る た め に、 Google   で は、 本 社 を 含 む 個々 の デー タ セ ン ター が   30   ⽇ 間 
利 ⽤ で き な く な る こ と を 想 定 し た 障 害 復 旧 演 習 を 実 施 し て い ま す。     

サー ビ ス の 利 ⽤ 可 能 性   

⼀ 部 の   Google   の サー ビ ス は、 現 在 ま た は ⼀ 時 的 に ⼀ 部 の 法 域 に お い て 利 ⽤ で き な い 場 合 が あ り ま す。 Google   の 
透 明 性 レ ポー ト  で は、 Google   プ ロ ダ ク ト へ の  ト ラ フィッ ク の 最 近 お よ び 現 在 の 中 断  を 紹 介 し て い ま す。 Google   の 
コー ド に よ り、 世 界 中 の ト ラ フィッ ク   パ ター ン を 経 時 的 に 観 察 し、 ⼤ 幅 な 変 化 を 検 出 で き ま す。 ま た、 ジャー ナ 
リ ス ト、 活 動 家、 そ の 他 の ⼈々 か ら 問 い 合 わ せ を 受 け た と き に も、 グ ラ フ を ⾒ て 確 認 で き ま す 。  Google   は、 オ ン 
ラ イ ン 情 報 の 可 ⽤ 性 を 分 析 し て 把 握 で き る よ う、 こ の デー タ を ⼀ 般 公 開 し て い ま す。   

  

https://transparencyreport.google.com/?hl=ja
https://transparencyreport.google.com/traffic/overview?hl=ja
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コ ン プ ラ イ ア ン ス 要 件 の サ ポー ト   
Google   は、 お 客 様 の コ ン プ ラ イ ア ン ス と レ ポー ト 作 成 の ニー ズ を 満 た す 安 全 な プ ロ ダ ク ト と サー ビ ス の 提 供 に 取 
り 組 ん で い ま す。 ベ ス ト   プ ラ ク ティ ス に 関 す る 広 範 な 情 報 を 共 有 し、 コ ン プ ラ イ ア ン ス 関 連 ド キュ メ ン ト へ の 簡 
単 な ア ク セ ス を 提 供 し ま す。 Google   Cloud   は セ キュ リ ティ、 サー ド パー ティ に よ る 監 査 と 認 定、 ド キュ メ ン ト、 
法 的 取 り 組 み で 業 界 を リー ド し て お り、 お 客 様 の コ ン プ ラ イ ア ン ス を サ ポー ト し ま す。 Google   の プ ロ ダ ク ト は、 
定 期 的 に セ キュ リ ティ、 プ ラ イ バ シー、 コ ン プ ラ イ ア ン ス の 管 理 に つ い て 個 別 に 検 証 を 受 け、 認 証、 コ ン プ ラ イ 
ア ン ス の 証 明 書、 世 界 規 格 に 対 す る 監 査 レ ポー ト を 取 得 し て い ま す。 サー ド パー ティ の 監 査 担 当 者 は、 独 ⽴ し た 
検 証 プ ロ セ ス の ⼀ 環 と し て、 デー タ セ ン ター、 イ ン フ ラ ス ト ラ ク チャ、 運 ⽤ な ど、 Google   の エ ン ド ツー エ ン ド で 
の セ キュ リ ティ   プ ラ ク ティ ス を 定 期 的 に 検 証 し ま す。 ま た、 正 式 な 認 定 や 証 明 書 が 必 要 な い、 ま た は 適 ⽤ さ れ な 
い 可 能 性 の あ る フ レー ム ワー ク や 法 律 に 照 ら し て、 リ ソー ス   ド キュ メ ン ト と マッ ピ ン グ を 作 成 し ま し た。 Google   
の  コ ン プ ラ イ ア ン ス   リ ソー ス   セ ン ター  に は、 コ ン プ ラ イ ア ン ス 関 連 の ド キュ メ ン ト と リ ソー ス の 詳 細 が 掲 載 さ れ 
て い ま す。     
  

Google   は、 対 応 で き る コ ン プ ラ イ ア ン ス の 範 囲 拡 ⼤ に、 常 に 取 り 組 ん で い ま す。 業 界 を リー ド す る 標 準 と 規 制 機 
関 か ら ⼊ ⼿ 可 能 な ガ イ ダ ン ス を 評 価 し、 コ ン プ ラ イ ア ン ス の 状 況 の 変 化 に 合 わ せ て、 セ キュ リ ティ お よ び プ ラ イ 
バ シー   プ ロ グ ラ ム を 調 整 し て い ま す。 ま た、 地 域 や 業 界 ご と に プ ロ グ ラ ム を 厳 選 し、 お 客 様 が   Google   の コ ン プ ラ 
イ ア ン ス   リ ソー ス を 活 ⽤ し て、 ⼗ 分 な 情 報 に 基 づ い た 意 思 決 定 を ⾏ え る よ う に ⽀ 援 し ま す。   
  

Google   Workspace   の 導 ⼊ を 検 討 さ れ る お 客 様 は、 Google   の コ ン プ ラ イ ア ン ス   サー ビ ス を 利 ⽤ し て、 プ ロ ダ ク ト   
ス イー ト が セ キュ リ ティ と コ ン プ ラ イ ア ン ス の ニー ズ を 満 た し て い る か ど う か を 確 認 で き ま す。   

  

https://cloud.google.com/security/compliance?hl=ja
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法 規 制 に 関 す る コ ン プ ラ イ ア ン ス   
Google   の お 客 様 は、  ⾦ 融 、  政 府 機 関 、  医 療 、  教 育  な ど、 規 制 の 厳 し い 業 界 で 事 業 を 展 開 し て い ま す。 Google   
Cloud   は、 お 客 様 が さ ま ざ ま な 業 界 固 有 の 要 件 を 遵 守 で き る よ う な プ ロ ダ ク ト と サー ビ ス を 提 供 し て い ま す。 詳 細 
に つ い て は、  こ ち ら  を ご 覧 く だ さ い。   

独 ⽴ し た サー ド パー ティ の 認 定 と 証 明 書   
お 客 様 や 規 制 機 関 は、 Google   の セ キュ リ ティ、 プ ラ イ バ シー、 コ ン プ ラ イ ア ン ス の 管 理 に 対 し、 独 ⽴ し た 検 証 を 
求 め て い ま す。 Google   は、 こ う し た 声 に 応 え て 保 証 を 提 示 す る た め に、 定 期 的 に 複 数 の 独 ⽴ し た サー ド パー ティ 
の 監 査 を 受 け て い ま す。 Google   が 監 査 を 受 け て い る 主 要 な 国 際 標 準 に は、 次 の よ う な も の が あ り ま す。    

● ISO/IEC   27001 （情 報 セ キュ リ ティ 管 理）   
● ISO/IEC   27017 （ク ラ ウ ド   セ キュ リ ティ）   
● ISO/IEC   27018 （ク ラ ウ ド   プ ラ イ バ シー）   
● ISO/IEC   27701 （プ ラ イ バ シー）   
● SOC   2    と    SOC   3    レ ポー ト   

ま た、  FedRAMP  （⽶ 国 政 府）、  BSI   C5  （ド イ ツ）、  MTCS  （シ ン ガ ポー ル） な ど、 セ ク ター や 国 別 の フ レー ム 
ワー ク に も 参 加 し て い ま す。 ま た、 正 式 な 認 証 や 証 明 書 が 必 要 な い、 ま た は 適 ⽤ さ れ な い 可 能 性 が あ る 特 定 の   
フ レー ム ワー ク に つ い て、 リ ソー ス   ド キュ メ ン ト と マッ ピ ン グ も 提 供 し て い ま す。   
  

Google   の コ ン プ ラ イ ア ン ス   サー ビ ス の ⼀ 覧 に つ い て は、  コ ン プ ラ イ ア ン ス   リ ソー ス セ ン ター  を ご 覧 く だ さ い。     
  

デー タ の 利 ⽤   
Google   の 哲 学   
顧 客 デー タ を 所 有 し て い る の は   Google   Workspace   の お 客 様 で あ り、 Google   で は あ り ま せ ん。 Google   Workspace   
を 利 ⽤ し て い る 組 織 が シ ス テ ム に ⼊ ⼒ し た 顧 客 デー タ は そ の 組 織 の も の で あ り、 Google   が 広 告 の た め に デー タ を 
ス キャ ン す る こ と は あ り ま せ ん。 Google   で は お 客 様 に 詳 細 な  デー タ 処 理 の 修 正 条 項  を 提 示 し て い ま す。 こ の 条 項 
は、 お 客 様 の デー タ の 保 護 に 対 す る   Google   の 取 り 組 み を 示 す も の で す。 さ ら に、 お 客 様 が デー タ を 削 除 し た 場 
合、 Google   は   180   ⽇ 以 内 に そ の デー タ を シ ス テ ム か ら 削 除 し ま す。 Google   は、 お 客 様 の 管 理 者 が   Google   の サー 
ビ ス の 使 ⽤ を 中 ⽌ さ れ る 際、 ご ⾃ 身 の デー タ を 簡 単 に 取 得 す る た め の ツー ル を 提 供 し て い ま す。 Google   に よ り 罰 
⾦ や 追 加 料 ⾦ が 課 さ れ る こ と は あ り ま せ ん。     

Google   Workspace   へ の 広 告 の ⾮ 掲 載   
Google   Workspace   の コ ア サー ビ ス に 広 告 が 表 示 さ れ る こ と は あ り ま せ ん。 ま た、 今 後 も こ の 点 に つ い て 変 更 す る 
予 定 は あ り ま せ ん。 Google   が、 広 告 ⽬ 的 で   Google   Workspace   コ ア サー ビ ス の デー タ を 収 集、 ス キャ ン、 使 ⽤ す 
る こ と は あ り ま せ ん。 お 客 様 の 管 理 者 は、 Google   Workspace   管 理 コ ン ソー ル か ら コ ア サー ビ ス 以 外 の サー ビ ス へ 
の ア ク セ ス を 制 限 で き ま す。 Google   は、 迷 惑 メー ル の フィ ル タ リ ン グ、 ウ イ ル ス 検 出、 ス ペ ル チェッ ク、 個 ⼈ ア 
カ ウ ン ト 内 の メー ル や ファ イ ル の 検 索 機 能 と いっ た 有 益 な サー ビ ス を 提 供 す る た め、 顧 客 デー タ の イ ン デッ ク ス 
を 作 成 し ま す。   

  

https://cloud.google.com/security/compliance/financial-services?hl=ja
https://cloud.google.com/security/compliance/government-public-sector?hl=ja
https://cloud.google.com/security/compliance/healthcare-life-sciences?hl=ja
https://cloud.google.com/security/compliance/education?hl=ja
https://cloud.google.com/security/compliance/?hl=ja
https://cloud.google.com/security/compliance/iso-27701?hl=ja
https://cloud.google.com/security/compliance/iso-27017?hl=ja
https://cloud.google.com/security/compliance/iso-27018?hl=ja
https://cloud.google.com/security/compliance/iso-27701?hl=ja
https://cloud.google.com/security/compliance/soc-2?hl=ja
https://cloud.google.com/security/compliance/soc-3?hl=ja
https://cloud.google.com/security/compliance/fedramp?hl=ja
https://cloud.google.com/security/compliance/bsi-c5?hl=ja
https://cloud.google.com/security/compliance/mtcs?hl=ja
https://cloud.google.com/security/compliance/?hl=ja
https://gsuite.google.com/terms/dpa_terms.html
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デー タ の ア ク セ ス と 制 限   
管 理 者 権 限   

Google   の シ ス テ ム は、 顧 客 デー タ に ア ク セ ス で き る 社 員 の 数 を 制 限 し、 そ の 社 員 の 活 動 を 積 極 的 に モ ニ タ リ ン グ 
す る よ う に 設 計 さ れ て い ま す。 Google   の 社 員 に は、 会 社 の リ ソー ス に 対 す る 既 定 の ア ク セ ス 許 可 を 制 限 し た セッ 
ト の み が 付 与 さ れ ま す。 内 部 サ ポー ト ツー ル へ の ア ク セ ス は、 ア ク セ ス 制 御 リ ス ト （ ACL ） を 使 ⽤ し て 制 御 さ れ ま 
す。 Google   は、 正 式 な プ ロ セ ス に 則っ て 社 員 に   Google   リ ソー ス へ の ア ク セ ス 権 を 付 与 ま た は 無 効 に し て お り、 
退 職 し た 社 員 の ア ク セ ス 権 は ⾃ 動 的 に 削 除 さ れ ま す。 ア ク セ ス 認 可 は、 シ ス テ ム の す べ て の 関 連 階 層 に 適 ⽤ さ れ 
ま す。 承 認 は ワー ク フ ロー   ツー ル で 管 理 さ れ、 ロ グ に 記 録 さ れ ま す。 社 員 の 承 認 設 定 は、 Google   Workspace   プ ロ 
ダ ク ト に 関 連 し た デー タ や シ ス テ ム を 含 む、 す べ て の リ ソー ス へ の ア ク セ ス 制 御 に 使 ⽤ さ れ ま す。 制 御 の 有 効 性 
を チェッ ク す る た め に、 ア ク セ ス は   Google   の 専 任 セ キュ リ ティ   チー ム に よっ て モ ニ タ リ ン グ さ れ て い ま す。 セ 
キュ リ ティ   チー ム は、 ア ク セ ス   パ ター ン を 積 極 的 に モ ニ タ リ ン グ し、 異 常 な イ ベ ン ト を 調 査 し ま す。   

さ ら に、 透 明 性 と ユー ザー の 信 頼 に 対 す る   Google   の ⻑ 期 的 な 取 り 組 み の ⼀ 環 と し て、  ア ク セ ス の 透 明 性  を 提 供 し 
て い ま す 2 。  こ れ は、 お 客 様 が 特 定 の 顧 客 デー タ に ア ク セ ス す る と き に   Google   ス タッ フ が ⾏っ た ア ク ショ ン の ロ 
グ を 確 認 で き る よ う に す る 機 能 で す。 ア ク セ ス の 透 明 性 と 統 合 さ れ て い る サー ビ ス の 場 合、 Google   は ツー ル を 使 
⽤ し て、 ア ク セ ス に 対 し て 提 示 さ れ た ビ ジ ネ ス 上 の 正 当 性 が 有 効 で あ る こ と を 検 証 し、  そ の 正 当 性 を ア ク セ ス の 
透 明 性 ロ グ に 記 録 し ま す。   

お 客 様 の 管 理 者 向 け   

お 客 様 は、 Google   Workspace   上 の デー タ と サー ビ ス へ の ア ク セ ス を 制 御 し て、 組 織 の 希 望 す る 構 成 に 従っ て デー 
タ を 保 護 で き ま す。 ロー ル ベー ス の ア ク セ ス 制 御 に よ り、 ユー ザー を 管 理 者 と し て 指 名 し、 そ の ユー ザー に   
Google   Workspace   管 理 コ ン ソー ル で 特 定 の タ ス ク に ア ク セ ス し て 実 ⾏ す る 権 限 を 付 与 で き ま す。 ユー ザー を、 管 
理 コ ン ソー ル で す べ て の タ ス ク を 実 ⾏ で き る 特 権 管 理 者 に 指 定 す る こ と が で き ま す。 ま た は、 管 理 者 が 実 ⾏ で き 
る タ ス ク を 制 限 す る ロー ル を 割 り 当 て る ⽅ 法 も あ り ま す。 た と え ば、 グ ルー プ の 作 成、 サー ビ ス 設 定 の 管 理、 
ユー ザー の パ ス ワー ド   リ セッ ト の み を 許 可 で き ま す。   

法 執 ⾏ 機 関 の デー タ   リ ク エ ス ト   

お 客 様 は デー タ 所 有 者 と し て、 主 に 法 執 ⾏ 機 関 の デー タ   リ ク エ ス ト に 対 応 す る 責 任 が あ り ま す。 Google   は、 デー 
タ   リ ク エ ス ト を 直 接 お 客 様 に 対 し て ⾏ う よ う 政 府 機 関 に 指 示 す る ⽅ 針 を とっ て い ま す。 し か し、 他 の テ ク ノ ロ 
ジー 企 業 や 通 信 企 業 と 同 様、 Google   は 世 界 中 の 政 府 機 関 や 裁 判 所 か ら、 お 客 様 に よ る   Google   の サー ビ ス の 利 ⽤ 
⽅ 法 に つ い て 直 接 リ ク エ ス ト を 受 け る 場 合 が あ り ま す。 Google   は、 お 客 様 の プ ラ イ バ シー を 保 護 し、 過 剰 な リ ク 
エ ス ト を 制 限 す る と と も に、 法 的 義 務 を 遵 守 す る た め の 措 置 を 講 じ ま す。 お 客 様 が   Google   に 保 存 す る デー タ の プ 
ラ イ バ シー と セ キュ リ ティ を 尊 重 す る こ と は、 こ の よ う な 法 的 要 求 を 遵 守 す る に あ た り、 常 に   Google   の 優 先 事 項 
と なっ て い ま す。     

デー タ   リ ク エ ス ト と そ れ に 対 す る   Google   の 対 応  に 関 す る 詳 細 情 報 は、  透 明 性 レ ポー ト  に 記 載 さ れ て い ま す。 詳 細 
に つ い て は、  Google   Workspace   に デー タ を 委 ね る  ホ ワ イ ト ペー パー も 合 わ せ て ご 覧 く だ さ い。   

2  ア ク セ ス の 透 明 性 は、 Google   Workspace   Enterprise   と   Google   Workspace   for   Education   Plus   で の み ご 利 ⽤ い た 
だ け ま す。   

  

https://support.google.com/a/answer/9230474?hl=ja&ref_topic=9230579
https://transparencyreport.google.com/user-data/overview?hl=ja
https://cloud.google.com/files/gsuite-trust-whitepaper.pdf
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サー ド パー ティ   サ プ ラ イ ヤー   

Google   で は、 サー ビ ス 実 施 の た め の ほ ぼ す べ て の デー タ 処 理 を 直 接 ⾏っ て い ま す。 た だ し、 Google   は 顧 客 サ ポー 
ト や テ ク ニ カ ル   サ ポー ト な ど、 Google   Workspace   に 関 連 す る サー ビ ス を 提 供 す る た め  サー ド パー ティ   サ プ ラ イ 
ヤー  を 利 ⽤ す る こ と が あ り ま す。 サー ド パー ティ   サ プ ラ イ ヤー と 提 携 す る 前 に、 Google   は サー ド パー ティ   サ プ ラ 
イ ヤー の セ キュ リ ティ お よ び プ ラ イ バ シー 対 策 に つ い て 評 価 を ⾏ い ま す。 こ れ に よ り、 デー タ へ の ア ク セ ス や、 
担 当 す る サー ビ ス の 範 囲 に 適 し た ⽔ 準 の セ キュ リ ティ や プ ラ イ バ シー が 確 保 さ れ て い る こ と を 確 認 し ま す。 
Google   は サー ド パー ティ   サ プ ラ イ ヤー に 付 随 す る リ ス ク を 評 価 し た う え で、 所 定 の セ キュ リ ティ、 機 密 保 持、   
プ ラ イ バ シー の 各 契 約 を 締 結 す る こ と を サ プ ラ イ ヤー に 義 務 付 け て い ま す。   

    

  

https://gsuite.google.com/terms/subprocessors.html
https://gsuite.google.com/terms/subprocessors.html
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ユー ザー と 管 理 者 が セ キュ リ ティ と   
コ ン プ ラ イ ア ン ス を 改 善 で き る よ う に す る     
  
お 客 様 の デー タ の 構 造、 テ ク ノ ロ ジー、 運 ⽤、 ア プ ロー チ に セ キュ リ ティ を 組 み 込 む    Google   の 堅 牢 な セ キュ リ 
ティ   イ ン フ ラ ス ト ラ ク チャ と シ ス テ ム は、 Google   Workspace   を ご 利 ⽤ の す べ て の お 客 様 に とっ て デ フォ ル ト に 
なっ て い ま す。 ユー ザー は さ ら に こ の レ ベ ル を 超 え て、 ダッ シュ ボー ド や ア カ ウ ン ト   セ キュ リ ティ   ウィ ザー ド を 
使 ⽤ し て、 個々 の セ キュ リ ティ 設 定 の 強 化 と カ ス タ マ イ ズ を ⾏ い、 ビ ジ ネ ス ニー ズ を 満 た す こ と が で き ま す。     
  
ま た、 Google   Workspace   の 管 理 者 は、 組 織 の 規 模 に 関 係 な く、 イ ン フ ラ ス ト ラ ク チャ、 ア プ リ ケー ショ ン、 シ ス 
テ ム の 統 合 を 管 理 コ ン ソー ル を 介 し て 単 ⼀ の ダッ シュ ボー ド で 構 成 で き る た め、 管 理 と 構 成 を 簡 素 化 で き ま す。 
DKIM （フィッ シ ン グ 対 策 機 能） を オ ン プ レ ミ ス の メー ル シ ス テ ム に 導 ⼊ す る こ と を 検 討 し て く だ さ い。 従 来、 管 
理 者 は す べ て の サー バー に 個 別 に パッ チ を 適 ⽤ し て 構 成 す る 必 要 が あ り、 構 成 ミ ス が サー ビ ス 停 ⽌ の 原 因 に な る 
こ と が あ り ま し た。 し か し、 管 理 コ ン ソー ル を 使 ⽤ す る と、 数 千、 数 ⼗ 万 の ア カ ウ ン ト に 対 し て 数 分 で   DKIM   を   
構 成 で き、 シ ス テ ム 停 ⽌ や メ ン テ ナ ン ス の 時 間 枠 を 気 に す る 必 要 は あ り ま せ ん。   
  
こ れ は ⼀ 例 に す ぎ ま せ ん。 管 理 者 は、 2   段 階 認 証 や シ ン グ ル   サ イ ン オ ン な ど の 認 証 機 能 や、 セ キュ ア な 転 送   
（ TLS ） の 適 ⽤ な ど の メー ル   セ キュ リ ティ   ポ リ シー な ど、 強 ⼒ な ツー ル を ⾃ 由 に 使 ⽤ で き、 あ ら ゆ る 組 織 で セ 
キュ リ ティ と シ ス テ ム の 統 合 要 件 を 満 た す よ う に 構 成 で き ま す。   
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ア ク セ ス と 認 証   
2   段 階 認 証 と セ キュ リ ティ   キー   

お 客 様 は、  2   段 階 認 証 と セ キュ リ ティ   キー  を 使 ⽤ し て、 ア カ ウ ン ト の セ キュ リ ティ を 強 化 で き ま す 3 。  こ れ に よ 
り、 社 員 の ア ク セ ス 制 御 の 構 成 ミ ス や、 攻 撃 者 に よ る ア カ ウ ン ト の 不 正 使 ⽤ な ど の リ ス ク を 軽 減 で き ま す 4 。 エ ン 
ター プ ラ イ ズ 向 け の ⾼ 度 な 保 護 プ ロ グ ラ ム で は、 登 録 ユー ザー に 対 し て、 厳 選 さ れ た 強 ⼒ な ア カ ウ ン ト   セ キュ リ 
ティ   ポ リ シー を 適 ⽤ で き ま す。 こ れ に は、 セ キュ リ ティ   キー の 要 求、 信 頼 さ れ て い な い ア プ リ へ の ア ク セ ス の   
ブ ロッ ク、 メー ル の 脅 威 に 対 す る ⾼ 度 な ス キャ ン な ど が 含 ま れ ま す。     

シ ン グ ル   サ イ ン オ ン （ SAML   2.0 ）   

Google   Workspace   で は、 ユー ザー が 同 じ サ イ ン イ ン   ペー ジ と 認 証 情 報 を 使 ⽤ し て 複 数 の サー ビ ス に ア ク セ ス で き 
る  シ ン グ ル   サ イ ン オ ン （ SSO ） サー ビ ス  を 提 供 し て い ま す。 こ の サー ビ ス は、 セ キュ ア な ウェ ブ ド メ イ ン 間 で 
ユー ザー 認 証 と 認 可 デー タ を 交 換 で き る よ う に す る   XML   標 準 の   SAML   2.0   に 基 づ い て い ま す。 セ キュ リ ティ を 強 
化 す る た め に、 SSO   は   RSA   ま た は   DSA   ア ル ゴ リ ズ ム で ⽣ 成 さ れ た 公 開 鍵 と 証 明 書 を 受 け ⼊ れ ま す。 お 客 様 の 組 織 
は   SSO   サー ビ ス を 使 ⽤ し て、 Google   Workspace   の シ ン グ ル   サ イ ン オ ン を   LDAP   ま た は 他 の   SSO   シ ス テ ム に 統 合 
で き ま す。   

OAuth   2.0   と   OpenID   Connect   

Google   Workspace   は、 認 証 と 認 可 の た め の オー プ ン   プ ロ ト コ ル で あ る    OAuth   2.0    と    OpenID   Connect    を サ ポー ト 
し て い ま す。 こ れ に よ り、 複 数 の ク ラ ウ ド   ソ リュー ショ ン に 対 し て   1   つ の シ ン グ ル   サ イ ン オ ン   サー ビ ス （ SSO ） 
を 構 成 で き ま す。 ユー ザー は 認 証 情 報 を 再 ⼊ ⼒ し た り、 機 密 の パ ス ワー ド 情 報 を 共 有 し た り す る こ と な く、 
Google   Workspace   か ら サー ド パー ティ   ア プ リ ケー ショ ン に ロ グ オ ン で き ま す。 ま た、 そ の 逆 も 可 能 で す。   

Information   Rights   Management （ IRM ）   

ほ と ん ど の 組 織 は、  機 密 デー タ の 取 り 扱 い  に 関 す る 内 部 ポ リ シー を 定 め て い ま す。 Google   は、 Google   Workspace   
管 理 者 が 機 密 デー タ を 管 理 で き る よ う に、 Google   ド ラ イ ブ で    Information   Rights   Management    を 提 供 し て い ま 
す。 管 理 者 と ユー ザー は、 Google   ド ラ イ ブ の ア ク セ ス 許 可 を 使 ⽤ し て、 ファ イ ル の 再 共 有、 ダ ウ ン ロー ド、 印 
刷、 コ ピー、 ア ク セ ス 許 可 の 変 更 を 防 ⽌ す る こ と で、 機 密 性 の ⾼ い コ ン テ ン ツ を 保 護 で き ま す。     

メー ル 配 信 の 制 限   

デ フォ ル ト で は、 ド メ イ ン に   Gmail   ア カ ウ ン ト を 持 つ ユー ザー は、 任 意 の メー ル ア ド レ ス 間 で メー ル を 送 受 信 で 
き ま す。 場 合 に よっ て は、 ユー ザー が メー ル を 交 換 で き る メー ル ア ド レ ス を 管 理 者 が 制 限 す る こ と も で き ま す。 
学 校 な ど で は、 学 ⽣ が 教 職 員 や 他 の 学 ⽣ と メー ル を 交 換 で き る よ う に し、 学 校 外 の ⼈ と は 交 換 で き な い よ う に す 
る 必 要 が あ り ま す。     
  
配 信 の 制 限 設 定  を 使 ⽤ す る と、 管 理 者 は ユー ザー が メー ル   メッ セー ジ を 送 受 信 で き る ア ド レ ス と ド メ イ ン を 指 定 
で き ま す。 管 理 者 が 配 信 の 制 限 設 定 を 追 加 す る と、 ユー ザー は 許 可 さ れ た パー ティ と の み 通 信 で き ま す。 リ ス ト 
に な い ド メ イ ン に メー ル を 送 信 し よ う と す る と、 そ の ア ド レ ス へ の メー ル を 禁 ⽌ す る ポ リ シー と、 メー ル が 未 送 
信 で あ る こ と を 確 認 す る メッ セー ジ が 表 示 さ れ ま す。 同 様 に、 ユー ザー は リ ス ト に 含 ま れ る ド メ イ ン か ら 認 証 済 
み メッ セー ジ の み を 受 信 し ま す。 リ ス ト に な い ド メ イ ン か ら 送 信 さ れ た メッ セー ジ （ま た は リ ス ト に 含 ま れ る ド 
メ イ ン か ら で も   DKIM   ま た は   SPF   レ コー ド を 使 ⽤ し て 検 証 で き な い メッ セー ジ） は、 ポ リ シー に 関 す る メッ セー 
ジ を 添 え て 送 信 者 に 返 さ れ ま す。   

3  2   段 階 認 証 プ ロ セ ス の 導 ⼊ の 詳 細 に つ い て は、  サ ポー ト ペー ジ  を ご 覧 く だ さ い。   
4   セ キュ リ ティ   チェッ ク リ ス ト   ペー ジ  の セ キュ リ ティ に 関 す る ベ ス ト   プ ラ ク ティ ス   ガ イ ダ ン ス を ご 覧 く だ さ い。   

  

https://support.google.com/a/answer/175197?hl=ja
https://support.google.com/cloudidentity/answer/60224?hl=ja
https://support.google.com/googleapi/answer/6158849?hl=ja
https://gsuite.google.com/learn-more/gsuite-expands-identity-services.html
https://support.google.com/a/answer/2640542?hl=ja
https://support.google.com/a/answer/9176657?hl=ja
https://support.google.com/a/answer/9184226?hl=ja&ref_topic=7559287
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ユー ザー   コ ン テ キ ス ト に 基 づ く ア プ リ ケー ショ ン   ア ク セ ス     

ユー ザー   ア ク セ ス を 容 易 に す る と 同 時 に、 デー タ の セ キュ リ ティ を 保 護 す る た め、 Google   は、  コ ン テ キ ス ト ア 
ウェ ア   ア ク セ ス  を 開 発 し ま し た 5 。 こ れ に よ り、 ユー ザー の   ID   と リ ク エ ス ト の コ ン テ キ ス ト （デ バ イ ス の セ キュ 
リ ティ   ス テー タ ス や   IP   ア ド レ ス な ど） に 基 づ い て、 Google   Workspace   ア プ リ を き め 細 か く 制 御 で き ま す。 
Google   が 開 発 し た    BeyondCorp    セ キュ リ ティ   モ デ ル に 基 づ い て、 ユー ザー は リ モー ト   ア ク セ ス   VPN   ゲー ト ウェ 
イ を 使 ⽤ せ ず に、 ほ ぼ す べ て の デ バ イ ス を 使っ て ど こ か ら で も ウェ ブ   ア プ リ ケー ショ ン や イ ン フ ラ ス ト ラ ク チャ   
リ ソー ス に ア ク セ ス で き、 管 理 者 は ユー ザー の デ バ イ ス を 制 御 で き ま す。 組 織 単 位 ま た は グ ルー プ の す べ て の メ 
ン バー に 対 し て、 2   段 階 認 証 な ど の ア ク セ ス   ポ リ シー を 設 定 す る こ と も で き ま す。   

    

5  Cloud   Identity   と の 統 合。 コ ン テ キ ス ト ア ウェ ア   ア ク セ ス 機 能 を 使 ⽤ し て   Google   Workspace   ア プ リ へ の ア ク セ 
ス を 保 護 す る に は、 Cloud   Identity   Premium   ま た は   Google   Workspace   Enterprise   ラ イ セ ン ス が 必 要 で す。   

  

https://cloud.google.com/context-aware-access/?hl=ja
https://cloud.google.com/context-aware-access/?hl=ja
https://cloud.google.com/beyondcorp/?hl=ja
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ア セッ ト の 保 護   
ス パ ム、 フィッ シ ン グ、 マ ル ウェ ア か ら の メー ル の 保 護   

Gmail   は、 ス パ ム、 フィッ シ ン グ 詐 欺、 マ ル ウェ ア か ら 受 信 メー ル を 保 護 し ま す。 Google   の 既 存 の  機 械 学 習 モ デ 
ル  は、 こ れ を 実 現 す る う え で ⾮ 常 に 効 果 的 で す。 ま た、 他 の 保 護 機 能 と 組 み 合 わ せ る こ と で、 Gmail   の 受 信 ト レ イ 
に 到 達 す る 脅 威 の    99.9%    以 上 を ブ ロッ ク で き ま す。 Google   の 主 な 保 護 機 能 の ⼀ つ は、 有 害 な コ ン テ ン ツ を ブ ロッ 
ク す る た め に 毎 週   3,000   億 以 上 の 添 付 ファ イ ル を 処 理 す る マ ル ウェ ア   ス キャ ナ で す 6 。 Google   が ブ ロッ ク す る 悪 意 
の あ る ド キュ メ ン ト の   63%   は、 ⽇ ご と に 異 な り ま す 7 。  さ ら に、 Gmail   は  セ キュ リ ティ   サ ン ド ボッ ク ス  と  呼 ば れ る 
仮 想 環 境 で 添 付 ファ イ ル を ス キャ ン ま た は 実 ⾏ で き ま す。 脅 威 と し て 識 別 さ れ た 添 付 ファ イ ル は、 ユー ザー の 迷 
惑 メー ル フォ ル ダ に 配 置、 隔 離 で き ま す。   
  

Google   は、  フィッ シ ン グ の 早 期 検 出  に よ り 迷 惑 メー ル 検 出 精 度 を 向 上 さ せ て い ま す。 こ れ は、 厳 格 な フィッ シ ン 
グ 分 析 を 実 ⾏ し、 ユー ザー デー タ を 侵 害 か ら さ ら に 保 護 す る た め に、 メッ セー ジ を 選 択 的 に 遅 延 さ せ る （平 均 で 
メッ セー ジ の   0.05%   未 満） 専 ⽤ の 機 械 学 習 モ デ ル で す。     
  

Google   の 検 出 モ デ ル は、 フィッ シ ン グ や 疑 わ し い   URL   を 検 索 し て フ ラ グ を ⽴ て る   Google    セー フ   ブ ラ ウ ジ ン グ   
の テ ク ノ ロ ジー と 統 合 さ れ て い ま す。 こ の 新 し い モ デ ル は、 URL   の 評 判 や 類 似 度 分 析 な ど、 さ ま ざ ま な ⼿ 法 を 組 
み 合 わ せ て お り、 フィッ シ ン グ や マ ル ウェ ア   リ ン ク の    URL   の ク リッ ク 時 に 警 告  を 発 す る こ と が で き ま す。 新 し い 
パ ター ン が ⾒ つ か る と ⼿ 動 シ ス テ ム よ り も は る か に 迅 速 に 適 応 で き る こ の モ デ ル に は、 年々 改 良 が 重 ね ら れ て い 
ま す。   

メー ル の な り す ま し 防 ⽌   

迷 惑 メー ル 送 信 者 は、 メー ル   メッ セー ジ の 「差 出 ⼈」 ア ド レ ス を 信 頼 で き る 組 織 の ド メ イ ン か ら 送 信 さ れ た よ う 
に 偽 造 す る こ と が あ り ま す。 こ の メー ル の な り す ま し を 防 ぐ た め、 Google   は   DMARC   プ ロ グ ラ ム に 参 加 し て い ま 
す。 DMARC   プ ロ グ ラ ム で は、 ド メ イ ン 所 有 者 が ⾃ 身 の ド メ イ ン か ら 未 認 証 の メッ セー ジ が 届 い た 場 合 の 処 理 ⽅ 法 
を メー ル   プ ロ バ イ ダ に 伝 え る こ と が で き ま す。 Google   Workspace   の お 客 様 は、 管 理 者 ⽤ の 設 定 画 ⾯ で   DMARC   レ 
コー ド を 作 成 し、 す べ て の 送 信 メー ル   ス ト リー ム に 対 し て   SPF   レ コー ド と   DKIM   キー を 導 ⼊ す る こ と で   DMARC   
を 実 装 で き ま す。   

デー タ 損 失 を 防 ぐ た め の 社 員 へ の 警 告     

社 員 が デー タ を 保 護 す る た め の 適 切 な 意 思 決 定 を ⾏ え る よ う に な る と、 企 業 全 体 の セ キュ リ ティ が 向 上 し ま す。 
Gmail   で は、 ユー ザー に  意 図 し な い 外 部 へ の 返 信 に 関 す る 警 告  を 表 示 し て、 デー タ の 損 失 を 防 ぐ こ と が で き ま す。 
会 社 の ド メ イ ン 外 の ユー ザー に 返 信 し よ う と す る と、 そ の メー ル の 送 信 が 意 図 し た も の か を 確 認 す る た め の ク 
イッ ク 警 告 が 表 示 さ れ ま す。 ま た、 Gmail   の  コ ン テ キ ス ト   イ ン テ リ ジェ ン ス に よ り、 受 信 者 が 既 存 の 連 絡 先 か、 
ユー ザー が 定 期 的 に や り 取 り し て い る 相 ⼿ か ど う か を 判 断 で き、 必 要 な 警 告 の み が 表 示 さ れ ま す。     

ホ ス ト 型   S/MIME   で セ キュ リ ティ を 強 化   

Google   の ホ ス ト 型   S/MIME   ソ リュー ショ ン で は、 S/MIME   で 暗 号 化 さ れ た メー ル を 受 信 す る と、 そ の メー ル が   
Google   の 暗 号 化  を 使 ⽤ し て 保 存 さ れ ま す。 つ ま り、 ス パ ム、 フィッ シ ン グ、 マ ル ウェ ア に 対 す る 広 範 な 保 護、 管 
理 サー ビ ス （ Vault   の 保 持、 監 査、 メー ル   ルー ティ ン グ   ルー ル な ど） の ほ か、 メー ル の カ テ ゴ リ 化、 ⾼ 度 な 検 
索、  ス マー ト   リ プ ラ イ  と いっ た ⾼ 価 値 エ ン ド ユー ザー 機 能 な ど、 メー ル に 対 し て す べ て の 通 常 処 理 を ⾏ う こ と が 

6  2020   年   2   ⽉ 現 在。   
7  2020   年   2   ⽉ 現 在。   

  

https://security.googleblog.com/2020/02/improving-malicious-document-detection.html
https://security.googleblog.com/2020/02/improving-malicious-document-detection.html
https://cloud.google.com/blog/ja/products/gcp/ridding-gmail-of-100-million-more-spam-messages-with-tensorflow
https://support.google.com/a/answer/7676854?hl=ja
https://gsuiteupdates-ja.googleblog.com/2017/06/gmail-g-suite.html
https://safebrowsing.google.com/
https://gsuiteupdates-ja.googleblog.com/2017/05/android-gmail_10.html
https://gsuiteupdates-ja.googleblog.com/2017/06/gmail.html
https://services.google.com/fh/files/misc/google-workspace-encryption-wp.pdf
https://blog.google/products/gmail/computer-respond-to-this-email/
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で き ま す。 ⼤ 部 分 の メー ル に つ い て は こ れ が 最 も 安 全 な ソ リュー ショ ン で あ り、 Google   の 処 理 の 安 全 性 と 機 能 性 
を 損 な う こ と な く、 転 送 中 の 強 ⼒ な 認 証 と 暗 号 化 の メ リッ ト が 得 ら れ ま す。   

Gmail   情 報 保 護 モー ド   

Gmail   ユー ザー は、 Gmail   の 情 報 保 護 モー ド を 使 ⽤ し て、 機 密 情 報 を 不 正 ア ク セ ス か ら 保 護 で き ま す。 情 報 保 護 
モー ド の メッ セー ジ の 受 信 者 に は、 添 付 ファ イ ル を 含 め メッ セー ジ を 転 送、 コ ピー、 印 刷、 ダ ウ ン ロー ド す る オ 
プ ショ ン は あ り ま せ ん。 ユー ザー は、 メッ セー ジ の 有 効 期 限 の 設 定、 任 意 の 時 点 で の メッ セー ジ   ア ク セ ス の 取 り 
消 し、 メッ セー ジ に ア ク セ ス す る た め の   SMS   認 証 コー ド の リ ク エ ス ト が 可 能 で す。   

Gmail   と ド ラ イ ブ の デー タ 損 失 防 ⽌ （ DLP ）   

デー タ 損 失 防 ⽌ （ DLP ） 8     は、 ⽀ 払 い カー ド 番 号、 政 府 発 ⾏ の 個 ⼈ 識 別 番 号、 保 護 さ れ た 健 康 情 報 な ど の 機 密 情 報 
や 個 ⼈ 情 報 が 組 織 外 に 漏 洩 す る の を 防 ぐ た め に 設 計 さ れ た、 よ り 強 固 な セ キュ リ ティ 機 能 で す。 DLP   を 使 ⽤ す る 
と、 機 密 デー タ が 企 業 内 で ど の よ う に 流 れ て い る か を 監 査 す る こ と や、 警 告 や ブ ロッ ク の ア ク ショ ン を 有 効 に し 
て、 ユー ザー が  機 密 デー タ を 送 信  で き な い よ う に す る こ と が で き ま す。  こ う し た ア ク ショ ン を 実 ⾏ で き る よ う に   
DLP   で は、 グ ロー バ ル   ID   と リー ジョ ン   ID 、 医 療 情 報、 認 証 情 報 の 検 出 な ど、 事 前 定 義 さ れ た コ ン テ ン ツ 検 出 機 能 
が 提 供 さ れ ま す。 ま た、 企 業 の ニー ズ に 合 わ せ て 独 ⾃ の カ ス タ ム 検 出 を 定 義 す る こ と も で き ま す。 添 付 ファ イ ル 
や 画 像 ベー ス の ド キュ メ ン ト の 場 合、 DLP   は   Google   の 光 学 式 ⽂ 字 認 識 を 使 ⽤ し て、 検 出 範 囲 と 品 質 を 向 上 さ せ ま 
す。  Gmail   DLP   の 詳 細  を ご 覧 く だ さ い。 DLP   を 使 ⽤ し て、 ユー ザー が    Google   ド ラ イ ブ ま た は 共 有 ド ラ イ ブ  の 機 密 
性 の ⾼ い コ ン テ ン ツ を 組 織 外 の ユー ザー と 共 有 で き な い よ う に す る こ と も で き ま す。 さ ら に、 ド ラ イ ブ   ファ イ ル 
の ⾼ 度 な   DLP   ルー ル を 使っ た   IRM   制 御 と 分 類 を ⾃ 動 化 で き ま す。   

Google   Workspace   の セ キュ リ ティ 設 定 の 構 成     

セ キュ リ ティ と ア ラー ト 管 理   

複 数 の セ キュ リ ティ と プ ラ イ バ シー 管 理 を 導 ⼊ し て い る 組 織 で は、  ⼀ 元 的 に 脅 威 を 防 ⽌、 検 出、 修 復 で き る 場 所 
が 必 要  で す。  Google   Workspace   セ キュ リ ティ   セ ン ター 9    は、 ⾼ 度 な セ キュ リ ティ 情 報 と 分 析 機 能 を 提 供 し、 ド メ 
イ ン に 影 響 を 与 え る セ キュ リ ティ の 問 題 を 可 視 化 し て 制 御 し ま す 10 。 企 業 の デー タ と ユー ザー を 保 護 す る た め の、 
セ キュ リ ティ 分 析、 ⾏ 動 に つ な が る 分 析 情 報、 Google   が 推 奨 す る ベ ス ト   プ ラ ク ティ ス な ど が 統 合 さ れ て い ま す。   
管 理 者 は、 セ キュ リ ティ   ダッ シュ ボー ド を 使 ⽤ し て、 さ ま ざ ま な  セ キュ リ ティ   セ ン ター   レ ポー ト  の 概 要 を 確 認 で 
き ま す。  セ キュ リ ティ 状 況 ペー ジ  は 管 理 コ ン ソー ル の 設 定 を 可 視 化 し、 セ キュ リ ティ   リ ス ク の 理 解 を 深 め て 管 理 
す る の に 役 ⽴ ち ま す。 さ ら に、  セ キュ リ ティ 調 査 ツー ル  を 使 ⽤ す れ ば、 ド メ イ ン 内 の セ キュ リ ティ と プ ラ イ バ 
シー の 問 題 を 特 定 し、 優 先 順 位 を 付 け て 対 処 で き ま す。 管 理 者 は、 こ の よ う な 問 題 を よ り 迅 速 か つ 効 率 的 に 検 出 
し て 修 正 す る  ア ク ティ ビ ティ   ルー ル  を 作 成 す る こ と で、 調 査 ツー ル の ア ク ショ ン を ⾃ 動 化 で き ま す。 た と え ば、 
ド ラ イ ブ   ド キュ メ ン ト が 社 外 で 共 有 さ れ て い る 場 合 に、 特 定 の 管 理 者 に メー ル 通 知 を 送 信 す る よ う な ルー ル を 設 
定 で き ま す。   
  

Google   Workspace   の ア ラー ト   セ ン ター  で は、 Google   Workspace   の す べ て の お 客 様 に、 ド メ イ ン 内 の ア ク ティ ビ 
ティ に 関 す る ア ラー ト と 実 ⽤ 的 な セ キュ リ ティ 分 析 情 報 を 提 供 し、 フィッ シ ン グ、 マ ル ウェ ア、 不 審 な ア カ ウ ン 

8  Google   Workspace   Enterprise   と   Google   Workspace   for   Education   の お 客 様 の み ご 利 ⽤ い た だ け ま す。   
9  Google   Workspace   Enterprise   Edition 、 Google   Workspace   for   Education   Standard 、 Google   Workspace   for   
Education   Plus に 含 ま れ て い ま す。   
10  セ キュ リ ティ   セ ン ター に ア ク セ ス す る に は、 Google   Workspace   Enterprise 、 Google   Workspace   for   Education   
Standard 、 Google   Workspace   for   Education   Plus,   Drive   Enterprise 、 Cloud   Identity   Premium   Edition   の ラ イ セ ン ス 
を 持 つ 管 理 者 で あ る 必 要 が あ り ま す。 Drive   Enterprise   ま た は   Cloud   Identity   Premium   Edition   で は、 セ キュ リ ティ   
ダッ シュ ボー ド に セ キュ リ ティ   セ ン ター   レ ポー ト の サ ブ セッ ト が 表 示 さ れ ま す。     

  

https://support.google.com/a/answer/6280516?hl=ja
https://support.google.com/a/answer/9646351?hl=ja
https://workspace.google.com/intl/ja/products/admin/security-center/
https://workspace.google.com/intl/ja/products/admin/security-center/
https://support.google.com/a/answer/7492330?hl=ja
https://support.google.com/a/answer/7491656?hl=ja
https://support.google.com/a/answer/7575955?hl=ja
https://support.google.com/a/answer/9275024?hl=ja
https://workspace.google.com/intl/ja/products/admin/alert-center/
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ト、 不 審 な デ バ イ ス   ア ク ティ ビ ティ な ど の 最 新 の セ キュ リ ティ 脅 威 か ら 組 織 を 保 護 し ま す。  ア ラー ト   セ ン ター   
API    を 使 ⽤ し て、 既 存 の チ ケッ ト 発 ⾏ プ ラッ ト フォー ム ま た は   SIEM   プ ラッ ト フォー ム に ア ラー ト を エ ク ス ポー ト 
す る こ と も で き ま す。   

ド ラ イ ブ 共 有 の た め の 信 頼 で き る ド メ イ ン   

管 理 者 は、  組 織 内 の ユー ザー に よ る   Google   ド ラ イ ブ の ファ イ ル や フォ ル ダ の 共 有 ⽅ 法 を  制 御  で き ま す。 た と え 
ば、 ユー ザー が 組 織 外 の ユー ザー と ファ イ ル を 共 有 で き る か ど う か、 ま た は 共 有 が 信 頼 で き る ド メ イ ン の み に 制 
限 さ れ て い る か ど う か を 管 理 で き ま す 11 。 オ プ ショ ン の ア ラー ト を 設 定 し て、 ファ イ ル が 社 外 で 共 有 さ れ る 前 に   
機 密 情 報 で な い こ と を ユー ザー に 確 認 で き ま す。   

ビ デ オ 会 議 の 安 全 性   

Google   Meet   は、 Google   が お 客 様 の 情 報 と プ ラ イ バ シー を 保 護 す る た め に 使 ⽤ し て い る の と 同 じ、 設 計 段 階 か ら 
セ キュ リ ティ が 考 慮 さ れ た イ ン フ ラ ス ト ラ ク チャ、 組 み 込 み の 保 護 機 能、 グ ロー バ ル   ネッ ト ワー ク を 活 ⽤ し て い 
ま す。 ウェ ブ 会 議 と 電 話 に よ る ダ イ ヤ ル イ ン の 両 ⽅ の ハ イ ジャッ ク 対 策 を 含 め、 ⼀ 連 の 不 正 使 ⽤ 防 ⽌ 対 策 は デ 
フォ ル ト で 有 効 に なっ て お り、 会 議 を 安 全 に 実 施 で き ま す。   
  

Chrome 、 Firefox 、 Safari 、 新 し い   Edge   を ご 利 ⽤ の 場 合、 プ ラ グ イ ン ま た は ソ フ ト ウェ ア を イ ン ス トー ル す る 必 要 
は あ り ま せ ん。 Meet   は  ブ ラ ウ ザ  で 問 題 な く 動 作 し ま す。 こ の た め、 Meet   が 攻 撃 の 対 象 と な る 可 能 性 が 低 減 し、 
エ ン ド ユー ザー の パ ソ コ ン に セ キュ リ ティ   パッ チ を 頻 繁 に 適 ⽤ す る 必 要 が な く な り ま す。 モ バ イ ル で ご 利 ⽤ の   
場 合 は、 Apple   App   Store   ま た は   Google   Play   ス ト ア か ら   Google   Meet   ア プ リ を イ ン ス トー ル し て く だ さ い。      
  

Google   Meet   で は、 ハー ド ウェ ア と ス マー ト フォ ン ベー ス の セ キュ リ ティ   キー と   Google   か ら の メッ セー ジ に よ る 
安 全 で 便 利 な 複 数 の   2   段 階 認 証 （ 2SV ） オ プ ショ ン を サ ポー ト し て い ま す。 Meet   ユー ザー は、 Google   の ⾼ 度 な 保 
護 プ ロ グ ラ ム （ APP ） に ア カ ウ ン ト を 登 録 で き ま す。 フィッ シ ン グ お よ び ア カ ウ ン ト の 乗っ 取 り に 対 し て ⾼ 度 な 保 
護 を 提 供 す る    APP    は、 リ ス ク が 最 も ⾼ い ア カ ウ ン ト 向 け に 設 計 さ れ て お り、 こ の プ ロ グ ラ ム に 参 加 済 み の お 客 様 
は、 繰 り 返 し ター ゲッ ト に な る こ と が あっ た と し て も 実 際 の フィッ シ ン グ 被 害 は 未 だ 確 認 さ れ て い ま せ ん。 詳 細 
に つ い て は、  こ の ペー ジ  を ご 覧 く だ さ い。     

    

11  ホ ワ イ ト リ ス ト に 登 録 さ れ た ド メ イ ン の み へ の 共 有 の 制 限 な ど、 ⼀ 部 の 機 能 は、 Google   Workspace     
Enterprise 、 Google   Workspace   for   Education   Plus 、 Drive   Enterprise 、 Business 、 Nonprofits   エ ディ ショ ン で の み 
ご 利 ⽤ い た だ け ま す。     

  

https://developers.google.com/admin-sdk/alertcenter/
https://developers.google.com/admin-sdk/alertcenter/
https://support.google.com/a/answer/60781?hl=ja
https://support.google.com/meet/answer/7317473?hl=ja
https://landing.google.com/intl/ja/advancedprotection/
https://support.google.com/accounts/answer/7519408?hl=ja&ref_topic=9264881
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エ ン ド ポ イ ン ト 管 理   

モ バ イ ル   デ バ イ ス と デ ス ク トッ プ   デ バ イ ス  の 情 報 保 護 は、 お 客 様 に とっ て 重 要 な 懸 念 事 項 で す。 Google   
Workspace   の お 客 様 は、  エ ン ド ポ イ ン ト 管 理 12    を 使 ⽤ し て、 ユー ザー の 個 ⼈ デ バ イ ス や 組 織 の 企 業 所 有 デ バ イ ス 
上 の 企 業 デー タ を 保 護 で き ま す。 管 理 対 象 と し て デ バ イ ス を 登 録 す る こ と で、 ユー ザー は   Google   Workspace   サー 
ビ ス に 安 全 に ア ク セ ス で き ま す。 組 織 は、 デ バ イ ス の 暗 号 化 や 画 ⾯ ロッ ク、 パ ス ワー ド の 強 制 に よっ て デ バ イ ス 
と デー タ を 安 全 に 保 護 す る ポ リ シー を 設 定 で き ま す。 さ ら に、 デ バ イ ス を 紛 失 し た り 盗 難 に あっ た り し た 場 合、 
企 業 ア カ ウ ン ト を モ バ イ ル   デ バ イ ス か ら リ モー ト で 消 去 し、 ユー ザー を デ ス ク トッ プ   デ バ イ ス か ら リ モー ト で サ 
イ ン ア ウ ト で き ま す。 IT   管 理 者 は、 管 理 コ ン ソー ル を 使 ⽤ し て    Windows   10   デ バ イ ス の 管 理 と 構 成 を ⾏ う  こ と も 
で き ま す。 ま た、 ユー ザー は 既 存 の   Google   Workspace   ア カ ウ ン ト の 認 証 情 報 を 使 ⽤ し て   Windows   10   デ バ イ ス に 
ロ グ イ ン し、 シ ン グ ル   サ イ ン オ ン （ SSO ） で ア プ リ や サー ビ ス に ア ク セ ス で き ま す。 レ ポー ト か ら ポ リ シー の コ 
ン プ ラ イ ア ン ス 状 況 を モ ニ タ リ ン グ し、 ユー ザー と デ バ イ ス に 関 す る 情 報 を 取 得 で き ま す。 エ ン ド ポ イ ン ト 管 理 
の 詳 細 に つ い て は、  こ ち ら  を ご 覧 く だ さ い。   

レ ポー ト 分 析   

Google   Workspace   監 査 ロ グ   
  
ク ラ ウ ド に デー タ を 保 存 し て い る 企 業 は、  デー タ ア ク セ ス と ア カ ウ ン ト   ア ク ティ ビ ティ の 可 視 性  を 求 め て い ま 
す。  Google   Workspace   監 査 ロ グ  は、 セ キュ リ ティ   チー ム が   Google   Workspace   で 監 査 証 跡 を 維 持 し、 管 理 ア ク 
ティ ビ ティ、 デー タ ア ク セ ス、 シ ス テ ム   イ ベ ン ト に 関 す る 詳 細 情 報 を 表 示 す る の に 役 ⽴ ち ま す。 Google  
Workspace   管 理 者 は、 管 理 コ ン ソー ル を 使 ⽤ し て ロ グ に ア ク セ ス し、 必 要 に 応 じ て ロ グ を カ ス タ マ イ ズ し て エ ク 
ス ポー ト で き ま す。   

セ キュ リ ティ   レ ポー ト    

Google   Workspace   管 理 者 は、 組 織 の デー タ が 侵 害 さ れ る 危 険 性 に つ い て 重 要 な 情 報 を 提 供 す る  セ キュ リ ティ   レ 
ポー ト  に ア ク セ ス で き ま す。 2   段 階 認 証 の 未 使 ⽤、 外 部 ア プ リ の イ ン ス トー ル、 ド キュ メ ン ト の 過 剰 な 共 有 な ど、 
セ キュ リ ティ   リ ス ク の 要 因 と な る ユー ザー を す ば や く 検 出 で き ま す。 管 理 者 は、 セ キュ リ ティ 上 の 脅 威 が 疑 わ れ 
る 場 合 に ア ラー ト を 受 信 す る よ う に 選 択 す る こ と も で き ま す。   

BigQuery   を 使 ⽤ し た 分 析 情 報     

Google   Workspace   管 理 者 は、 監 査 ロ グ や そ の 他 の 情 報 を    BigQuery    に エ ク ス ポー ト で き ま す。 ⼤ 規 模 な デー タ 分 
析 を ⽬ 的 と し た   Google   の エ ン ター プ ラ イ ズ   デー タ   ウェ ア ハ ウ ス、  BigQuery    で は、 お 客 様 は   Google   Workspace   
の ロ グ を パ フォー マ ン ス の 良 い ⾼ 度 な カ ス タ ム ク エ リ に よっ て 分 析 で き る ほ か、 サー ド パー ティ   ツー ル を 活 ⽤ し 
た 詳 細 な 分 析 を ⾏ え ま す。   

12  Google   Workspace   に 標 準 装 備。   

  

https://workspace.google.com/intl/ja/products/admin/endpoint/
https://workspace.google.com/intl/ja/products/admin/endpoint/
https://support.google.com/a/topic/9441473?hl=ja
https://support.google.com/a/topic/24642?hl=ja
https://support.google.com/a/topic/9027054?hl=ja
https://support.google.com/a/answer/6000239?hl=ja
https://support.google.com/a/answer/6000239?hl=ja
https://cloud.google.com/bigquery/
https://cloud.google.com/bigquery/
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デー タ の 復 旧   
最 近 削 除 し た ユー ザー を 復 元 す る   

管 理 者 は、 削 除 ⽇ か ら 最 ⼤   20   ⽇ 間 ま で、  削 除 し た ユー ザー   ア カ ウ ン ト を 復 元  で き ま す。 20   ⽇ を 過 ぎ る と ユー 
ザー   ア カ ウ ン ト は 管 理 コ ン ソー ル で 完 全 に 削 除 さ れ、 Google   の テ ク ニ カ ル   サ ポー ト に ご 連 絡 い た だ い て も 復 元 は 
で き ま せ ん。 ア カ ウ ン ト を 削 除 で き る の は、 お 客 様 の 管 理 者 の み で す。   

ユー ザー の ド ラ イ ブ ま た は   Gmail   の デー タ を 復 元 す る   

管 理 者 は、 Vault   で 設 定 さ れ た 保 持 ポ リ シー に 従っ て、 デー タ が ユー ザー の ゴ ミ 箱 か ら 削 除 さ れ て か ら 最 ⼤   25   ⽇ 
間 ま で、  ユー ザー の ド ラ イ ブ ま た は   Gmail   の デー タ を 復 元  で き ま す。 25   ⽇ を 過 ぎ る と、 テ ク ニ カ ル   サ ポー ト に ご 
連 絡 い た だ い て も デー タ を 復 元 で き ま せ ん。 Google   は、 お 客 様 が 削 除 し た す べ て の デー タ を、 で き る だ け 速 や か 
に （最 ⻑   180   ⽇ 以 内 に） シ ス テ ム か ら 削 除 し ま す。   

保 持 と 電 ⼦ 情 報 開 示   

管 理 者 は、  Google   Vault     を 有 効 に し て、 組 織 の 保 持 と 電 ⼦ 情 報 開 示 の ニー ズ に 合 わ せ て デー タ を 保 持、 検 索、 エ ク 
ス ポー ト で き ま す。 Vault   は、 Gmail   メッ セー ジ、 Google   ド ラ イ ブ 内 の ファ イ ル、 Google   Meet   の 録 画 な ど の  デー 
タ を サ ポー ト  し て い ま す。   

デー タ 所 在 地   

管 理 者 は、  デー タ   リー ジョ ン   ポ リ シー  を 使 ⽤ し て、 対 象 デー タ を 特 定 の 地 理 的 ロ ケー ショ ン （⽶ 国 ま た は ヨー 
ロッ パ） に 保 存 す る こ と を 選 択 で き ま す。  デー タ   リー ジョ ン   ポ リ シー の 適 ⽤ 対 象 と な る の は、 次 の   Google   
Workspace   コ ア サー ビ ス の プ ラ イ マ リ 保 存 デー タ （バッ ク アッ プ を 含 む） で す。  対 象 と な る デー タ  に は、 ド ラ イ 
ブ   ファ イ ル の コ ン テ ン ツ、 Google   Chat   の メッ セー ジ と 添 付 ファ イ ル、 Gmail   の メー ル の 件 名 と メッ セー ジ、 そ の 
他 の  コ ア サー ビ ス の デー タ が 含 ま れ ま す 。     

    

  

https://support.google.com/a/answer/1397578?hl=ja
https://support.google.com/a/answer/6052340?hl=ja
https://support.google.com/a/answer/2462365?hl=ja
https://support.google.com/vault/answer/6127699?hl=ja
https://support.google.com/vault/answer/6127699?hl=ja
https://support.google.com/a/answer/7630496?hl=ja
https://support.google.com/a/answer/9223653?hl=ja
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ま と め   
  
顧 客 デー タ の 保 護 は   Google   の す べ て の イ ン フ ラ ス ト ラ ク チャ、 プ ロ ダ ク ト、 ス タッ フ 業 務 で 最 も 重 要 な 考 慮 事 項 
で す。 Google   が 実 現 で き る 保 護 の ⽔ 準 は、 他 の パ ブ リッ ク   ク ラ ウ ド   プ ロ バ イ ダ や ⺠ 間 企 業 の   IT   チー ム が ま ず 真 
似 で き な い ⾼ さ で あ る と 確 信 し て い ま す。     
  

Google   は、 プ ラ イ バ シー と セ キュ リ ティ の 厳 し い 標 準 規 格 を 満 た す よ う、 業 界 の ベ ス ト   プ ラ ク ティ ス に 基 づ い て   
Google   Workspace   を 設 計 し ま し た。 Google   は、 デー タ の 所 有、 デー タ の 使 ⽤、 セ キュ リ ティ、 透 明 性、 説 明 責 
任 に 関 し て、 契 約 に 基 づ く 積 極 的 な 取 り 組 み を ⾏っ て い ま す。 お 客 様 の デー タ や そ の 処 理 は お 客 様 が 管 理 す る も 
の で あ る こ と を 約 束 し ま す。 た と え ば、 デー タ が 広 告 な ど   Google   Cloud   サー ビ ス 以 外 の ⽬ 的 で 使 ⽤ さ れ る こ と は 
あ り ま せ ん。 加 え て、 Google   は、 お 客 様 が コ ン プ ラ イ ア ン ス や 報 告 要 件 を 満 た す た め に 必 要 と な る ツー ル も 提 供 
し て い ま す。     
  
デー タ の 保 護 は   Google   Workspace   の 中 核 を 成 す 要 素 で す。 そ の た め、 セ キュ リ ティ、 リ ソー ス、 専 ⾨ 知 識 に 対 し 
て、 他 社 で は で き な い 規 模 で の 投 資 も 厭 い ま せ ん。 Google   の 投 資 に よ り、 お 客 様 は ⾃ 社 の ビ ジ ネ ス と イ ノ ベー 
ショ ン に 専 念 し て い た だ け ま す。 Google   の 事 業 規 模 と セ キュ リ ティ 調 査 コ ミュ ニ ティ と の 連 携 に よ り、 脆 弱 性 へ 
の 迅 速 な 対 応 や、 完 全 な 防 ⽌ が 可 能 で す。   
  
こ の よ う な 理 由 か ら、 世 界 中 の   600   万 を 超 え る 組 織 が、 情 報 と い う 最 も 貴 重 な ア セッ ト を   Google   に 預 け て い   
ま す。 Google   は   Google   Workspace   へ の 投 資 を 続 け、 安 全 で 透 明 性 の ⾼ い サー ビ ス を 提 供 し て い き ま す。   

  


