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들어가며 
클라우드 컴퓨팅은 오늘날 기업의 비즈니스 방식에 변화를 불러왔습니다.	조직에서는 주로 인프라, 업무 운영, 
서비스 제공 관리 용도로 퍼블릭 클라우드를 고려하면서 제공업체가 안전하고 규정을 준수하는 인프라를 제공하기 
위해 인력과 프로세스에 더 많이 투자할 수 있다는 사실을 깨닫고 있습니다.

Google은 클라우드 분야의 선도업체로서 클라우드 모델이 보안에 끼치는 영향을 충분히 이해하고 있습니다.	
이에 따라 기존의 수많은 온프레미스 솔루션보다 더 강력한 보안을 제공하도록 클라우드 서비스를 설계했습니다.	
Google은 자체적인 업무 운영을 보호하기 위해 보안을 최우선으로 여기고 있으며 고객도 이와 동일한 Google 
인프라에서 실행하므로 조직은 이러한 보호 조치의 직접적인 수혜자가 됩니다.

Google의 조직 구조, 교육 우선순위, 채용 절차에도 보안과 데이터 보호가 토대가 됩니다.	이러한 원칙은 Google 
데이터 센터 운영과 기술을 결정하는 요소이자 일상적인 업무 운영과 더불어 위협 해결 방법을 비롯한 재해 
방지 계획의 중심축을 이룹니다.	보안과 데이터 보호는 Google이 고객 데이터를 처리하는 방식에서 최우선으로 
생각하는 요소이며 Google의 계정 관리, 규정 준수, Google에서 고객에게 제공하는 인증의 초석이라 할 수 
있습니다.	Google에서는 고객사와 데이터에 기울이는 노력을 Google Cloud 신뢰 원칙으로 정리하여 고객이 
Google Workspace와 Google Cloud Platform을 사용하는 모든 경우에 Google에서 고객의 개인 정보를 
보호하는 방식을 명시해 두었습니다.

이 백서에서는 Google의 클라우드 기반 생산성 제품군인 Google Workspace의 보안 및 규정 준수에 대한 
Google의 방침을 개괄적으로 설명합니다.	수십만 명이 근무하는 대형 은행과 소매업체부터 고속 성장하는 
스타트업에 이르기까지 전 세계 500만 곳이 넘는 조직에서 사용하는 Google Workspace 및 G Suite for 
Education에 포함된 공동작업 및 생산성 도구를 확인하려면 여기를 참조하세요.	Google	Workspace와 G Suite 
for Education은 팀원이 어디에서 어떤 기기를 사용하든 새롭고 보다 효율적인 방식으로 안전하게 협업할 수 
있도록 설계되었습니다.	예를 들어 Gmail은 매주 3,000억 개가 넘는 첨부파일에서 멀웨어를 검사하며	99.9%	
이상의 스팸, 피싱, 멀웨어를 사용자에게 도달하기 전에 방지합니다.3 Google은 모든 종류의 보안 위협으로부터 
보호하고자 최선을 다해 사용자와 관리자를 위한 새로운 보안 도구를 혁신하고 고객에게 안전한 클라우드 서비스를 
제공하고 있습니다.

참고: Google은 앞으로 수개월 내에 교육 및 비영리단체 고객에게 Google Workspace를 제공할 예정입니다.	교육 
분야 고객은 앞으로도 클래스룸, 과제 도구, Gmail, Calendar, Drive, Docs, Sheets, Slides, Meet가 포함된 G Suite 
for Education을 사용해 도구를 이용할 수 있습니다.	비영리단체용 G Suite는 Google 비영리단체 프로그램을 통해 
자격을 갖춘 조직에 계속 제공될 예정입니다.	달리 명시되지 않은 한 이 문서의 내용은 Google Workspace 및 G 
Suite for Education에 적용됩니다.

3 2020년 4월 기준
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면책조항 

여기에 나와 있는 콘텐츠는	2020년 10월 기준으로 작성되었으며 이 문서가 작성된 당시의 상황을 나타냅니다.	
Google에서 고객 보호를 지속적으로 개선하고 있으므로 Google Cloud의 보안 정책과 시스템은 앞으로도 계속 
변경될 수 있습니다.

Google의 보안 및 개인 정보 보호 중심 문화 
Google에서는 모든 직원을 위해 활발하고 포괄적인 보안 및 개인 정보 보호 문화를 육성했습니다.	이 문화의 
영향은 채용 과정, 직원 온보딩, 온보딩 과정에서 실시되는 교육, 보안 인식 제고를 위한 전사적 차원의 사내 행사 
등에서 눈에 띄게 드러납니다.

직원의 배경 확인 

Google에서는 직원을 채용하기 전에 입사 지원자의 학력과 과거 근무 이력을 확인하고 내외부 평판 조회도 
거칩니다.	현지 노동법 또는 법 규정에서 허용하는 경우에는 신원, 범죄 이력, 신용도 검사도 수행하며 직책에 
따라서는 비자 상태를 확인하기도 합니다.

전 직원 대상 보안 교육 

모든 Google 직원은 오리엔테이션 과정에서는 물론 Google에서 근무하는 내내 지속적으로 보안 교육을 받습니다.	
신입 직원은 오리엔테이션 중에 Google의 윤리 강령에 동의하는데, 이 윤리 강령에는 고객 정보를 안전하게 
보호하고 보안을 유지하려는 Google의 의지가 강조되어 있습니다.

직무 역할에 따라 보안의 특정 요소에 관한 교육에 추가로 참가하게 됩니다.	예를 들어 정보 보안팀은 신입 
엔지니어를 대상으로 안전한 코딩 방법, 제품 설계, 자동 취약점 테스트 도구와 같은 주제의 교육을 실시합니다.	
또한 엔지니어는 보안 관련 주제에 관한 기술 프레젠테이션에 참석하고 새로운 위협, 공격 패턴, 완화 기술 등을 
다루는 보안 뉴스레터를 전달받습니다.

안전한 환경 

Google의 제로 트러스트 접근 방식은 기기, 기기 상태, 관련 사용자, 문맥에 관한 정보를 기반으로 중요한 액세스 
제어를 적용합니다.	이 접근 방식에서는 본질적으로 내외부 네트워크를 모두 신뢰할 수 없다고 간주하므로 
애플리케이션 계층에서 액세스 수준을 동적으로 어설션하고 적용하는 보더리스 규정 준수 개념을 생성합니다.	
따라서 Google의 보안 및 규정 준수팀은 긴급 상황에도 평소처럼 안전과 효력을 유지할 수 있습니다.
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코로나19는 작업 방식뿐 아니라 근무하는 환경까지 바꾸었기 때문에 어떤 환경에서든 업계 규정 준수 요건을 
충족하는 새로운 솔루션이 필요하게 되었습니다.	제로 트러스트를 활용하면 내부 직원은 물론 외부 인력에게도 
VPN 또는 위치 요구사항과 무관하게 안전하고 확장 가능한 솔루션을 제공할 수 있습니다.

내부 보안 및 개인 정보 보호 이벤트 

보안 및 개인 정보 보호는 끊임없이 진화하는 영역이므로 Google에서는 전담 직원의 개입이 인식 제고의 핵심적인 
수단임을 잘 알고 있습니다.	따라서 전 직원을 대상으로 정기적으로 사내 컨퍼런스를 주최해 보안과 데이터 개인 
정보 보호에 대한 인식과 혁신 속도를 높이고 보안 및 개인 정보 보호 주제를 주로 조명하는 '기술 강연(Tech 
Talks)'을 주기적으로 진행하고 있습니다.	대표적인 예인 '프라이버시 위크(Privacy	Week)'	기간에는 전 세계 
사무소를 대상으로 소프트웨어 개발 및 데이터 처리부터 정책 시행에 이르기까지 모든 측면에서 개인 정보 보호에 
대한 인식을 높이는 다양한 이벤트를 주최합니다.

전담 보안팀 

Google은 소프트웨어 엔지니어링과 운영 사업 부문에 정규직 보안 및 개인 정보 보호 전문가로 구성된 전담팀을 
가동하고 있습니다.	이 팀에는 정보, 애플리케이션, 네트워크 보안 분야에서 세계 최고로 손꼽히는 전문가들이 
포진해 있습니다.	팀에서는 Google의 방어 시스템 유지보수, 보안 검토 프로세스 개발, 보안 인프라 구축, 기업의 
보안 정책 구현과 같은 업무를 맡아 상용 및 커스텀 도구, 침투 테스트, 품질 보증(QA)	수단, 소프트웨어 보안 검토를 
통해 보안 위협의 존재 여부를 상시 검사합니다.

Google 내부의 정보 보안팀 팀원은 다양한 핵심 서비스를 제공합니다.	모든 네트워크, 시스템, 서비스에 대한 
보안 계획 검토, Google 제품 및 엔지니어링팀에 대한 프로젝트별 컨설팅 서비스 제공, Google 네트워크상의 
의심스러운 활동 모니터링, 정보 보안 위협 대응, 정기적인 보안 평가 및 감사 수행, 외부 전문가를 동원한 정기 
보안 평가 등이 모두 보안팀의 역할입니다.	특히 Google에서 조직한 프로젝트 제로(Project	Zero)라는 전담 팀은 
소프트웨어 공급업체에 버그를 알리고 외부 데이터베이스에 버그를 기록하여 표적 공격을 예방하는 것을 목표로 
하고 있습니다.

보안팀은 이러한 역할에 그치지 않고 연구 및 외부 활동에도 참여하여 Google 솔루션을 선택하는 사용자뿐 
아니라 폭넓은 범위의 인터넷 사용자 커뮤니티까지 보호하고 있습니다.	아울러 보안 연구 자료를 발표하여 대중에 
공개하고 오픈소스 프로젝트와 학술회의를 조직하거나 참가하는 활동도 펼치고 있습니다.

Google의 개인정보보호팀 

Google의 개인정보보호팀은 Google 제품 출시 과정에서 핵심적인 역할을 합니다.	자동 모니터링 도구 모음을 
빌드하여 개인 정보 처리 서비스가 설계 시 의도한 대로 Google의 데이터 보호 노력에 부합하게 운영되고 있는지 
확인하며 개인 정보 보호 요구사항의 준수 사실을 확인하기 위해 설계 문서와 코드 감사도 검토합니다.
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여러 부서의 팀이 엄격한 개인 정보 보호 기준을 반영한 제품이 출시되도록 돕고 있습니다.	가령 사용자 데이터를 
투명하게 수집하고 사용자 및 관리자에게 의미 있는 개인 정보 보호 구성 옵션을 제공하는 한편 Google 플랫폼에 
저장된 정보에 대한 적절한 관리를 유지할 수 있는지 점검합니다.	제품 출시 후에는 적절한 데이터 사용 여부를 
확인하기 위해 Google의 규정 준수 및 개인 정보 보호 프로그램을 통해 데이터 트래픽을 감사하는 자동 프로세스를 
감독합니다.	아울러 Google은 신기술의 개인 정보 보호 권장사항에 관한 연구를 통해 선도적 사고를 제시하고 
있습니다.

내부 감사 및 규정 준수 전문가 

데이터 보호 규정은 기업에서 데이터 처리 방식, 데이터에 대한 액세스 권한을 보유한 주체, 보안 이슈를 관리하는 
방식을 파악하도록 만드는 데 중점을 두고 있습니다.	Google에서 갖추고 있는 엔지니어 및 규정 준수 전문가 전담 
팀은 고객이 규정 준수와 위험 관리 의무를 이행할 수 있도록 지원을 제공하고 있습니다.	고객이 구체적인 규정 
요구사항을 이해하고 대응하도록 돕는 것도 Google의 보안 방침에 포함됩니다.	계속 새로운 감사 기준이 마련됨에 
따라 팀은 새 기준을 충족하는 데 필요한 제어 도구, 프로세스, 시스템을 파악하고 제3자 기관에 독립적인 감사 및 
평가를 의뢰하고 지원합니다.	또한 상황에 따라 고객이 Google의 보안 및 규정 준수 제어 도구를 검증하는 감사를 
수행하도록 허용하기도 합니다.

보안 연구 커뮤니티와의 공동작업 

Google에서는 오랜 기간 보안 연구 커뮤니티와 긴밀한 관계를 맺어왔으며 Google Workspace 및 기타 Google 
제품의 취약점을 파악하는 데 있어 귀중한 도움을 받고 있습니다.	Google은 사용자 보호에 도움을 주는 모든 
외부의 기여에 감사를 표현하기 위해 취약성 발견 보상 프로그램을 개발했습니다.	이 프로그램은 연구자가 고객 
데이터의 기밀성이나 무결성에 해가 되거나 고객 데이터를 위험에 빠뜨리는 설계 및 구현 문제를 신고하도록 
장려하며 수만 달러 상당의 보상금을 제공합니다.

연구 커뮤니티와 공조한 결과	2019년에는 650만 달러의 보상금을 지급했는데 이는 역대 연간 지급액의 두 배 
수준입니다.	Google은 공개적으로 이 모든 분들의 기여에 감사를 표현했으며 Google 제품 및 서비스의 공헌자 
명단에 포함했습니다.

https://www.google.com/about/appsecurity/reward-program/
https://www.google.com/about/appsecurity/hall-of-fame/


운영 보안 
Google에서 보안은 사후 조치 또는 간헐적으로 추진되는 이니셔티브가 아니라 사업 운영의 필수적 요소입니다.

취약점 관리 
Google의 취약점 관리 프로세스는 상용 도구와 목적에 맞게 제작된 사내 도구, 집중적인 자동 및 수동 침투 테스트, 
품질 보증 프로세스, 소프트웨어 보안 검토, 외부 감사를 조합한 방식으로 보안 위협을 능동적으로 검사합니다.	
이를 통해 해결이 필요한 취약점이 식별되면 취약점팀에서 로깅하고, 심각도에 따라 우선순위를 매기며, 
담당자를 지정합니다.	팀은 각 문제를 추적하고 해결된 것을 확인할 수 있을 때까지 여러 차례에 걸쳐 후속 관리를 
수행합니다.

또한 Google에서는 보안 연구 커뮤니티 회원들과 관계를 유지하고 빈번하게 교류하여 Google 서비스 및 오픈소스 
도구에서 보고된 문제를 추적합니다.	보안 문제 신고에 관한 자세한 내용은 Google 애플리케이션 보안에서 확인할 
수 있습니다.

멀웨어 방지 
강력한 멀웨어 공격으로 인해 계정 해킹, 데이터 도용, 네트워크에 대한 추가 액세스가 발생할 수 있습니다.	
Google에서는 네트워크와 고객에 대한 이러한 위협을 매우 심각하게 여기며 다양한 방법을 통해 멀웨어를 예방, 
방지, 근절합니다.

멀웨어 사이트나 이메일 첨부파일은 개인 정보를 훔치거나, ID를 도용하거나, 다른 컴퓨터를 공격하기 위해 
사용자의 컴퓨터에 악성 소프트웨어를 설치합니다.	이러한 사이트를 방문하면 본인도 모르는 사이에 컴퓨터를 
해킹하는 소프트웨어가 설치됩니다.	Google의 멀웨어 전략은 멀웨어나 피싱을 옮기는 매개체가 될 수 있는 
웹사이트를 Google의 검색 색인으로 걸러내기 위해 수동 및 자동 스캐너를 사용하여 감염을 예방하는 과정부터 
시작됩니다.	또 다른 핵심 보호 장치 중 하나는 매주 3,000억 개가 넘는 첨부파일을 처리하여 유해한 콘텐츠를 
차단하는 첨부파일 멀웨어 스캐너입니다.	Google에서 차단하는 악성 문서의	63%가 나날이 달라지는 만큼 
위협의 진화 속도에 한발 앞서기 위해 최근에는 딥러닝을 사용하는 차세대 문서 스캐너를 추가하여 감지 역량을 
향상했습니다.

매일 40억 개 넘는 기기가 Google 세이프 브라우징 기술의 보호를 받습니다.	세이프 브라우징은 매일 수천 
개의 안전하지 않은 새로운 사이트를 발견하며 대부분은 합법적인 웹사이트가 해킹된 경우입니다.	Google에서 
안전하지 않은 사이트를 감지하면 Google 검색 및 웹브라우저에 경고를 표시합니다.

세이프 브라우징 솔루션 외에 Google에서는 VirusTotal을 운영합니다.	VirusTotal은 파일과 URL을 분석하여 
바이러스 백신 엔진과 웹사이트 스캐너가 감지한 바이러스, 웜, 트로이 목마, 기타 악성 콘텐츠를 식별할 수 있는 
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온라인 서비스입니다.	VirusTotal의 임무는 바이러스 백신 및 보안 업계의 발전에 이바지하고 무료 도구와 서비스를 
개발하여 인터넷을 더 안전한 공간으로 만드는 것입니다.	Google에서는 Gmail, Drive, 서버, 워크스테이션에서 여러 
가지 바이러스 백신 엔진을 사용하여 바이러스 백신 서명이 놓칠 수 있는 멀웨어를 식별하는 데 도움을 줍니다.

모니터링 
Google의 보안 모니터링 프로그램은 내부 네트워크 트래픽에서 수집된 정보, 시스템상의 직원 작업, 취약점에 
대한 외부 지식을 주로 살펴봅니다.	오픈소스 및 상용 도구를 조합해 트래픽을 캡처 및 파싱하여 Google 글로벌 
네트워크의 여러 지점에서 내부 트래픽에 의심스러운 동작(예: 봇넷 연결을 나타내는 트래픽의 발생)이 있는지 
검사합니다.

Google은 Google 기술을 바탕으로 구축된 독자적인 상관 시스템을 사용하고 시스템 로그에서 고객 데이터 액세스 
시도 같은 이상 동작을 식별하여 이 네트워크 분석을 더욱 보완합니다.	Google	보안 엔지니어는 공개 데이터 
저장소에 상비 검색 알림을 설정하여 기업의 인프라에 영향을 줄 수 있는 보안 사고를 파악\=하고 적극적으로 
인바운드 보안 보고서를 검토하며 공개 메일링 리스트, 블로그 게시물, 위키를 모니터링합니다.	자동 네트워크 
분석은 알 수 없는 위협이 있는지 판단하는 데 도움을 주며 문제를 Google 보안 담당자에게 전달합니다.	또한 
시스템 로그에 대한 자동 분석을 통해 이 절차를 보완합니다.



이슈 관리 
이슈 대응은 Google의 전반적인 보안 및 개인 정보 보호 프로그램에서 핵심적인 역할을 합니다.	Google은 데이터 
이슈를 관리하기 위한 엄격한 프로세스를 갖추고 있습니다.	이 프로세스는 기밀성, 무결성, 고객 데이터 가용성에 
영향을 줄 수 있는 모든 잠재적 이슈의 조치, 에스컬레이션, 완화, 해결, 알림을 명시합니다.	Google의 이슈 대응 
프로그램은 각 이슈로 인해 제기되는 문제에 맞춰 적절히 대응할 수 있도록 다수의 전문 직무 분야를 아우르는 이슈 
대응 전문가 팀이 관리합니다.

이러한 팀에서는 각 분야의 전문가들이 다양한 방식으로 함께 문제를 해결합니다.	예를 들어 이슈 책임자는 이슈의 
성격을 평가하고 이슈 대응 업무를 조정하는데 여기에는 이슈의 심사 평가 완료, 심각도 조정(필요한 경우),	사실 
관계를 검토하고 조사가 필요한 핵심 영역을 파악하는 적절한 운영/기술 책임자가 있는 이슈 대응팀 가동이 
포함됩니다.	디지털 포렌식팀은 해결 과정의 일환으로 진행 중인 공격을 감지하고 포렌식 조사를 수행합니다.	
제품 엔지니어는 고객에게 미치는 영향을 제한하고 영향을 받는 제품의 문제를 해결하는 솔루션을 제공합니다.	
법무팀은 담당 보안 및 개인정보보호팀 팀원과 협력하면서 증거 수집에 관한 Google의 전략을 구현하고, 사법 
기관 및 정부 규제 기관과 연계해 대응하며, 법률 문제 및 요건에 관해 조언합니다.	지원 인력은 고객 대상 알림을 
관리하고 추가 정보 및 지원에 대한 고객의 문의와 요청에 대응합니다.

데이터 이슈에 대해 성공적으로 조치를 취하고 해결한 후, 이슈 대응팀은 해당 이슈에서 얻은 교훈을 평가합니다.	
이슈로 인해 중대한 문제가 발생할 때는 이슈 책임자가 사후 분석을 시작할 수 있습니다.	이 절차를 거치면서 이슈 
대응팀은 이슈의 원인과 Google의 대응을 검토하고 개선할 주요 영역을 파악합니다.	이를 위해 경우에 따라서는 
다양한 제품, 엔지니어링 및 운영 팀과 상의하고 제품 개선 작업을 해야 할 수도 있습니다.	후속 작업이 필요한 
경우 이슈 대응팀은 후속 작업을 완료하기 위한 실행 계획을 세우고 장기적 개선 노력을 이끌 프로젝트 관리자를 
지정합니다.	해결 조치가 마무리된 이슈는 종결 처리됩니다.



보안을 핵심 가치로 삼는 기술 
하드웨어, 소프트웨어, 네트워크, 시스템 관리 기술 분야의 혁신 기업인 Google은 '심층 방어' 원칙을 이용해 
기존의 기술보다 더욱 안전하고 쉽게 관리할 수 있는 IT 인프라를 만들었습니다.	Google은 서버, 독점 운영체제, 
지리적으로 분산된 데이터 센터를 커스텀 방식으로 설계하여 Google Workspace가 안전하게 작동하도록 구상, 
설계, 구축된 기술 플랫폼을 기반으로 운영됩니다.

최첨단 데이터 센터 
데이터의 보안과 보호에 대한 Google의 집중적인 노력은 Google의 주요 설계 기준에도 반영되어 있습니다.	
Google 데이터 센터의 물리적 보안은 커스텀 설계된 전자 액세스 카드, 경보 장치, 차량 진입 방지 장벽, 방호 
울타리, 금속 탐지기, 생체 정보 인식기를 포함한 여러 레이어로 구성된 보안 모델을 갖추고 있으며 데이터 센터가 
위치한 층에는 레이저 빔을 이용한 침입 감지 장치가 설비됩니다.

데이터 센터는 연중 무휴, 하루	24시간 내내 침입자를 감지하고 추적할 수 있는 고해상도 내외부 카메라로 
모니터링되고 있어 사고가 발생할 경우 액세스 로그, 활동 기록, 카메라 영상을 확인할 수 있습니다.	또한 철저한 
신원 조사와 훈련을 거친 전문 보안 요원이 주기적으로 데이터 센터를 순찰합니다.

데이터 센터가 위치한 층에 가까워질수록 보안 검색도 강화됩니다.	사실 Google 직원 중 데이터 센터에 출입할 수 
있는 직원은	1%	미만에 불과합니다.	특정 직무를 맡아 사전 승인을 받은 직원에 한해 보안 배지와 생체 인식 기술을 
활용해 다중 액세스 제어를 구현하는 보안용 복도를 통해서 데이터 센터에 출입할 수 있습니다.

데이터 센터 전력 공급

연중무휴, 하루	24시간 내내 운영하고 무중단 서비스를 보장하기 위해, Google의 데이터 센터에는 전력 시스템과 
환경 제어 장치가 이중화되어 있습니다.	냉각 시스템은 서버와 다른 하드웨어를 위해 일정한 작동 온도를 유지하여 
서비스 중단 위험을 줄여줍니다.	사고에 대비해 모든 핵심 구성요소에는 기본 전원과 전력이 동일한 대체 전원이 
있습니다.	디젤 엔진 백업 발전기는 각 데이터 센터를 최대 용량으로 운영하기에 충분한 비상 전력을 공급할 수 
있습니다.	열, 화재, 연기 감지기를 비롯한 화재 감지 및 억제 장비는 해당되는 영역, 보안 운영 콘솔, 원격 모니터링 
데스크에서 시청각 경보를 트리거하여 하드웨어의 손상을 방지하는 역할을 합니다.

친환경적 영향 

Google은 데이터 센터의 환경 영향을 최소화하는 데 큰 관심을 가지고 최신 '친환경' 기술을 사용해 자체 설비를 
설계하고 구축합니다.	또한 스마트 온도 제어 장치를 설치하고, 냉각을 위해 외기 또는 재사용 냉각수를 사용하는 
등의 '무료 냉각' 기술을 사용하고, 배전 방식을 재설계하여 불필요한 에너지 손실을 줄입니다.	종합적인 효율 측정 
기능을 사용해 각 설비의 성능을 계산하여 현 상태를 지속적으로 점검합니다.
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Google은 대규모 인터넷 서비스 기업으로는 최초로 전체 데이터 센터의 우수한 환경 보호, 작업장 안전, 에너지 
관리 기준을 인정받아 관련 외부 인증을 취득했다는 자부심을 가지고 있습니다.	특히 '계획을 밝힌 후에는 실행에 
옮기고 계속 발전시켜 나간다’는 아주 단순한 개념을 중심으로 설계된	ISO	14001,	OHSAS	18001,	ISO	50001	
인증을 자발적으로 취득했습니다.

커스텀 서버 하드웨어 및 소프트웨어 

Google의 데이터 센터는 에너지 효율적이고 목적에 부합하는 커스텀 서버와 네트워크 장비를 수용하며 이러한 
서버와 장비는 Google에서 직접 설계 및 제조합니다.	또한 Google의 프로덕션 서버는 불필요한 요소를 제외한 
Linux의 강화 버전을 기반으로 커스텀 설계된 운영체제(OS)를 실행합니다.	다시 말해 Google의 서버와 OS는 
Google 서비스를 제공한다는 단 하나의 목적만 염두에 두고 설계되었습니다.	대다수 상용 하드웨어와 달리 
Google 서버는 비디오 카드, 칩셋 또는 주변기기 커넥터와 같이 취약점을 유발할 수 있는 불필요한 구성요소를 
포함하지 않습니다.	Google	서버 리소스는 동적으로 할당되므로 고객 요구를 바탕으로 리소스를 추가하거나 다시 
할당하는 성장 유연성과 신속하고 빠른 적응 기능이 가능합니다.	이 동종 환경은 시스템에서 바이너리 수정을 
계속 모니터링하는 독점 소프트웨어를 통해 유지관리됩니다.	표준 Google 이미지와 달리 수정된 부분이 발견되면 
시스템이 자동으로 공식 상태로 복구됩니다.	이러한 자동 복구 메커니즘을 통해 Google은 시스템 안정을 저해하는 
사건을 모니터링 및 해결하고, 사고에 대한 알림을 받으며, 심각한 문제가 발생하기 전에 잠재적인 네트워크 손상을 
지연할 수 있습니다.

하드웨어 추적 및 폐기 

Google은 바코드와 자산 태그를 통해 획득과 설치부터 사용 중지, 폐기에 이르기까지 데이터 센터 내 모든 장비의 
위치와 상태를 세심하게 추적합니다.	또한 금속 탐지기와 비디오 감시를 통해 어떤 장비도 승인 없이 데이터 
센터에서 반출되지 못하도록 합니다.	데이터 센터에서 수명 주기 중 언제라도 성능 테스트를 통과하지 못한 
구성요소는 인벤토리에서 삭제되어 사용 중지됩니다.

각 데이터 센터는 엄격한 폐기 정책을 준수하고 모든 불일치를 즉시 해결합니다.	하드 드라이브가 사용 중지되면 
승인받은 직원이 해당 드라이브를 0으로 덮어쓰고 드라이브에 포함된 데이터가 없도록 여러 단계의 확인 
프로세스를 거쳐 디스크가 삭제되었는지 확인합니다.	이유를 불문하고 드라이브의 삭제가 불가능한 경우 
물리적으로 폐기될 때까지 안전하게 보관합니다.	디스크의 물리적 파기는 압축기를 사용하여 드라이브를 
변형시키는 단계부터 시작해 파쇄기로 드라이브를 작은 조각으로 부순 다음 안전한 시설에서 재활용하는 다단계 
절차로 진행됩니다.	
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고유한 보안 이점을 지닌 글로벌 네트워크 

Google의 IP 데이터 네트워크는 Google 자체 광섬유 케이블, 공용 광섬유 케이블, 해저 케이블로 이루어져 
있기 때문에 지구촌 곳곳으로 가용성이 높고 지연 시간이 짧은 서비스를 제공할 수 있습니다.

다른 클라우드 서비스와 온프레미스 솔루션에서는 고객 데이터가 공용 인터넷을 통해 '홉'이라는 기기 사이의 
여러 이동 경로를 거쳐야 합니다.	홉의 수는 고객의 ISP와 솔루션의 데이터 센터 간 거리에 따라 다르며 홉이 
추가될 때마다 데이터를 공격하거나 가로챌 새로운 기회가 생기는 셈입니다.	Google	글로벌 네트워크는 전 
세계 대부분의 ISP에 연결되어 있으므로 공개 인터넷에서 홉의 수가 제한될 수 있어 전송 중 데이터의 보안이 
강화됩니다.

심층 방어는 Google의 네트워크를 외부 공격으로부터 보호해주는 여러 방어 계층을 설명합니다.	우선 
업계 표준 방화벽과 액세스 제어 목록(ACL)을 사용하여 네트워크 분리를 시행하고 악의적 요청과 
DDoS(Distributed	Denial	of	Service)	공격을 감지하고 멈추기 위해 모든 트래픽이 커스텀 Google Front 
End(GFE)	서버를 통해 라우팅됩니다.	그 밖에도 GFE 서버는 내부적으로 통제되는 목록의 서버와의 
통신만 가능한데 이 '기본 거부' 구성은 GFE 서버가 의도치 않은 리소스에 액세스하지 못하도록 막습니다.	
마지막으로, 정기적인 로그 검사를 통해 프로그래밍 오류를 악용한 상황을 파악하며 네트워크에 연결된 
기기에 대한 액세스는 승인된 직원으로 한정됩니다.	결론적으로 Google 보안 요구사항을 준수하는 승인된 
서비스와 프로토콜만 Google 네트워크를 순회할 수 있으며 나머지는 모두 자동으로 삭제됩니다.
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전송 및 저장 상태의 데이터 암호화 

암호화는 Google Workspace 보안 전략의 중요한 요소이므로 이메일, 채팅, 화상 회의, 파일, 기타 데이터를 
보호하는 데 도움이 됩니다.	첫째 Google에서는 디스크(솔리드 스테이트 드라이브 포함)	또는 백업 미디어에 
'저장된 상태'의 특정 데이터를 아래의 설명과 같이 암호화합니다.	공격자나 물리적으로 접근한 사람이 데이터가 
포함된 스토리지 장비를 확보하더라도 필요한 암호화 키가 없으면 읽을 수 없습니다.	둘째 인터넷을 통해 
전달되거나 데이터 센터 간 Google 네트워크를 통해 이동하는 '전송 중'인 모든 고객 데이터를 암호화합니다.	
공격자가 이러한 전송을 가로채는 경우 암호화된 상태의 데이터를 확보할 뿐입니다.	저장 및 전송 상태의 데이터를 
암호화하는 방법은 아래에서 자세히 살펴보겠습니다.

Google은 이메일 라우팅에 전송 계층 보안(TLS)을 사용하여 업계를 선도한 업체로서 Google과 Google 이외의 
서버 간 통신이 암호화 방식으로 이루어지도록 지원합니다.	Google	서버에서 TLS를 지원하는 타사 서버로 
이메일을 보내는 경우에도 트래픽이 암호화되어 패시브 도청을 방지합니다.	Google은 TLS 보급이 업계에 
중요하다고 생각하여 이메일 암호화 투명성 보고서에서 TLS 진행 상황을 보고하고 있습니다.	또한 수신 도메인에서 
이메일의 전송 기밀성 및 무결성 보안을 요구하도록 만드는 MTA-STS 표준을 개발 및 지원하여 전송 중인 이메일의 
보안을 강화했습니다.	Google	Workspace	고객은 이러한 도메인과 주소에 TLS가 적용되는 경우 특정 도메인 및 
이메일 주소로만 이메일 전송을 허용하는 기능을 추가로 사용할 수 있습니다.	TLS 규정 준수 설정을 통해 이 기능을 
관리할 수 있습니다.

암호화에 관한 자세한 내용은 Google Workspace 암호화 백서를 참조하세요.

지연 시간이 짧고 가용성이 높은 솔루션 

Google에서는 서버 설계와 데이터 저장 방식부터 네트워크 및 인터넷 연결, 소프트웨어 서비스에 이르기까지 
Google 플랫폼의 모든 구성요소가 고도의 중복성을 갖도록 설계합니다.	이 '모든 요소의 중복성'에는 설계상의 오류 
처리가 포함되고 단일 서버, 데이터 센터, 네트워크 연결에 종속되지 않는 솔루션이 생성됩니다.

Google의 데이터 센터는 지리적으로 분산되어 있어 자연재해 및 현지의 절전 같은 지역적 장애 요인이 미치는 
영향을 최소화합니다.	하드웨어, 소프트웨어, 네트워크 장애가 발생하는 경우 해당 시설의 데이터가 자동으로 다른 
시설로 옮겨가기 때문에 Google Workspace 고객은 아무런 지장 없이 작업을 지속할 수 있습니다.	인력이 전 
세계에 포진되어 있는 고객은 추가 구성이나 지출 없이 문서, 화상 회의 등을 통해 공동작업을 수행하여 단일 글로벌 
네트워크에서 협업하면서 성능이 높고 지연 시간이 짧은 환경을 공유할 수 있습니다.

Google의 중복성이 높은 인프라 역시 데이터 손실로부터 고객을 보호해 줍니다.	Google	Workspace의 경우 복구 
시점 목표(RPO)는 0(제로)이며 복구 시간 목표(RTO)	설계 목표 역시 0(제로)입니다.	Google은 실시간 및 동기식 
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복제를 통해 이러한 목표를 달성하고자 합니다.	즉 Google Workspace 제품에서 수행하는 작업은 두 곳의 데이터 
센터에 동시 복제되므로 데이터 센터 한 곳에 장애가 발생하더라도 작업을 반영하고 있던 다른 센터로 내 데이터가 
전송됩니다.

이 작업을 효과적이고 안전하게 수행하기 위해 고객 데이터는 임의의 파일 이름이 지정된 디지털 조각으로 
나누어집니다.	이러한 조각의 콘텐츠와 파일 이름 모두 사람이 읽을 수 없는 형식으로 저장되며 저장된 고객 
데이터를 스토리지에서 검사하더라도 관련된 특정 고객 또는 애플리케이션을 추적할 수 없습니다.	각 조각은 단일 
장애점을 피하기 위해 여러 디스크, 여러 서버, 여러 데이터 센터에 실시간에 가깝게 복제됩니다.	최악의 상황에 
철저히 대비하기 위해 기업 본사를 포함해 각 데이터 센터가 30일간 작동 불능인 상태로 가정하는 재해 복구 
훈련을 실시하고 있습니다.

서비스 가용성 

관할권에 따라 일부 Google 서비스를 현재 또는 일시적으로 이용하지 못할 수 있습니다.	Google의 투명성 
보고서는 Google 제품에 대한 최근 및 지속적인 트래픽 중단을 보여줍니다.	Google은 코드를 통해 시간 경과에 
따른 전 세계 트래픽 패턴을 관찰하여 현저한 변경사항을 감지할 수 있습니다.	또한 기자, 사회 운동가, 현장 
종사자에게 문의를 받을 때 그래프를 살펴봅니다.	이 데이터는 대중이 온라인 정보의 가용성을 분석하고 이해하는 
데 도움이 되도록 제공됩니다.

https://transparencyreport.google.com/?hl=en
https://transparencyreport.google.com/?hl=en
https://transparencyreport.google.com/traffic/overview


규정 준수 요건 지원 
Google은 규정 준수 및 보고 요구사항을 충족하는 안전한 제품과 서비스를 제공하기 위해 최선을 다하고 있습니다.	
Google은 권장사항에 대한 광범위한 정보를 공유하며 규정 준수 문서에 대한 간편한 액세스를 제공합니다.	업계를 
선도하는 Google Cloud의 보안, 제3자 감사 및 인증, 문서, 법적 계약은 규정 준수를 지원합니다.	Google	제품은 
보안, 개인 정보 보호, 규정 준수 관리에 대해 독립 기관으로부터 정기적인 검증을 받고 있으며, 글로벌 표준에 대한 
인증, 규정 준수 증명, 감사 보고서를 취득하고 있습니다.	제3자 감사 기관은 독립적인 검증 프로세스의 일환으로 
데이터 센터, 인프라, 운영을 비롯한 엔드 투 엔드 보안 관행을 정기적으로 조사합니다.	또한 공식 인증 또는 증명이 
의무가 아니거나 적용될 수 없는 경우에는 프레임워크 및 법규에 따라 리소스를 문서화 및 매핑하고 있습니다.	
Google의 규정 준수 리소스 센터에는 규정 준수 문서 및 리소스에 관한 세부정보가 나와 있습니다.

Google은 규정 준수 범위를 확대하기 위해 지속적인 노력을 기울이고 있습니다.	Google은 규정 준수 환경의 
변화에 따라 앞서가는 기준과 규제 기관의 가이드를 평가해 보안 및 개인 정보 보호 프로그램을 조정합니다.	리전 
및 산업별로 프로그램을 세심하게 선별하므로 고객이 규정 준수 리소스를 활용하여 비즈니스에 맞게 정보에 입각한 
결정을 내릴 수 있게 됩니다.

Google Workspace를 고려하는 경우 규정 준수 서비스를 통해 제품군이 보안 및 규정 준수 니즈에 맞는지 여부를 
확인해 볼 수 있습니다.	

https://cloud.google.com/security/compliance


규정 준수 
Google의 고객은 금융, 정부, 의료, 교육 등 규제 대상 업계에서 사업을 운영하기도 합니다.	Google	Cloud는 고객이 
업종별 여러 요구사항을 충족하도록 지원하는 방식으로 제품과 서비스를 제공합니다.	보다 자세한 정보는 여기를 
참조하세요.

독립적인 제3자 인증 및 증명 
Google 고객과 규제 당국은 보안, 개인 정보 보호, 규정 준수 조치에 대한 독립 기관의 검증을 기대합니다.	
Google에서는 이 같은 확신을 제공하기 위해 정기적으로 여러 제3자 독립 기관의 감사를 받고 있습니다.	감사 
대상인 주요 국제 기준은 다음과 같습니다.

• ISO/IEC	27001(정보 보안 관리)
• ISO/IEC	27017(클라우드 보안)
• ISO/IEC	27018(클라우드 개인 정보 보호)
• ISO/IEC	27701(개인 정보 보호)
• SOC	2 및 SOC 3 보고서 

Google은 분야 및 국가별 프레임워크에도 참여하고 있으며 FedRAMP(미국 정부),	BSI C5(독일),	MTCS(싱가포르)	
등이 그 예입니다.	또한 공식 인증 또는 증명이 의무가 아니거나 적용되지 않는 프레임워크 환경에서는 리소스를 
문서화 및 매핑하고 있습니다.

규정 준수 서비스의 전체 목록은 규정 준수 리소스 센터를 참조하세요.

데이터 사용 
Google의 철학 
Google Workspace 고객 데이터의 소유자는 Google이 아닌 고객 본인입니다.	Google	Workspace	조직에서 
Google 시스템에 보관하는 고객 데이터는 고객의 소유이며 Google은 광고의 목적으로 이러한 데이터를 
검색하지 않습니다.	Google에서는 고객 데이터 보호를 위해 기울이는 노력을 설명하는 상세한 데이터 처리 
수정안을 고객에게 제공합니다.	그뿐만 아니라 고객이 데이터를 삭제하는 경우	180일 내에 시스템에서 삭제할 
것을 약속합니다.	마지막으로, Google에서는 고객이 Google 서비스를 더 이상 사용하지 않기로 결정하는 경우 
위약금이나 추가 비용을 내지 않고 고객 관리자가 데이터를 쉽게 가져갈 수 있는 도구를 제공합니다.

Google Workspace의 무광고 정책 
Google Workspace 핵심 서비스에는 광고가 없으며 앞으로도 이 방침을 바꿀 계획이 없습니다.	Google은 광고 
목적으로 Google Workspace 핵심 서비스에서 데이터를 수집하거나, 검사하거나, 사용하지 않습니다.	고객 
관리자는 Google Workspace 관리 콘솔에서 비핵심 서비스에 대한 액세스를 제한할 수 있습니다.	Google이 고객 
데이터에 색인을 생성하는 목적은 스팸 필터링, 바이러스 감지, 맞춤법 검사, 개별 계정 내 이메일 및 파일 검색 기능 
같은 유용한 서비스를 제공하는 데 있습니다.
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https://cloud.google.com/security/compliance/government-public-sector
https://cloud.google.com/security/compliance
https://cloud.google.com/security/compliance/
https://cloud.google.com/security/compliance/iso-27701
https://cloud.google.com/security/compliance/iso-27017/
https://cloud.google.com/security/compliance/iso-27018/
https://cloud.google.com/security/compliance/iso-27701
https://cloud.google.com/security/compliance/soc-2/
https://cloud.google.com/security/compliance/soc-3/
https://cloud.google.com/security/compliance/fedramp/
https://cloud.google.com/security/compliance/bsi-c5/
https://cloud.google.com/security/compliance/mtcs/
http://cloud.google.com/security/compliance/
https://gsuite.google.com/terms/dpa_terms.html
https://gsuite.google.com/terms/dpa_terms.html


데이터 액세스 및 제한사항
관리 액세스 
Google에서는 고객 데이터에 액세스할 수 있는 직원 수를 제한하고 해당 직원의 활동을 적극적으로 모니터링할 
수 있도록 내부 시스템을 설계했습니다.	Google	직원에게는 기업 리소스에 액세스할 수 있는 제한적인 기본 
권한 집합만 부여됩니다.	내부 지원 도구 액세스는 액세스 제어 목록(ACL)을 통해 제어됩니다.	Google은 정식 
절차에 따라 Google 리소스에 대한 직원의 액세스를 허용하거나 취소하고 퇴사한 직원의 액세스 권한은 자동으로 
삭제됩니다.	액세스 승인은 관련된 모든 시스템 계층에 적용됩니다.	승인은 워크플로 도구로 관리되고 로깅됩니다.

직원의 승인 설정은 Google Workspace 제품의 데이터 및 시스템을 비롯한 모든 리소스에 대한 액세스 권한을 
제어하는 데 사용됩니다.	액세스 권한은 제어 도구의 효과에 대한 확인 차원에서 전담 보안팀에서 모니터링합니다.	
이때 보안팀은 액세스 패턴을 적극적으로 모니터링하고 비정상적인 이벤트를 조사합니다.

아울러 Google은 투명성 및 사용자 신뢰성에 대한 장기적인 노력의 일환으로 액세스 투명성을 제공합니다.3 이 
기능을 통해 고객은 Google 직원이 특정 고객 데이터에 액세스할 때 해당 직원이 수행한 작업의 로그를 검토할 
수 있습니다.	액세스 투명성과 통합된 서비스의 경우 Google은 업무상 필요한 타당한 이유로 사용자의 데이터에 
액세스하고 있는지 확인하는 도구를 사용하고 액세스 투명성 로그에 정당한 사유를 로깅합니다.

자세한 내용은 Google Workspace에 보관된 데이터 신뢰성 백서를 참조하세요.

고객 관리자의 경우 
고객은 Google Workspace의 데이터 및 서비스에 대한 액세스 권한을 제어하여 조직에서 원하는 구성에 따라 
데이터가 보호되는지 확인할 수 있습니다.	고객은 역할 기반 액세스 권한 제어를 통해 사용자를 관리자로 지정하여 
Google Workspace 관리 콘솔에서 특정 작업에 액세스하고 수행하는 기능을 부여합니다.	사용자를 관리 콘솔에서 
모든 작업을 수행할 수 있는 최고 관리자로 지정할 수도 있습니다.	또는 그룹 생성, 서비스 설정 관리, 사용자 
비밀번호 재설정 중 하나만 허용하는 등 관리자가 수행할 수 있는 작업을 제한하는 역할을 할당할 수도 있습니다.

사법 기관의 데이터 요청 
데이터  소유자로서  사법  기관의  데이터  요청에  대처할  주된  책임은  고객에게  있으며 ,  정부가  고객에게 
데이터를 직접 요청하도록 안내하는 것이 Google의 정책입니다.	하지만 다른 기술 및 통신 회사와 마찬가지로  
 
 
 
 
 
 
 
2	2단계 인증 배포에 관한 자세한 내용은 지원 페이지에서 확인할 수 있습니다.

17 

https://support.google.com/a/answer/9230474?hl=en&ref_topic=9230579
https://cloud.google.com/files/gsuite-trust-whitepaper.pdf
https://support.google.com/a/answer/9176657?hl=en&ref_topic=2759193


Google에서도 전 세계 각국의 정부 및 법원으로부터 사용자가 Google 서비스를 어떻게 사용해왔는지 답해 달라는 
직접적인 요청을 받을 수 있습니다.	Google은 고객의 개인 정보를 보호하고 과도한 요청을 제한하는 한편 법률상 
의무도 준수하기 위한 조치를 취합니다.	이러한 법률상 요청을 따르는 동시에 고객이 Google을 통해 저장하는 
데이터의 개인 정보 보호와 보안을 계속 최우선순위로 삼고 있습니다.

데이터 요청 및 그러한 요청에 대한 Google의 대응에 관한 자세한 정보는 투명성 보고서를 참조하세요.	보다 
자세한 내용은 Google Workspace에 보관된 데이터 신뢰성 백서에도 나와 있습니다.

제3자 공급업체 
Google에서는 사실상 모든 데이터 처리 활동을 직접 수행하여 서비스를 제공합니다.	하지만 고객 지원 및 기술 
지원과 같은 Google Workspace 관련 서비스를 제공하기 위해 일부 제3자 공급업체와 계약을 맺기도 합니다.	
제3자 공급업체가 업무에 참여하기 전에 Google에서는 해당 공급업체의 보안 및 개인 정보 보호 관행을 평가하여 
업체에 부여할 데이터 액세스 권한과 그 업체가 제공하기로 계약한 서비스의 범위에 비추어 볼 때 타당한 수준의 
보안 및 개인 정보 보호를 제공하도록 보장합니다.	Google에서 제3자 공급업체로 인해 발생하는 위험을 평가하고 
나면 공급업체는 적절한 보안, 비밀유지, 개인 정보 보호 계약을 체결해야 합니다.

https://transparencyreport.google.com/user-data/overview
https://cloud.google.com/files/gsuite-trust-whitepaper.pdf
https://gsuite.google.com/terms/subprocessors.html


사용자 및 관리자의 보안 및 규정 준수 지원 
Google은 구조, 기술, 업무 운영, 고객 데이터 접근 방식에 보안 체계를 구축합니다.	Google	Workspace	
고객이라면 누구나 Google의 강력한 보안 인프라와 시스템을 기본적으로 사용할 수 있습니다.	더 나아가 
사용자가 대시보드와 계정 보안 마법사를 통해 비즈니스 니즈에 맞게 개별 보안 설정을 개선하고 맞춤설정할 수 
있도록 적극적으로 지원합니다.

또한 Google Workspace는 조직의 규모에 상관없이 관리 콘솔을 통해 하나의 대시보드에 인프라, 애플리케이션, 
시스템 통합을 구성할 수 있는 전체 제어 도구를 관리자에게 제공하여 관리와 구성을 간소화합니다.	온프레미스 
이메일 시스템에 DKIM(피싱 방지 기능)을 배포하는 것을 고려하세요.	기존에는 관리자가 모든 서버에 대해 
별도로 패칭 및 구성 작업을 수행해야 했으며 잘못 구성하면 서비스 중단이 발생했습니다.	하지만 Google의 
관리 콘솔을 사용하는 경우 몇 분이면 DKIM을 수천 개, 혹은 수십만 개의 계정에 대해 안전하게 구성할 수 있으며 
서비스 중단이 발생하거나 유지보수 기간이 필요하지 않습니다.

이것은 한 가지 예에 불과합니다.	관리자에게 제공되는 다양한 강력한 도구 중에는	2단계 인증 및 싱글 
사인온(SSO),	보안 전송(TLS)과 같은 이메일 보안 정책 시행 등의 인증 기능이 있으며 이 모든 기능이 조직의 보안 
및 시스템 통합 요구사항을 충족하도록 구성할 수 있습니다.	



액세스 및 인증 
2단계 인증 및 보안 키 

고객은 2단계 인증 및 보안 키를 사용해 계정 보안을 강화할 수 있습니다.3 이 도구를 사용하면 직원의 액세스 
권한 제어를 잘못 구성하거나 공격자가 계정을 해킹해 활용하는 등의 위험을 완화할 수 있습니다.4 Google은 
엔터프라이즈용 고급 보호 프로그램을 사용하여 등록된 사용자를 대상으로 선별된 강력한 계정 보안 정책을 
적용할 수 있습니다.	이러한 정책에는 보안 키 요구, 신뢰하지 않는 앱에 대한 액세스 차단, 이메일 위협 검사 
개선이 포함됩니다.	 

싱글 사인온(SAML	2.0) 

Google Workspace는 사용자가 동일한 로그인 페이지와 인증 정보를 사용해 여러 서비스에 액세스할 수 있도록 
지원하는 싱글 사인온(SSO) 서비스를 고객에게 제공합니다.	이 기반이 되는	SAML	2.0은 사용자 인증 및 승인 
데이터를 교환하는 안전한 웹 도메인을 제공하는 XML 표준입니다.	보안을 더욱 강화하려면 SSO에서 RSA 또는 
DSA 알고리즘 방식으로 생성된 공개 키 및 인증서를 사용합니다.	고객사는 SSO 서비스를 사용하여 Google 
Workspace의 싱글 사인온(SSO)을 LDAP 또는 기타 SSO 시스템에 통합할 수 있습니다.

OAuth 2.0 및	OpenID	Connect 

Google Workspace는 OAuth	2.0 및 OpenID Connect를 지원합니다.	이 기술은 고객이 여러 개의 클라우드 
솔루션에 하나의 싱글 사인온(SSO)	서비스를 구성할 수 있도록 지원하는 개방형 인증 및 승인 프로토콜입니다.	
사용자는 사용자 인증 정보를 다시 입력하거나 민감한 비밀번호 정보를 공유하지 않아도 Google Workspace를 
통해 제3자 애플리케이션에 로그인하거나 그 반대 경로로 로그인할 수도 있습니다. 

정보 권한 관리(IRM) 

대부분의 조직은 민감한 정보의 처리를 결정하는 내부 정책을 갖추고 있습니다.	Google에서는 Google 
Workspace 관리자가 민감한 정보에 대한 제어 기능을 유지할 수 있도록 Google Drive에서 정보 권한 관리 
기능을 제공합니다.	관리자와 사용자는 Google Drive의 액세스 권한을 통해 파일 재공유, 다운로드, 인쇄, 복사 
또는 사용 권한 변경을 방지하여 민감한 콘텐츠를 보호합니다.

이메일 전송 제한 

기본적으로 도메인에서 Gmail 계정을 사용하는 사용자는 모든 이메일 주소와 메일을 주고받을 수 있습니다.	
경우에 따라 관리자는 메일을 주고받을 수 있는 이메일 주소를 제한할 수 있습니다.	예를 들어 학교에서는 
학생들이 교직원 및 다른 학생과 메일을 주고받도록 허용하지만 학교 외부의 사용자와는 메일을 주고받지 못하게 
할 수 있습니다. 
 

3	2단계 인증 배포에 관한 자세한 내용은 지원 페이지에서 확인할 수 있습니다.
4 보안 권장사항 가이드는 보안 체크리스트 페이지를 참조하세요.
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https://support.google.com/a/answer/175197?hl=en
https://support.google.com/cloudidentity/answer/60224?hl=en
https://support.google.com/googleapi/answer/6158849?hl=en
https://gsuite.google.com/learn-more/gsuite-expands-identity-services.html
https://support.google.com/a/answer/9176657?hl=en&ref_topic=2759193
https://support.google.com/a/answer/9184226?hl=en&ref_topic=7559287


전송 제한 설정을 사용하는 경우 관리자는 사용자가 이메일 메시지를 주고받을 수 있는 주소와 도메인을 지정할 
수 있습니다.	관리자가 전송 제한 설정을 추가하면 사용자는 승인된 대상에 한해 소통할 수 있습니다.	목록에 
없는 도메인으로 메일 전송을 시도하는 사용자는 해당 주소로 메일 전송을 금지한다는 정책이 명시되고 메일이 
발송되지 않았음을 확인하는 메시지를 받게 됩니다.	마찬가지로, 사용자는 목록에 포함된 도메인으로부터 인증된 
메시지만 수신하게 됩니다.	승인되지 않은 도메인에서 보낸 메시지 또는 승인된 도메인이더라도 DKIM이나 SPF 
레코드로 확인할 수 없는 메시지는 정책 안내 메시지와 함께 발신자에게 반송됩니다. 

사용자 컨텍스트 기반의 앱 액세스 

사용자 액세스를 더욱 용이하게 만드는 동시에 데이터 보안을 강화하기 위해 Google에서는 컨텍스트 인식 
액세스를 개발했습니다.5 이 기능을 통해 사용자 ID와 요청 컨텍스트(기기 보안 상태 또는 IP 주소 등)를 기반으로 
Google Workspace 앱을 세밀하게 제어할 수 있습니다.	Google에서 개발한 BeyondCorp 보안 모델을 기반으로 
하는 경우 사용자는 원격 액세스 VPN 게이트웨이를 활용할 필요 없이 거의 모든 기기를 사용해 어디서든 웹 
애플리케이션과 인프라 리소스에 액세스할 수 있으며 관리자는 기기에 대한 제어 시스템을 구축할 수 있습니다.	
또한 조직 단위 또는 그룹의 모든 구성원을 위해	2단계 인증 같은 액세스 정책을 설정할 수도 있습니다.	

5 Cloud ID와 통합됨.	컨텍스트 인식 액세스 기능을 사용하여 Google Workspace 앱에 대한 액세스를 보호하려면 Cloud ID Premium 또는 
Google Workspace Enterprise 라이선스가 필요합니다.
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https://support.google.com/a/answer/2640542?hl=en
https://cloud.google.com/context-aware-access/
https://cloud.google.com/context-aware-access/
https://cloud.google.com/beyondcorp/


자산 보호 
이메일 스팸, 피싱, 멀웨어 보호 

Gmail은 스팸, 피싱 시도, 멀웨어로부터 수신 메일을 보호합니다.	이러한 기능을 수행하는 데 기존 머신러닝 
모델이 매우 효과적이며 다른 보호 장치와 연계하면 Gmail 받은편지함에 도달하기 전에 99.9% 이상의 위협을 
차단할 수 있습니다.	또 다른 핵심 보호 조치로 매주 3,000억 개가 넘는 첨부파일을 처리하여 유해한 콘텐츠를 
차단하는 멀웨어 스캐너를 들 수 있습니다.6 Google에서 차단하는 악성 문서의	63%가 매번 다른 종류입니다.7 
그뿐 아니라 Gmail에서는 보안 샌드박스라고 하는 가상 환경에서 첨부파일을 검사하거나 실행할 수 있습니다.	
위협으로 파악된 첨부파일은 사용자의 스팸 폴더로 보내거나 격리할 수 있습니다.

Google에서는 조기 피싱 감지를 사용해 스팸 감지 정확성을 지속적으로 개선하고 있습니다.	이 기능은 엄격한 
피싱 분석을 수행하고 사용자 데이터를 해킹으로부터 보호하기 위해 메일을 선별적으로 지연(평균 메시지의 
0.05%	미만)시키는 전용 머신러닝 모델입니다.

감지 모델은 수상하고 의심스러운 URL을 발견하고 표시하기 위해 Google 세이프 브라우징 머신러닝 기술과 
통합됩니다.	이러한 새로운 모델은 URL의 평판 및 유사성 분석 같은 다양한 기술을 조합하기 때문에 Google은 
피싱 및 멀웨어 링크에 대해 새로운 URL 클릭 시 경고를 생성할 수 있습니다.	이와 같이 새로운 패턴을 찾으면 
시간이 흐를수록 모델이 개선되며 수동 시스템에 비해 훨씬 빠르게 적응합니다.

이메일 스푸핑 방지 

스팸 발송자는 때때로 이메일 메시지의 '보낸사람' 주소를 평판이 좋은 조직의 도메인에서 전송된 것처럼 보이도록 
위조할 수도 있습니다.	이 이메일 스푸핑을 방지하기 위해 Google은 DMARC 프로그램에 참여하고 있습니다.	
이 프로그램을 통해 도메인 소유자는 자신의 도메인에서 전송된 인증되지 않은 메일의 처리 방법을 이메일 
제공업체에 알릴 수 있습니다.	Google	Workspace	고객은 관리자 설정에서 DMARC 레코드를 만들고, 모든 발신 
메일 스트림에서 SPF 레코드 및 DKIM 키를 구현하여 DMARC를 적용할 수 있습니다.

데이터 손실 방지를 위한 직원 대상 경고  

직원이 데이터 보호를 위해 올바른 결정을 내릴 수 있도록 지원하면 기업의 보안 상태를 개선할 수 있습니다.	이에 
도움이 되도록 Gmail은 데이터 손실 방지를 지원하는 의도하지 않은 외부 응답 경고를 사용자에게 표시합니다.	
기업 도메인의 외부에 있는 사람에게 회신을 시도하면 해당 이메일을 보낼 의도가 있었는지 확인하는 경고를 
즉시 받게 됩니다.	또한 Gmail의 상황별 인텔리전스가 수신자가 외부 담당자인지, 정기적으로 소통하는 사람인지 
여부를 파악해 불필요하게 경고를 표시하는 것을 피할 수 있습니다.	 
 

6	 2020년	2월 기준
7	 2020년	2월 기준
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https://security.googleblog.com/2020/02/improving-malicious-document-detection.html
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http://gsuiteupdates.googleblog.com/2017/05/gmail-unintended-external-reply-warnings.html


보안 강화를 위해 호스팅된	S/MIME 

Google의 호스팅된 S/MIME 솔루션을 통해 S/MIME이 포함된 암호화 이메일을 받으면 Google의 암호화를 
통해 저장됩니다.	즉 모든 이메일이 정상적으로 처리될 수 있으며 여기에는 폭넓은 스팸, 피싱, 멀웨어 방지와 관리 
서비스(예: Vault 보관, 감사, 이메일 라우팅 규칙),	가치 높은 최종 사용자 기능(예: 메일 분류, 고급 검색, 스마트 
답장)이 포함됩니다.	이 방식은 대다수의 이메일에 가장 안전한 솔루션으로, Google 처리의 안전성과 기능이 
저하되는 일 없이 전송 중에 강력한 인증 및 암호화의 이점을 제공합니다.

Gmail 비밀 모드 

Gmail 사용자는 Gmail 비밀 모드를 사용해 민감한 정보를 무단 액세스로부터 보호할 수 있습니다.	비밀 모드의 
메일을 받는 사람에게는 메시지(첨부파일 포함)를 전달, 복사, 인쇄 또는 다운로드할 수 있는 옵션이 제공되지 
않습니다.	사용자는 메일 만료일을 설정하고, 언제든지 메일 액세스 권한을 취소할 수 있으며, 메일 액세스 시 SMS 
인증 코드를 요구할 수 있습니다. 

Gmail 및 Drive의 데이터 손실 방지(DLP) 

데이터 손실 방지(DLP)8는 결제 카드 번호, 주민등록번호, 보호 건강 정보와 같은 민감하거나 개인적인 정보가 
조직 외부에 유출되는 것을 방지하기 위해 설계된 보호 계층을 추가합니다.	고객은 DLP를 통해 민감한 정보가 
기업에 어떻게 흘러들어가는지 감사하거나 경고 또는 차단 작업을 사용 설정하여 사용자의 기밀 데이터 전송을 
방지할 수 있습니다.	이러한 조치를 실현하기 위해 DLP는 전역 및 리전 ID, 의료 정보, 인증 정보의 감지 기능을 
포함하고 있는 사전 정의된 콘텐츠 감지기를 제공합니다.	고객은 기업 니즈를 충족하는 자체적인 커스텀 감지기를 
정의할 수도 있습니다.	첨부파일 및 이미지 기반 문서의 경우 DLP는 Google의 광학 문자 인식을 사용하여 감지 
범위 및 품질을 높입니다.	Gmail DLP 자세히 알아보기 DLP는 사용자가 Google Drive 또는 공유 드라이브의 
민감한 콘텐츠를 조직 외부의 사람들과 공유하지 못하도록 방지하는 데 사용될 수도 있습니다.	또한 고객은 IRM 
제어 및 향상된 DLP 규칙의 Drive 파일 분류를 자동화할 수 있습니다. 

Google Workspace 보안 설정 구성 
보안 및 알림 관리 

보안 및 개인 정보 보호 설정이 여럿인 조직에서는 중앙의 한 위치에서 위협을 방지, 감지, 완화할 수 있어야 
합니다.	Google Workspace 보안 센터9는 고급 보안 정보 및 분석을 제공할 뿐 아니라 도메인에 영향을 미치는 
 

 
 

8 Google Workspace Enterprise 및 G Suite Enterprise for Education 고객에 한해 사용 가능합니다.
9 Google Workspace Enterprise 에디션 및 G Suite Enterprise for Education에 포함됨
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https://services.google.com/fh/files/misc/google-workspace-encryption-wp.pdf
https://blog.google/products/gmail/computer-respond-to-this-email/
https://blog.google/products/gmail/computer-respond-to-this-email/
https://support.google.com/a/answer/6280516?hl=en
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https://gsuite.google.com/products/admin/security-center/


보안 문제를 추가로 가시화하고 제어할 수 있습니다.10 Google의 보안 분석, 활용 가능한 분석 정보, 권장사항을 모두 
통합하여 조직, 데이터, 사용자를 보호하도록 지원합니다.	관리자는 보안 대시보드를 사용하여 다양한 보안 센터 
보고서의 개요를 확인할 수 있습니다.	보안 상태 페이지에서는 관리 콘솔 설정을 확인할 수 있어 보안 위험을 더 잘 
이해하고 관리할 수 있습니다.	또한 보안 조사 도구를 사용하면 도메인의 보안 및 개인 정보 보호 문제를 식별하고 
선별하며 조치를 취할 수 있습니다.	관리자는 이러한 문제를 보다 신속하고 효율적으로 감지하여 완화하는 활동 
규칙을 만들어 조사 도구에서 작업을 자동화할 수 있습니다.	예를 들어 Drive 문서가 회사 외부에서 공유되는 경우 
특정 관리자에게 이메일 알림을 전송하는 규칙을 설정할 수 있습니다.

Google Workspace 알림 센터는 모든 Google Workspace 고객에게 도메인의 활동에 대해 실시간으로 실행 
가능한 알림 및 보안 정보를 제공하여 피싱, 멀웨어, 의심스러운 계정, 의심스러운 기기 활동 등의 최신 보안 
위협으로부터 조직을 보호합니다.	또한 Alert Center API를 사용하여 기존 티켓팅 또는 SIEM 플랫폼으로 알림을 
보낼 수도 있습니다. 

드라이브 공유를 위한 신뢰할 수 있는 도메인 

관리자는 조직 내 사용자가 Google Drive 파일과 폴더를 공유하는 방식을 제어할 수 있습니다.	예를 들어 사용자가 
조직 외부 사람들과 파일을 공유할 수 있는지 여부, 또는 공유가 신뢰할 수 있는 도메인으로만 한정되는지 여부를 
결정할 수 있습니다.11 조직 외부에 공유되기 전에 사용자에게 파일의 기밀 여부를 확인하라는 메시지를 표시하기 
위해 선택적 알림을 설정할 수 있습니다. 

화상 회의 안전 

Google Meet는 사용자의 정보 및 개인 정보 보호를 위해 Google에서 사용하는 보안 인프라, 기본 보호 기능, 
글로벌 네트워크를 그대로 활용합니다.	웹 회의 및 전화로 참여하기의 계정 도용 방지 수단을 비롯한 각종 기본 악용 
방지 조치를 통해 회의를 안전하게 보호합니다.

Chrome, Firefox, Safari, 새 Edge 사용자의 경우 별도의 플러그인이나 소프트웨어를 설치하지 않아도 Meet가 
브라우저에서 원활하게 작동됩니다.	이로 인해 Meet가 공격에 노출될 가능성이 제한되고 최종 사용자의 컴퓨터에 
보안 패치를 빈번하게 푸시해야 할 필요성이 줄어듭니다.	모바일에서는 Apple App Store 또는 Google Play 
스토어에서 Google Meet 앱을 설치하는 것이 좋습니다.

Google은 Meet에 안전하고 편리한 여러	2단계 인증(2SV)	옵션을 지원합니다.	여기에는 하드웨어 및 스마트폰에서 
작동하는 보안 키와 Google 메시지가 포함됩니다.	Meet	사용자는 Google의 고급 보호 프로그램(APP)에 계정을 
등록할 수 있습니다.	APP는 고위험 계정을 위해 특별히 설계되었으며 Google의 가장 강력한 보호 기능을 제공하여 
피싱 및 계정 도용을 차단합니다.	APP에 참여하면 반복적으로 표적 공격을 당하더라도 피싱 피해를 막을 수 
있습니다.	자세한 내용은 이 페이지를 참조하세요.

10 보안 센터에 액세스하려면 Google Workspace Enterprise, G Suite Enterprise for Education, 기업용 Drive 또는 Cloud ID Premium 
Edition 라이선스를 가지고 있는 관리자여야 합니다.	기업용 Drive 또는 Cloud ID Premium Edition 사용자는 보안 대시보드에 하위 집합의 
보안 센터 보고서를 받아보게 됩니다.
11 허용된 도메인으로만 공유를 제한하는 등의 특정 기능은 Google Workspace Enterprise, Enterprise for Education, 기업용 Drive, 
Business, Education, 비영리단체 에디션에서만 사용 가능합니다.

24 
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 엔드포인트 관리

모바일 및 데스크톱 기기의 정보 보호는 고객에게 중요한 우려사항일 수 있습니다.	Google	Workspace	고객은 
엔드포인트 관리12를 사용하여 사용자의 개인 기기 및 조직의 기업 소유 기기에서 기업 데이터를 보호할 수 
있습니다.	사용자는 관리를 위해 기기를 등록하여 Google Workspace 서비스에 안전하게 액세스할 수 있고 
조직은 기기 암호화와 화면 잠금 또는 비밀번호 적용을 통해 기기와 데이터를 안전하게 보호하는 정책을 설정할 수 
있습니다.	그뿐만 아니라 기기 분실 또는 도난 시 회사 계정이 휴대기기에서 원격으로 삭제되며 데스크톱 기기에서 
사용자를 원격으로 로그아웃할 수 있습니다.	또한 IT 관리자는 관리 콘솔을 통해 Windows 10 기기를 관리하고 
구성할 수 있습니다.	사용자는 기존 Google Workspace 계정 사용자 인증을 사용하여 Windows 10 기기에 
로그인하고 싱글 사인온(SSO)을 통해 앱과 서비스에 액세스할 수 있습니다.	고객은 보고서를 통해 정책 규정 준수를 
모니터링하고 사용자와 기기에 관한 정보를 얻을 수 있습니다.	여기에서 엔드포인트 관리에 관한 자세한 정보를 
확인할 수 있습니다. 

보고 분석 

Google Workspace 감사 로그

클라우드에 데이터를 저장하는 기업은 데이터 액세스 및 계정 활동을 파악하길 원합니다.	Google Workspace 감사 
로그는 보안팀이 Google Workspace에서 감사 추적을 유지하고 관리자 활동, 데이터 액세스, 시스템 이벤트에 
관한 상세한 정보를 볼 수 있도록 도와줍니다.	Google	Workspace	관리자는 관리 콘솔을 사용하여 이러한 로그에 
액세스할 수 있고 필요에 따라 로그를 맞춤설정하고 내보낼 수 있습니다. 

보안 보고서

Google Workspace 관리자는 조직이 데이터 해킹에 노출된 사실에 관한 필수 정보를 제공하는 보안 보고서에 
액세스할 수 있습니다.	어떤 사용자가	2단계 인증을 거치지 않거나 외부 앱을 설치하거나 문서를 분별 없이 
공유하여 보안을 위협하는지 신속하게 파악할 수 있습니다.	관리자는 잠재적인 보안 위협을 나타내는 의심스러운 
로그인 활동이 발생할 때 알림을 받도록 선택할 수도 있습니다.

BigQuery를 사용한 유용한 정보

Google Workspace 관리자는 BigQuery로 감사 로그 및 기타 정보를 내보낼 수 있습니다.	Google의 대규모 데이터 
분석용 엔터프라이즈 데이터 웨어하우스인 BigQuery를 사용하는 고객은 정교한 고성능 커스텀 쿼리를 사용하여 
Google Workspace 로그를 분석하고 타사 도구를 활용하여 심도 있는 분석을 할 수 있습니다.

12 Google Workspace에서 표준으로 포함됨

25 

https://gsuite.google.com/products/admin/endpoint/
https://support.google.com/a/topic/9441473
https://support.google.com/a/topic/9441473
https://support.google.com/a/topic/24642?hl=en&ref_topic=4499525
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https://cloud.google.com/bigquery/
https://cloud.google.com/bigquery/


데이터 복구 
최근 삭제된 사용자 복구 

관리자는 삭제일 후 최대	20일 동안 삭제된 사용자 계정을 복구할 수 있습니다.	20일 후에는 관리 콘솔이 사용자 
계정을 영구적으로 삭제하므로 Google 기술 지원팀에 연락하더라도 복구할 수 없습니다.	참고로 계정 삭제는 고객 
관리자만 수행할 수 있습니다.

사용자의 Drive 또는 Gmail 데이터 복구 

사용자의 휴지통에서 데이터를 삭제한 후 최대	25일 동안 사용자의 Drive 또는 Gmail 데이터를 복구할 수 있으며 
여기에는 Vault에 설정된 보관 정책이 적용됩니다.	25일 후에는 기술 지원팀에 연락해도 데이터를 복구할 수 
없습니다.	Google은 고객이 데이터를 삭제한 후 최대	180일 내에 합리적으로 실행이 가능할 때 즉시 시스템에서 
고객이 삭제한 모든 데이터를 삭제합니다.

보관 및 디지털 증거 검색 

관리자는 조직의 보관 및 디지털 증거 검색 니즈에 대한 지원을 위해 데이터를 보관, 보존, 검색하고 내보내도록 
Google Vault를 사용 설정할 수 있습니다.	Vault는 무엇보다도 Gmail 메시지, Google Drive 파일, Google Meet의 
녹화와 같은 데이터를 지원합니다.

데이터 보존 

관리자는 데이터 리전 정책을 사용하여 정책이 적용된 데이터를 특정 지리적 위치(미국 또는 유럽)에 저장할 수 
있습니다.	데이터 리전 정책은 다음과 같은 Google Workspace 핵심 서비스의 기본 저장 데이터(백업 포함)에 
적용됩니다.	정책이 적용되는 데이터로는 Drive 파일 콘텐츠, Google Chat 메시지 및 첨부파일, Gmail 메일 제목 및 
메시지, 기타 핵심 서비스 데이터가 있습니다.
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https://support.google.com/a/answer/1397578?hl=en
https://support.google.com/a/answer/6052340?hl=en
https://support.google.com/a/answer/2462365?hl=en
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결론
데이터 보호는 Google의 모든 인프라, 제품, 직원의 업무 운영을 위한 기본적인 설계 고려사항입니다.	Google은 
극소수의 퍼블릭 클라우드 공급업체 또는 민간 기업 IT팀만 제공할 수 있는 보호 수준을 제공할 수 있습니다.

Google은 업계 권장사항을 기반으로 가장 엄격한 개인 정보 보호 및 보안 기준을 충족하도록 Google 
Workspace를 설계했습니다.	Google은 데이터 소유권, 데이터 사용, 보안, 투명성, 책임과 관련한 이행 의지를 
계약서에 적시해 두었습니다.	이를 통해 고객은 고객 데이터에 대한 통제권을 유지하고 광고 목적이나 Google 
Cloud 서비스를 제공하기 위한 목적 이외의 목적으로 데이터를 사용하지 않을 것임에 대한 보증을 포함하여 
데이터의 처리 방식에 대한 통제권을 유지할 수 있습니다.	또한 Google은 규정 준수 및 보고 요구사항을 충족하기 
위해 필요한 도구를 제공합니다.

아울러 데이터 보호는 Google Workspace의 핵심이므로 Google은 타사가 해낼 수 없는 규모로 보안, 리소스, 
전문성에 광범위하게 투자할 수 있습니다.	Google의 투자 덕분에 고객은 자체 비즈니스와 혁신에 초점을 맞출 
여유가 생깁니다.	또한 Google은 보안 연구 커뮤니티와 작업 및 협업을 수행하여 신속하게 취약성을 해결하거나 
완전히 방지할 수 있습니다.

이러한 이유에서 전 세계 600만 개가 넘는 조직이 가장 귀중한 자산인 정보를 Google에 믿고 맡기고 있습니다.	
Google은 고객에게 안전하고 투명한 방식으로 서비스 혜택을 제공하기 위해 Google Workspace에 대한 투자를 
이어나갈 것입니다.


