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Comment bloquer une attaque
par ransomware

En cas dattaque par ransomware, chague minute compte. q

Les attaquants operent généralement en trois temps : - ; ,
1. Infiltration du réseau par un backdoor, 2. déplacement F

latéral pour faire main basse sur des donnees strategiques

et 3. déploiement du ransomware.

74 % DES ATTAQUES PASSENT
INAPERCUES'

Les cybercriminels font preuve d'agilité et frappent en un éclair. Pour les contrer,
vos équipes de sécurité doivent étre rapides, bien informées et bien entrainées.
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Posez-vous les bonnes questions pour améliorer
vos capacités de détection et de réponse

Pouvez-vous affronter la menace seul ?

- Effectuez-vous une surveillance 24h/7j? 81 %
- Automatisez-vous les processus de routine pour plus de
cohérence ?

L, S : : s : des professionnels de la sécurité
- Vos ingenieurs securite peuvent-ils suivre I'evolution du

champ des menaces ? considerent leur SOC comme

: : T tres complexe, mais seulement
- Votre SOC est-il aguerri aux combats de premiere ligne ? P

53 % le trouvent efficace?

Votre MSSP est-il efficace ?

- Votre prestataire MSSP vous repasse-t-il sa surcharge de L4 9
données ?

- Pouvez-vous intégrer vos technologies existantes ? . .
des MSSP ignorent certains

types dalertes, faute de
recruter plus d'analystes

- Comment votre prestataire surveille-t-il votre infrastructure
et vos applications cloud ?
- Votre prestataire gere-t-il investigation et la réponse, ou

\ our gérer les volumes?
est-ce a vous de vous en charger ? PoUrd

Faites équipe avec des experts de terrain

ldentifiez les attaquants le plus tot possible grace aux 99 %
connaissances |loC pointues de Mandiant et a ses observations

permanentes des activités malveillantes

) - de casresolus sans
Repérez les attaquants avant qu'ils ne frappent en les traquant de

: processus de reponse
facon proactive

Déterminez rapidement la portée des incidents actifs pour les A migielemis
endiguer sans avoir a faire intervenir une equipe complete de

réponse aux incidents

Renforcez votre equipe avec l'appui des experts en sécurite de

Mandiant

Renforcez vos capacités de détection et de réponse

Les services MDR Managed Defense mettent a profit 'expertise et les compétences d’interprétation
de nos analystes pour étudier en déetail les informations complexes remontées par les technologies
de securité. Pour vous, c'est la certitude de pouvoir détecter rapidement les incidents critiques,
débusquer les attaquants furtifs et reagir avant gu'il ne soit trop tard.
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