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このガイドの目的
Chromeブラウザには便利な拡張機能が多数あります。ユーザーはパソコンではさまざまな機能を使用している可
能性があり、それが IT管理者による拡張機能の制御や監視を困難にしていることがあります。

このガイドは、拡張機能の最適な管理方法を求めている IT管理者を対象にしています。Chromeブラウザクラウド
管理とWindowsグループポリシーの両方を使って拡張機能を管理する手順をご紹介します。

このガイドは、拡張機能の管理方法に基づいて整理されています。次のように管理できます。

1. 権限に基づいて拡張機能をブロックする
2. 拡張機能がアクセスできるウェブサイトを管理する
3. Chromeブラウザクラウド管理またはWindowsグループポリシーで拡張機能を許可またはブ
ロックする

4. 拡張機能をオンプレミスで自己ホストする

内容 社内での Chromeブラウザ拡張機能の管理手順と推奨事項

主な対象読者 Microsoft® Windows® と Chromeブラウザクラウド管理の管理者（サポート対
象: Windows、Mac、Linux）

要点 Chromeブラウザで拡張機能を管理するためのベストプラクティス

最終更新: 2019年 10月 29日

掲載場所: https://support.google.com/chrome/a/answer/9296680

サードパーティ製品: このドキュメントでは、Googleのサービスと Microsoft Windowsオペレーティング システムとの連携、および Google
が推奨する設定について説明します。Googleは、サードパーティ製品の設定に関する技術サポートを提供しておりません。また、サード
パーティ製品に関して一切の責任を負いません。設定やサポートに関する最新情報は、該当製品のウェブサイトでご確認ください。

Google ソリューション プロバイダに連絡してコンサルティングサービスを受けることもできます。

©2021 Google LLC All rights reserved.Googleおよび Googleのロゴは、Google LLCの登録商標です。その他すべての社名および製品
名は、それぞれ該当する企業の商標である可能性があります。[EXTENSIONS-en-1.0]

https://chromeenterprise.google/browser/management/
https://chromeenterprise.google/browser/management/
https://support.google.com/chrome/a/answer/9296680


はじめに
企業はユーザーデータを保護する必要があり、拡張機能の安全性と関連性を簡単に詳しくチェックしたいと考えてい

ます。IT管理者には、以下のことが求められます。

1. 不正な拡張機能がインストールされないようにする。
2. ユーザーに必要な拡張機能を保持する。
3. ユーザーデータや企業データへのアクセスを制限する。

このガイドでは、拡張機能を簡単に管理する方法をご紹介します。 拡張機能を管理する方法は複数ありますが、こ

のガイドではいくつか紹介して、その中から環境に合う方法を選ぶことができるようお手伝いします。

Chrome 拡張機能の管理に関する考慮事項
ユーザーの業務には、アプリ、サイト、拡張機能へのアクセスが欠かせません。IT管理者として行わなければならな
いことは、ユーザーや会社のデータを保護することです。そこで必要になってくるのが、拡張機能の管理方法を選ぶ

ための戦略です。

主な質問事項:

● どのような規制やコンプライアンスを遵守する必要があるか？

● どのようなデバイスやウェブサイトのアクセスが、会社のセキュリティポリシーに違反するか？

● どのくらいのユーザーデータや企業データが、ユーザーのパソコンに保存されているか？

このような判断を行うとき、Googleが提供するポリシーを使うと次のことが可能になります。

● データ保護ポリシーに基づいて拡張機能をブロックまたは許可する。

● 必要な拡張機能をユーザーのパソコンに自動的にインストールする。

● 作業に必要な最小限の権利を付与しつつ拡張機能を管理する。

これまでは、特定の拡張機能を許可またはブロックすることで管理していましたが、もっと簡単な方法があります。拡

張機能が必要とする権限を使用すれば、管理することができます。許可したい権限について調べ、自分の要件を満

たす拡張機能を許可またはブロックするポリシーを適用してください。

拡張機能の権限とは

拡張機能が正常に動作するために、パソコンやウェブページに変更を加える許可が必要な場合があります。こうした

許可を権限と呼びます。開発者は、自分の拡張機能に必要な許可とアクセスを記載する必要があります。権限は大

きく 2つのカテゴリに分けることができ、多くの拡張機能は両方を持っています。

● サイトの権限により、ユーザーがアクセスするウェブサイトにアクセスする。

例: ウェブページの変更、Cookieへのアクセス、タブの変更
● デバイスの権限により、ブラウザが実行されているパソコンにアクセスする。

例: USBポート /ストレージ /表示画面へのアクセス



拡張機能の更新方法

拡張機能の更新は Chromeの動作中にのみ行われます。また、Chromeの起動後数分以内に行われ、その後 5
時間ごとに実行されます。

● 拡張機能の更新プロセス:
a. インストール済みの拡張機能とバージョンのリストを含むリクエストが、Chromeによって

Googleのサーバーに送信される
b. サーバーによって更新対象の拡張機能に関する指示が返される
c. その後 Chromeによって CRX ファイルが古くなった拡張機能ごとにリクエストされ、ローカルで
更新が適用される

● 拡張機能が古くなる原因:
a. 更新のダウンロードサイズが大きい場合や、ユーザーが使用している拡張機能が多い場合、
ユーザーセッションの時間が短いと更新が完了しないことがある

b. Chromeを起動していない
c. 拡張機能の開発者が、更新のデプロイ先クライアントの数を制限している
d. 企業が拡張機能を自己ホストしている場合、これがアクセスの問題や設定エラーが原因になっ
ている可能性がある

e. 拡張機能の開発時のエラーに起因すると思われるその他の問題がある
古くなった拡張機能に関する問題を解決するには、拡張機能をアンインストールしてから再インストールします。ま

た、chrome://extensionに移動してデベロッパーモードを有効にしてから更新ボタンを押せば、手動で拡張機能を
更新できます。

拡張機能の管理
ほとんどの組織におすすめできるのが、拡張機能の権限や、どのウェブサイトにアクセスできるかによって拡張機能

を管理する方法です。この方法は安全で管理しやすく、またスケーラブルです。

ポリシーの設定が一度で済むため、時間の節約にもなります。長い許可リストとブロックリストを管理していた時代は

終わりました。インストールしてはいけない拡張機能の短いブロックリストについては、引き続き追加できます。また、

最も重要なサイトは、ランタイムホストポリシーによって保護されます。この方法で組織内の拡張機能を管理する手

順は次のとおりです。

1. ユーザーのパソコンにインストールされている拡張機能を確認します。
● 方法 1（推奨）: Chromeブラウザクラウド管理を使用します。この機能は、追加費用なくユー
ザーに提供されています。拡張機能の以下の情報を確認することができます。

○ インストール済みバージョン、インストール回数、ユーザーまたは管理者のどちらでインス

トールされたか

○ 必要な権限

○ ステータス（有効または無効）

● Chromeブラウザクラウド管理の設定手順については、こちらをご確認ください。

https://cloud.google.com/chrome-enterprise/browser-management/
https://support.google.com/chrome/a/answer/9116814?hl=ja&ref_topic=9301744&visit_id=637345020681369138-1485013282&rd=1


● コンソールを設定し、クラウドレポートを有効にしてパソコンを登録すると、[デバイス] > [Chrome
」> [アプリと拡張機能の使用状況レポート]で、すべてのインストール済み拡張機能を確認できま
す

○ 拡張機能をクリックすると、その拡張機能に必要な権限に関する詳しい情報と、インス

トール先の例が表示されます

■ 2021年後半～2022年前半には、拡張機能をクリックすることで、新しい拡張
機能の詳細ページが表示されるようになります（下図参照）

■ ここでは、必要な権限や情報といった拡張機能に関する詳しいインサイトを、

Chromeウェブストアの掲載情報から直接取得することができます

■ Chromeブラウザクラウド管理での拡張機能の管理の詳細については、こちら
の YouTube動画でご確認いただけます。

○ また、Chromeブラウザクラウド管理のデータエクスポート APIを使用して、登録済みブ
ラウザからすべての拡張機能データを CSV ファイルにエクスポートすることもできます。

■ 詳しくは、手順ガイド、ブログの記事、デモ動画をご参照ください

● 方法 2: アンケート:同僚やその上司にどのような拡張機能をよく使用しているかを聞き、ユー
ザーが必要としている拡張機能のリストを作成します。

2. 安全対策が必要なサイトを選びます。

● 拡張機能によるデータの変更や読み取りをブロックする必要がある、機密性の高いウェブサイトや

ドメインを確認します。

○ 拡張機能の実行中に API呼び出しをブロックすることで、こうしたサイトへのアクセスを防
ぐことができます。これには、ウェブリクエスト、クッキーの読み取り、JavaScriptの埋め
込み、XHRなどのブロックが含まれます。

3. ユーザーにリスクをもたらす可能性がある権限を特定します。
● 手順 1で作成した拡張機能リストを確認します。インストールされている拡張機能と、その拡張機
能に必要な権限を確認します。

○ 役立つヒント: 拡張機能の権限が不明確な場合があります。使いたい拡張機能の詳

細についてはその拡張機能のベンダーにお問い合わせいただき、その拡張機能のパソ

コンやウェブサイトに対する影響について詳しく説明を受けてください。

● 権限の宣言リストを確認します。このリストには、拡張機能が使用できるすべての権限が表示され

ます。ここで、組織で許可する権限を決定します。

○ 特定の拡張機能の権限に伴うリスクについては、権限のリスクに関するこちらのドキュメ

ントをご確認ください。

4. 収集したデータから以下のようなリストを作成します。
● 使いたい拡張機能: 部門、オフィスの所在地など、関連する情報に基づいて分類します。

● 許可リスト: ブロックされるが、実行を許可する必要がある権限を持つ拡張機能。次のような例

が考えられます。

○ ユーザーが必要としている拡張機能

https://youtu.be/1xf3fG2Ru8c
https://services.google.com/fh/files/misc/chromebrowsercloudmanagementtakeoutapi.pdf
https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title
https://developer.chrome.com/extensions/declare_permissions
https://support.google.com/chrome/a/answer/9897812


○ ベンダーからの情報によりリスクがないと判断された拡張機能

● ブロック リスト

○ インストールをブロックする拡張機能。

■ 実行を許可しない権限も含まれます。

○ 安全対策が必要で、拡張機能がアクセスができないウェブサイトとドメイン。

■ このブロックリストと既存のブロックリストを比較します。現在のブロックリストの

ポリシーを緩和できる場合があります。

5. 作成したリストを関係者と ITチームと共有し、承認を得ます。
6. ラボや組織内で小規模に試験運用して、新しいポリシーをテストします。
7. この新しいポリシーセットを従業員に段階的に展開します。
8. ユーザーからのフィードバックを確認します。
9. このプロセスを毎月、四半期、毎年繰り返し、微調整します。



これにより、許可またはブロックの権限のベースラインができます。機密性の高いウェブサイトが保護され、ユーザー

エクスペリエンスが向上し、ブラウザのセキュリティが強化されます。従業員がこれまでインストールできなかった拡

張機能をインストールできるようになる場合もあります。機密性の高いウェブサイトでは、管理者が望まない限りその

拡張機能が動作することはありません。この方法を設定する手順については、このガイドの以下のセクションをご確

認ください。

● 権限のブロックまたは許可により拡張機能を管理する

● ランタイムでホストをブロックする（機密性の高いウェブサイトの保護）

● ユーザーに対し拡張機能を自動インストールする

● 拡張機能を許可またはブロックする（必要な場合）

Chromeブラウザクラウド管理での拡張機能の管理の概要については、管理コンソールでの拡張機能の管理に関
する YouTube動画をご確認ください。

さまざまな拡張機能の管理ポリシーの概要
こうしたポリシーの多くについては、このドキュメントの他のセクションで詳しく説明します。ここでは、Windowsのグ
ループポリシーやMacの plistを使用して拡張機能を管理するために、現在用意されているオプションをいくつか
ご紹介します（一部はアプリにも適用されます）。

● 拡張機能のインストールの許可リスト: ユーザー環境へのインストールを承認した拡張機能の一覧です。
● 拡張機能のインストールのブロックリスト: インストールを許可しない拡張機能の一覧です。すでにインス
トールされている拡張機能は無効になります。ユーザーがその拡張機能をインストールしようとすると、ブ

ロックされます。また、Chromeウェブストアでは [Chromeに追加]ボタンが赤く表示される新機能があり、
拡張機能のインストールが許可されていないことがユーザーに通知されます。

● 拡張機能の自動インストールリスト: ユーザーのパソコンに拡張機能が自動インストールされます。ユー
ザーが拡張機能を無効にしたりアンインストールしたりすることはできません。この設定は、拡張機能のブ

ロックリストのポリシーより優先されます。

● 外部の拡張機能のブロック: この設定により、外部ソースからの拡張機能のインストールがブロックされま
す。たとえば、アプリケーションをインストールすることでレジストリ経由で Chromeに拡張機能が追加され
る場合、この設定によりその拡張機能の読み込みが拒否されます。

● 許可されている拡張機能のタイプ: ここでは、インストールを許可する拡張機能とアプリのタイプのリストを
作成できます。サポートされている値は、拡張機能、テーマ、ユーザースクリプト、ホステッドアプリケーショ

ン、従来のパッケージアプリケーション、プラットフォームアプリケーションです。

○ 許可するものをすべてこのリストに含める必要があります。リストに含まれないものはインストール

されません。

○ さまざまなタイプに関する詳細については、こちらの Chromeウェブストアの拡張機能とアプリに
関するページをご確認ください。

● 拡張機能のインストール元: 以前は、.crx ファイルのリンクをクリックすると警告がいくつか表示された後、
Chromeにより拡張機能のインストールを確認するメッセージが表示されました。この機能は、Chrome 21
以降、セキュリティ上の理由により削除されました。

○ このポリシーでは、このポリシーで指定する特定の URLに対して、その古いインストール機能を取
得することができます。このポリシーで使用できる、こちらの URLの一致パターンに関するページ
をご確認ください。

https://youtu.be/1xf3fG2Ru8c
https://youtu.be/1xf3fG2Ru8c
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallAllowlist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlocklist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallForcelist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=BlockExternalExtensions
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionAllowedTypes
https://developer.chrome.com/docs/webstore/apps_vs_extensions/
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallSources
https://developer.chrome.com/docs/extensions/mv2/match_patterns/


● 拡張機能の設定: このポリシーはさまざまな機能を提供しており、JSONスクリプトを作成する必要があり
ます。また、1行の文字列形式にしなければなりません。

○ この設定は複雑になることがあるため、詳しくは、このドキュメントのさまざまなセクションで説明し

ます。

■ Chromeブラウザクラウド管理には、JSONを記述しなくてもほぼすべての機能が含ま
れているほか、インストール済みの拡張機能も監査できます。この Chromeブラウザク
ラウド管理の使用を検討することをおすすめします。

包括的な命名規則に対する Googleの取り組みに関する注記。以下のポリシーはサポートが終了しており、Chrome
97で削除される予定です。したがって、それまでに新しいポリシーに切り替えてください。

● ExtensionInstallWhitelistは ExtensionInstallAllowlistに変更されます
● ExtensionInstallBlacklistは ExtensionInstallBlocklistに変更されます

権限に基づいて拡張機能をブロックする

ユーザーにインストールを許可する拡張機能は、権限を使用してコントロールできます。インストールされている拡張

機能でも、その権限がブロックされていれば無効になります。権限がブロックされている拡張機能をインストールしよ

うとしても、インストールできません。

Chrome ブラウザ クラウド管理で権限によって拡張機能を管理する

（Windows、Mac、Linux）
許可されていない権限を必要とする拡張機能をブロックできます。たとえば、拡張機能による USBデバイスへの接
続をブロックしたり、Cookieへのアクセスを防いだりできます。

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ]を選択しま
す。

2. 拡張機能を許可するユーザーの組織部門を選択します。

3. [その他の設定]歯車アイコン をクリックします
4. [権限と URL] セクションで、ブロックまたは許可する権限をそれぞれオンにします。

https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionSettings
https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallWhitelist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallAllowlist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlacklist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlocklist


a. また、[ユーザーとブラウザ] タブで個別の拡張機能をクリックし、[権限と URLアクセス] > [このアプ
リまたは拡張機能のために権限をカスタマイズする]で、権限を使用して管理することもできます。

i. 注: これは、該当の拡張機能に適用されているグローバルポリシーよりも優先されます。
ii. 各権限の詳細については、こちらの権限のリストをご確認ください。

5. [保存]をクリックします。

グループポリシーで権限によって拡張機能を管理する

（Windowsのみ）

1. Microsoft管理コンソールで、グループポリシーオブジェクトにアクセスします。
2. [編集]を右クリックします。
3. グループポリシー管理エディタで、[ポリシー] > [管理用テンプレート] > [Google Chrome] > [拡張機
能] > [拡張機能の管理設定]を選択します。

拡張機能の管理設定のパス

4. ポリシーを有効にして、許可またはブロックする権限を入力し、1つの JSON文字列に圧縮します。

この JSONデータの例に従って、形式を指定します（この例では、USBを使用する必要があるすべての拡張機能が
ブロックされます）。

{
"*": {

"blocked_permissions": ["usb"]
}

}

コンパクト JSONデータ:
{"*":{"blocked_permissions":["usb"]}}

役立つヒント:

https://support.google.com/chrome/a/answer/7515036?ref_topic=6178561


● その権限を使用しているすべての拡張機能をブロックするには、拡張機能 IDにアスタリスクを使用します

（上記を参照）。

● JSONで複数の権限をブロックできます。以下の例では、すべての拡張機能について、power、

printerProvider、serial、usbがブロックされます。

○ {"*":{"blocked_permissions":["power","printerProvider","serial","usb"]}}

● 1つの拡張機能 IDを指定すると、ポリシーはその拡張機能にのみ適用されます。上の例では、*を拡張機

能 IDに置き換えてください。 複数をブロックできますが、JSON文字列内でそれぞれのエントリに分ける必

要があります。

○ 拡張機能 IDを見つける手順については、このヘルプ記事の手順 3をご確認ください。

https://support.google.com/chrome/a/answer/7532015?hl=en


リスクの高い権限を必要とする拡張機能を対象に例外プロセスを作成する

リスクが高いため企業の環境では実行できないと判断した権限が必要となる可能性のある拡張機能が、ビジネスで

求められることがあります。例外的なワークフローがどのようなものかを説明するために、ここでは、使用したい拡張

機能に、現在ブロックされている拡張機能が必要な場合のワークフローの例を示します。



● このフローは 1つの例にすぎません。それぞれの企業に独自のワークフローや変更管理プロセスがあるこ
とに注意してください。



拡張機能の設定ポリシーで拡張機能を管理する

Windowsには、拡張機能を管理する方法が複数用意されています。一般的には、拡張機能の設定ポリシーを使用
して、JSON文字列またはWindowsレジストリで複数のポリシーを設定します。
役立つヒント: このポリシーは、Mac、Chrome OS、Linuxでサポートされています。ポリシーページには、こうした
他のプラットフォームの値の例が記載されています。

このポリシーによって、拡張機能を最初にインストールするときのダウンロード元である更新 URLや、ブロックされて
いる（実行が許可されていない）権限などの設定をコントロールすることができます。詳細については、Extension
settings full descriptionをご確認ください。また、ヘルプ記事ExtensionSettingsポリシーを設定するとアプリと拡
張機能のポリシーもご確認してください。

すべての拡張機能の管理設定にこのポリシー使用するか、個別のポリシーを使用するかを決めることができます。

● ランタイムで許可またはブロックされているホストの設定（特定のウェブサイトで拡張機能をブロック）は、拡

張機能の設定ポリシー内で GPOを介してのみ設定することができます。
○ また、Chromeブラウザクラウド管理からも設定できます。

● 拡張機能の設定ポリシーによって、グループポリシーの他の場所にある以下のようなポリシーが上書きさ

れる場合があることに注意してください。

○ ExtensionAllowedTypes
○ ExtensionInstallAllowlist
○ ExtensionInstallForcelist
○ ExtensionInstallSources
○ ExtensionInstallBlocklist

拡張機能の設定ポリシーは、次の 2つのいずれかの方法で設定されます。
● Windowsレジストリ
● Windowsグループポリシーエディタの JSON文字列

ヒント:
● JSON文字列の形式を適切に設定することは容易ではありません。ポリシーを実装する前に、JSONチェッ
カーを使用してください。

● JSON形式の適切な設定が難しい場合は、レジストリキーを使うこともできます。この方法を使用すると、
対象パソコンの Chromeによって chrome://policy内で JSONに変換されます。

○ この JSONをコピーすれば、拡張機能の設定ポリシーを使用して GPO経由で適用できます。
○ この方法は、Chromeブラウザクラウド管理から拡張機能の設定を行い、JSON出力をコピーす
ることによっても行うことができます。

https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionSettings
https://support.google.com/chrome/a/answer/9020077?hl=en&ref_topic=7650028
https://support.google.com/chrome/a/answer/6306504?hl=en&ref_topic=6178561
https://support.google.com/chrome/a/answer/9027408?hl=ja&ref_topic=9025817
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionSettings
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
https://support.google.com/chrome/a/answer/9867568
https://support.google.com/chrome/a/answer/7666985?hl=ja&ref_topic=4386754&visit_id=637613560051222111-1531328230&rd=1
https://support.google.com/chrome/a/answer/7666985?hl=ja&ref_topic=4386754&visit_id=637613560051222111-1531328230&rd=1
https://chromeenterprise.google/browser/management/
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionAllowedTypes
https://www.chromium.org/administrators/policy-list-3%23ExtensionAllowedTypes
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallAllowlist
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallBlacklist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallForcelist
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallForcelist
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallSources
https://www.chromium.org/administrators/policy-list-3%23ExtensionInstallSources
https://cloud.google.com/docs/chrome-enterprise/policies/?policy=ExtensionInstallBlocklist


Windows レジストリを使用して拡張機能ポリシーを設定する

ExtensionSettingsポリシーは、次のレジストリに書き込む必要があります。
HKLM\Software\Policies\Google\Chrome\ExtensionSettings\

● HKLMではなく HKCUを使用できます。同等のパスを GPOを使用して設定できます。
● キーは、ユーザーのパソコンで選択した方法を使用して作成できます。

Chromeの場合、すべての設定が次のキーの下で開始されます。
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\

作成する次のキーは、ポリシーのスコープを対象としています。1つの拡張機能に適用する場合は、キーの名前を
拡張機能 IDにします。すべての拡張機能に適用する場合は、キーの名前をアスタリスクにします。たとえば、
Google Hangouts拡張機能にのみ適用する設定の場合は、次の場所を使用します。
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\nckgahadag
oaajjgafhacjanaoiihapd

すべての拡張機能に適用する設定については、次の場所を使用します。

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionSettings\*

設定が違えば、必要な形式も異なります。つまり、設定が文字列なのか、文字列の配列なのかによって形式は異な

ります。配列の値には ["value"]が必要です。文字列の値は、[" "]を付けずに入力できます。どの設定が配列でど
の設定が文字列かを、次に示します。

● Installation_mode =文字列
● update_url =文字列
● blocked_permissions =文字列の配列
● allowed_permissions =文字列の配列
● minimum_version_required =文字列
● runtime_blocked_hosts =文字列の配列
● runtime_allowed_hosts =文字列の配列
● blocked_install_message =文字列

（ブロックされている権限のように）複数の値を 1つの文字列で設定する構文の例を、次に示します。
● [ “power”,”printerProvider”,”serial”,”usb”]



レジストリ内でキーの表示例:

デフォルト（*）のスコープキーとその値

個別のスコープとその値



ここでは、レジストリで設定されたキーは、ブラウザ内の chrome://policyにあるポリシーを使用して、JSONに変換
されています。

Windowsグループポリシー エディタで JSON文字列を使用して設定する

GPOを使って拡張機能の設定ポリシーを使用する手順では、Chromeポリシー用 ADM/ADMXがすでにインポー
トされていることが前提となっています。

その他の OSプラットフォームについては、Mac | Linux | Chrome OSをご確認ください

1. GPO管理エディタで、[Google Chrome] > [拡張機能] > [拡張機能の管理設定ポリシー]を選択しま
す。

2. ポリシーを有効にし、そのポリシーのコンパクト JavaScript Object Notation（JSON）データをテキストボッ
クスに 1行（改行なし）で入力します。
ポリシーを検証し、1行に縮めるには（JSONデータの例は次項を参照）、サードパーティ製 JSON圧縮
ツールを使用します。

拡張機能の設定ポリシー用に JSON の形式を適切に設定する:

この方法を使用するには、このポリシーの 2つの部分、つまりデフォルトのスコープと個別のスコープを理解する必
要があります。デフォルトのスコープは、すべての拡張機能に適用されます。個別のスコープは、指定した拡張機能

にのみ適用されます。

デフォルトのスコープは、アスタリスク（*）で特定されます。この例では、デフォルトのスコープと 1つの個別の拡張機
能スコープが定義されています。

{
“*”: {},
“nckgahadagoaajjgafhacjanaoiihapd”: {}

}

拡張機能は、1つのスコープからのみ設定を取得します。その拡張機能に個別のスコープがある場合は、その設定
が適用されます。個別の拡張機能スコープが存在しない場合は、デフォルトのスコープが使用されます。

https://support.google.com/chrome/a/answer/187202?hl=ja
https://support.google.com/chrome/a/answer/7517624?hl=en&ref_topic=7517516
https://support.google.com/chrome/a/answer/7517525?hl=en&ref_topic=7517516
https://support.google.com/chrome/a/answer/6306504?hl=en&ref_topic=6178561
https://goo.gl/85UbCK
https://goo.gl/85UbCK


次の JSONの例では、.example.comで実行されないようにすべての拡張機能をブロックし、USB権限を必要とす
る拡張機能もすべてブロックしています。

{

"*": {

"runtime_blocked_hosts": ["*://*.example.com"],

"blocked_permissions": ["usb"]

}

}

コンパクト JSONデータ:
{"*":{"runtime_blocked_hosts":["*://*.example.com"],"blocked_permissions":

["usb"]}}

拡張機能のインストールを管理するためのサンプル値を含む参照例

● allowed（デフォルト）
ユーザーは、Chromeウェブストアから拡張機能をインストールできます。
JSONの例:
{ "*": {"installation_mode": "allowed" }}

● "blocked"
ユーザーは、Chromeウェブストアから拡張機能をインストールできません。
JSONの例:
{ "*": {"installation_mode": "blocked" }}

● "blocked_install_message"
インストールがブロックされたときに表示するカスタムメッセージを指定できます。

JSONの例 - blocked_install_message:
{"*": {"blocked_install_message": ["Call IT(408 - 555 - 1234) for an
exception"]}}

● “force_installed”
○ 拡張機能はユーザー操作なしで自動インストールされます。

○ ユーザーが拡張機能を無効にしたり削除したりすることはできません。

{ "*": {"installation_mode": "force_installed" }}

● "normal_installed"
拡張機能は、ユーザー操作なしで自動インストールされますが、ユーザーはその拡張機能を無効にするこ

とができます。

{ "*": {"installation_mode": "normal_installed" }}



● “removed”
（Chromeバージョン 75以降）ユーザーは拡張機能をインストールできません。ユーザーがすでにその拡
張機能をインストールしていた場合は、Chromeブラウザによって削除されます。
{ "*": {"installation_mode": "removed" }}

● “toolbar_pin”

拡張機能アイコンをツールバーに固定するかどうかを指定します。次のように設定できます。

force_pinned -拡張機能アイコンはツールバーに固定され、常に表示されます。ユーザーは拡張機能メ
ニューでこのアイコンを非表示にすることはできません。

default_unpinned -拡張機能メニューに拡張機能アイコンは表示されなくなりますが、ユーザーはこのアイ
コンをツールバーに固定できます。

この項目を設定しない場合、デフォルトは default_unpinnedの動作になります。
{ "*": {"toolbar_pin": "forced_pinned" }}

拡張機能によって installation_mode機能が使用されている場合は、拡張機能のインストール元を示す「
update_url」フィールドも定義する必要があります。

● ダウンロードする拡張機能が Chromeウェブストアでホストされている場合は、「
https://clients2.google.com/service/update2/crx」を使用します。

● 拡張機能を独自のサーバーでホストしている場合は、Chromeがパッケージ化された拡張機能（.crx ファイ
ル）をダウンロードする URLを指定します。
JSONの例 - update_urlを含む force_installed拡張機能:
{"nckgahadagoaajjgafhacjanaoiihapd": {"installation_mode":
"force_installed","update_url":
"https://clients2.google.com/service/update2/crx"}}

● Chrome 89以降は、override_update_url設定を使用して、update_url フィールドの URLまたは
ExtensionInstallForcelistポリシーで指定された更新 URLが、以降の拡張機能の更新において Chrome
で使用されるように指定することもできます。

○ このポリシーを未設定のままにするか falseに設定した場合は、拡張機能のマニフェストで指定し
た URLを使用して更新が行われます。

拡張機能がウェブページを変更できないようにする

この設定により、拡張機能は最も機密性の高いウェブサイトのデータの変更や読み取りを行えなくなります。

このポリシーは、拡張機能による以下の処理をブロックします。

● ウェブサイトへのスクリプトの挿入

● Cookieの読み取り
● ウェブリクエストの変更

この設定では、ユーザーによる拡張機能のインストールや削除を禁止することはできません。指定したウェブサイト

が拡張機能によって変更されることを防ぐだけです。

https://clients2.google.com/service/update2/crx
https://clients2.google.com/service/update2/crx


この機能の設定は 2つあります。
● runtime_blocked_hosts -拡張機能と、これらのホストとのやり取りがブロックされます。
● runtime_allowed_hosts - runtime_blocked_hostsで定義されている場合でも、拡張機能は、このリスト
のホストとはやり取りできます。

役立つヒント: runtime_blocked_hosts と runtime_allowed_hostsの各インスタンスでは、最大 100個のホスト
パターンを定義できます。この数を超えると、ポリシーは無効になります。

Chrome ブラウザクラウド管理
ランタイムホストによるブロックは、GPOよりも Chromeブラウザクラウド管理で行う方が簡単です。JSONを必要
とせず、ブロックする URLを拡張機能の設定に入力するだけの簡単な作業です。これを設定するには、ブラウザの
デバイスを Chromeブラウザクラウド管理に登録する必要があります。この機能には、追加費用はかかりません。
登録の手順については、こちらをご確認ください。

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ]を選択しま
す。

2. 拡張機能を許可するユーザーの組織部門を選択します。

3. [追加の設定]歯車アイコン をクリックします。

4. 拡張機能を実行させたくない機密性の高いウェブサイトの URLを、[ランタイムでブロックされているホ
スト]に入力します。構文の情報については、ブロックまたは許可されている URLの構文に関するペー
ジをご確認ください

a. 複数の URLを入力するには、1つの URLを入力したら Enterキーを押し、新しい URLを入力し
ます。

b. 個別の拡張機能をクリックし、[権限と URLアクセス]で、許可されているホストとブロックされてい
るホストを設定することもできます。

i. 注: これは、該当の拡張機能に適用されているグローバルポリシーよりも優先されます。
ii. また、[ランタイムでブロックされているホスト]の URLに対する例外処理のための [ランタ
イムで許可されたホスト] もあります。

5. [保存]をクリックします。

[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ] > [追加の設定]のランタイムホストの項目
GPO

https://chromeenterprise.google/browser/management/
https://support.google.com/chrome/a/answer/9116814?hl=ja
https://support.google.com/chrome/a/answer/9031935?hl=en&ref_topic=9044292


ここでは、Windowsパソコンでこの GPOを管理する手順について説明します。その他のプラットフォームについて
は、Mac | Linuxをご確認ください

拡張機能の設定ポリシーでは、以下の設定によってウェブサイトやドメインの変更をブロック（または許可）すること

ができます。

● Runtime_blocked_hosts
選択したウェブサイトでの拡張機能によるデータの変更や読み取りをブロックします。

● Runtime_allowed_hosts
選択したウェブサイトでの拡張機能によるデータの変更や読み取りを許可します。

いずれのポリシーでも、JSON文字列でサイトを指定するには次の形式を使用します。

[http|https|ftp|*]://[subdomain|*].[hostname|*].[eTLD|*] [http|https|ftp|*],

注: [hostname|*]および [eTLD|*]セクションは必須ですが、[subdomain|*]セクションはオプションです。

有効なホストパターンと一致パターンの例:

有効なホストパターン 一致する 一致しない

*://*.example.* http://example.com

https://test.example.co.uk

https://example.google.com

http://example.google.co.uk

http://example.* http://example.com
http://example.ly

https://example.com

http://test.example.com

http://example.com http://example.com https://example.com

http://test.example.co.uk

*://* すべての URL

次の JSON文字列のサンプルは、1つの拡張機能について、アクセスをブロックしています。この文字列は、1つの
拡張機能による特定のサイトの拡張を防ぎます。

{
"aapbdbdomjkkjkaonfhkkikfgjllcleb": {

"runtime_blocked_hosts": ["*://*.importantwebsite"]
}

}

https://support.google.com/chrome/a/answer/7517624#alter-pages
https://support.google.com/chrome/a/answer/7517525#alter-pages


コンパクト JSONデータ:
{"aapbdbdomjkkjkaonfhkkikfgjllcleb":
{"runtime_blocked_hosts":["*://*.importantwebsite"]}}

次のサンプルは、すべての拡張機能について、複数のサイトをブロックしています。

{
"*": {"runtime_blocked_hosts": [ "*://*.importantwebsite.com",

"*://*.importantwebsite2.com" ]
}

コンパクト JSONデータ:
{"*":{"runtime_blocked_hosts":["*://*.importantwebsite.com","*://*.importantweb
site2.com"]}}

拡張機能が複数ある場合は、ブロックするアプリ IDごとにそれぞれを独立したエントリに分けます。次の例は、2つ
の拡張機能が同じドメインで実行されないようにする方法を示しています。

{
"aapbdbdomjkkjkaonfhkkikfgjllcleb": {

"runtime_blocked_hosts": ["*://*.importantwebsite"]
},
"bfbmjmiodbnnpllbbbfblcplfjjepjdn": {

"runtime_blocked_hosts": ["*://*.importantwebsite"]
}

}

コンパクト JSONデータ:
{"aapbdbdomjkkjkaonfhkkikfgjllcleb": {"runtime_blocked_hosts":
["*://,*.importantwebsite"]},"bfbmjmiodbnnpllbbbfblcplfjjepjdn":
{"runtime_blocked_hosts": ["*://*.importantwebsite"]}}



Google 管理コンソールで拡張機能を許可またはブロックする

管理者は、許可リストとブロックリストを作成することで、ユーザーがインストールできる拡張機能を管理します。ユー

ザーによる任意のアプリや拡張機能のインストールを許可できます。すべてのユーザーまたは特定の従業員がアプ

リをブロックまたは許可するように、ポリシーを設定することができます。

次の手順は、管理者が管理コンソールでの設定変更に慣れていることを前提としています。

一部の拡張機能をブロックし、それ以外のすべての拡張機能を許可する

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ] > [追加の
設定]を選択します。

2. 左側で、拡張機能を許可する組織部門を選択します。
3. 下にスクロールして Chromeウェブストアの [許可 /ブロックモード]に移動し、[編集]をクリックして、[す
べてのアプリを許可する、管理者が拒否リストを管理する]オプションを選択します。

許可 /ブロックモードの設定

4. [保存]をクリックします。
5. [ユーザーとブラウザ] タブをクリックして、前のページに戻ります。
6. 右下の黄色のプラス記号をクリックして、ブロックする各拡張機能を追加します。
7. その拡張機能をコンソールに追加する方法を選択します（[Chromeウェブストアから追加]、[拡張機能
を IDで追加]、[URLで追加]）。

8. 拡張機能の横のプルダウンで [ブロック]を選択します。
9. [保存]をクリックします。



一部の拡張機能を許可し、それ以外のすべての拡張機能をブロックする

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ] > [追加の
設定]を選択します。

2. 左側で、拡張機能をブロックする組織部門を選択します。
3. 下にスクロールして [Chromeウェブストア]の [許可 /ブロックモード]に移動し、[すべてのアプリをブ
ロックする、管理者が許可リストを管理する]オプションを選択します。

4. [保存]をクリックします。
5. [ユーザーとブラウザ] タブをクリックして、前のページに戻ります。
6. 右下の黄色のプラス記号をクリックして、許可する各拡張機能を追加します。
7. その拡張機能をコンソールに追加する方法を選択します（[Chromeウェブストアから追加]、[拡張機能
を IDで追加]、[URLで追加]）。

8. 拡張機能の横のプルダウンで [インストールを許可]を選択します。
a. [自動インストールする]を選択して、ユーザーのパソコンに拡張機能を自動インストールすることも
できます。

9. [保存]をクリックします。

1つの拡張機能をブロックまたは許可する

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ]を選択しま
す。

2. 許可またはブロックする拡張機能の組織部門を選択します。
○ 注:組織部門の設定は親組織部門から継承されますが、サブ組織部門ごとに上書きすることがで
きます。

3. ブロックまたは許可する拡張機能を選択するか、それを追加します（前のセクションの手順 6 と 7を参
照）。

4. インストールポリシー列で、[ブロック]、[自動インストール]、または [インストールを許可]を選択します。



5. [保存]をクリックします。

拡張機能の自動インストール

ユーザーに拡張機能が必要であることがわかっている場合は、そのユーザーのためにインストールすることができ

ます。拡張機能を自動インストールすると、実行に必要なすべての権限が付与されます。また、ユーザーがこれを削

除することはできず、通知なくインストールされます。拡張機能を自動インストールリストから削除すると、その拡張

機能はユーザーのパソコンから削除されます。

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ]を選択しま
す。

2. 拡張機能の自動インストール先組織部門を選択します。
3. 自動インストールする既存の拡張機能を選択するか、それを追加します。

a. インストールする拡張機能を追加するには、右下の黄色のプラス記号をクリックします。
b. その拡張機能をコンソールに追加する方法を選択します（[Chromeウェブストアから追加]、[拡張
機能を IDで追加]、[URLで追加]）。

4. 自動インストールする拡張機能を選択し、インストールポリシー列で、プルダウンメニューから [自動イ
ンストール]を選択します。

5. [保存]をクリックします。

ユーザーに表示される、管理者選択の拡張機能のカスタム Chromeウェブストアコレクションを作成することができ
ます。この設定では、ユーザーは企業の認証情報を使用して、Google IDにログインする必要があります。

● この設定は、管理コンソールの [デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ] > [その
他の設定] > [Chromeウェブストアのホームページ] > [Chromeウェブストアコレクションを使用する]にあり
ます



○ その後、すべての拡張機能をこのページに表示するか、[ユーザーとブラウザ]セクションで個別の
拡張機能をクリックし、[Chromeウェブストアのコレクションに追加する]を選択できます。



ユーザーが拡張機能をリクエストできるようにする: 拡張機能ワークフ
ロー

管理者は Google管理コンソールを使用して、Chromeウェブストアでの拡張機能のリクエストをユーザーに許可で
きます。さらに、ユーザーがリクエストした拡張機能を許可、ブロック、自動インストールできます。

Chromeウェブストアのリクエストダイアログの例

この機能は、許可 /ブロックリストとして動作します。この機能をオンにすると、すべての拡張機能がデフォルトでブ
ロックされます。問題が発生しないように、次のプロセスを踏むことをおすすめします。

1. Chromeブラウザクラウド管理で拡張機能のデータエクスポートレポートを使用して、ユーザーが現在使
用している拡張機能を確認します。

○ 詳しくは、データエクスポート APIの設定に関する YouTube動画をご確認ください。
2. 手順 1で収集したデータに基づいて、重要な拡張機能（GPOまたは管理コンソール）のリストを作成しま
す。

3. [デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ] > [その他の設定] > [許可 /ブロッ
クモード]で、拡張機能ワークフロー機能をオンにして、編集ボタンを押します。

4. Chromeウェブストアで、プルダウンメニューから [すべてのアプリを拒否する、管理者が許可リストを管理
する、ユーザーは拡張機能をリクエストできる]を選択します。

https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title


管理コンソールで拡張機能ワークフローを有効にする

○ はじめに、エンドユーザーに問題が発生しないように、テスト環境になっている組織部門の一部の

ユーザーとデバイスに設定を適用し、フィードバックを収集することをおすすめします。準備ができ

たら、組織全体に設定を適用することができます。

5. 承認と拒否のリクエストは、[デバイス] > [Chrome] > [アプリと拡張機能] > [リクエスト]で管理されます。
6. 確認する拡張機能のリクエストの行をクリックします。
7. ここで拡張機能の詳細を確認し、プルダウンメニューからインストールポリシーを選択できます。

○ 自動インストール -拡張機能は通知なくインストールされ、削除できません
○ インストールを許可 -ユーザーが拡張機能をインストールできるようにします
○ ブロック -ユーザーが拡張機能をインストールできないようにします。拡張機能をインストールした
ユーザーから、その拡張機能を削除します

この機能の詳細については、ヘルプセンターの拡張機能のワークフローに関する記事、またはこちらの拡張機能の

ワークフローに関する YouTube動画でご確認ください。

グループポリシーで拡張機能を許可またはブロックする

開始する前に: 以下の手順は、ユーザー用に Chromeがすでに管理されていることを前提としています。
Windowsに Chromeをデプロイする方法については、Chromeブラウザデプロイガイド（Windows）をご確認してく
ださい。Mac®へのデプロイとポリシー管理については、Macで Chromeブラウザを設定するをご確認ください。

Windowsの場合、2種類のポリシーテンプレート（ADMテンプレートと ADMXテンプレート）があります。ご利用の
ネットワークで使用できるタイプをご確認ください。テンプレートには、Chromeの設定に使用できるレジストリキー
と、指定できる値が記載されています。Chromeの動作は、これらのレジストリキーの設定値を参照して決定されま
す。

1. Chromeポリシーのテンプレートをダウンロードします。
Windows用テンプレートと、すべてのオペレーティングシステムに共通のポリシーに関するドキュメント
は、こちらのリンクから入手できます

2. ダウンロードした ADMテンプレートまたは ADMXテンプレートを開きます。
a. [スタート] > [ファイル名を指定して実行] を選択し、「gpedit.msc」を実行します。
b. [ローカルコンピュータポリシー] > [コンピュータの構成] > [管理用テンプレート]を選択します。
c. [管理用テンプレート]を右クリックし、[テンプレートの追加と削除]を選択します。

https://support.google.com/chrome/a/answer/10405494
https://www.youtube.com/watch?v=dth6lRfvcKo
https://www.youtube.com/watch?v=dth6lRfvcKo
https://docs.google.com/document/d/1iu6I0MhyrvyS5h5re5ai8RSVO2sYx2gWI4Zk4Tp6fgc/edit
https://support.google.com/chrome/a/answer/7550274
https://chromeenterprise.google/browser/download/?utm_source=adwords&utm_medium=cpc&utm_campaign=2020-H2-chromebrowser-paidmed-paiddisplay-other-chromebrowserent&brand=GCEJ&utm_term=downloadnow&gclid=Cj0KCQjwhb36BRCfARIsAKcXh6H5q9Vgd-p1ycJFJRJ76MnMt2uenmgGCUOVgRkkdpkW2mWLgf63hocaAm0tEALw_wcB&gclsrc=aw.ds#chrome-browser-download


d. ダイアログで chrome.admテンプレートを追加します。

その後、その場所にまだない場合は、[管理用テンプレート]の下に Googleまたは Google Chrome フォルダが表
示されます。

● Windows 7またはWindows 10に ADMテンプレートを追加する場合は、[従来の管理用テンプレート] >
[Google] > [Google Chrome]の下に表示されます。



一部の拡張機能をブロックし、それ以外のすべての拡張機能を許可する

1. 追加したテンプレートを、グループポリシーエディタで開きます。
2. [Google] > [Google Chrome] > [拡張機能] > [拡張機能インストールの拒否リストを設定する]に
移動します。

拡張機能の管理ポリシーへのパス

2. 設定で [有効]を選択します。
3. [表示]をクリックします。
4. ブロックする拡張機能のアプリ IDを入力します。

拡張機能インストールのブロックリストを設定する



注:

● 拡張機能のアプリ IDが見つからない場合は、Chromeウェブストアで確認します。拡張機能のアプリ ID
は、Chromeアドレスバーに表示されている URLの末尾に示されます。

google-hangouts/の後ろに配置されているアプリ IDの例

● ポリシーに「*」と入力すると、すべての拡張機能がインストールされなくなります。これは、拡張機能インス
トールの許可リストの設定ポリシーで使用できます。この方法を使用すると、特定の拡張機能のみをユー
ザーがインストールできるようにして、それ以外の拡張機能はすべてブロックできます。

● ユーザーのパソコンにすでにインストールされている拡張機能を、拒否リストに追加できます。これにより拡
張機能が無効になり、ユーザー側では再度有効にすることができなくなります。アンインストールはされま
せん。無効になるだけです。

拡張機能インストールの許可リストを設定する



1つの拡張機能をブロックまたは許可する

1つの拡張機能をブロックするには、その拡張機能のアプリ IDを、拡張機能インストールのブロックリストの設定ポ
リシーに追加します。それ以外の拡張機能はすべて、インストールが許可されます。

1つの拡張機能を許可するには:
1. 拡張機能インストールのブロックリストの設定ポリシーのコンテンツセクションに、「*」と入力します。
これにより、リストに含まれる拡張機能はすべて、インストールがブロックされます。

2. 許可された拡張機能のアプリ IDを、拡張機能インストールの許可リストの設定ポリシーに追加します。

拡張機能を自動インストールする

1. グループポリシーエディタで、[Google] > [Google Chrome] > [拡張機能] > [自動インストールする
アプリと拡張機能のリストの設定]に移動します。

2. [有効]を選択します。
3. [表示]をクリックします。
4. 自動インストールする拡張機能のアプリ IDを入力します。

拡張機能は通知なしでインストールされます。ユーザー操作は必要ありません。ユーザーは、拡張機能をアンインス

トールすることも無効にすることもできなくなります。この設定は、有効になっている可能性のあるブロックリストポリ

シーよりも優先されます。



自動インストールするアプリと拡張機能のリストを設定する

ポリシーの検証

ポリシーが有効であること、また意図したとおりに動作することを確認するには、そのポリシーをテストパソコンに適

用します。テストパソコンでの手順は次のとおりです。

1. chrome://policyに移動します
2. [ポリシーを再読み込み]ボタンをクリックします
3. ページの右上隅のポリシーフィルタで「ExtensionSettings」と入力し、このポリシーのみを表示します。
4. [値が設定されていないポリシーを表示する]チェックボックスをオンにします
5. ポリシーの [ステータス]が [OK]になっていることを確認します
6. [値を表示]をクリックしてポリシーを展開し、空白でないことを確認します
7. これで有効なポリシーがあることを確認できました



独自の拡張機能の自己ホスティング
Chromeウェブストアは拡張機能をホストしており、多くのセキュリティ機能を提供しています。

● 自動コードスキャンや手動コードスキャンなどの機能。

○ 悪意のあるコードがユーザーに送信されることを防ぎます。

しかし、Chromeウェブストアとは別に、独自のサーバーで拡張機能をホストするオプションもあります。ここでは、こ
の方法の長所と短所をご紹介します。

長所:

● 独自の拡張機能のホスティングには、Chromeウェブストアのルールや要件が適用されません。
○ このため、拡張機能に対する監視が緩く、利用規約違反によって拡張機能が削除されるリスクを

抑えることができます。

短所:

● 自己ホスティングではより多くの設定作業が必要です。また、拡張機能ファイル用に独自のファイルサー

バーをホストしなければなりません。

● 拡張機能のセキュリティの検証と更新には手間がかかります。Chromeウェブストアではこれが自動的に
実施されます。

このセクションでは、拡張機能を自己ホストする方法を説明します。Chromeウェブストアを使わずに拡張機能をパッ
ケージ化し、ホストする方法のほか、こうした拡張機能をデバイスやユーザーにデプロイする方法についてもご紹介

します。

拡張機能の自己ホスティングの代替案

拡張機能の公開オプション

自己ホスティングの代わりに、Chromeウェブストアで内部の拡張機能を非公開として指定することをご検討くださ
い。拡張機能には、一般公開、非公開、限定公開の 3つの公開オプションがあります。次の表は、それぞれの長所
と短所を詳しく示しています。

https://chrome.google.com/webstore


詳細については、こちらのブログをご確認ください。このブログでは、拡張機能を自己ホストせずに、一般に公開する

ことなく公開する方法をご紹介しています。

● 管理コンソールで拡張機能を管理している場合、[Chromeウェブストアのアクセス許可]設定で、非公開の
拡張機能がユーザーに表示されるように設定する必要があることに注意してください。

○ この設定は、管理コンソールの [デバイス] > [Chrome] > [アプリと拡張機能] > [追加の設定] >
[Chromeウェブストアのアクセス許可]にあります。ここで、Chromeウェブストアで自分のドメイン
に限定された非公開アプリを、他のユーザーが公開できるように設定します。

管理コンソールで拡張機能を特定のバージョンに固定する

Google管理コンソールに、拡張機能の管理オプションがいくつか新しく追加されました。まず、管理コンソールで直
接、拡張機能のバージョンを固定できるようになりました。これにより、特定のバージョンの拡張機能を必要とする企

業での安定性がより高まります。古いバージョンの拡張機能に固定することはおすすめしません。古いバージョンへ

の固定は、最新の機能とセキュリティアップデートを確保するための一時的な措置としてご利用ください。この機能

は、自動インストールされた拡張機能にのみ利用できます。詳細については、こちらのヘルプセンターの記事をご確

認ください。

1. 管理コンソールで、[デバイス] > [Chrome] > [アプリと拡張機能] > [ユーザーとブラウザ]を選択しま
す。

2. 固定する拡張機能がある組織部門を選択します。
3. バージョンによって管理する既存の拡張機能を選択（または新しい拡張機能を追加）し、[バージョンの
固定]列で固定するバージョンをプルダウンメニューから選択して [保存]を押します。
a. アプリや拡張機能を固定すると、セキュリティアップデートや互換性アップデートなどのアップデー
トを取得できなくなることに注意してください。

b. また、設定時に Chromeウェブストアに存在する、最新バージョンの拡張機能にのみ固定するこ
とができます。

c. 自己ホスト型アプリや拡張機能を固定し、管理コンソールで URLを更新することもできます。こち
らのヘルプセンターの自己ホスト型アプリの固定に関するセクションをご確認ください。

管理コンソールでのバージョン固定

自己ホスティング拡張機能の要件

拡張機能をホストするには、拡張機能とそのマニフェストファイルのための独自のウェブホスティングサービスが必

要になります。このホスティング場所では、認証を要求すべきではありません。この場所には、デバイスがどこで使

https://cloud.google.com/blog/products/chrome-enterprise/publishing-extensions-for-the-enterprise
https://support.google.com/chrome/a/answer/11190170
https://support.google.com/chrome/a/answer/11190170
https://support.google.com/chrome/a/answer/11190170
https://support.google.com/chrome/a/answer/11190170


用されていても、そこからアクセスできなければなりません。社内のリポジトリでファイルをホストする場合は、この点

に注意してください。

この手順は、すでに拡張機能が作成済みで、XML ファイルの使用経験があることを前提としています。また、グ
ループポリシーとWindowsレジストリの使用に関する知識も必要です。この手順は、自分で開発していないサード
パーティの拡張機能には適用されません。サードパーティの拡張機能を自己ホストするには、拡張機能のベンダー

に直接ご相談ください。

拡張機能のパッケージ化

拡張機能はまず、CRX ファイルにパッケージ化する必要があります。拡張機能が CRX ファイルとしてパッケージ化
されていない場合の手順は以下のとおりです。

1. Chromeのアドレスバーを使用して chrome://extensionsにアクセスし、[デベロッパーモード]のチェック
ボックスをオンにします。



2. デベロッパーモードで、[拡張機能をパッケージ化]をクリックして CRX ファイルを作成します。

3. ソースがあるディレクトリを選択します。これにより CRX ファイルと PEM ファイルが作成されます。
役立つヒント: PEM ファイルは安全に保管してください。これは拡張機能の鍵であり、今後更新の際に必要となり
ます。

4. CRXを拡張機能ウィンドウにドラッグし、読み込まれることを確認します。
a. Windows とMacでは、この拡張機能はデフォルトで無効になります。Linuxでは無効になりませ
ん。

5. 拡張機能をテストして、ID フィールドとバージョン番号をメモします。
これらは今後重要になってきます。

6. CRX ファイルをホスト場所に配置します。ユーザーやデバイスは、この場所からそのファイルをダウンロー
ドします。

○ ファイルのアップロード先の URLをメモします。
○ これはマニフェスト XML ファイルにとって重要になります。



7. アプリ /拡張機能の ID、ダウンロード URL、バージョンを使ってマニフェスト XML ファイルを作成するに
は、以下の 3つのフィールドを定義します。

● appid（手順 5でメモした拡張機能 ID）
● codebase（手順 3の CRX ファイルのダウンロード場所）
● version（アプリ /拡張機能のバージョン。手順 5でメモしたバージョンと一致する必要があります）

XMLマニフェストファイルの例:
<?xml version='1.0' encoding='UTF-8'?>
<gupdate xmlns='http://www.google.com/update2/response' protocol='2.0'>
<app appid='abcdefghijklmnopqrstuvwxyz123456

'>
<updatecheck codebase='https://example.com/chrome/helloworld.crx'

version='1.0' />
</app>

</gupdate>

8. 完成した XML ファイルを、ユーザーやデバイスがアクセスできる場所にアップロードして、URLをメモしま
す。ユーザーやデバイスは、この場所からファイルをダウンロードできます。



拡張機能のホスト

拡張機能の .crx ファイルをホストするサーバーでは、ユーザーがリンクをクリックして拡張機能をインストールできる
ように、適切な HTTPヘッダーが使用されていなければなりません。
次のいずれかが該当する場合、Google Chromeによって、ファイルがインストール可能であると見なされます。

● ファイルのコンテンツタイプが application/x-chrome-extensionである

● ファイルのサフィックスが .crxで、以下の両方が当てはまる:

○ ファイルとともに HTTPヘッダー X-Content-Type-Options: nosniffが提供されていない

○ ファイルとともに以下のいずれかのコンテンツタイプが提供されている

■ 空の文字列

■ "text/plain"

■ "application/octet-stream"

■ "unknown/unknown"

■ "application/unknown"

■ "*/*"
インストール可能なファイルを認識できない理由として最もよくあるのが、サーバーによる X-Content-Type-Options:
nosniffヘッダーの送信です。2番目に多い理由は、サーバーによる未知のコンテンツタイプ、つまり前のリストにな
いコンテンツタイプの送信です。HTTPヘッダーの問題を修正するには、サーバーの設定を変更するか、別のサー
バーで .crx ファイルをホストしてみます。

拡張機能へのアップデートの公開

拡張機能に必要な変更を行い、テストしたことを確認します。アップデートを公開する手順は次のとおりです。

1. 拡張機能のマニフェスト JSON ファイル内のバージョン番号を、より大きな値に変更します。
例:
"version": "versionString"
If the "version":"1.0", then you can update to "version":"1.1" or any number higher than
"1.0".

2. XML ファイルの <updatecheck>の "version"を更新して、前の手順でマニフェストファイルに入力し
た番号と一致させます。

別の例:
<updatecheck codebase='https://app.somecompany.com/chrome/helloworld.crx'
version='1.1' />

https://developer.chrome.com/extensions/manifest/version


3. 新しい変更点を含む CRX ファイルを再作成します。
a. Chromeアドレスバーを使用して chrome://extensionsにアクセスします。
b. [デベロッパーモード]のチェックボックスをオンにします。

4. [拡張機能のパッケージ化]をクリックし、ソースがあるディレクトリを選択して CRX ファイルを作成します。
注: PEM ファイルについては、CRX ファイルが初めて作成されたときに生成、保存されたものと同じファイ
ルを使用してください。

5. CRXを拡張機能ウィンドウにドラッグし、読み込まれることを確認します。
6. 拡張機能をテストします。
7. 古い CRX ファイルと XML ファイルを、新しいファイルに置き換えます。

a. これは、ユーザーやデバイスによるファイルの以前のダウンロード元と同じホスト場所にある必要
があります。

この変更は、次のポリシー同期サイクル中に反映されます。

参照 URL:

● 自動更新
● 更新 URL
● 更新マニフェスト

非公開でホストされている拡張機能の配布

グループポリシー内: 現在、自己ホスト型拡張機能の配布は、グループポリシーによってのみサポートされていま
す。[自動インストールされたアプリと拡張機能のリストを設定する] というポリシーを使用して、ユーザーのデバイス
に拡張機能を自動インストールすることができます。

（Chromeウェブストアにない）非公開でホストされているアプリについては、次のような文字列を使用します。
pckdojakecnhhplcgfflhndiffaohfah;https://sites.google.com/site/pushcrx/privatew
ebstore/extension_info.xml

URLは、内部アプリの update.xmlに対して指定されます。公開用の clients2.google.com URLではありま
せん。

https://developer.chrome.com/apps/autoupdate
https://developer.chrome.com/apps/autoupdate#update_url
https://developer.chrome.com/apps/autoupdate#update_manifest


[自動インストールされたアプリと拡張機能のリストを設定する] GPOポリシー（コンテンツを表示）

その後、ポリシーは、選択したユーザーかパソコン、またはその両方に適用できます。ポリシーが適用されるまでに

時間がかかることがありますが、ユーザーのパソコンで「gpupdate」を実行すると早めることができます。

Chrome ブラウザクラウド管理を使用して拡張機能を管理する
Windows、Mac、Linuxパソコンの Chromeブラウザをまとめて管理し、ご利用の環境における Chromeブラウザ
の状態を詳細に把握することができます。Chromeブラウザクラウド管理により、Chromeブラウザの設定を最適な
方法で管理できます。このコンソールへのアクセスには追加費用はかかりません。Google管理コンソールに言及し
ているこのドキュメントのすべてのセクションに、Chromeのこの機能を使用してアクセスできます。 このコンソール
を使用すると、以下に関するインサイトを得ることができます。

● フリート全体にデプロイされている現在の Chromeブラウザのバージョン
● 各ブラウザにインストールされている拡張機能

● 各ブラウザに適用されているポリシー

● Chromeブラウザクラウド管理における拡張機能の管理の詳細については、こちらの動画をご確認くださ
い

補足資料

組織内での Chromeブラウザの管理に役立つリソースをご紹介します。

https://youtu.be/1xf3fG2Ru8c
https://youtu.be/1xf3fG2Ru8c


● Chromeブラウザクラウド管理のランディングページ
● Chromeブラウザエンタープライズバンドル
● Chromeのポリシーリスト
● Chrome Enterprise リリースノート
● Chromeブラウザ更新管理の戦略
● Chrome Enterpriseヘルプセンター
● Chromeをデフォルトのブラウザに設定する（Windows 10）
● Chrome insiderのブログシリーズ
● Manifest V3への Chrome拡張機能の移行

https://chromeenterprise.google/browser/management/
https://chromeenterprise.google/browser/download/
https://chromeenterprise.google/policies/
https://support.google.com/chrome/a/answer/7679408
https://support.google.com/chrome/a/answer/9982578?hl=en
https://support.google.com/chrome/a
https://support.google.com/chrome/a/answer/7009292?hl=en&ref_topic=9023257
https://cloud.google.com/blog/search;query=chrome%20insider;paginate=25;order=newest
https://developer.chrome.com/blog/mv2-transition/

