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はじめに

3

Chrome ブラウザ クラウド管理へようこそ。このガイ
ドは Chrome ブラウザ クラウド管理導⼊ガイドに付
随するものです。

このドキュメントでは、次のプロセスについて説明し
ます。

● Google 管理コンソールの設定

● マシンのグループ化を⽬的とした組織部⾨構造
の設定

● さまざまなオペレーティング システムにおける
ブラウザの登録および管理⽅法（既知の制限に
関する説明を含む）

● 既存の GPO がある場合にポリシーがどのように
機能するか

● 拡張機能などに関してデバイスでレポートを有
効にする

管理コンソール（admin.google.com）にアクセスでき
るようにする

オプション: 

● 既存の管理コンソールを使⽤する

● 登録ページを介して新しいコンソールを作成する

ステップ 1

組織部⾨を設定する（詳しい⼿順はこちら）

ステップ 2

デバイスを登録する

（詳しい⼿順はこちら。その他の⼿法はこちらにあ
るさまざまなデプロイツールを利⽤）

ステップ 4

管理アカウントを設定する（詳しい⼿順はこちら）

ステップ 3
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Chrome ブラウザ クラウド管理を
利⽤するためのオプション
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はじめにこちらのガイドに沿って Chrome ブラウザ 
クラウド管理を設定することをおすすめします。リ
ンク先のガイドには、最初の設定⼿順がすべて記載
されています。Chrome ブラウザ クラウド管理⾃体
に追加費⽤はかかりません。なお、管理コンソール
にアクセスできるようにする⽅法は 2 つあります。

● 独⾃のドメイン（既存の Google サービスに関
連付けられていない）を使⽤する

● 管理アカウントが合計 10 個提供される

● 企業のドメインに直接関連付けることがで
きる（ドメインの所有権の証明後）

● 独⾃のドメイン（Google サービスにすでに関連
付けられている）を使⽤する

● すでに管理コンソールが設定されドメイン
の所有権が証明されている

● 追加の費⽤を負担したり Google ライセンス
を使⽤したりする必要がない

● 許可される管理アカウントの数は関連付け
る Google サービスによって異なる

可能であれば、既存の Google 管理コンソールを使
⽤することをおすすめします。コンソールが設定済
みであれば Chrome ブラウザ クラウド管理はすで
に存在しています。コンソールで該当するセクショ
ンにアクセスして、利⽤規約に同意するだけで済み
ます。

既存の Google 管理コンソールに
アクセスできるようにする

既存の Google 管理コンソール アカウントがあるかど
うかを社内で確認してから設定するようにしてくださ
い。多くの企業が、ChromeOS や Google Workspace 
など、さまざまな Google サービスのアカウントを設
定しています。

● 会社の特権管理者に、Chrome ブラウザ クラウ
ド管理のあるコンソールの管理者アカウントを
設定してもらう必要があります。

● また、管理コンソールに Chrome ブラウザ 
クラウド管理のライセンスを追加してもらう
必要もあります。具体的には、ブラウザ管理
セクションに移動し、[使ってみる] ボタンを
クリックして Google 管理コンソールに追加
費⽤なしのライセンスを追加します。

● コンソールはロールベースで管理しているた
め、Chrome ブラウザを管理するために必要な
権限だけを特権管理者から割り当ててもらう
こともできます。

● 管理者アカウントを追加作成するには、特
権管理者のアカウントが必要になります。

● 将来必要に応じて⾃⾝のアカウントを作成
できるように、チーム⽤の特権管理者アカウ
ントの作成を依頼することを検討してくだ
さい。

● 特権管理者が⾒つからない場合（その⼈が
退職した場合など）は、ドメインの再利⽤
に関する詳細情報をご覧ください。

1
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社内に既存のアカウントがあり、特権管理者でない場合は、次の⼿順で Chrome 
ブラウザ クラウド管理にアクセスできます。

1. まず特権管理者に、
admin.google.com にログイ
ンして Chrome ブラウザ クラ
ウド管理のライセンスを管理
コンソールに追加してもらい
ます。具体的には、ブラウザ
管理セクションに移動し、
[使ってみる] ボタンをクリッ
クして Google 管理コンソー
ルに追加費⽤なしのライセン
スを追加します。

2. 特権管理者に、特権管理者権
限を持つアカウントを作成し
て割り当ててもらいます。特
権管理者が Chrome ブラウザ
管理へのアクセス権だけを付
与することを考えている場合
は、後述の権限を管理コン
ソールで付与してもらうこと
もできます。

● [アカウント] > [管理者ロール] 
で新しいロールの作成
ボタンをクリックし、
「Chrome ブラウザ管理」の
ような名前をつけます。

● 組織部⾨の横にあるチェック
ボックスをオンにして、次の
権限を付与します。

● 読み取り、作成、更新、
削除

● [Chrome 管理] で、[設定] の
チェックボックスをオンに
して Chrome 管理の権限を
すべて付与します。

注: この管理者アカウントの権限をさらに制限する場合は、特権管理者が Chrome ブラウザ管理専⽤
の組織部⾨を作成してカスタムロールを割り当ててください。⼿順は次のとおりです。

1. 管理コンソールで [ディレクト
リ] > [ユーザー] に移動し、
Chrome ブラウザ管理ロール
を割り当てるユーザー アカウ
ントを選択します。

2. 下にスクロールし、[管理者
ロールと権限] セクションをク
リックします。

3. 前述のステップで作成した 
Chrome ブラウザ管理カスタム
ロールを選択し、ボタンをク
リックしてユーザーに割り当て
ます。

4. 割り当てたら、「すべての組
織部⾨」と書かれたボタンの
鉛筆アイコンをクリックし、
管理権限を付与する組織部⾨
を選択します。

● 管理者がログインしても、ア
クセス権を付与した組織部⾨
以外は表⽰されません。

しかし、Chrome を管理し、割り
当てられた組織部⾨に新しい組織
部⾨を作成するためのすべての権
限が付与されます。

● 監査を⽬的として、コンソー
ルで⾏われた変更を確認する
こともできます。管理者の監
査ログをご覧ください。

1 2
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独⾃のドメインの使⽤

⾃社のドメインを使⽤する予定であって、現在 
Google サービスを利⽤していない場合は、こちらの
リンクから登録すると、Google が追加費⽤なしで管
理コンソールを提供します。

● 管理コンソールの初回起動時、最初の管理者はコ
ンソールの全権限を持つ特権管理者になります。

● 他のユーザーを招待して管理者にすることも
できますが（特権管理者も可能）、ドメイン
の所有権を証明するまでは、そのユーザーの
アカウントを作成することはできません。詳
しくはドメインの所有権の証明に関するペー
ジをご覧ください。

● ドメインの所有権を証明し、カスタムロール
を作成して、アクセス権を最⼩限の権限に制
限してユーザー アカウントを作成できるよう
にすることを強くおすすめします。

● 詳しくはメールによる確認済みのアカウントとド
メインの所有権証明済みのアカウントについての
ページをご覧ください。
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ガイド
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Chrome ブラウザ クラウド管理には、このガイドの多くのセクションに対応したわかり
やすいセクションがあり（[デバイス] > [Chrome] > [ガイド]）、コンソールの関連セク
ションに直接リンクされています。最初に必要となる⼿順がすべて記載されているため、
コンソールのこのガイドを使⽤することを強くおすすめします。

Chrome ブラウザ クラウド管理については以下のセクションをご覧ください。
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組織部⾨の設定
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Google 管理コンソールにアクセスできるようになった
ら、次はデバイスを管理する組織部⾨を設定します。

● これが、登録されているさまざまなデバイスを分
ける「バケット」となるため、そうしたマシンに
のみ詳細なポリシーを設定できます。

● 親⼦関係の構造で設定されるため、上位の組織部
⾨に適⽤した設定は下位の組織部⾨にも適⽤され
ます。

● なお、上位の組織部⾨に適⽤したポリシー設
定を下位の組織部⾨でオーバーライドするこ
ともできます。余計な⼿間を避けるために、
最上位の組織部⾨でのみクラウド レポート ポ
リシーを有効にすることをおすすめします。

組織部⾨の構造を複雑にする前に、現在どのように 
Chrome ブラウザ ポリシーを適⽤しているのかをよく
考えてください。ほとんどのマシンに同じブラウザ ポ
リシーが適⽤されていますか。

● その場合、本番⽤とテスト⽤にそれぞれ組織部⾨
を⽤意することをおすすめします。通常とは異な
るポリシーを必要とするマシン群でさらに必要と
なった場合、いつでもその時点で新しい組織部⾨
を作成できます。

● 組織部⾨の管理について詳しくは、こちらをご覧
ください。

既存の Workspace または ChromeOS ユーザーの場
合、適⽤されるポリシーが競合しないように、組織
部⾨構造を別々にすることをおすすめします。

● そうすることで、元々ユーザー ポリシーを意図
していたポリシーが、その組織部⾨に新しく登
録されたブラウザに誤って適⽤されることを防
ぎます。
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ロールベース アクセス
制御の設定
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組織部⾨を設定したら、次は管理者アカウントを設定
します。

● 管理者アカウントを設定することで、さまざま
な管理者に必要なアクセス権を委任できます。

● Chrome ブラウザ クラウド管理または特定の組
織部⾨のみへのアクセス権を持つ管理者アカウ
ントを作成することも、読み取り専⽤のアクセ
ス権のみを割り当てることもできます。

● さまざまな管理者アカウントの設定につい
て詳しくは、こちらをご覧ください。

● このセクションにはレポート表⽰オプション
があります。ステップ 3 で付与する組織部⾨
の読み取り専⽤権限と組み合わせて読み取り
専⽤管理者ロールにすることができます。

● ポリシーの設定ではなくレポートの表⽰
だけが必要な管理者にとって便利です。

6. [続⾏] ボタンをクリックし、[ロールの作成] ボタ
ンをクリックして終了します。

7. 管理コンソールで [ディレクトリ] [ユーザー] か
らユーザーを選択し、[管理者ロールと権限] ま
で下にスクロールして、⽬的のユーザー アカウ
ントにロールを割り当てます。

8. 前述のステップで作成したロールを割り当て
ます。
● このロールの範囲を制限する場合は、[ロール

の範囲] 列の横にある鉛筆アイコンを選択
し、アクセス権を特定の組織部⾨に制限し
ます。

● こうすることで、アクセス権を付与した
組織部⾨に関し、上記で割り当てられた
権限だけが管理者に付与されます。

● 共有環境において、他の Google サービ
スに関連付けられている可能性のある他
の組織部⾨に最低限の権限を付与する⽅
法として適しています。

5

6

7Chrome ブラウザ クラウド管理ロールはカスタムロー
ルです。作成するには次のようにする必要がありま
す。

1. [アカウント] > [管理者] のロールに移動し、[新しい
ロールを作成] リンクをクリックします。

2. カスタムロールに「Chrome ブラウザ クラウド管
理」のような名前をつけます。

3. 組織部⾨のチェックボックスをオンにして全権限
（読み取り、作成、更新、削除）を付与します。

● 読み取り権限を付与するだけでも構いません
が、その場合、ブラウザ管理者の管理機能が
制限されます。

4. [Chrome 管理] で、[設定] の横にあるチェックボッ
クスをオンにして、Chrome ブラウザ クラウド管
理のすべての機能の全権限を付与します。

1

2

3

4
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サードパーティの 
SAML SSO との統合の
設定
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Google 管理コンソールにシングル サインオンを設定できま
す。詳しくはこちらをご覧ください。なお、特権管理者
ユーザーは、SAML に対応していない唯⼀のアカウントです。

ブラウザの登録について詳しくは、こちらをご覧
ください。コンソールでデバイスを登録するため
の⼿順がすべて記載されています。
Windows、Mac、Linux での⼿順や、トークンの
デプロイに使⽤できるさまざまな⽅法とツールが
含まれています。

● Jamf や Intune など、他のさまざまなツール
を介した登録トークンのデプロイに関する
ページをご覧ください。

Chrome ブラウザ クラウド管理の
本番環境へのロールアウト

コンソールをレポート専⽤モードに設定する

お客様の多くは、レポート専⽤モードから段階的なア
プローチでコンソールへの登録をロールアウトしま
す。Chrome ブラウザ クラウド管理には Chrome の
バージョンをレポートする機能があります。拡張機能
がインストールされている場所や、ユーザーが開いて
いるウェブサイトのアクセス権、ブラウジングに利⽤
しているデバイスなど、拡張機能に関する詳細情報も
提供されます。

この⼿法の価値は、現在の管理⼿法を変更せずにコン
ソールの豊富なレポート機能を活⽤できる点にありま
す。ポリシーをいくつか設定するだけで、マシンから
コンソールにレポートできるようになります。

Chrome の既存のポリシーは影響を受けません。この
ように、クラウドですべてのポリシーを管理するか、
コンソールをレポートツールとして使⽤するか、両⽅
を組み合わせるかを判断しながら、レポートを活⽤で
きます。
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⼿順

1. こちらの⽅法でクラウド レポートを有効にします。

2. 組織部⾨を作成し、設定します。

● ブラウザ ポリシーがフラットである（ほとん
どのデバイスに同じブラウザ ポリシーが適⽤
される）場合、構造を複雑にしすぎる必要は
ありません。

● ほとんどの環境で、組織部⾨は通常 1 つか 
2 つで⼗分です（テスト⽤と本番⽤に 1 つ
ずつ）。

3. ブラウザを登録する組織部⾨から登録トークンを
⽣成します。

4. 本番環境のすべてのマシンにトークンをデプロイ
します。また、現在の管理⽅法から Chrome 関連
のものをすべてクラウドで設定するように移⾏す
るかどうかを決定するまで、Chrome のバージョ
ンとインストール済みの拡張機能のレポートツー
ルとしてコンソールを使⽤します。

● コンソールからポリシーを適⽤するために、
Chrome を再起動または起動する必要があり
ます。

● 登録済みのブラウザがコンソールに表⽰さ
れるまで、最⻑で 24 時間ほどかかる場合が
あります。

● レジストリの登録トークンを直接変更しても、
組織部⾨間でブラウザが移⾏されるわけではあ
りません。変更を有効にするには、ブラウザを
コンソールで直接移⾏するか、API 経由で移⾏
する必要があります。

● 管理コンソールの [その他の設定] セクションに
あるデバイス トークン管理ポリシーを介して、
管理コンソールからブラウザを削除するときに
デバイス トークンを無効にするか、削除するこ
とができます。

● デフォルトの「トークンを無効にする」から
「トークンを削除する」に変更することをおす
すめします。登録トークンを残すことができ、
デバイスが誤って削除された場合、次回の 
Chrome 起動時に再登録されます。

登録プロセスでの注意点

1

2

3

4
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ワークフローの例（Windows）

仮想マシンと物理マシンに
対するサポート
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⾮永続的仮想マシン

現在のところ、管理コンソール
は⾮永続的 VM をサポートして
いません。⾮永続的 VM を登録
することはできますが、マシン
が頻繁に再作成されるため、コ
ンソールに複数のエントリが⽣
じ、結果的にレポートが正確で
なくなります。これは、マシン 
GUID によってマシンが⼀意のも
のであるとされ、このマシン 
GUID がマシンが再作成されるた
びに変更されるからです。

永続的仮想マシン

各マシンに⼀意の SID（マシン 
GUID）がある場合、コンソールは
永続的 VM をサポートします。こ
の ID は通常、イメージ作成プロセ
ス中にマシン上で sysprep を実⾏
することによって⽣成されます。
すべてのマシンで同じマシン GUID 
を使⽤するシステム（Citrix など）
を利⽤している場合は、スクリプ
ト（RunOnce スクリプトなど）を
実⾏してマシン GUID を変更する
必要があります。このようにする
ことで、各マシンが別々のマシン
として表⽰されます。

1. Chrome を終了します。

2. 次の場所にあるデバイス トークンを
削除します。

● HKLM\Software\Google\Chrome\
Enrollment ⽂字列値名: dmtoken

● デバイスを新しい組織部⾨に移動
する場合以外は、登録トークンを
残しておくことができます。

3. マシン GUID を削除すると、キーが再び追加
されるときに新しい⼀意のマシン GUID が⽣
成されます。

● 通常、キーは次の場所にあります。
HKLM\Software\Microsoft\Cryptography\
MachineGuid

4. Chrome を再起動します。

5. Chrome が既存の登録トークン（プッシュし
た場合は新しい登録トークン）を読み込み、
新しい DMtoke をプッシュダウンします。

1

2

3

4

5
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https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/sysprep--generalize--a-windows-installation
https://docs.microsoft.com/en-us/windows/win32/setupapi/run-and-runonce-registry-keys
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ビューの [前回のアクティビティ] 列でフィルタ機能
を使⽤するか、「フィルタを追加、または検索」ボタ
ンをクリックして [前回のアクティビティ] を選択
することです。

マシンを無効にした後コンソールに引き続き表⽰す
る期間（90 ⽇間、1 年間など）を決定し、コン
ソールからマシンを削除することを検討してくださ
い。API を使⽤して⼀定期間経過後にマシンを削除
することもできます。詳しくは API サポートの
セクションをご覧ください。

コンソールは物理マシンを完全にサポートしていま
す。ただし、デバイスの⼀意性は⼀意の SID
（マシン GUID）に関連しているため、マシンの
イメージが再作成されるか GUID が変更されると、
コンソール内で新しいマシンとして登録されます。

マシンのイメージを再作成する場合は、重複して認識
されないようにするために、コンソールからイメージ
を削除した後、新しいイメージで再登録することをお
すすめします。無効なマシンがコンソールに残らない
ようにするもう⼀つの⽅法は、 管理対象デバイス

物理マシンに対するサポート
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Chrome ブラウザ クラウド管理での
レポートの確認
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登録したデバイスがコンソール内に表⽰される
と、デバイスから届くデータを確認できるよう
になります。

ポリシー（特に拡張機能関連のポリシー）の適
⽤を開始する前に、現状を確認することをおす
すめします。

● コンソールでデータを確認するには、クラ
ウド レポート機能を有効にする必要があり
ます。

● また、デフォルトの 24 時間より頻繁にレポー
トが表⽰されるように、管理対象ブラウザのレ
ポート アップロード頻度を最⼩ 3 時間に設定
することをおすすめします。

[管理対象ブラウザ] セクションで、登録したデバイ
スのいずれかを選択し、[適⽤済みのブラウザ ポリ
シー] セクションをブラウジングすると、すでに有
効になっているポリシーを確認できます。
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そのマシンにすでにインス
トールされている拡張機能
は、[アプリと拡張機能] セ
クションで確認できます。

インストールされている拡
張機能をすべて確認するに
は、右側にある [アプリと
拡張機能の使⽤状況レポー
ト] のリンクをクリックし
ます。

拡張機能の全リストと詳細を確認するには、
Extension Takeout API を使⽤することをおすすめ
します。

設定⽅法の説明と解説動画をご覧ください。

このビューには、登録されているブラウザに存在する
すべての拡張機能が表⽰されます。

[エクスポート] ボタンをクリックすると、このリスト
を CSV ファイルにエクスポートできます。
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ポリシーの適⽤

コンソールでデバイスのレポートを確認できるように
なると、グループ ポリシーで現在適⽤しているすべて
のポリシーが、クラウドからプッシュされたすべての
ポリシーと連携して機能するようになります。ローカ
ル ポリシーとクラウド ポリシーが競合する場合、デ
フォルトではローカル ポリシーが優先されます。

● この機能をオーバーライドする場合、管理コン
ソールにポリシーの優先度というポリシーがあれ
ば、競合した場合の処理を変更できます。

● 複数のソース（管理コンソールとローカルマシン 
ポリシー）からポリシーを結合する場合は、ポリ
シーの統合リストのポリシーを使⽤すると結合で
きます。このポリシーに「*」を⼊⼒すると、サ
ポートされているすべてのポリシーが⾃動的に統
合されます。

● ポリシーの優先度とポリシーの統合リストについ
て詳しくは、こちらをご覧ください。

● コンソールでポリシーを設定すると、準リアルタ
イムでマシンに適⽤されます。
● デフォルトでは、レポートは 24 時間ごとに

コンソールに表⽰されます。
管理対象ブラウザのレポート アップロード頻
度のポリシーで、「3 時間ごと」に変更でき
ます。

Chrome ブラウザ クラウド
管理の API サポート

コンソールのほぼすべての設定に API サポートがありま
す。⼤規模な管理（マシンの移⾏や⼀括変更など）で
は、管理者がコンソールで作業しやすくなるように API 
を設定することをおすすめします。

● Chrome ブラウザ クラウド管理で API を設定する⽅
法については、こちらのガイドをご覧ください。

● Chrome Enterprise には GitHub リポジトリがあり、
⼤量のスクリプトや、CBCM-CSharp という C# フ
レームワークが⽤意されています。⾃動化と統合を
通じて複雑なユースケースを把握、作成、解決する
ために使⽤できます。

● ブラウザの移⾏、無効なブラウザの削除、情
報の取得などができる拡張の例があります。

● また、ブラウザの復帰やアップデートの適⽤
を⾏う便利な Powershell スクリプトや、
Chrome ブラウザ クラウド管理の登録関連ス
クリプトもあります。
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https://support.google.com/chrome/a/answer/9037717?hl=en
https://services.google.com/fh/files/misc/chrome_browser_cloud_management_postman_api_integration.pdf?_ga=2.38584864.2022153578.1647880286-1577580025.1627579506
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https://github.com/google/ChromeBrowserEnterprise/tree/main/dotnet
https://github.com/google/ChromeBrowserEnterprise/tree/main/ps/src
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管理コンソールにマシンは表⽰されているが、
情報（拡張機能やバージョンなど）が記載され
ていない。

● 考えられる解決策: デバイスが登録されている
組織部⾨でクラウド レポートが有効になってい
ることを確認します。

マシンにトークンをプッシュしても⼤部分がコン
ソールに表⽰されない。

● 考えられる解決策 1: コンソールに登録するた
めに、Chrome を再起動または起動する必要が
あります。通常これは徐々に⾏われますが、速
くする場合はこちらのスクリプトを使⽤して登
録トークンを追加し、システム コンテキストで
ブラウザを起動して（ユーザーに対してウィン
ドウは表⽰されません）、登録が完了するまで 
15 秒間待ってから Chrome を閉じます。

● 考えられる解決策 2: 登録を⾏うには、マシン
に Google アップデートが存在している必要が
あります。⾃動更新が有効になっている必要は
ありません。マシンに Google アップデートが
存在することと、その機能に必要な URL がブ
ロックされていないことを確認します。URL の
リストについてはこちらをご覧ください。とり
わけ以下の URL が最もよく使⽤されます。
https://m.google.com/device 
management/data/api

● 考えられる解決策 3: コンソールは、Windows 
ではマシン GUID でマシンを識別し、Mac では
シリアル番号でマシンを識別します。Windows 
イメージで sys-prep を使⽤せず、マシン GUID 
が同じである場合、同じマシン GUID でマシン
が登録されると、コンソールにすでに存在して
いるものと置き換わります。

この問題を防ぐためにマシンのマシン GUID を変更
する⽅法については、このガイドの永続的 VM に対
するサポートに関するセクションをご覧ください。

コンソールで設定したポリシーがマシンに適⽤され
たが、管理対象ブラウザの管理対象ブラウザ セク
ションでデバイスビューに表⽰されない。

● 考えられる解決策: デフォルトでは、コンソー
ルで設定したポリシーはすぐにマシンに適⽤さ
れますが、コンソールにレポートが戻されるの
は 24 時間ごとです（ポリシーで 3 時間ごとに
減らすこともできます）。
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https://support.google.com/chrome/a/answer/9301421?hl=en&ref_topic=9301744
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コンソールの管理対象ブラウザ セクションに、
同じマシン名のインスタンスが複数表⽰されて
いる。

● 考えられる解決策: コンソールは⾮永続的 VM 
をサポートしていません。コンソールに登録す
ると管理対象ブラウザ セクションに表⽰され
ますが、再作成されると新しいマシン GUID が
割り当てられ、マシン名が同じであっても重複
したエントリとして表⽰されます。

⼊れ替えやイメージの再適⽤のために無効になっ
ているマシンがたくさんある。

● 考えられる解決策: 管理対象デバイスビューの 
[前回のアクティビティ] 列でフィルタ機能を使
⽤するか、「フィルタを追加、または検索」ボ
タンをクリックして、[前回のアクティビティ] 
を選択し、削除します。

● あるいは、API を設定し、無効なブラウザ
の削除に関し CBCM-Csharp セクションを
参照して⾃動化することもできます。
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