Google for Education

Przewodnik po
cyberbezpieczenstwie
dla szkot podstawowych
| sSrednich

@ Safer with Google

© 2024 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043.



K-12 Cybersecurity Guidebook

Streszczenie

Jak wynika z raportu Protecting Our Future' da CISA, opracowanego

przez amerykanska Agencje ds. Cyberbezpieczenstwa i Bezpieczenstwa
Infrastruktury (CISA), szkoty podstawowe i Srednie musza zainwestowac

w cyberbezpieczenstwo, aby chroni¢ catg spotecznosé¢ szkolng: swoich
uczniow i ich rodziny, nauczycieli oraz innych pracownikow szkoty. Ten
dokument zawiera wskazéwki dla szkolnych administratoréw IT dotyczace
konfigurowania sprzetu i oprogramowania w szkotach z myslg o wzmocnieniu
cyberbezpieczenstwa. Obejmuje zaréwno ogolne sprawdzone metody, jak

i konkretne wytyczne dotyczace produktow i ustug Google. Misjg Google

jest porzagdkowanie swiatowych zasobow informacji oraz zapewnianie ich
powszechnej dostgpnosci i uzytecznosci. Misja ta jest zarazem motorem do
dziatania catego zespotu Google for Education, w ktorym tworzymy narzedzia

Ryzyko

Instytucje edukacyjne nalezg do najczestszych celéw cyberatakow, a
przestepcy szukajg sposobow na wykorzystanie bogatych zasobow
szkolnych danych dla swoich korzysci. 46% szkot, ktore jeszcze nie zostaty
zaatakowane, sadzi, ze koniec koncow padnie ofiarg cyberprzestepcow,
poniewaz ataki typu ransomware stajg si¢ coraz bardziej zaawansowane

i coraz trudniejsze do powstrzymania. 42% z tych szkot uwaza, ze z
powodu powszechnosci atakow typu ransomware sg one po prostu nie

do unikniecia. Koniecznos¢ szybkiego przejscia na nauke zdalng w 2020 r.
mocno przyczynita sie do powstania luk w cyberzabezpieczeniach, przez
co szkoty staty sie podatne na ataki.

Principais recomendacodes

« STOSUJ BEZPIECZNE UWIERZYTELNIANIE, aby zapewni¢ ochrone
informacji poufnych, e-maili, plikow i innych tresci oraz zapobiegac
dostepowi nieautoryzowanych uzytkownikow do systemow
edukacyjnych. Wszedzie tam, gdzie to mozliwe, a zwtaszcza w
przypadku administratoréw IT i personelu, ktory ma w swojej
pracy dostep do danych wrazliwych, stosuj sprawdzone metody
uwierzytelniania uzytkownikow, w tym silne hasta, weryfikacje
dwuetapowg, klucze dostepu i menedzery haset.

- STOSUJ ODPOWIEDNIE USTAWIENIA ZABEZPIECZEN, aby zapewni¢
bezpieczenstwo uzytkownikéw, danych i srodowiska. Ustugi Google
oferujg bezpieczenstwo w standardzie, administratorzy musza
jednak wtasciwie wykorzystywac i konfigurowac¢ sieci oraz systemy
pod katem bezpieczenstwa. Aby chroni¢ szkoty, nalezy stosowaé
zasade zero zaufania i zasade jak najmniejszych uprawnien. Oznacza
to, ze uzytkownicy powinni mie¢ dostep tylko do tych programéw,
danych, aplikacji i systemow, ktore sg im potrzebne do efektywnego
wykonywania ich zadan.

«  AKTUALIZUJ | MODERNIZUJ SYSTEMY, aby zapewnic uzytkownikom
ochrone przed najnowszymi zagrozeniami. Uzywaj nowoczesnych
systemow operacyjnych i przegladarek. Dbaj tez o to, aby uzytkownicy
na wszystkich urzadzeniach korzystali z najnowszych wersji
oprogramowania (lub zatwierdzonych wersji stabilnych objetych
dtugoterminowym wsparciem) i mieli wtgczone automatyczne
aktualizacje. W zwiekszeniu bezpieczenstwa moze pomoc przejscie
na bezpieczniejsze rozwigzania, takie jak Chromebooki. Na zadnym
urzadzeniu z ChromeOS nie odnotowano dotychczas ataku ransomware.
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przeznaczone do nauczania i zdobywania wiedzy. W tym przewodniku
przedstawimy wnioski, do ktorych doszli$my w ramach naszej pracy.

Szczegotowo oméwimy sprawdzone metody zapewniania bezpieczenstwa
z podziatem na rézne zagadnienia, takie jak konfiguracja, wdrozenie i
strategie ograniczania ryzyka. Wyjasnimy rowniez, jak Google podchodzi do
cyberbezpieczenstwa swoich ustug, a zwtaszcza narzedzi edukacyjnych.
W tym dokumencie zestawiamy szczegdtowe wskazowki, nie odnoszac sie
przy tym do konkretnych produktéw lub ustug. Jestesmy jednak przekonani,
ze nasze rozwigzania w standardzie zapewniajg najlepszg ochrone przed
najczesciej wystepujgcymi atakami.

Obrona

Ataki te mozna minimalizowaé. Zadna technologia nie eliminuje ryzyka
catkowicie, ale sektor edukacyjny i dostawcy rozwigzan z zakresu
technologii w edukacji moga wspolnie pracowac nad wdrazaniem
sprawdzonych metod, a w efekcie tworzy¢ bezpieczne i kompleksowe
rozwigzania, ktore pozwalajg znacznie zmniejszy¢ zagrozenie. Dzigki
odpowiednim srodkom ostroznosci i zasadom, ktdre chronig uzytkownikow
i urzadzenia oraz zapewniajg prywatnosc danych, instytucje edukacyjne
moga lepiej zarzadzac ryzykiem i tagodzi¢ skutki atakow.

« STOSUJ SYSTEMY GENEROWANIA ALERTOW | MONITOROWANIA
W CZASIE RZECZYWISTYM, aby ulepszac stan zabezpieczen i
szybciej eliminowac potencjalne problemy. Mozesz korzystac z funkc;ji
wbudowanych w podstawowe oprogramowanie do wspotpracy i
komunikaciji, takie jak Google Workspace for Education, lub wdrozy¢
osobne rozwigzania do rejestrowania i monitorowania zdarzen
zwigzanych z bezpieczenstwem. Zadbaj o catosciowe sledzenie
aktywnosci z uwzglednieniem wszystkich szkolnych sieci, urzadzen,
aplikacji, uzytkownikow i danych. Monitoruj logowanie sie uzytkownikow
na konta, udostepnianie plikow, e-maile (w szczegdlnosci pod katem
prob wytudzenia informacii i przesytania ztosliwego oprogramowania),
aktywnosc na urzadzeniach oraz zmiany w konfiguracji. Aktualizuj
stosowane rozwigzanie do generowania alertéw i monitorowania,
aby otrzymywac powiadomienia o zagrozeniach, newralgicznych
zdarzeniach i zmianach w konfiguracji systemu.

+ PRZEPROWADZAJ SZKOLENIA DLA NAUCZYCIELI | INNYCH
PRACOWNIKOW ORAZ UCZNIOW w zakresie bezpiecznego uzywania
urzadzen i oprogramowania, rozpoznawania i zgtaszania potencjalnych
zagrozen oraz prawidtowego udostepniania danych, co pomoze w
ochronie przed najpowszechniejszymi atakami. Szkoty lub okregi
szkolne mogg tworzy¢ wtasne materiaty szkoleniowe i korzystac z
juz dostepnych tresci, uzyskujgc w ten sposéb kompleksowe pakiety
informacyjne dla swoich uzytkownikéw.

1 https://www.cisa.gov/protecting-our-future-cybersecurity-k-12
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Zalecenia dla uzytkownikéw produktow i ustug Google: produkty i ustugi
Google, takie jak Google Workspace for Education i Chromebooki, moga
zwigkszac cyberbezpieczenstwo w szkole i utatwia¢ wdrozenie kazdego

z przedstawionych zalecen. Dzieki nim mozna stworzy¢ kompleksowe
rozwigzanie, ktére chroni prywatnosc uzytkownikdw i zapewnia instytuciji
najlepsze w swojej klasie zabezpieczenia.

Te strategie wraz z dodatkowymi wskazdwkami
_._ przedstawionymi w tym dokumencie stwarzajg znakomite

podstawy dla bezpieczenstwa szkot podstawowych i srednich.

Podejscie Google do edukac;ji

Misjg Google jest porzadkowanie $wiatowych zasobdw informacji oraz
zapewnianie ich powszechnej dostepnosci i uzytecznosci. Dotyczy to rowniez
sektora edukacji. W zespole Google for Education realizujemy te misje, tworzac
takie narzedzia jak Chromebooki i Google Classroom, dzieki ktérym uczniowie

i nauczyciele mogg tatwiej i bezpieczniej tworzy¢, udostgpniac i organizowac
swoje tresci, uzyskiwac dostep do zasobow edukacyjnych i narzedzi online oraz z
nich korzystac.

Szkoty zastugujg na technologie, ktore sg z zatozenia bezpieczne i
zaprojektowane z myslg o ochronie prywatnosci, umozliwiajg im kontrole

i zawierajg wiarygodne tresci i informacje. Dzigki rozwigzaniom takim jak
Chromebooki i Google Workspace for Education szkoty majg do dyspozycji
najlepsze w swojej klasie zabezpieczenia, ktore sg zgodne z najwyzszymi
Swiatowymi standardami edukacyjnymi. Administratorom IT narzedzia te
gwarantujg petna widocznos¢ i bezproblemowa kontrole nad danymi i zasadami
zabezpieczen, a uczniom pozwalajg zajac sie naukg w bezpieczniejszym
srodowisku cyfrowym, ktore dostarcza im tresci dostosowane do ich wieku oraz
ogranicza spam i cyberzagrozenia.

Ktadziemy nacisk na wbudowane funkcje i ustawienia zabezpieczen, najwyzszy
poziom standardéw ochrony prywatnosci i dostep do bardziej proaktywnych
narzedzi zabezpieczajgcych, ktore pozwalajg stworzy¢ bezpieczne srodowisko
edukacyjne dla kazdego. Urzadzenia z ChromeOS pomagajg eliminowac
zagrozenia dla szkot i zapewniajg najlepsza obrone przed najpowazniejszym z
nich, czyli atakami typu ransomware, poniewaz Chromebooki jeszcze nigdy nie
zostaty skutecznie zaatakowane tg metoda.

Google Workspace for Education nalezy do najpopularniejszych i
najbezpieczniejszych na swiecie pakietow narzedzi do komunikacji i wspdtpracy
dziatajgcych w chmurze. Wiecej informacji o tym, jak kazde z tych rozwigzan
wspiera cyberbezpieczenstwo w zwigzku z przedstawionymi tu zaleceniami,
mozna znalez¢ w drugiej czesci dokumentu.

Ten dokument jest podzielony na 2 czesci. W pierwszej z nich zajmiemy sie
praktycznymi, ogdlnymi wskazowkami dla szkot podstawowych i srednich
dotyczgcymi bezpieczenstwa, nie odnoszac sie przy tym do konkretnych
produktow i ustug. Druga czesc¢ jest poswiecona konkretnym wskazdwkom
dotyczgcym konfiguracji w instytucjach korzystajacych z oferty Google for
Education, w tym Google Workspace for Education i Chromebookdw. Obie
czesci zawierajg informacje pomocne w zapewnianiu pracownikom i uczniom
bezpieczenstwa online.

e Safer with Google 2
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Wprowadzenie

Urzadzenia i sieci szkot podstawowych i $rednich sg w duzym stopniu
narazone na cyberataki. Dlatego instytucje te musza stosowac
najlepsze zabezpieczenia, ktdre beda chronic¢ ucznidw i zapobiegac
skutkom atakow, takim jak utrata danych, zasobdw, czasu i pieniedzy
oraz wytaczenia ustug (zrédto).

Ten przewodnik promuje sprawdzone metody zapewniania
cyberbezpieczenstwa, ktore administratorzy szkot powinni wdrozy¢
w swoich systemach, aby lepiej je zabezpieczyé. Wprowadzajac te
rozwigzania, szkoty podstawowe i srednie mogg ograniczy¢ powazne
i kosztowne cyberataki na systemy edukacyjne lub im zapobiegac, a
takze chroni¢ uczniow, ich rodziny, nauczycieli i innych pracownikow
szkoty.

Cyberataki wymierzone w szkoty sg coraz czestsze i przybieraja

na sile. Z danych K-12 Cybersecurity Resource Center wynika, ze

w latach 2016-2021 we wszystkich 50 stanach USA miato miejsce
ponad 1300 ujawnionych publicznie cyberincydentéw dotyczacych
instytucji edukacyjnych. Osoby odpowiedzialne za edukacje musza
chroni¢ zasoby informacji i dane osobowe uczniow, nauczycieli

i innych pracownikdw, a takze systemy i informacje instytucji. To
nietatwe zadanie zwtaszcza z uwagi na fakt, ze dotrzymywanie kroku
wymaganiom w zakresie cyberbezpieczenstwa jest zwykle w edukacji
trudniejsze niz w innych sektorach.

Skuteczne cyberataki, w tym ataki typu ransomware, wytudzanie
informacji, ataki z uzyciem ztosliwego oprogramowania itp., moga
spowodowac rozlegte naruszenia bezpieczenstwa informacji
umozliwiajgcych identyfikacje osob, powazne obcigzenia finansowe
($redni okup zwiekszyt sie od 2020 r. pieciokrotnie, siegajac 812

260 USD) oraz dtugotrwate zaktdcenia w nauczaniu i innej szkolnej
dziatalnosci. Pewien skuteczny atak typu ransomware uniemozliwit
niedawno dziatanie catego systemu szkolnego, co z kolei pociggneto za
sobg konsekwencije dla catej spotecznosci, poniewaz uczniowie przez
jakis czas nie mogli uczestniczy¢ w zajeciach. Szkoty podstawowe i
srednie majg ograniczone zasoby i srodki finansowe, a bez inwestycji w
cyberzabezpieczenia instytucje te w dalszym ciggu beda celem chetnie
wybieranym przez przestepcow.

Cyberbezpieczenstwo dziata najlepiej, gdy obejmuje komunikacje,
wspotprace i partnerstwo. Ten dokument tgczy wskazowki dotyczace
bezpieczenstwa przygotowane przez Google, najlepsze praktyki
dotyczace cyberbezpieczenstwa (Cybersecurity Framework)
opracowane przez amerykanski Narodowy Instytut Norm i Techniki
(NIST) oraz narzedzia i zalecenia zebrane w 2023 r. w raporcie K-12
Cybersecurity przez organizacje CISA. Wszystkie te materiaty stanowig
powszechnie uznane zrodta informaciji na temat metod pomagajacych
zwigkszac cyberbezpieczenstwo. Omawiamy tu ogolne dziatania, ktore
powinni podja¢ lub rozwazy¢ administratorzy IT, oraz stosowane przez
Google sprawdzone metody i wskazéwki dotyczace naszych produktow
i ustug, a takze wskazdwki dotyczace bezpieczenstwa i ustugi
zabezpieczajgce oferowane przez inne firmy. Administratorzy powinni
przejrze¢ wszystkie wytyczne dotyczace bezpieczenstwa przygotowane
przez producentdéw uzywanych rozwigzan i wdraza¢ ich najnowsze
zalecenia, poniewaz producent najlepiej potrafi opisa¢ wtasne produkty
i wszelkie zwigzane z nimi zmiany.
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Przed realizacjg wymienionych nizej zalecen nalezy
rowniez wzig¢ pod uwage nastepujace czynniki.

Kwestie do uwzglednienia

a Ochrona uczniéw.
Kazda szkota ma inne potrzeby, a niektore

spotecznosci moga wymagac dodatkowych krokow

zapewniajacych bezpieczenstwo i prywatnosé. Wiele

technologii uzywanych w edukac;ji jest wyposazonych

w funkcje, ktére pomagaja skonfigurowac dostep

zalezny od wieku, w tym ogranicza¢ nieodpowiednie

tresci lub chroni¢ prywatnos¢ lokalizacji i danych

kontaktowych.

Typy przechowywanych danych.
Jesli przechowujesz dane wrazliwe, warto je

zaszyfrowac lub przechowywac w osobnej lokalizaciji.

Typy uzywanych urzadzen i model wdrozenia.
Urzadzenia i zainstalowane na nich aplikacje

powinny automatycznie sie aktualizowac (z myslg o

maksymalnym bezpieczenstwie), szyfrowac¢ dane i

izolowac konta, poniewaz pozwoli to mie¢ pewnosg¢, ze

uzytkownicy majg dostep tylko do wtasnych informaciji.

o Zasady szkolne, okregowe lub regionalne.
Twoja szkota moze byc¢ objeta okreslonymi zasadami

w zakresie korzystania z technologii. Zadbaj o to,

aby wszystkie zabezpieczenia byty skonfigurowane

zgodnie z nimi.

-

Kazdego dnia
Gmail blokuje

100 min
prob phishingu.

=

Kazdego dnia

74 min

uzytkownikow korzystajg z
Menedzera haset Google.

Kazdego tygodnia
Google identyfikuje

300 tys

niebezpiecznych stron
internetowych.

Kazdego roku

700 min

0so6b podnosi poziom swojego
bezpieczenstwa dzieki stronie
Sprawdzanie zabezpieczen.



B Stosowanie bezpiecznego uwierzytelniania

Use a autenticacao segura

Bezpieczne uwierzytelnianie to jeden z gtéwnych priorytetow szkét i innych
instytucji. W IV kwartale 2022 r. stabo zabezpieczone lub pozbawione
uwierzytelniania konta stanowity 48% wszystkich sciezek wykorzystanych

w naruszeniach zabezpieczen. Wdrozenie kilku kluczowych zalecen moze
pomoc sprawdzic, czy uzytkownicy sg tymi, za kogo sie podajg, i ograniczyé
ich dostep do tych informaciji, ktére sg potrzebne w przypadku okreslonej
roli uzytkownika.

Administratorzy IT powinni wymusi¢ stosowanie weryfikacji dwuetapowe;j
(nazywanej rowniez uwierzytelnianiem dwusktadnikowym) i wszedzie tam,
gdzie to mozliwe, przej$¢ na uwierzytelnianie bez hasta (przy uzyciu kluczy
dostepu) - zwtaszcza wtedy, gdy uzytkownik uzyskuje dostep do systemow
danej instytucji edukacyjnej zdalnie. Weryfikacja dwuetapowa wprowadza
dodatkowa warstwe zabezpieczen, ktora znacznie utrudnia osobom
przeprowadzajgcym atak uzyskanie dostepu.

Istnieje kilka metod uwierzytelniania, ktore sg zalecane

przez sprawdzone metody w wiekszosci sytuacji.

e Silne hasta:
Wymagaj od uzytkownikdw ustawienia wtasnego hasta przy pierwszym
logowaniu i za pomocg narzedzi technicznych egzekwuj wymagania
dotyczace minimalnej dtugosci i ztozonosci haset. Dtuzsze hasta
zawierajgce znaki specjalne zapewniajg dodatkowe bezpieczenstwo.
Uzytkownicy nie powinni by¢ zmuszani do regularnych zmian haset,
poniewaz w efekcie czesto stosujg prostsze hasta lub wprowadzajg w

nich jedynie nieistotne zmiany (na przyktad modyfikujg pojedynczy znak).

* Weryfikacja dwuetapowa:
Chroni konta dzieki drugiemu etapowi weryfikacji, ktory czesto
wykorzystuje cos, co uzytkownik ma przy sobie, na przyktad klucz
bezpieczenstwa lub aplikacje generujaca jednorazowy kod weryfikacyjny
na telefonie komorkowym. Kazda forma weryfikacji dwuetapowej
zwigksza bezpieczenstwo, jednak administratorzy powinni unikac¢
stosowania kodéw weryfikacyjnych wysytanych w wiadomosciach SMS
lub przekazywanych telefonicznie, poniewaz sg one narazone na ataki
wykorzystujgce numery telefonéw.

e Uwierzytelnianie bez hasta:
Klucze dostepu to bezpieczniejsza i tatwiejsza w obstudze alternatywa
dla haset. Uzytkownicy moga logowac sie w aplikacjach i na stronach
internetowych za pomoca kodu PIN, wzoru, czujnika biometrycznego
(na przyktad przy uzyciu odcisku palca lub funkcji rozpoznawania
twarzy) badz dotkniecia klucza bezpieczenstwa, dzieki czemu nie musza
zapamietywac haset ani nimi zarzadzaé. Rozwigzania te nie zawsze sg
najbardziej odpowiednie w srodowisku edukacyjnym, w coraz wigkszym
stopniu zastepujg jednak tradycyjne formy uwierzytelniania, zapewniajac
bezpieczniejsze i szybsze logowanie na konta. Klucze dostepu chronig
uzytkownikow przed atakami phishingowymi, poniewaz dziatajg tylko z
powigzanymi z nimi stronami internetowymi i aplikacjami.

e Safer with Google

Szkoty podstawowe i Srednie stosujg obecnie wiele typow urzadzen i modeli
wdrozenia, a uzytkownicy w srodowiskach szkolnych dysponujg roznymi
umiejetnosciami technicznymi. Zgodnie ze sprawdzonymi metodami
wykorzystywane zabezpieczenia kont i urzadzen rdznig sie zaleznie od rol

i typow uzytkownikdw: administratorzy IT, nauczyciele i inni pracownicy
oraz starsi uczniowie korzystajg z przypisanych do nich urzadzen, a mtodsi
uczniowie uzywajg urzadzen wspotdzielonych. Ponizej omawiamy konkretne
zalecenia dotyczace kazdej z tych grup.

* Logowanie jednokrotne (SSO):
Umozliwia uzytkownikom dostep do wielu aplikacji i stron za pomoca
jednego zestawu danych logowania. Gdy uzytkownicy musza
zapamietac tylko jeden taki zestaw danych, rzadziej je zapisujg. Co
wiecej, gdy szkoty nie muszg zarzadzac wieloma zestawami danych
logowania uzytkownika, moga zaoszczedzi¢ na kosztach wsparcia
IT i zespotu pomocy. Google Workspace for Education natywnie
obstuguje SSO, uzytkownicy mogg wiec korzystac ze swoich danych
logowania na konto Google, aby logowac¢ sie w zewnetrznych
aplikacjach, lub wykorzystywac¢ dane logowania z innej ustugi do
logowania si¢ na swoje konta Google.

¢ Menedzery haset:
Moga pomdc uzytkownikom tworzy¢ silne, unikalne hasta do réznych
kont i ustug, ktorych uzywajg w szkole i w pracy (gdy nie korzystajg z
logowania jednokrotnego). Narzedzia te nie utatwiajg logowania sie w
systemie operacyjnym, ale mogg zarzadza¢ hastami, ktére uzytkownik
wykorzystuje juz po zalogowaniu si¢ na urzadzeniu. Uzytkownicy
Google mogg korzystac¢ z Menedzera haset w Chrome na wszystkich
platformach, w tym w ChromeOS i Androidzie.
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I Rézne grupy majace unikalne potrzeby skorzystajg na wprowadzeniu okreslonych elementéw lub

kombinacji tych metod uwierzytelniania zaleznie od swojej roli w instytucji edukacyjnej, rodzaju systemow

i danych, do ktérych majg dostep, oraz wieku.

G

Szkolni administratorzy

Administratorzy kontrolujg systemy i znaczng czgsc szkolnych danych.
Ochrona ich kont jest kluczem do bezpieczenstwa catego systemu

- od infrastruktury przez dane kont po urzadzenia, ktérymi zarzadza
instytucja. Dlatego administratorzy powinni stosowac ztoty standard w
zakresie uwierzytelniania, w tym silne hasta, sprawdzonego menedzera
haset i weryfikacje dwuetapowa. Kazde z tych narzedzi zapewnia
wtasng warstwe ochrony, a ich potaczenie pozwala uzyska¢ najsilniejsze
zabezpieczenia konta administratora i ustug w instytucji.

» Administratorzy powinni stosowac fizyczny klucz bezpieczenstwa

lub szyfrowang metode weryfikacji dwuetapowej, ktéra wymaga
zaufanego urzadzenia i potwierdzen. Moze to obejmowac ustuge
taka jak Google Authenticator lub inng aplikacje, ktora generuje
jednorazowe kody weryfikacyjne. Chromebooki wydane po 2019 roku
i wyposazone w chip TPM maja przycisk zasilania, ktérego mozna
uzywac do uwierzytelniania dwusktadnikowego.

» Do przechowywania swoich haset do réznych ustug administratorzy
powinni uzywac¢ zaufanego menedzera haset obstugujacego
weryfikacje dwuetapowa.

[n

Nauczyciele i inni pracownicy szkoty
uzywajacy przypisanych do nich urzadzen

Nauczyciele i inni pracownicy szkoty majg dostep do danych wrazliwych
tak jak administratorzy, ale nie kontrolujg infrastruktury cyfrowej, a ich
umiejetnosci techniczne sg zréznicowane.

» Tam, gdzie to dopuszczalne na mocy przepiséw, nauczyciele i inni
pracownicy szkoty korzystajgcy z Chromebookdw powinni mie¢
mozliwos¢ logowania sie z uzyciem weryfikacji biometrycznej, na
przyktad za pomoca odcisku palca.

» Administratorzy powinni wdrozy¢ stosowanie weryfikacji dwuetapowe;j
i w miare mozliwosci wprowadzi¢ uwierzytelnianie bez hasta. Drugie z
tych rozwigzan powinno byc¢ stosowane zawsze w przypadku zdalnego
uzyskiwania dostepu do systemow instytucji edukacyjne;.

e Safer with Google

Starsi uczniowie korzystajgcy z przypisanych
do nich urzadzen (zwykle od 4 klasy w gére)

Starsi uczniowie lepiej wiedzg, jak sie chronic, i zwykle potrafig korzystac

z liczniejszych zabezpieczajgcych mechanizmdéw uwierzytelniania
dostosowanych do typdw ustug, ktérych beda prawdopodobnie uzywac.
Powinni mie¢ dostep tylko do wtasnego konta i do informacji, ktére zostaty
im udostepnione.

» Uczniowie uzywajgcy Chromebookow powinni mie¢ mozliwosc
utworzenia kodu PIN, ktory przyspieszy logowanie si¢ na danym
urzadzeniu. W wielu srodowiskach szkolnych moze nie by¢ mozliwosci
korzystania z opcji uwierzytelniania biometrycznego lub moga one nie
by¢ odpowiednie.

» Kazdemu uczniowi nalezy pomoc w utworzeniu unikalnego hasta, ktore
nie zawiera danych osobowych (takich jak imie, nazwisko, klasa czy
data urodzenia). Trzeba tez pokazac uczniom, jak zwiekszyc¢ ztozonos¢
haset, a jednoczesnie tatwo je zapamietac.

Mtodsi uczniowie korzystajacy ze
wspotdzielonych urzadzen (zwykle klasy 1-3)

Najmtodsi uczniowie wcigz jeszcze ucza sie korzystac z technologii
edukacyjnych i moga uzywac prostego uwierzytelniania, ktore jest
odpowiednie w przypadku ograniczonego dostepu do ustug i danych.

« Szkoty, ktore stosujg zewnetrzne alternatywy dla haset, takie jak
logowanie za pomocg kodu QR lub obrazkéw dla najmtodszych uczniow
i tych, ktorzy nie sg w stanie logowac sie przy uzyciu hasta, powinny
wdrozy¢ srodki ostroznosci, poniewaz metody te zapewniajg mniejsze
bezpieczenstwo. Administratorzy powinni modyfikowac¢ hasto ucznia
i aktualizowac kod za kazdym razem, gdy uczen go utraci lub gdy kod
trafi w rece kogos innego.

»  Szkoty powinny uczuli¢ zaréwno uczniow, jak i rodzicow, jak wazne
jest zachowywanie haset w tajemnicy i bezpieczne przechowywanie
alternatywnych danych logowania, takich jak kody QR.

* W przypadku urzadzen przypisanych do uczniéw, na przyktad tabletow,
jako alternatywng bezpieczng metode uwierzytelniania mozna
zastosowac powigzany z urzgdzeniem kod PIN.
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Stosowanie odpowiednich ustawien zabezpieczen

Szkolne urzadzenia i sieci to dobrze widoczne, a zarazem atrakcyjne cele
dla przestepcow na catym swiecie, dlatego tak wazne jest stosowanie
jak najlepszych zabezpieczen, ktére pomoga zapobiegac¢ wytaczeniom
ustug oraz utracie zasobow, czasu i pieniedzy. Administratorzy systemow
powinni wdrozy¢ skuteczne i odpowiednie funkcje zabezpieczen dostepne
w rozwigzaniach uzywanych przez ich instytucje. Muszg tez jednak
zadbac o to, aby systemy te byty w dalszym ciggu tatwe w obstudze dla
nauczycieli i innych pracownikow szkoty oraz uczniéw. Wazne ustawienia
zabezpieczen i prywatnosci nalezy skonfigurowac tak, aby poszczegodlni
uzytkownicy nie mogli ich wytaczyc¢ lub zmieni¢. W przypadku innych
ustawien administratorzy powinni skonfigurowa¢ dla bezpieczenstwa
wartosci domysine. Niezwykle wazne jest stosowanie jak najlepszych

vee Aplikacje i aktualizacje
: : : Ogranicz do minimum aplikacje, ktére moga instalowac

uzytkownicy, poniewaz kazda aplikacja zainstalowana
na urzadzeniu to potencjalny wektor ataku. W miare
mozliwosci uzywaj aplikacji z zaufanych zrodet,

np. zalecajgc uzytkownikom sprawdzanie plakietki
weryfikacyjnej w Sklepie Google Play, aby mie¢
pewnosc, ze obierajg oficjalne aplikacje, ktore przeszty
kontrole bezpieczenstwa. Kazda modyfikacja systemu
operacyjnego lub sprzetu (jailbreaking lub rootowanie)
oznacza znaczne obnizenie poziomu bezpieczenstwa i
nalezy tego unikac.

Dostep i widocznosé

0 Administratorzy powinni zadbac o to, aby uzytkownicy
mieli dostep tylko do tych danych, programow, ustug i
systemow, ktore sg im potrzebne do efektywnego uczenia
sie lub wykonywania obowigzkow. Pomaga to ograniczy¢
przypadki niezamierzonego dostepu i sledzi¢, kto uzyskuje
dostep do okreslonych zasobdw. Zwracaj szczegding
uwage na bardzo wrazliwe dane (takie jak informacje
umozliwiajgce identyfikacje uzytkownikow) i systemy (takie
jak kadry, ptace, oceny, bezpieczenstwo i konfiguracja).
Kontroluj, ktérzy uzytkownicy i w jakich okolicznosciach
moga uzyskiwac dostep do danych, ograniczajac dostep
do szkolnych urzadzen i umozliwiajgc go tylko okreslonym
pracownikom.

Przejrzyj zasady udostepniania danych w narzedziach

do wspdtpracy, aby zapobiec nieodpowiedniemu

lub nadmiernemu udostepnianiu danych oraz
nieautoryzowanemu dostepowi. Ogranicz lub zablokuj
udostepnianie poza srodowiskiem (zwtaszcza w
przypadku uczniéw) i wtgcz zasady, ktore odpowiadaja za
monitorowanie udostepniania poufnych tresci.

e Safer with Google

zabezpieczen, ktére pomoga zapobiegac¢ wytgczeniom ustug oraz stratom
zasobdw, czasu i pieniedzy. Jesli uzywasz Chromebookdw, w drugiej
czesci tego dokumentu znajdziesz nasze sugestie na temat konfiguracji
zasad dotyczacych urzadzen.

Zadbaj tez o uwzglednienie w swoich procedurach zasady minimalizacji
danych, ograniczajac cele i sposoby zbierania, uzywania i ujawniania
danych osobowych poszczegdlnych osob do zakresu, ktéry jest
uzasadniony i adekwatny dla Swiadczonej ustugi lub w inny sposob
dostosowany do kontekstu danej relacji.

Utrata lub kradziez urzadzenia

N Utrata urzadzenia nie musi oznaczac¢ utraty danych.

Administratorzy powinni opracowac standardowy plan
obejmujacy na przyktad zapisywanie dokumentow

w chmurze, ktéry zapewni dostep do informac;ji i
dokumentow w przypadku utraty lub kradziezy urzadzenia.
Pobierz i wydrukuj kody zapasowe na potrzeby procesow
weryfikacji dwuetapowej, aby zapobiec utracie dostepu
do konta.

W przypadku utraty lub kradziezy urzadzenia zadbaj o
jego zdalne zablokowanie i o zablokowanie lub oznaczenie
powigzanych z nim kont. Dzigki temu nie beda one
uzywane do uzyskiwania nieautoryzowanego dostepu.
Utracone Chromebooki mozna wyczyscic zdalnie, a konta
Google Workspace for Education mozna monitorowac
pod katem podejrzanej aktywnosci lub w razie potrzeby
zawiesic (zablokowac).

Protecao avancada para usuarios

G de alto risco

Para os usuarios com alta visibilidade e informacdes
sensiveis, incluindo os administradores do Google
Workspace for Education, o Google oferece o Programa
Protecdo Avancada (PPA). O PPA fornece aos usuarios
mais protecao contra ataques direcionados, como
phishing, downloads nocivos e vazamento de senha.

O programa foi especificamente criado para impedir
ataques on-line direcionados as Contas do Google. Ele
usa automaticamente um método de autenticagdo forte
e chaves de seguranca, além de restringir o acesso de
terceiros aos dados da conta. Outros provedores de
contas on-line também oferecem recursos de protecéo
robustos para usudrios de alto risco. Os administradores
e funcionarios precisam sempre usar esse tipo de recurso
caso tenham acesso a informagdes pessoais ou sistemas
de tecnologia.
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Aktualizowanie i modernizowanie systemow

Jednym z najwazniejszych i dostepnych dla kazdego sposobdéw ochrony jest

aktualizowanie systemu operacyjnego urzadzenia i zainstalowanych na nim
aplikacji. W przypadku szkoét podstawowych i srednich jest to szczegodlnie
wazne, poniewaz stanowig one istotng czes$¢ edukacji i codziennego

zycia dzieci. Wiekszos¢ atakow z uzyciem ztosliwego oprogramowania w
kontekstach edukacyjnych i innych obszarach szczegdlnie narazonych

ma miejsce w srodowiskach opartych na systemie Windows. Tak byto w
przypadku atakow wykorzystujgcych oprogramowanie SolarWinds, ataku
typu ransomware na okreg szkolny w Los Angeles, ataku hakerdw na okreg

¥

Przejscie na nowoczesny system
operacyjny i dbanie o jego aktualnosc¢

Najnowsza wersja kazdego systemu operacyjnego zawiera zwykle
nowe funkcje zabezpieczen, ktére pomagaja w ochronie przed
znanymi wektorami ataku. Wtgcz automatyczne aktualizacje w
systemie operacyjnym urzadzenia lub - jesli to niemozliwe — pobieraj
i instaluj tatki i aktualizacje od zaufanego dostawcy co najmniej raz w
miesigcu.

Chromebooki dziatajg na systemie operacyjnym ChromeOS, otrzymuja
wiec czeste, automatyczne aktualizacje z najnowszymi poprawkami
zabezpieczen, co umozliwia szybkie wdrazanie innowacyjnych
rozwigzan w tym zakresie. Sprawdzajg tez integralnos¢ plikow systemu
operacyjnego oznaczonych jako tylko do odczytu jeszcze przed jego
uruchomieniem. Szyfrujg wszystkie dane zapisywane na urzadzeniu,
chronig je przed nieautoryzowanym dostepem i uruchamiajg kazda
strone i aplikacje w osobnej piaskownicy, dzieki czemu strony i
aplikacje zainfekowane ztosliwym oprogramowaniem nie moga
rozprzestrzeni¢ go na inne czesci urzadzenia.

Jesli Twoja szkota nie jest gotowa na przejscie na Chromebooki,
moze skorzysta¢ z systemu ChromeOS Flex — wersji ChromeOS, ktéra
powstata z mysla o modernizacji szkolnych urzadzen. ChromeOS

Flex zapewnia wszystkim uzytkownikom ujednolicone, nowoczesne
Srodowisko do nauczania i zdobywania wiedzy, ktdre jest wyposazone
w proaktywne, wbudowane zabezpieczenia i dziatajgce w chmurze
funkcje zarzadzania. Oferuje rowniez zautomatyzowang ochrone i
blokuje ztosliwe pliki wykonywalne oraz aplikacje bez koniecznosci
wymiany szkolnego sprzetu.

e Safer with Google

szkolny Little Rock, naruszenia bezpieczenstwa danych w rozwigzaniu
Microsoft Exchange Server, ataku typu ransomware na okreg szkolny w

Albuguerque oraz niedawnych atakéw na rozwigzania firmy Microsoft w

amerykanskiej agencji federalnej. Tutaj rowniez uzywanie dziatajagcych w

chmurze produktéw i ustug powinno utatwic¢ administratorom zadanie przez
ograniczenie powierzchni ataku i automatyczne zapewnienie aktualnosci
systemow i aplikacji.

()

Zainstalowanie nowoczesnej przegladarki i
dbanie o jej aktualizacje

Trzeba rowniez zadbac o aktualizacje i bezpieczenstwo przegladarki
internetowej. Nowoczesne przegladarki oferujg bardziej zaawansowane
funkcje zabezpieczen i mogg przypominaé¢ uzytkownikom o ich tatwym
wtagczeniu. Funkcje te moga tez skonfigurowac¢ administratorzy, aby
byty domysInie wtaczone na szkolnych komputerach, co pomaga
chronic¢ informacje poufne przesytane przez internet. Przegladarka
powinna by¢ na biezaco aktualizowana. Podczas pracy, nauki i innych
aktywnosci online zaktualizowana, nowoczesna przegladarka:

» stosuje niezawodne zabezpieczenia, w tym izolacje witryn
i funkcje bezpiecznego przegladania, aby uniemozliwiac¢
uzytkownikom przypadkowe wejscie na niebezpieczne strony;

e Wtacza automatyczne aktualizacje, aby zapewnic szybkie
instalowanie aktualizacji swoich zabezpieczen;

* Dba o bezpieczenstwo potgczenia — nowoczesne przegladarki
powinny stosowac protokot TLS (Transport Layer Security), a
uzytkownicy moga klikngé obok adresu URL i sprawdzi¢, czy
potaczenie jest oznaczone jako bezpieczne.

Przegladarka Chrome powstata z mysla o bezpieczenstwie, a funkcje
zabezpieczen takie jak Bezpieczne przegladanie sg w niej domysinie
wtaczone. Jest tez wyposazona w zintegrowany menedzer haset,
ktory moze automatycznie je uzupetnia¢ podczas przegladania stron
internetowych, co utatwia stosowanie silnych haset.
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Stosowanie systemow
generowania alertow i
monitorowania w czasie
rzeczywistym

Dziatajgce w czasie rzeczywistym systemy generowania alertow

i monitorowania moga pomoc szkotom identyfikowac zagrozenia

i szybko na nie reagowac, zanim wyrzadzg szkody. Narzedzia
zabezpieczajgce muszg dziatac w tle, zbierajac i logujac zdarzenia
zwigzane z bezpieczenstwem z catego systemu. Do przeszukiwania
duzych ilosci zebranych danych i wyszukiwania w nich anomalii i
wzorcow szczegolnie dobrze nadaja sie narzedzia Al, ktore pozwalajg
szybciej i tatwiej wykrywac zagrozenia oraz przetwarzac i eliminowaé
luki w zabezpieczeniach. Dzigki temu mozna okresli¢, ktora aktywnosé

wymaga priorytetowego sprawdzenia przez administratora lub zespot IT.

Szkoty moga uzywac funkcji generowania alertow i monitorowania
wbudowanych w swoje gtdwne oprogramowanie do wspdtpracy i
komunikaciji, takie jak Google Workspace for Education. Moga tez
wdrozy¢ osobne rozwigzania do zarzadzania informacjami i zdarzeniami
bezpieczenstwa (SIEM).

Systemy generowania alertéw i monitorowania w czasie rzeczywistym
moga $ledzi¢ zréznicowana aktywnosc, obejmujac przy tym szkolng
sie¢ oraz urzadzenia, aplikacje, uzytkownikoéw i dane. Moga na przyktad
uwzglednia¢ logowanie sig¢ przez uzytkownikdw, dostep do plikdw,
potencjalne wtamania, udane lub nieudane przypadki kradziezy danych
oraz czynnosci wykonywane przez administratora.

Jesli system wykryje jakgkolwiek podejrzang aktywnos¢, moze wystac
alert do szkolnego zespotu IT. Dzigki temu administratorzy sg w stanie
zbadac¢ problem i podja¢ dziatania, aby zniwelowac zagrozenie.

Narzedzia do generowania alertéw i monitorowania moga tez pomoc
w lepszym zrozumieniu zagrozen, z ktérymi majg do czynienia szkoty.
Analizujgc dane z tych dziatajgcych w czasie rzeczywistym systemow,
szkoty moga znajdowac trendy i wzorce pomocne w skuteczniejszej
ochronie ich srodowisk. .

Oto niektore ze sprawdzonych metod uzywania
systemow generowania alertow i monitorowania
(w tym systemow SIEM):

Okresl cele w zakresie bezpieczenstwa

Ustal, ktore informacje i systemy sg dla szkoty najbardziej
newralgiczne i jakie typy zagrozen stanowig dla nich najwigksze
ryzyko. Nastepnie okres| dane, ktore musisz zbierac, aby
monitorowac $rodowisko pod katem tych zagrozen.

Zbieraj odpowiednie dane i zadbaj o poprawng konfiguracje
Musisz zbiera¢ odpowiednie dane i konfigurowac aplikacje pod
katem najistotniejszych celdw w zakresie bezpieczenstwa. Mogg to
by¢ dane z zapor sieciowych, filtrow tresci, systemow wykrywania
wtaman, serwerow WWW i innych urzgdzen zabezpieczajgcych, a
takze z oprogramowania do komunikacji i wspotpracy, szkolnych
systemdw informacji i systemow zarzadzania uczeniem.

Analizuj alerty i reaguj na nie

Gdy system monitorowania wygeneruje alert, trzeba zbadac
problem i podja¢ odpowiednie dziatania. Moze to wymagac
wspolnej pracy kilku zespotow nad analizg zrodta alertu,
okreslenia, czy alert nie jest fatszywy, lub podejmowania dziatan
pozwalajgcych wyeliminowac zagrozenie, na przyktad przez
zawieszenie konta, zresetowanie haset uzytkownikéw, poddanie
e-maili kwarantannie lub ich usuniecie, zmiane uprawnien do
plikdw czy wyczyszczenie pamieci urzadzen.

e Safer with Google
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Szkolenie nauczycieli i innych
pracownikow szkoty oraz uczniow

Szkoty podstawowe i Srednie oraz cate okregi szkolne powinny pracowac nad zwiekszaniem
w szkolnych spotecznosciach $wiadomosci w zakresie bezpieczenstwa i wyrabianiem w nich
odpowiednich nawykdw poprzez réznego rodzaju kampanie i partnerstwa. Pokazywanie
nauczycielom i innym pracownikom szkoty oraz uczniom, jak wazne jest bezpieczenstwo, ma
kluczowe znaczenie, poniewaz pomaga im samym chroni¢ sie online i zapobiegac¢ powaznym
cyberzagrozeniom. Naucz uzytkownikow korzysta¢ z produktéw i ustug wdrozonych w catej
instytucji, dostrzegac i zgtaszac zagrozenia (na przyktad e-maile wytudzajgce informacje), a
przede wszystkim dziata¢ w celu zapobiegania atakom.

Bezpieczne uzywanie urzadzen i oprogramowania

Aby pomoc uczniom zrozumiec, jak bezpiecznie uzywac urzadzen, oprogramowania i systemow,
administratorzy moga nawigzac¢ wspotprace z nauczycielami i ekspertami, ktorzy specjalizujg

sie w opracowywaniu dostosowanych do wieku odbiorcow programow nauczania poswieconych
cyberbezpieczenstwu. Tworzenie materiatow szkoleniowych oznaczonych logo szkoty lub okregu
szkolnego pomaga umiesci¢ zalecenia dla nauczycieli i uczniéw w kontekscie, mozesz tez jednak
wykorzystac¢ gotowe materiaty dostepne na przyktad w programie Asy Internetu, na stronie safety.

google i na platformie Khan Academy oraz dostosowac je do indywidualnych potrzeb. Programy
te moga pomac uzytkownikom zadbaé o swoje bezpieczenstwo niezaleznie od tego, gdzie sie
znajdujg - w szkole czy poza nig.

Dostrzeganie zagrozen

Pokazanie nauczycielom i innym pracownikom szkoty oraz uczniom, jak wykrywac zagrozenia, to
wazna cze$¢ zapewniania im bezpieczenstwa. Trzeba uczy¢ dzieci rozpoznawania, czy cos jest
zagrozeniem czy nie, poniewaz moga one jeszcze nie wiedziec, jak sprawdzi¢ wiarygodnosc¢ tresci.
Istnieje kilka typow zagrozen, ktore dzieci powinny umie¢ rozpoznawac i zgtaszac, dlatego dobrze
by byto, gdyby administratorzy skupiali si¢ na tych zagadnieniach, ktore ich zdaniem przyniosg
najwiekszy zysk z tej inwestycji w edukacje. Co wazne, szkolenia powinny uczy¢ uzytkownikow

nie tylko dostrzega¢ zagrozenia, lecz takze podejmowa¢ odpowiednie dziatania. Do powszechnie
spotykanych niebezpieczenstw, ktore uzytkownicy powinni rozpoznawac, nalezg ransomware,
wytudzanie informacji, inzynieria spoteczna, ztosliwe oprogramowanie i oszustwa, ale w edukacji
warto potozy¢ nacisk na te, ktére w tej konkretnej sytuacji wystepuja najczescie;.

Bezpieczne udostepnianie danych i plikow

Nauczycielom i innym pracownikom szkoty nalezy organizowa¢ szkolenia, aby wiedzieli, jak
poprawnie udostepniac pliki i dane oraz jak rozpoznawac nieodpowiednie prosby przesytane

w e-mailach. Poufne dane osobowe powinny by¢ udostepniane lub przetwarzane tylko wtedy,

gdy jest to konieczne, a takze objete dodatkowymi warstwami zabezpieczen, aby nigdy nie
przekazywano ich w e-mailach lub osobom spoza szkoty. Nauczyciele i inni pracownicy szkoty
powinni uzywac¢ funkcji zapobiegania utracie danych (dostepnych w ChromeOS i Workspace for
Education), ktore ostrzegajg uzytkownikdw i uniemozliwiaja im udostepnianie plikow z danymi
wrazliwymi (takimi jak numery PESEL) lub kopiowanie i wklejanie informacji poufnych poza domena.

e Safer with Google 9



I Podejscie Google w praktyce:

urzgdzenia i ustugi w edukac;i

Zakup oprogramowania to jedno z najskuteczniejszych dziatan,

jakie moga podjac okregi szkolne w celu zabezpieczenia swoich
uzytkownikow i danych. Takie oprogramowanie powinno byc¢ niezawodne,
zaprojektowane z myslg o minimalizowaniu ryzyka zwigzanego z lukami

w zabezpieczeniach oraz wyposazone w zabezpieczenia wbudowane

na kazdym poziomie. Gdy szkota ma obowigzek zakupu bezpiecznego
oprogramowania lub rozwigzania firm oferujgcych sprawdzone
zabezpieczenia, mozna znacznie ograniczy¢ zagrozenia cybernetyczne.
Na przyktad firma Google wzmocnita zabezpieczenia systemu ChromeOS,
a jednoczesnie nieprzerwanie wdraza bardziej proaktywne, inteligentne

Google Workspace
for Education

Google Workspace for Education to pakiet narzedzi i ustug Google
opracowanych z myslg o edukacji szkolnej, ktore utatwiajg prace
zespotows i przekazywanie wiedzy, a takze pomagajg zapewnic
bezpieczng nauke. Produkty i ustugi Google for Education nieustannie
chronig uzytkownikdw, urzadzenia i dane przed coraz bardziej ztozonymi
zagrozeniami. Udostepniaja takie narzedzia jak centrum alertow i
bezpieczenstwa, sejf na potrzeby pozyskiwania danych elektronicznych,
zarzadzanie tozsamosciami i dostepem oraz zapobieganie utracie
danych (DLP).

ZebraliSmy przydatne materiaty, ktére przydadza Ci sig, jesli dopiero
zaczynasz korzystac¢ z Google Workspace for Education. Wiele z nich
pomoze Ci skonfigurowac¢ ustawienia zgodnie z zaleceniami z tego
przewodnika. Aby dowiedzie¢ sig, jak rozpocza¢ prace z Google
Workspace for Education, zajrzyj do tego krétkiego przewodnika po
konfiguracji dla dziatu IT.

Dlaczego sektor edukacyjny spodziewa sie ataku

Trudno powstrzymac uzytkownikow przed
naruszaniem bezpieczenstwa

Mamy luki lub stabe punkty w
cyberzabezpieczeniach

Juz zaobserwowali$my zwiekszong
liczbe atakéw ransomware

Inne organizacje w naszej
branzy zostaty obrane za cel

Ataki typu ransomware s3 tak
powszechne, ze nie da sie ich unikng¢

Ataki typu ransomware coraz trudniej
jest powstrzymac ze wzgledu na ich
poziom zaawansowania

rozwigzania, ktére wykorzystujg mozliwosci naszych systeméw uczacych
sie i chmury oraz wiedze w zakresie tozsamosci.

Chcemy tworzy¢ ustugi, ktére pomagaja chronic prywatnos¢ uczniow i
nauczycieli oraz zapewniajg instytucji najlepsze zabezpieczenia w swojej
klasie. Mozesz mie¢ pewnos¢, ze produkty i ustugi Google for Education
nieustannie chronig uzytkownikéw, urzadzenia i dane przed coraz bardziej
ztozonymi zagrozeniami. W tej czesci przedstawiamy zalecenia dla
szkolnych administratorow IT dotyczace bezpieczenstwa przy korzystaniu
z rozwigzan Google for Education.

Listy kontrolne zabezpieczen

Przejrzyj listy kontrolne zabezpieczen, aby dowiedzie¢ sie wigcej o

tym, jak zwiekszyc¢ bezpieczenstwo i prywatnosc¢ w Twojej instytuciji.
Szkoty uzywajgce Google Workspace for Education w wersjach
Standard i Plus moga tez skorzystac ze strony Stan zabezpieczen, aby

monitorowac konfiguracje ustawien konsoli administracyjnej. Mozesz na
niej sprawdzi¢ stan ustawien, takich jak Automatyczne przekazywanie
e-maili dalej, Szyfrowanie urzadzenia czy Ustawienia udostepniania na
Dysku. W razie potrzeby mozesz zmienia¢ ustawienia domeny zgodnie
z ogolnymi wskazowkami dotyczgcymi bezpieczenstwa i sprawdzonymi
metodami, biorgc pod uwage potrzeby biznesowe oraz zasady
zarzadzania ryzykiem w organizaciji..

Ogog

Zrédto: https://assets.sophos.com/X24WTUEQ/at/g523b3nmacfk5r5hc5snsba/sophos-state-of-ransomware-in-education-2021-wp.pdf
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Oto kilka innych przydatnych wskazowek, ktore pozwolg Ci maksymalnie
wykorzystac¢ zabezpieczenia wbudowane w Google Workspace for Education::

Skonfiguruj jednostki organizacyjne (OU)

Nikt nie twierdzi, ze wszyscy uzytkownicy powinni mie¢ takie same
ustawienia na Twoim koncie Google Workspace for Education. Jednostki
organizacyjne to grupy uzytkownikow, dla ktérych mozna skonfigurowac

rézne ustugi, ustawienia i uprawnienia. Moze to by¢ na przyktad weryfikacja

dwuetapowa w przypadku nauczycieli i innych pracownikéw szkoty oraz
uwierzytelnianie dostosowane do wieku odbiorcy w przypadku mtodszych
uczniéw. Skonfiguruj osobne jednostki organizacyjne dla pracownikow

szkoty, nauczycieli i uczniéw, aby do kazdej z tych grup uzytkownikow
stosowac osobne zasady. Dobrze zaprojektowana struktura jest podstawg
efektywnego i elastycznego zarzadzania kontem Google Workspace for
Education.

Skonfiguruj zasady dotyczace haset i
zabezpieczenia konta administratora

Joak wspominali$my, newralgicznym elementem ochrony instytucji

jest uwierzytelnianie uzytkownikéw. Dlatego przygotowalismy dla
administratoréw elastyczne sposoby zarzgdzania uwierzytelnianiem, ktére
pozwolg Ci odpowiednio zabezpieczy¢ konta uzytkownikow. Skonfiguruj
zasady dotyczace haset, aby wymusi¢ na uzytkownikach tworzenie silnych

haset. W stosownych przypadkach rozwaz wprowadzenie obowigzkowej
weryfikacji dwuetapowej, wykorzystujac przy tym zalecane grupowanie w

sekcji bezpiecznego logowania sie. Mozesz wymusi¢ stosowanie weryfikacji

dwuetapowej dla pewnej podgrupy uzytkownikéw (dajac im czas na
konfiguracje tej funkciji) i wdrozy¢ to zabezpieczenie przy uzyciu roznych
metod, w tym kluczy bezpieczenstwa (to najbezpieczniejsze rozwigzanie),
potwierdzen od Google (za pomocg aplikacji Google na Androida i iOS),
aplikacji do generowania kodow weryfikacyjnych (takich jak Google

Authenticator) i wiadomosci tekstowych lub potaczen telefonicznych (cho¢

s3 to najmniej bezpieczne sposoby).

Jesli Twoja organizacja korzysta z ustug dostawcy tozsamosci innego
niz Google, mozesz skonfigurowac logowanie jednokrotne za pomoca

tego dostawcy tozsamosci. Jesli wolisz, na kontach innych niz konto

superadministratora w dalszym ciggu mozesz uzywac weryfikaciji
dwuetapowej z logowaniem jednokrotnym.

Wtacz lub wytgcz ustugi

Za pomoca konsoli administracyjnej Google administratorzy moga okreslac,

do ktorych ustug Google majg dostep uzytkownicy na swoich kontach
Google Workspace for Education. Mozesz kontrolowac dostep do takich
ustug Google jak Kalendarz, Dysk i Meet, wytgczajgc lub wtgczajgc

ustugi dla poszczegdlnych jednostek organizacyjnych (ustugi mozesz
rowniez wiagczac, gdy korzystasz z grup). Przed wtgczeniem ustug
dodatkowych, na przyktad YouTube, Map Google czy Bloggera, mozesz
takze przejrzec¢ roznice miedzy ustugami podstawowymi i dodatkowymi

w Workspace. Zachecamy administratorow do skonfigurowania dostepu

do ustug Google na podstawie wieku uzytkownika. Warto pamieta¢, ze
uzytkownicy oznaczeni jako osoby ponizej 18 roku zycia automatycznie
majg ograniczony dostep do niektorych ustug Google, gdy sa zalogowani
na swoje konto Google Workspace for Education.

e Safer with Google

Mozesz réwniez korzystac z dostepu zaleznego od kontekstu
(dostepnego w Workspace for Education Standard i Plus), aby umozliwiac¢
lub blokowa¢ dostep do aplikacji Google, takich jak Gmail, Dysk i
Kalendarz, na podstawie adresu IP urzadzenia, lokalizacji geograficzne;j,

zasad zabezpieczen lub systemu operacyjnego. Mozesz na przyktad
zezwoli¢ na uzywanie Dysku na komputer tylko na urzgdzeniach
nalezacych do instytucji w okreslonych krajach lub regionach.

Sposoby przyznawania uzytkownikom
dostepu do ustug

W konsoli administracyjnej Google mozesz wytgczy¢ dostep
jednostki organizacyjnej do ustug Google, na przyktad do Dysku

Google. Jesli niektorzy uzytkownicy w tej jednostce organizacyjnej
muszg korzysta¢ z Dysku, masz 2 mozliwosci:

0 Przenies tych uzytkownikéw do jednostki organizacyjnej,
ktora ma wtgczony dostep do Dysku.
e Dodaj tych uzytkownikéw do grupy dostepu i wtgcz dla
niej Dysk. Kazdy cztonek tej grupy bedzie miat dostep

do ustugi, nawet jesli jest ona wytgczona w jego
jednostce organizacyjne;j.

Jednostki organizacyjne

I
2

Dysk Google jest wytaczony w jednostkach organizacyjnych 1i 2.

Grupa dostepu
[ R |
- —

Jednak grupa uzytkownikéw w jednostkach
organizacyjnych 1i 2 moze korzysta¢ z Dysku Google.

Zrodto: https://support.google.com/a/answer/90506437sj
id=4805599982673626852-NA
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Skonfiguruj zasady udostepniania i reguty
przechowywania danych

Jako administrator okreslasz, czy uzytkownicy moga udostepniac pliki i
foldery na Dysku Google osobom spoza organizacji. Moze to zapobiec
niezamierzonemu lub nadmiernemu udostepnianiu danych i plikdw, a przez
to wyciekom danych. Oddzielenie plikow i dyskow, tworzenie jednostek
organizacyjnych i dziatanie zgodnie z zasadg jak najmniejszych uprawnien
utrudni przestepcom poruszanie sie miedzy sieciami, nawet jesli uzyskaja
dostep do pojedynczego konta. Im mniejsze mozliwosci dostepu do
danych i sieci ma osoba przeprowadzajgca atak, tym mniejsze szkody
moze spowodowac.

Wytacz mozliwos$¢ udostepniania plikow osobom spoza organizacii dla

uczniéw (lub ogranicz udostegpnianie tylko do zatwierdzonych domen)
i ustaw opcje Narzedzie do sprawdzania dostepu na wartosc , Tylko

adresaci”. Jesli zezwolisz niektorym lub wszystkim uzytkownikom na
udostepnianie plikow poza Twojg domeng, wtgcz ostrzezenie w przypadku
takiego udostepniania. Wytacz tez publikowanie plikéw w internecie i

wymagaj od wspotpracownikow zewnetrznych logowania sie za pomoca
konta Google.

Dodatkowo administratorzy Workspace for Education Standard i Plus
moga uzywac grup odbiorcow i requt zaufania, aby bardziej szczegdtowo

ustawia¢ zalecenia i ograniczenia dotyczace udostepniania. Grupy
odbiorcow pozwalajg ustawia¢ domysinych adresatow, aby nauczyciele
mogli udostepniac linki np. tylko nauczycielom i innym pracownikom, a nie
wszystkim uzytkownikom w instytucji. Za pomoca regut zaufania mozna z
kolei blokowa¢ mozliwos¢ udostepniania plikow starszym uczniom przez
ich mtodszych kolegow.

Przejrzyj zasady dotyczace dyskow wspdtdzielonych, zeby aby mie¢
pewnosc, ze tylko odpowiedni uzytkownicy moga tworzyc dyski
wspotdzielone i ze uzytkownicy zewnetrzni nie majg dostepu do

tych dyskow. Zalecamy, aby tylko administratorzy (lub pracownicy
i nauczyciele) mogli tworzy¢ dyski wspdtdzielone. Pamietaj tez o
rygorystycznym zarzgdzaniu dostepem do dyskow tego typu.

W miarg mozliwosci rozwaz ograniczenie widocznosci katalogu i
udostepniania kontaktéw. Mozna to zrobi¢ przez wytaczenie udostepniania

kontaktow w przypadku niektorych lub wszystkich uzytkownikow albo
przez utworzenie katalogéw niestandardowych w celu ograniczenia

ich widocznosci dla okreslonych uzytkownikow. Skonfiguruj zasady
zapobiegania utracie danych (DLP) na Dysku i w Gmailu, aby wykrywac i

blokowac¢ poufne informacje. Do ochrony typowych informacji poufnych
(takich jak numer konta bankowego lub karty kredytowej) mozesz
wykorzystac¢ gotowe zasady. Mozesz réwniez tworzy¢ wtasne zasady
bazujace na stowach kluczowych, listach stéw i wyrazeniach regularnych.

e Safer with Google
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Zarzadzaj ustawieniami Gmaila

Gmail nalezy do ustug podstawowych w Google Workspace for Education,
a administratorzy majg do dyspozycji wiele ustawien, ktdre zapewniajg
ochrong ich instytucji i uzytkownikow.

Uwierzytelnianie w Gmailu pomoze Ci zadba¢ o ochrone przed spamem,

podszywaniem sie i wytudzaniem informacji. Dostosuj ustawienia
filtrowania spamu, w tym wymaganie uwierzytelniania nadawcy dla

wszystkich zatwierdzonych nadawcow i wytgczenie mozliwosci ominiecia
filtrow spamu przez nadawcow wewnetrznych.

Tam, gdzie to mozliwe, wytgcz dostep POP/IMAP i wtgcz ulepszone

skanowanie wiadomosci przed dostarczeniem oraz zaawansowang

ochrone przed phishingiem i ztosliwym oprogramowaniem. Jesli zezwolisz

niektérym lub wszystkim uzytkownikom na wysytanie e-maili poza
domene, mozesz wtagczy¢ ostrzezenie o odbiorcach spoza organizacji.

Uzytkownikow Google Workspace for Education w wersjach Standard
i Plus mozna takze chronié¢ przed ztosliwym oprogramowaniem i
ransomware przez ustawienie requt wykrywania szkodliwych zatgcznikow

z wykorzystaniem bezpiecznej piaskownicy..

Aplikacje innych firm

Wykorzystaj wbudowane przeptywy pracy do zatwierdzania aplikacji
zewnetrznych, ktore uzyskuja dostep do danych na koncie przez interfejsy
API. Zapobiega to nieautoryzowanemu udostepnianiu danych aplikacjom

zewnetrznym, ktére nie sg zatwierdzone do uzytku szkolnego.
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Raporty i monitorowanie

Jako administrator mozesz wyswietlac raporty i zdarzenia z dziennika
w konsoli administracyjnej Google, aby przegladac aktywnos$¢ w Twojej
organizacji, w tym potencjalne zagrozenia, to, kto i kiedy loguje sie

w $rodowisku, oraz sposoby tworzenia i udostepniania tresci przez
uzytkownikow. Dzigki wykresom i tabelom mozesz wyswietla¢ dane na
poziomie domeny oraz szczegotowe dane na poziomie uzytkownika.

Wyswietlaj raporty i dzienniki kontrolne (w tym Centrum alertéw), aby m.in.

identyfikowac zagrozenia, analizowac¢ wykorzystanie ustug, diagnozowac
problemy z konfiguracjg i $ledzi¢ aktywnos$c¢ uzytkownikdw.

Administratorzy Google Workspace for Education Standard i Plus maja
do dyspozycji panel bezpieczenstwa, w ktorym moga wyswietla¢
zestawienie réznych raportow zabezpieczen, znajdowac trendy oraz
porownywac dane biezace i historyczne dotyczace na przyktad
udostepniania plikow na Dysku, spamu, wytudzania danych i aktywnosci
ztosliwego oprogramowania w Gmailu, podejrzanych logowan na konta
uzytkownikow czy podejrzanej aktywnosci na urzadzeniach. Wiekszos¢
dziennikow dotyczacych wykorzystania i aktywnosci oraz dziennikow
kontrolnych - obejmujgcych zdarzenia z dziennika administratora,
dziennika Dysku, Meet i Google Chat — oraz raporty zabezpieczen sg
dostepne przez 6 miesiecy.

Aproveite a central de seguranca

Administratorzy Google Workspace for Education Plus i Standard moga
korzysta¢ z Centrum bezpieczenstwa, ktdre zawiera zaawansowane

informacje o zabezpieczeniach i analizy, a przy tym zapewnia lepszy
wglad w problemy zwigzane z bezpieczenstwem w domenie i pozwala je
kontrolowac.

Centrum bezpieczenstwa obejmuje narzedzie do analizy zagrozen, ktére

moze pomoc administratorom identyfikowac, klasyfikowac i rozwigzywac
problemy zwigzane z bezpieczenstwem i prywatnoscig, takie jak ataki
phishingowe, niewtasciwe udostepnianie plikow, podejrzana aktywnos¢
uzytkownikow i aktywnosc¢ na urzadzeniach.

Google Workspace to najbezpieczniejszy na swiecie
chmurowy pakiet narzedzi do komunikacji i wspotpracy

O 50%

aktywnie wykorzystanych
luk w zabezpieczeniach
oprogramowania Workspace
od listopada 2021 roku*

2X 2.5X

mniej mniej

potencjalnych oszczednosci na
sktadkach ubezpieczeniowych w
zakresie cyberbezpieczenstwa w
przypadku korzystania z Workspace

Organizacje korzystajace z
Workspace odnotowaty 2 razy
mniej incydentow zwigzanych
z bezpieczenstwem niz te
uzywajace Microsoft 365

Organizacje korzystajgce z
Workspace odnotowaty prawie 2,5
raza mniej incydentéw zwigzanych z
bezpieczenstwem niz te uzywajgce
Microsoft Exchange

* Wedtug danych agencji CISA to znacznie mniej niz w przypadku jakiegokolwiek innego dostawcy

narzedzi biurowych na tym rynku.
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Chromebooki Google
dla szkot

Dzieki wbudowanym funkcjom zabezpieczen Chromebooki to bardzo
bezpieczne, skalowalne i tatwe w obstudze komputery dla uczniow

i nauczycieli. Dotychczas nie odnotowano zadnego ataku typu
ransomware na zadne urzgdzenie z ChromeOS dziatajgce w firmach,
instytucjach edukacyjnych i u klientow indywidualnych. Chromebooki
pomagaja chronic szkoty przed ewoluujgcymi zagrozeniami dzieki
aktualizowanym na biezgco funkcjom. Same aktualizacje odbywaja sie
automatycznie w tle, uzytkownicy moga wiec wréci¢ do pracy w ciggu
kilku sekund.

Automatyczne aktualizacje

systemu operacyjnego i aplikacji z
wbudowang ochrong przed ztosliwym
oprogramowaniem

Przestepcy nieustannie probujg wykorzystac btedy i luki w systemach
operacyjnych, przegladarkach i popularnych aplikacjach, aby instalowac
ztosliwe oprogramowanie i kras¢ dane uzytkownikdw. Z mysla o
ochronie administratora i uzytkownikow Chromebooki domysinie dbajag

o aktualno$¢ swojego systemu operacyjnego i aplikacji. Aplikacje
dziatajgce w chmurze nie wymagajg aktualizacji oprogramowania tak jak
aplikacje lokalne, a zaprojektowany przez Google uktad zabezpieczajacy
w Chromebookach pomaga utrzymac¢ bezpieczenstwo urzadzen i
integralnosc systemu oraz chroni¢ tozsamosc¢ uzytkownikow.

Chromebooki w instytucji bedg automatycznie korzysta¢ z najnowszych
aktualizacji zabezpieczen przed ztosliwym oprogramowaniem. Uczniowie
i nauczyciele sg chronieni przed cyberzagrozeniami przez wbudowane
funkcje zabezpieczen, takie jak szyfrowanie danych, weryfikacja podczas
uruchamiania, piaskownica i automatyczne aktualizacje.

Bezpieczne dane uzytkownikow

Gdy logujesz sie na Chromebooku za pomoca konta Google, wszystkie
Twoje dane sg zapisywane w szyfrowanych plikach, dzieki czemu zaden
inny uzytkownik urzadzenia nie moze ich wyswietli¢ ani zalogowac sie

w aplikacjach za pomocg Twojego konta. W ten sposob uczniowie moga
bardzo tatwo i bezpiecznie wspotdzieli¢ urzadzenia w klasie, a szkoty
obnizy¢ catkowite koszty zwigzane z zakupem i obstugg komputerow.
Jesli potrzebne sg bardziej zaawansowane funkcje zabezpieczen, licencja
na Chrome Education do zarzgdzania urzgdzeniami zapewnia lepszg
widocznos¢ w tym zakresie.
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Zdalne konfigurowanie zasad zabezpieczen
dla zarzadzanych urzadzen uzytkownikow

Szkolni administratorzy moga zdalnie konfigurowac zasady dla systemu
ChromeOS oraz instalowac i aktualizowac aplikacje za pomoca konsoli
administracyjnej Google. Administrator IT potrzebuje zaledwie klikniecia,
aby zaktualizowac zasady i konfiguracje setek tysiecy Chromebookow w
jednej chwili.

Dzieki temu:

+ uczniowie majg dostep tylko do tresci i aplikacji zatwierdzonych przez
szkote;

+ wszystkie aplikacje i rozszerzenia sg aktualizowane za pomoca
najnowszych tatek bezpieczenstwa;

» uzytkownicy nie moga udostepniac, kopiowac ani przesytac szkolnych
danych na inne urzadzenia;

* mozesz podejmowac decyzje oparte na danych, wykorzystujgc przy
tym spersonalizowane zalecenia Google dotyczace bezpieczenstwa,
aby eliminowa¢ zagrozenia;

+ w konsoli administracyjnej mozesz centralnie zarzadza¢ zasadami
zabezpieczen i zarzadzania tozsamosciami i dostepem, uwzgledniajac
przy tym wszystkich uzytkownikow.

Oto niektdre wazne zasady, ktore powinni
skonfigurowac¢ administratorzy.

Zasady dotyczgce urzadzen

« Tryb goscia
Zalecamy wytaczenie trybu goscia na urzagdzeniach uzywanych w
szkole, aby uczniowie i nauczyciele musieli sie logowac za pomoca
wtasnych danych logowania i nie korzystali z urzgdzen anonimowo.

- Ograniczenia logowania
Mmozesz uniemozliwi¢ uczniom i nauczycielom logowanie sie na
szkolnych Chromebookach przy uzyciu osobistych kont Gmail.
Wprowadz ograniczenia, aby logowanie si¢ na urzgdzeniach
uzywanych wytacznie przez uczniéw byto mozliwe tylko za pomoca
Twojej domeny Workspace.

+ Relatorios de usuarios e dispositivos
Administratorzy powinni rozwazy¢ wtgczenie raportow o
urzgdzeniach i uzytkownikach, co pozwoli im zbierac rozne dane, na
przyktad na temat tego, jak czesto sg uzywane Chromebooki, kto ich
uzywa i w jakim stanie sg te urzadzenia.

- Wymuszona ponowna rejestracja
Chromebook nalezacy do szkoty musi pozostawac w szkole, chyba
ze administrator go wyrejestruje. Administratorzy powinni rozwazy¢
wtaczenie wymuszonej ponownej rejestracji Chromebookdw, aby
urzadzenie zawsze samo rejestrowato sie ponownie, nawet jesli
zostanie wyczyszczone lub skradzione.



Zasady dotyczace uzytkownikow

+ Tryb incognito
Aby uczniowie mogli korzystac ze szkolnych Chromebookow, trzeba
skonfigurowac ich konta. Obejmuje to ograniczenie dostepnych dla
nich mozliwosci do uwierzytelnionej przegladarki, w ktorej filtry tresci
z internetu uniemozliwig im wchodzenie na nieodpowiednie strony.
Administratorzy powinni wytgczyc tryb incognito, dzieki czemu
uczniowie nie beda mogli obejsc filtrow tresci.

« Tryb proxy
Choc¢ niektore szkoty uzywajg serwerdw proxy do filtrowania tresci z
internetu, nalezy uniemozliwi¢ uzytkownikom samodzielne zmienianie
ustawien serwera proxy.

+ Mozliwos¢ wielokrotnego logowania
Jesli uzytkownicy beda mogli zalogowac¢ sie na dodatkowym koncie
podczas uzywania szkolnych Chromebookoéw i kont Workspace,
moze to im umozliwi¢ tatwe przesytanie poufnych danych ucznidw i
szkoty na dodatkowe konto. Dlatego warto rozwazy¢ zablokowanie
mozliwosci wielokrotnego logowania.

- Historia przegladarki
W przypadku uczniow korzystne moze by¢ wytgczenie mozliwosci
czyszczenia historii przegladarki. Jesli wystapi incydent zwigzany z
bezpieczenstwem, takie logi historii przeglagdania internetu moga
przydac sie podczas sledztwa.

Przedstawiona lista jest dobrym punktem wyjscia pomagajgcym
zapewnic¢ ochrone szkolnych sieci przed najczestszymi typami
bteddw, ktore narazajg szkote na powazne cyberincydenty.
Dodatkowe zalecane zasady zabezpieczen mozna znalez¢ na naszej
liscie kontrolnej zabezpieczen.

Zarzadzanie punktami koncowymi z mysla
o ich bezpiecznym uzywaniu w dowolnym
miejscu i czasie

System zdalnego zarzadzania zasadami w ChromeOS pozwala
szkolnym administratorom stosowac ustawienia zabezpieczen i
uruchamiac¢ narzedzia zabezpieczajace, takie jak filtrowanie tresci,
na urzadzeniach, a nie na szkolnych serwerach sieciowych. Dzigki
temu uczniowie majg do dyspozycji jednakowe zabezpieczenia
podczas korzystania z Chromebookdw zaréwno w domu, jak i w
klasie. To coraz wazniejsze, poniewaz szkoty przechodzg w strone
cyfrowych podrecznikow i internetowych narzedzi edukacyjnych, a
uczniowie muszg zabiera¢ komputery do domu, aby zrobi¢ zadania
domowe.
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Podsumowanie

Wyzwania zwigzane z ochrong szkot podstawowych i srednich przed
cyberincydentami sg ztozone, warto jednak zainwestowac¢ w ochrone
administratora, uczniow, nauczycieli, innych pracownikow i szerszego
ekosystemu online. Zagadnienia oméwione w tym dokumencie to

dobry poczatek, ale kazda szkota musi dopasowac przedstawione
zalecenia do swoich unikalnych potrzeb oraz zadba¢ o ochrone przed
zmieniajgcymi sie zagrozeniami oraz o to, aby by¢ na biezgco z nowymi
technologiami. Ten materiat zapewnia solidne podstawy do stworzenia
systemu zabezpieczen w szkotach podstawowych i srednich. Moze

tez by¢ punktem wyjscia dla potencjalnych dalszych krokow i dziatan
do wykonania. Google udostepnia tez zréznicowane materiaty i
szkolenia oraz oferuje wsparcie wykwalifikowanych specjalistow ds.
cyberbezpieczenstwa, ktorzy moga pomagac szkotom i organizacjom w
realizacji zalecen z tego przewodnika i korzystaniu z nowych technologii,
takich jak sztuczna inteligencja. Produkty i ustugi Google stworzone z
mysla o edukacji to gotowe rozwigzania, ktore eliminujg wiele putapek
zwigzanych z cyberbezpieczenstwem opisanych w tym dokumencie. Z
przyjemnoscig wesprzemy Cie w projektowaniu i wdrazaniu wtasnych
systemow w tym zakresie.




& Lista materiatow

+ Google. ,Narzedzia i wskazowki, ktore pomoga Ci « Klucze: https://developers.google.com/identity/passkeys
zachowac bezpieczenstwo w internecie”. Centrum
bezpieczenstwa Google, https://safety.google/security/ * Raport CISA ,Protecting Our Future” dotyczacy
security-tips/. Dostep: 6 pazdziernika 2022 . cyberbezpieczenstwa w szkotach podstawowych i

srednich: https://www.cisa.gov/protecting-our-future-

+ NIST. ,Framework for Improving Critical Infrastructure cybersecurity-k-12
Cybersecurity, Version 1.1” (Najlepsze praktyki pozwalajgce
zwiekszy¢ cyberbezpieczenstwo infrastruktury krytyczne;j, * Raport GAO: https://www.gao.gov/products/gao-20-644

wersja 1.1). Publikacje techniczne NIST, 16 kwietnia 2018
r., https://doi.org/10.6028/NIST.CSWP.04162018. Dostep: 6
pazdziernika 2022 .

+  Wiecej informacji o tym, jak Google for Education moze
pomoc Ci chronic¢ Twojg instytucje, znajdziesz w Centrum
prywatnosci i bezpieczenstwa Google for Education.

+ Microsoft. ,Microsoft AccountGuard”. Microsoft
AccountGuard, https://www.microsoftaccountguard.com/
pl-pl/. Dostep: 6 pazdziernika 2022 r.

« Raport Zscaler na temat wytudzania informacji

+ Google. ,Program ochrony zaawansowanej”. Program
ochrony zaawansowanej Google, https://landing.google.
com/advancedprotection. Dostep: 6 pazdziernika 2022 r.

+ Google. ,Centrum bezpieczenstwa Google”. Centrum
bezpieczenstwa Google — bezpieczenstwo w internecie,
https://safety.google. Dostep: 6 pazdziernika 2022 r.

+ Meta. ,Meta od podstaw: Zabezpieczanie swojego konta”.
Zabezpieczanie swojego konta, https://www.facebook.
com/gpa/resources/basics/security. Dostep: 6 pazdziernika
2022r.

+ Meta. ,Facebook Protect”. Facebook, https://www.
facebook.com/gpa/facebook-protect. Dostep: 6
pazdziernika 2022 .

+ NIST. ,SP 800-124 Rev. 1: Guidelines for Managing
the Security of Mobile Devices in the Enterprise” (SP
800-124 wersja 1: wytyczne dotyczace zarzgdzania
bezpieczenstwem urzadzen mobilnych w firmie). Publikacje
techniczne NIST, https://doi.org/10.6028/NIST.SP.800-124r1.
Dostep: 6 pazdziernika 2022 .
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