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소개  
Google Cloud를 포함한 클라우드 플랫폼의 채택 증가는 인공 지능(AI)의 빠른 혁신을 촉진합니다. 모든 
클라우드 앱이 보호되어야 하는 일반적인 위협 외에도 AI 시스템은 직면하는 고유한 위협으로부터 
보호되어야 합니다.  

본 문서는 Google Cloud에서 AI 워크로드를 보호하는 측면에서 공유 책임 모델을 살펴보고 Google이 
제공하는 사항과 고객이 수행해야 하는 중요한 단계를 강조합니다. 필수 보안 영역을 검토하고 프롬프트 
삽입과 같은 모델별 문제를 해결하며 현재 및 미래의 위험에 대해 AI 시스템을 더욱 탄력적으로 만드는 
사전 예방적 조치를 간략하게 설명합니다. 이 실용적인 접근 방식은 AI 시스템 보안을 위한 개념적 
프레임워크인 Google의 보안 AI 프레임워크(SAIF)와 보안 AI와 기존 시스템 간의 차이점 및 유사점에 
대한 이해에 기반합니다.  

Google Cloud 또는 기타 최신 클라우드 환경에 AI 워크로드를 배포할 때 특정 보안 모범 사례는 기존 
클라우드 보안에서 시작됩니다. 예를 들어, 다른 환경에 배포하는 것과 같이 ID 관리, 네트워크 제어 및 
액세스 관리에 고객이 집중하도록 권장합니다.  

그러나 데이터 및 네트워크 보안, 훈련 데이터 보안, 입력 및 출력 필터링(안전, 개인정보 보호 및 허용 
가능한 사용과도 관련됨)을 포함한 다른 제어 기능도 있으며 VPC 서비스 제어(VPC Service Controls, 
VPC-SC) 및 민감한 데이터 보호(Sensitive Data Protection, SDP)와 같은 클라우드 네이티브 기술을 
사용합니다. 이러한 도구를 사용하면 AI 워크로드를 클라우드에 더욱 안전하게 배포할 수 있습니다. 

 

시나리오 
모든 조직에서 AI의 힘을 활용하기로 한 결정은 다음을 포함한 수많은 질문에 달려 있습니다.  

●​ AI를 사용하여 비즈니스를 개선, 확장, 가속화하려면 어떻게 해야 합니까?  
●​ 데이터 과학팀에 가장 효과적인 도구와 프로세스는 무엇입니까? 
●​ 팀이 솔루션을 제공하는 데 필요한 데이터 양(및 유형)은 얼마나 됩니까? 데이터는 어디로부터 

가져오나요?  
●​ AI는 우리 조직에 어떤 종류의 위험이나 위협을 가져오는가?  
●​ 어떻게 하면 조직에서 이러한 위험을 최소화하면서 AI의 기능을 활용하도록 도울 수 있나요? 
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https://services.google.com/fh/files/blogs/google_ai_red_team_digital_final.pdf
https://cloud.google.com/blog/transform/from-turnkey-to-custom-tailor-your-ai-risk-governance-to-help-build-confidence
https://blog.google/technology/safety-security/introducing-googles-secure-ai-framework/
https://services.google.com/fh/files/misc/ociso_securing_ai_different_similar.pdf
https://cloud.google.com/security/vpc-service-controls
https://cloud.google.com/security/products/sensitive-data-protection


 
 

 

이 백서는 비즈니스 운영에 잠재적으로 영향을 미칠 수 있는 보안 위험 및 관련 위협을 최소화하면서 
조직이 AI의 기능을 활용하도록 돕는 데 중점을 두고 최종 질문을 해결하려고 합니다.  

본 문서의 목적을 위해 귀하의 조직에 AI/ML 전략과 Google Cloud의 통합 AI 플랫폼인 Vertex AI에서 
모델을 구축하고 훈련할 데이터 과학자 팀이 있다고 가정합니다. 내장된 보안 기능을 강화하기 위해 
고객은 조직 정책과 함께 작동하여 정책 및 AI 리소스 구성 변경 사항을 거의 실시간으로 감지하는 Google 
Cloud의 멀티 클라우드 보안 및 위험 관리 솔루션인 Security Command Center와 같은 다른 서비스를 
배포할 수 있습니다.  

본론에 들어가면서 샘플 애플리케이션을 나타내는 다음의 아키텍처를 제안합니다. 여기에는 데이터 
과학자가 Vertex AI에서 즉각적인 이점을 얻을 수 있도록 하는 데 필요한 최소한의 보안 제어 집합이 
포함되어 있으며 보안 팀이 강력한 보안 태세를 유지하는 데 자신감을 가질 수 있도록 합니다. 
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https://cloud.google.com/vertex-ai?utm_source=google&utm_medium=cpc&utm_campaign=na-US-all-en-dr-bkws-all-all-trial-e-dr-1707554&utm_content=text-ad-none-any-DEV_c-CRE_665735422037-ADGP_Hybrid+%7C+BKWS+-+MIX+%7C+Txt-AI+and+Machine+Learning-AI+and+ML+General-KWID_43700077225650913-kwd-553582750299&utm_term=KW_vertex+ai-ST_vertex+ai&gad_source=1&gclid=Cj0KCQjwncWvBhD_ARIsAEb2HW9V4yugakOt4KijKZLX1FMgBz3tGO2EqNEUapg-tx0p1bGDaau11AcaAjHmEALw_wcB&gclsrc=aw.ds&hl=ko
https://cloud.google.com/security/products/security-command-center?hl=ko


 
 

 

특히 이 아키텍처는 다음을 수행하는 데 도움이 됩니다. 

●​ Cloud Armor로 외부 트래픽을 관리하고 제어합니다. 
●​ SDP를 활용하여 민감한 데이터를 식별하고 입력 및 출력을 허용하거나 차단할지 결정합니다. 
●​ Cloud KMS(Key Management Service)를 사용하여 민감한 데이터 및 컨테이너 이미지를 

암호화합니다. 
●​ VPC 서비스 제어(VPC-SC)를 사용하여 백엔드 인프라를 보호합니다. 
●​ Cloud IAM 및 조직 정책으로 강력한 ID 및 액세스 관리를 유지합니다. 
●​ 로깅, 모니터링 및 경고를 통해 강력한 사고 대응을 지원합니다. 

이러한 각 보안 제어는 AI 워크로드와 관련된 위협을 해결하는 데 도움이 되는 다양한 방어 계층 역할을 
합니다. 

 

AI 위협  
AI 시스템은 기존의 사이버 보안 위험을 물려받는 동시에 고유한 위협 스펙트럼에 직면합니다. 구체적인 
영향과 완화 방법은 비즈니스에서 AI를 사용하는 방식과 관련된 데이터의 민감도에 따라 다릅니다. 중요한 
것은 AI 애플리케이션을 개발하는 주체(본인 또는 제3자)에 따라 위험 관리가 달라질 수 있다는 것입니다. 
일반적으로 AI 위협은 모델, 애플리케이션, 인프라 및 데이터의 네 가지 범주를 중심으로 발생합니다. 
이러한 범주에서 대부분의 AI 배포에 대한 몇 가지 일반적인 보안 위험과 관련 위협을 주요 영향별로 
그룹화하여 요약했습니다. 

모델 조작 및 회피 

●​ 프롬프트 인젝션: 모델의 취약점을 악용하거나 유해한 콘텐츠 또는 부정확한 응답을 생성하도록 
유도하는 언어 모델에 대한 악의적인 입력 제작. 

●​ 모델 회피: 잘못된 분류 또는 예상치 못한 동작을 유발하도록 설계된 입력 데이터의 미묘한 
변형(예: 이미지의 픽셀 변경)과 관련된 적대적 공격. 

●​ 안전하지 않은 모델 출력: 출력 필터링 또는 모니터링이 부적절한 경우 AI 모델은 오해의 소지가 
있거나 불쾌하거나 안전하지 않은 콘텐츠를 생성할 수 있습니다. 

애플리케이션 손상 

●​ ML 서비스 거부: AI 시스템에 과부하를 주거나 리소스를 조작하는 공격은 서비스를 사용할 수 
없게 만들어 AI 출력을 사용하는 운영을 중단시킬 수 있습니다. 

●​ 안전하지 않은 통합 시스템: AI 모델과 상호 작용하는 소프트웨어의 취약점은 공격자가 액세스 
권한을 얻거나 악성 코드를 삽입하거나 시스템 운영을 손상시키는 데 악용될 수 있습니다. 

●​ 모델 리버스엔지니어링: 모델의 입력, 출력 또는 동작을 분석하여 지적 재산 또는 독점 알고리즘을 
추출하려는 시도. 

●​ 무단 모델 작업: 의도된 용도 이상의 작업을 수행하기 위해 AI 모델의 제어권을 확보하여 
잠재적으로 유해한 결과를 초래합니다. 
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https://cloud.google.com/sensitive-data-protection
https://cloud.google.com/security/products/security-key-management


 
 

 

AI를 위한 인프라 공격 

●​ 모델 백도어 삽입: 나중에 특정 입력으로 공격자가 모델의 동작을 조작할 수 있도록 모델 훈련 과정 
중에 숨겨진 트리거를 삽입합니다. 

●​ 모델 유출: 기능을 복제하거나 지적 재산을 추출하기 위해 AI 모델을 무단으로 도용합니다. 
●​ 모델 서빙 손상: 무단 모델을 삽입하거나 응답을 손상시키기 위해 서빙 인프라(모델이 예측하는 

곳)를 조작하는 공격. 

데이터 노출 

●​ 민감한 데이터 유출: 기밀 훈련 데이터 또는 입력을 교묘하게 사용하고 응답을 관찰하여 모델에서 
추출한 데이터의 노출. 

●​ 추론된 민감한 데이터: AI 모델은 관련성 있고 정확한 정보를 제공하기 위해 LLM 프롬프트에 
새로운 또는 독점 데이터를 풍부하게 하는 검색 증강 생성(RAG)과 같은 프레임워크를 통해 
모델이 발견한 패턴 또는 상관 관계를 통해 파생되어 훈련 데이터에 명시적으로 포함되지 않은 
민감한 정보를 의도치 않게 공개할 수 있습니다. 

●​ 데이터 및 모델 포이즈닝: 모델 성능을 저하시키거나 특정 결과로 결과를 왜곡하거나 숨겨진 
백도어를 생성하기 위해 훈련 또는 재훈련 중에 악성 데이터를 삽입합니다(Vertex AI에서 
사용하는 것과 같은 frozen 모델에는 적용되지 않음). 

●​ 과도한 데이터 보존: AI 모델을 훈련하는 데 사용되는 데이터를 불필요하게 저장하여 윤리적 및 
법적 위험을 모두 초래합니다. 

AI 영역에서 위협 환경은 빠르게 진화합니다. 강력한 AI 보안을 위해서는 새로운 위협에 대해 경계를 
늦추지 않고 정보를 얻는 것이 중요합니다. Mandiant 및 기타 출처에서 최신 사이버 위협에 대해 자세히 
알아볼 수 있습니다. 
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https://cloud.google.com/resources/security/cybersecurity-forecast?hl=ko
https://www.mandiant.com/


 
 

 

AI 보안 및 책임 공유  
Google Cloud에서는 기업이 생성형 AI(gen AI)의 잠재력을 최대한 활용할 수 있도록 효과적인 AI 위험 
관리 전략을 개발하도록 지원하기 위해 노력하고 있습니다. 우리는 책임공유가 이러한 노력의 핵심 구성 
요소이며 Google Cloud에서 AI 워크로드를 보호하는 데 중요한 개념이라고 믿습니다. 즉, Google과 
고객 모두 AI 시스템을 보호하는 데 필수적인 역할을 수행합니다. 조직이 타사에서 개발한 AI 
애플리케이션을 사용하는 것이 아니라 자체 애플리케이션을 개발하는 사용 사례에서 Google과 고객 간의 
핵심 책임은 다음과 같습니다. 

Google의 책임은 다음과 같습니다. 

●​ 인프라 보안: Google은 데이터 센터, 네트워크 및 운영 체제를 포함한 기본 Google Cloud 
인프라의 물리적 및 논리적 보안을 책임집니다. 

●​ 플랫폼 보안: Google Cloud는 암호화, 취약점 관리, ID 및 액세스 관리(IAM) 제어와 같은 기능을 
제공하여 보안을 염두에 두고 구축되었습니다. 

●​ 플랫폼 규정 준수: Google은 데이터 개인 정보 보호 및 보안을 보장하기 위해 FedRAMP, HIPAA 
및 PCI DSS와 같은 엄격한 규정 준수 표준을 준수합니다. 

고객의 책임은 다음과 같습니다. 

●​ Identity and Access Management (IAM): 고객은 AI 리소스 및 데이터에 대한 액세스를 
제어하기 위해 IAM 모범 사례를 구현할 책임이 있습니다. 여기에는 최소 권한, 서비스 계정 사용, 
IAM 정책의 정기적인 검토 및 업데이트가 포함됩니다. 

●​ 네트워크 보안: 고객은 VPC 분할, 방화벽 규칙, 웹 애플리케이션 방화벽 보호 및 API 관리와 같은 
AI 워크로드를 보호하기 위해 네트워크 보안 제어를 구성해야 합니다. 

●​ 애플리케이션 보안: AI 모델과 상호 작용하는 애플리케이션을 보호하는 것이 중요합니다. 
여기에는 입력의 유효성 검사, 안전한 코딩 실시 및 정기적인 보안 테스트가 포함됩니다. 

●​ 데이터 보안 및 거버넌스: 고객은 AI 교육 및 운영에 사용되는 민감한 데이터를 보호하기 위해 
강력한 데이터 보안 조치를 구현해야 합니다. 여기에는 암호화, 데이터 손실 방지(DLP) 및 적절한 
데이터 수명 주기 관리가 포함됩니다. 

●​ 로깅 및 모니터링: 보안 사고를 감지하고 대응하려면 AI 워크로드를 지속적으로 모니터링하는 
것이 필수적입니다. 고객은 Google Cloud 로깅, 모니터링 및 SIEM 도구를 활용하여 AI 시스템에 
대한 가시성을 확보해야 합니다. 

●​ 사고 대응: 보안 침해의 영향을 최소화하려면 잘 정의된 사고 대응 계획을 세우는 것이 
중요합니다. 이 계획은 보안 사고를 식별, 격리 및 수정하는 단계를 간략하게 설명해야 합니다. 

각자의 책임을 이해하고 이행함으로써 Google과 고객은 협력하여 Google Cloud에서 안전하고 신뢰할 
수 있는 AI 워크로드를 구축할 수 있습니다. 
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https://cloud.google.com/blog/transform/from-turnkey-to-custom-tailor-your-ai-risk-governance-to-help-build-confidence
https://cloud.google.com/blog/transform/from-turnkey-to-custom-tailor-your-ai-risk-governance-to-help-build-confidence
https://cloud.google.com/vertex-ai/docs/shared-responsibility#:~:text=Security%20is%20a%20shared%20responsibility,data%2C%20code%2C%20and%20models.
https://cloud.google.com/vertex-ai/docs/shared-responsibility#:~:text=Security%20is%20a%20shared%20responsibility,data%2C%20code%2C%20and%20models.


 
 

 

AI를 위한 Google의 안전한 집   
수년에 걸쳐 Google은 사이버 보안에 대한 개방적이고 협력적인 접근 방식을 채택해 왔습니다. SAIF는 
데이터 포이즈닝, 프롬프트 삽입, 모델 도용 및 민감한 데이터 유출과 같은 특정 AI 시스템 위험을 
완화하도록 설계되었습니다. Gen AI는 Google Cloud 고객이 혁신적인 기술을 구축하는 방식과 내용 
모두에서 변화를 나타냅니다. Google은 Gen AI 보안을 보장하기 위해 보안 및 데이터 보호 분야에서 
독보적인 강점을 보유하고 있습니다.  

우리의 접근 방식에는 최전선 인텔리전스, 전문 지식 및 혁신을 다른 사람들과 위협 정보를 공유하려는 
약속과 결합하여 사이버 공격에 대응하고 예방하는 것이 포함됩니다. 수십 년간의 투자로 인해 Google은 
플랫폼 및 컨테이너 보안과 자세 관리, 콘텐츠 악용, 보안 인텔리전스 및 운영, 개발자, AI 및 인간 전문가 
지원 등 보안 및 데이터 보호 분야에서 독보적인 강점을 보유하고 있습니다. 

고객 모범 사례  
Enterprise Foundations Blueprint에 요약된 Google Cloud 보안 모범 사례를 검토하고 구현하는 
것이 좋습니다. Enterprise Foundations Blueprint는 Google Cloud 환경의 모든 워크로드에서 
일관된 거버넌스, 보안 제어, 확장, 가시성 및 공유 서비스에 대한 액세스를 가능하게 하는 잘 설계된 
기반입니다. 해당 문서에 설명된 제어 및 거버넌스를 배포한 후 아래에 요약된 AI 보안 모범 사례 집합을 
적용해야 합니다. 이 모범 사례 집합은 AI 시스템에 특별히 적용되는 위협을 완화하는 데 중점을 둡니다.  

위에서 설명한 네 가지 광범위한 범주와 일관되게 모델, 애플리케이션, 인프라 및 데이터 보안에 중점을 
둡니다. 

모델 보안  
애플리케이션 및 인프라 보안은 AI 보안의 중요한 구성 요소이지만 AI 모델 자체의 보안을 우선시해야 
합니다. AI 모델은 시스템의 핵심 decision-making 엔진이므로 정교한 공격의 주요 대상이 됩니다. 본 
문서에서 설명하는 시나리오에서 고객은 모델을 훈련하거나 개선하는 과정(시나리오 섹션 참조) 보다는 
모델 보안은 해결해야 할 비즈니스 문제에 모델을 맞추고 무단 액세스, 수정 및 공개로부터 모델을 
보호하는 것으로 집중하겠습니다. 

애플리케이션 보안  
인라인 프롬프트 및 응답 보호  
인라인 프롬프트 및 응답 보호 훈련 파이프라인을 보호하는 것은 중요하지만 SDP에서 제공하는 방어의 
일부일 뿐입니다. Gen AI 모델은 사용자로부터 구조화되지 않은 프롬프트를 가져와서 새롭고 보이지 않는 
응답을 생성하므로 인라인으로 민감한 데이터를 보호할 수도 있습니다. 많은 알려진 프롬프트 삽입 공격이 
실제로 목격되었습니다. 이러한 공격의 주요 목표는 모델을 조작하여 의도하지 않은 정보를 공유하도록 
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https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/08/25/fact-sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-to-bolster-the-nations-cybersecurity/
https://blog.google/technology/safety-security/introducing-googles-secure-ai-framework/
https://cloud.google.com/security?hl=ko
https://cloud.google.com/security?hl=ko
https://cloud.google.com/architecture/security-foundations/printable
https://cloud.google.com/sensitive-data-protection


 
 

 

하는 것입니다.  

프롬프트 삽입으로부터 보호하는 방법에는 여러 가지가 있지만 SDP는 입력 프롬프트와 생성된 응답을 
스캔하여 민감한 요소가 식별되거나 제거되었는지 확인하여 Gen AI 기반 모델로 이동하고 이동하는 
데이터에 대한 데이터 중심 보안 제어를 제공할 수 있습니다. 

 

많은 공격자가 민감한 데이터를 유출하기 위해 프롬프트 삽입 기술을 시도할 수 있지만, 또 다른 공격자는 
모델을 조작하여 불쾌하거나 오해의 소지가 있거나 위험한 콘텐츠를 생성하려고 할 수 있습니다. AI를 
통해 처리된 콘텐츠는 "유해한 범주" 및 민감하다고 간주될 수 있는 주제를 포함하는 안전 속성 목록에 
대해 평가됩니다. 기본적으로 이러한 API는 안전 속성 목록과 구성된 차단 임계값을 기반으로 안전하지 
않은 콘텐츠를 차단합니다. 각 안전 속성에 대해 다른 임계값을 적용하여 AI 애플리케이션이 수락하거나 
생성하는 콘텐츠 유형을 제어할 수 있습니다. 

모델 조작 및 회피로부터 보호하기 위해 텍스트 임베딩을 세 번째 방어 계층으로 사용하는 것도 고려해야 
합니다. 텍스트 임베딩은 텍스트의 벡터 표현이며 유사한 항목을 찾는 데 여러 가지 방법으로 사용됩니다. 
텍스트 임베딩을 생성하면 자연어 텍스트의 벡터 표현을 부동 소수점 숫자 배열로 얻게 되며 모든 입력 
텍스트에 숫자 표현이 할당됩니다. 두 텍스트 조각의 벡터 표현 사이의 숫자 거리를 비교하여 
애플리케이션은 텍스트 또는 텍스트로 표현된 개체 간의 유사성을 확인할 수 있습니다.  

이는 보안 컨텍스트에서 매우 유용합니다. 팀이 공격자가 모델을 조작하기 위해 프롬프트를 작성할 수 
있는 방법을 고려하는 데 많은 노력과 주의를 기울였지만 가능한 모든 시도를 식별할 수는 없습니다. 
따라서 텍스트 임베딩은 새 프롬프트가 알려진 악성 프롬프트와 유사한지 확인할 수 있으며 방어자는 이 
정보를 사용하여 보안 보호 장치를 적용할 수 있습니다. 
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https://cloud.google.com/vertex-ai/generative-ai/docs/multimodal/configure-safety-attributes


 
 

 

인프라 보안  
AI 보안의 기본 핵심은 이러한 시스템이 작동하는 기본 인프라를 보호하는 데 있습니다. 시스템의 
인프라(하드웨어, 네트워크 및 소프트웨어)를 손상시키면 민감한 AI 모델, 훈련 데이터 및 전체 시스템이 
유해한 공격 및 조작에 노출될 수 있습니다. 따라서 AI 인프라는 권한이 없는 사용자가 모델에 대한 무단 
액세스를 설정할 수 없도록 하고 모델의 무단 도용을 금지하며 무단 모델을 삽입하거나 응답을 손상시킬 
수 없도록 해야 합니다. 

소프트웨어 공급망  
예시 아키텍처에서는 Cloud Build 및 Artifact Registry를 사용하여 소프트웨어 공급망을 보호하여 
사용자 지정 컨테이너에서 취약점을 생성하고 찾습니다. 사용자 지정 컨테이너를 사용하면 Vertex AI에서 
지원되지 않는 ML 프레임워크, 비 ML 관련 종속성, 라이브러리 및 바이너리를 사용하여 훈련 작업을 
실행할 수 있습니다. 

Cloud Build로 이미지를 빌드하면 이미지의 빌드 출처가 자동으로 기록됩니다. 빌드 출처는 검증 가능한 
데이터 모음이며 빌드된 이미지의 다이제스트, 입력 소스 위치, 빌드 인수 및 빌드 기간과 같은 세부 정보를 
포함합니다. 이 빌드 출처를 활용하여 빌드 아티팩트가 신뢰할 수 있는 소스 및 빌더에서 생성되고 있는지 
확인하고 빌드 프로세스를 설명하는 출처 메타데이터가 완전하고 신뢰할 수 있는지 확인할 수 있습니다.  

실제로 Cloud Build가 이 출처 메타데이터를 생성하지 않으면 빌드가 실패하도록 빌드 구성 파일을 
수정할 수 있습니다. 각 빌드에 대해 생성되는 고유한 임시 고객 관리 암호화 키(CMEK)로 build-time 
persistent disk를 암호화하도록 선택할 수도 있습니다. 빌드가 시작되면 키는 최대 24시간 동안 필요한 
빌드 프로세스만 액세스할 수 있습니다. 그런 다음 키는 메모리에서 지워지고 삭제됩니다.  

커스텀 이미지가 빌드를 통과하면 통합된 Google Cloud 환경의 일부로 아티팩트를 중앙에 저장하고 
종속 항목을 빌드할 수 있는 서비스인 Artifact Registry로 푸시됩니다. Artifact Registry에 이미지를 
푸시하기 전에 Container Analysis API를 사용 설정하는 것이 좋습니다. Container Analysis API는 
이미지가 Artifact Registry에 푸시되면 자동 취약점 스캔을 시작합니다. 새로운 취약점이 발견되면 
취약점 정보가 지속적으로 업데이트되고 Security Command Center에서 제공됩니다.  

서빙 인프라  
Google Cloud의 웹 애플리케이션 방화벽 서비스인 Cloud Armor는 WAF 및 DDoS 방지 기능을 
제공하여 레이어 3, 4 및 7 공격, OWASP(Open Web Application Security Project) Top 10 및 정교한 
애플리케이션 악용으로부터 애플리케이션을 보호합니다.  

Google Cloud Application Load Balancer는 애플리케이션 API에 도달하려는 트래픽의 첫 번째 
진입점입니다. 트래픽이 External Application Load Balancer에 도달하면 Cloud Armor는 즉시 
트래픽을 평가하여 네트워크 공격을 탐지하고 완화합니다. 이 평가는 트래픽이 API 및 백엔드 서비스에 
도달하기 전에 요청을 허용, 거부, 속도 제한 또는 리디렉션하는 데 적용할 수 있는 사전 구성된 사용자 
지정 보안 정책을 기반으로 합니다. Cloud Armor가 트래픽이 합법적이라고 판단하면 사용자는 
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https://cloud.google.com/kms/docs/cmek


 
 

 

애플리케이션에 액세스할 수 있습니다.  

다중 테넌트 서비스를 격리하여 데이터 유출 위험을 완화할 수 있도록 백엔드 인프라를 VPC Service 
Controls Perimeter 내에 포함하는 것이 좋습니다. VPC Service Controls Perimeter는 콘솔, 개발자 
워크스테이션 및 리소스를 배포하는 데 사용되는 기반 파이프라인을 포함하여 경계 외부에서 시작되는 
트래픽에서 제한된 Google Cloud 서비스에 대한 액세스를 거부합니다. 경계가 생성되기 전에 의도한 
액세스 경로를 허용하는 경계에 대한 ingress 및 egress 규칙 예외를 설계해야 합니다. 또한 다음을 
수행해야 합니다. 

●​ 경계를 적용하기 전에 애플리케이션 중단 없이 API 액세스 위반을 식별하기 위해 드라이 런 
모드를 사용합니다. 

●​ 새 프로젝트를 경계에 일관되게 추가하는 프로세스를 설계합니다. 
●​ 개발자가 현재 경계 구성에서 거부된 새로운 사용 사례(use case)를 가질 때 예외를 설계하는 

프로세스를 설계합니다.  

VPC Service Controls로 백엔드 인프라를 보호하고 보안 소프트웨어 공급망과 위협 탐지 및 예방을 
결합하는 이 계층화된 접근 방식을 통해 모델 백도어 삽입, 모델 유출 또는 모델 제공 손상 공격으로 이어질 
수 있는 취약점을 탐지하고 수정할 수 있습니다. 
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데이터 보안  
AI/ML 시스템을 구축하려면 모델을 적절하게 훈련하기 위해 대규모 데이터 코퍼스(corpus)가 필요하며 
데이터가 민감하다고 간주되는 경우가 많습니다. 해당 데이터를 적절하게 보호하는 것이 가장 중요하며 
암호화 및 익명화 기술로 데이터 유출 위험을 방지할 수 있습니다. 

저장 데이터 암호화  
Google Cloud에 저장된 모든 데이터는 Google이 자체 암호화된 데이터에 사용하는 것과 동일한 강화된 
키 관리 시스템을 사용하여 저장 시 암호화됩니다. 이러한 키 관리 시스템은 엄격한 키 액세스 제어 및 
감사를 제공하고 AES-256 암호화 표준을 사용하여 저장 시 사용자 데이터를 암호화합니다. 설정, 구성 
또는 관리가 필요하지 않습니다. 기본 암호화는 조직에 암호화 자료의 규정 준수 또는 지역성과 관련된 
특정 요구 사항이 없는 경우 가장 적합한 선택입니다.  

그러나 Cloud KMS(Cloud Key Management Service)에서 CMEK를 사용할 수도 있습니다. Cloud 
KMS는 암호화 키를 관리할 수 있는 서비스입니다. AES-256, RSA 2048, RSA 3072, RSA 4096, EC 
P256 및 EC P384 암호화 키를 생성, 사용, 순환 및 삭제할 수 있습니다. 고객 관리 암호화 키를 사용하면 
키 생성, 키 순환 빈도 및 키 위치를 보다 효과적으로 제어할 수 있습니다. 제어 기능이 추가됨에 따라 
책임도 추가됩니다. 따라서 다음을 통해 키를 적절하게 관리하고 제어하는 것이 좋습니다. 

●​ Cloud KMS Admin, CryptoKey Decrypter and Decrypter, KMS Viewer와 같은 사전 정의된 
역할을 사용하여 세분화된 액세스 제어를 적용합니다. 

●​ 조직 정책을 설정을 통해 다음을 보장합니다. 
○​ 폴더, 프로젝트 또는 조직 수준의 모든 리소스에 CMEK가 필요합니다. 
○​ 특정 키만 AI 워크로드를 암호화하는 데 사용할 수 있습니다. 
○​ 키 버전은 삭제 예정 전에 비활성화됩니다. 
○​ 최소 "삭제 예정" 기간을 설정하여 키가 실수로 삭제되지 않도록 보호합니다. 

●​ 암호화 키를 중앙 집중식 Google Cloud 프로젝트에 호스팅합니다.  

이러한 추가된 책임으로 인해 기본 암호화로 충분한지 또는 키를 직접 관리하기 위해 Cloud KMS를 
사용해야 하는 규정 준수 요구 사항이 있는지 평가하는 것이 좋습니다. 자세한 내용은 저장 시 암호화에 
대한 규정 준수 요구 사항을 충족하는 방법을 참조하세요. 

민감한 데이터 보호  
Sensitive Data Protection 서비스에는 이름, 개인 식별자, 금융 데이터, 의료 컨텍스트 또는 인구 통계 
데이터와 같은 민감한 데이터 요소를 신속하게 식별하는 데 도움이 되는 150개 이상의 기본 infoType이 
포함되어 있습니다. 이러한 요소를 식별하여 파이프라인에서 제거할 레코드를 선택하거나 인라인 변환을 
활용하여 주변 컨텍스트를 유지하면서 민감한 요소만 가릴 수 있습니다. 이렇게 하면 데이터의 유용성을 
유지하면서 위험을 줄일 수 있습니다. 인라인 변환은 AI 모델에 대한 훈련 또는 조정 데이터를 준비할 때 
사용할 수 있으며 실시간으로 AI 생성 프롬프트 및 응답을 보호할 수도 있습니다. 
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https://cloud.google.com/kms/docs/key-management-service
https://cloud.google.com/iam/docs/understanding-roles#cloud-kms-roles
https://cloud.google.com/iam/docs/understanding-roles#cloud-kms-roles
https://cloud.google.com/kms/docs/cmek-org-policy#require-cmek
https://cloud.google.com/kms/docs/cmek-org-policy#project-constraint
https://cloud.google.com/kms/docs/control-key-destruction#require-disable
https://cloud.google.com/kms/docs/control-key-destruction#require-minimum
https://cloud.google.com/architecture/landing-zones/decide-security#encrypt-rest
https://cloud.google.com/architecture/landing-zones/decide-security#encrypt-rest


 
 

 

데이터 준비단계에서의 보호  
고객은 prediction 엔드포인트에 AI 모델을 배포하는 경우와 같이 사용자 지정 AI 모델을 훈련하기 위해 
데이터 세트를 생성하기 위해 자체 데이터를 자주 사용합니다. 또 다른 일반적인 예로 고객은 자체 
데이터를 사용하여 LLM을 파인튜닝하여 모델 출력을 향상시키고 관련 비즈니스 우선 순위를 더 잘 
발전시킵니다.  

위에서 설명한 튜닝 프로세스는 고객별 데이터 세트를 사용하고 추론시에 사용되는 매개 변수를 
생성합니다. 매개 변수는 "frozen" 기반 모델 앞단에 사용자 프로젝트 내부의 있습니다. 이러한 데이터 
세트에 민감한 데이터가 포함되지 않도록 조직에서 민감한 데이터 보호 서비스를 사용하여 데이터 세트를 
만드는 데 사용된 데이터를 스캔하는 것이 좋습니다. 마찬가지로 Vertex AI 검색에도 이 방법을 사용하여 
업로드된 데이터에 민감한 정보가 포함되지 않도록 할 수 있습니다. 

 

로깅, 탐지 및 대응  
로깅 및 모니터링  
Google Cloud의 로깅은 스토리지, 검색, 분석 및 모니터링 지원을 갖춘 실시간 로그 관리 시스템인 
Cloud Logging으로 수행됩니다. 기본적으로 Cloud Logging은 관리 활동 로그, 시스템 이벤트 및 정책 
거부 로그를 캡쳐하여 리소스 및 메타데이터 구성 수정과 리소스 액세스 실패 시도에 대한 통찰력을 
제공합니다. 이러한 기본 로그와 함께 액세스 투명성을 활성화하여 Google 직원이 지침을 수행하는 동안 
오류를 범하지 않았는지 확인하고 법적 또는 규제 의무 준수를 추적하는 로그를 캡처할 수 있도록 하는 
것이 좋습니다.  

Google Cloud는 AI 애플리케이션과 최종 사용자와의 상호 작용을 기록하지 않는다는 점에 유의해야 
합니다. 이러한 상호 작용을 로깅하는 것은 애플리케이션 계층에서 수행해야 합니다. Cloud Logging 
클라이언트 라이브러리를 사용하여 최종 사용자의 프롬프트와 AI 애플리케이션의 응답을 로깅하는 것이 
좋습니다.  

보안 및 감사와 관련된 로그를 장기 보존, 분석 및 외부 시스템으로 내보내기 위해 중앙 집중식 프로젝트로 
집계하고 저장해야 합니다. 이렇게 하려면 로그 버킷을 생성해야 하며 로그 버킷은 중앙 집중식 
프로젝트에 있어야합니다. 이러한 로그 버킷은 보존 기간을 늘리지 않는 한 30일 동안만 로그를 
저장한다는 점에 유의해야 합니다. 내부 및 외부 규정 준수 요구 사항에 맞게 보존 기간을 조정하는 것이 
좋습니다. 

Vertex AI를 위한 탐지  
Security Command Center의 보안 상태(security posture) 기능에는 Vertex AI 워크로드를 보호하는 
데 도움이 되는 사전 정의된 상태가 포함되어 있습니다. 이러한 정책에는 공개 IP 주소 사용제한, 파일 
다운로드, 루트 액세스 및 Vertex AI Workbench 터미널 비활성화가 포함되지만 이에 국한되지는 

- 13 - 

https://cloud.google.com/logging?utm_source=google&utm_medium=cpc&utm_campaign=na-US-all-en-dr-bkws-all-all-trial-e-dr-1707554&utm_content=text-ad-none-any-DEV_c-CRE_665665924792-ADGP_Hybrid+%7C+BKWS+-+MIX+%7C+Txt-Operations-Cloud+Logging-KWID_43700078974892343-kwd-1396039767268&utm_term=KW_cloud+logging+google-ST_cloud+logging+google&gad_source=1&gclid=Cj0KCQjwncWvBhD_ARIsAEb2HW-FmTCITv-mp1LhF0jpngGZAiDIlUFa8G5FdfsILbJDzJ4IIZjPD0gaApoNEALw_wcB&gclsrc=aw.ds&hl=en
https://cloud.google.com/assured-workloads/access-transparency/docs/overview
https://cloud.google.com/logging/docs/reference/libraries
https://cloud.google.com/logging/docs/reference/libraries
https://cloud.google.com/logging/docs/central-log-storage
https://cloud.google.com/logging/docs/central-log-storage
https://cloud.google.com/logging/docs/buckets#custom-retention
https://cloud.google.com/security/products/security-command-center?hl=en
https://cloud.google.com/security-command-center/docs/how-to-use-security-posture


 
 

 

않습니다. 이러한 상태에는 예를 들어 Vertex AI 모델, 데이터 세트, 엔드포인트, 훈련 파이프라인, 데이터 
레이블링 및 사용자 지정 작업에서 CMEK가 비활성화된 경우를 식별하는 Security Health Analytics를 
사용하는 탐지 제어가 포함됩니다. 

Google Kubernetes Engine의 AI 워크로드 탐지  

Google Kubernetes Engine(GKE)에서 AI 워크로드를 실행하는 경우 IaaS(Infrastructure as a 
Service) 서비스 실행과 관련된 보안 책임으로 인해 더 넓은 공격 표면을 가질 수 있습니다. 그럼에도 
불구하고 Security Command Center 기능인 컨테이너 위협 탐지는 컨테이너 최적화 OS 노드 이미지의 
상태를 지속적으로 모니터링합니다. 이 서비스는 변경 사항과 원격 액세스 시도를 평가하여 거의 
실시간으로 런타임 공격을 탐지합니다. 이러한 공격에는 악성 바이너리, 라이브러리, URL 및 스크립트 
실행, 역방향 셸 및 예기치 않은 하위 셸이 포함되지만 이에 국한되지는 않습니다.  

탐지 강화  
여러 보안 및 개인 정보 보호 제어를 통해 조직은 위협을 방지, 탐지 및 대응할 수 있는 중앙 집중식 위치가 
필요합니다. Security Command Center는 AI 워크로드의 보안 상태를 정의, 평가 및 관리할 수 있는 
보안 상태 제어 및 위협 경고를 제공합니다. 

Cloud Sensitive Data Protection을 사용하여 데이터를 준비하고 인라인 프롬프트 및 응답을 
보호하므로 처리하는 데이터 유형을 이해해야 할 수 있습니다. Cloud Sensitive Data Protection 
결과를 Security Command Center로 보내 결과를 풍부하게 하는 것이 좋습니다. 이렇게 Security 
Command Center에 제공하면  보안팀은 더 큰 보안 및 규정 준수 위험을 초래하는 결과의 우선 순위를 
더 쉽게 지정하고 특정 문제를 더 잘 해결하기 위해 정보에 입각한 결정을 내릴 수 있습니다. 

마찬가지로 데이터 유출에 대한 예방 조치로서의 중요성을 고려하여 VPC 서비스 제어에 대한 사전 정의된 
상태를 활용하는 것이 좋습니다. 이러한 사전 정의된 상태는 VM 중첩 가상화, 비활성화된 로그 및 
네트워크 라우팅 변경과 같은 네트워크 기반 잘못된 구성 및 위협을 사전에 해결하는 데 도움이 될 수 
있습니다. 

컨테이너 위협 탐지와 함께 이러한 사전 정의된 사용자 지정 보안 상태는 정의된 벤치마크에서 벗어난 
드리프트를 탐지하고 완화하는 데 도움이 될 수 있습니다. Security Command Center는 검토, 필터링 
및 대응할 수 있는 결과로 드리프트 인스턴스를 보고합니다. 
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https://cloud.google.com/security-command-center/docs/how-to-use-security-health-analytics
https://cloud.google.com/kubernetes-engine?hl=en
https://cloud.google.com/security-command-center/docs/how-to-use-container-threat-detection
https://cloud.google.com/security/products/security-command-center?hl=en
https://cloud.google.com/blog/products/identity-security/introducing-security-command-center-protection-for-vertex-ai
https://cloud.google.com/blog/products/identity-security/introducing-security-command-center-protection-for-vertex-ai
https://cloud.google.com/security-command-center/docs/security-posture-essentials-vpcsc-template
https://cloud.google.com/security-command-center/docs/security-posture-essentials-vpcsc-template


 
 

 

AI와 함께 미래를 건설하다  
전 세계가 AI의 잠재력에 주목하고 정부와 산업계가 AI의 안전과 보안을 보장하기 위한 규제 접근 방식을 
모색하는 가운데, 우리는 AI가 디지털 보안의 변곡점을 나타낸다고 믿습니다. 이 잠재력을 활용하기 위해 
Google Cloud에서 AI 기능을 안전하게 배포하기 위해 이 백서에 요약된 모범 사례를 구현하도록 조직에 
권장합니다. 추가 정보는 다음 리소스를 검토하는 것이 좋습니다. 

●​ Google의 보안 AI 프레임워크 소개 

●​ AI 보안: 유사점과 차이점 

●​ Gen AI 거버넌스: AI 프로그램 수준을 높이는 10가지 팁 

●​ 조직이 AI 시스템을 보호하는데 레드팀이 중심적인 역할을 하는 이유 

●​ 민감한 데이터 보호가 생성형 AI 워크로드 보안에 어떻게 도움이 되는가 

우리는 새로운 기능을 개발하고 배포하면서 안전한 방식으로 AI를 활용하는 데 도움이 되는 연구를 계속 
공유하고 방법을 모색할 것입니다. 이는 Google을 고객의 보안팀의 일부로 만들고, 이는 매우 유용한 
기술이 모든 사람에게 작동하도록 보장하려는 노력의 중요한 부분입니다. 
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https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://blog.google/technology/safety-security/introducing-googles-secure-ai-framework/
https://services.google.com/fh/files/misc/ociso_securing_ai_different_similar.pdf
https://cloud.google.com/transform/gen-ai-governance-10-tips-to-level-up-your-ai-program
https://services.google.com/fh/files/blogs/google_ai_red_team_digital_final.pdf
https://cloud.google.com/blog/products/identity-security/how-sensitive-data-protection-can-help-secure-generative-ai-workloads


 
 

 

부록 A: 모범 사례 체크리스트  
안전한 AI 기술 구축은 다른 안전한 소프트웨어 제품 구축과 유사합니다. 둘 다 개발자가 목표를 더 빠르고 
효율적으로 달성하고 개발 체인에서 위험으로 변할 수 있는 실수를 줄이는 데 도움이 되도록 설계된 모범 
사례를 따라야 합니다. 

각 주제 범주에 대한 연결된 모범 사례를 참조하십시오. 여기에는 모델 개발, 애플리케이션 보안, 인프라 
및 데이터 관리에 대한 모범 사례가 포함됩니다. 

 AI가 해결할 특정 비즈니스 문제를 정의하고 해당 문제와 관련된 위험을 평가합니다. ​
 무단 액세스, 수정 및 공개로부터 모델을 보호합니다. 
 보안 소프트웨어 개발 및 소프트웨어 공급망 보안을 기반으로 안전한 모델 개발 사례를 활용합니다.  

 적대적인 사례를 탐지하고 악의적인 조작을 방지하도록 설계된 입력 및 출력 필터링 및 검증을 구현합니다.  
 AI로 생성된 유해 콘텐츠의 위험을 완화하기 위해 콘텐츠 안전 정책을 시행합니다. 

 보안 및 AI를 위해 대한 레드팀 테스트를 실행합니다.  

 잠재적인 실패나 악의적인 사용을 포함하여 AI 관련 문제에 대한 사고 대응 계획을 수립합니다.  
​

​

 AI 워크로드 및 훈련 환경을 포함하여 조직 전체에서 일관된 보안을 보장하기 위해 플랫폼 수준 제어를 조화시킵니다. 
 최소 권한 원칙을 포함하여 강력한 ID 및 액세스 관리(IAM) 모범사례에 맞춥니다.  

 위 구성요소로부터 로그를 수집하고 보관합니다.  

 AI에 특정한 공격 및 남용에 대한 탐지 콘텐츠를 개발합니다. 

 데이터 거버넌스 및 관리 프로세스에 AI를 포함합니다. 
 저장된 데이터 및 전송 중인 데이터에 강력한 암호화를 사용합니다. 

 데이터 레이블링 및 출처 추적을 포함하여 AI 데이터 세트에 대한 데이터 거버넌스 프로세스를 확장합니다.  

 훈련, 튜닝 및 기타 시스템을 둘러싼 컨텍스트에 사용되는 데이터에 대한 비즈니스 위험을 평가합니다. 
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https://cloud.google.com/blog/products/ai-machine-learning/vertex-ai-model-garden-and-generative-ai-studio
https://cloud.google.com/blog/topics/developers-practitioners/network-application-security-google-cloud
https://cloud.google.com/architecture/security-foundations/printable
https://services.google.com/fh/files/misc/principles_best_practices_for_data-governance.pdf
https://cloud.google.com/blog/transform/get-hacked-pro-use-red-teams-expose-security-shortcomings
https://cloud.google.com/blog/transform/prompt-findings-our-ai-red-teams-first-report-qa
https://cloud.google.com/blog/transform/from-turnkey-to-custom-tailor-your-ai-risk-governance-to-help-build-confidence
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